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1. Introducere în Sistemele
Încorporate

Ce este un sistem încorporat
Caracteristicile sistemelor embedded
Domenii de aplicare ale sistemelor embedded
Diferent,e între sistemele embedded s, i calculatoarele de uz general
Constrângeri de proiectare
Clasi�carea sistemelor embedded
Tendint,e moderne s, i Internet of Things
Întreb ri de veri�care

Sistemele încorporate reprezint  una dintre cele mai importante categorii de sisteme de

calcul dezvoltate în ultimele decenii. Des, i utilizatorii asociaz  în mod obis,nuit not, iunea

de calculator cu un sistem desktop, un laptop sau un server, realitatea este c  majoritatea

procesoarelor fabricate anual nu sunt utilizate în astfel de echipamente, ci sunt integrate în

produse dedicate care îndeplinesc funct, ii bine de�nite. Automobilele moderne, echipamen-

tele medicale, aparatele electrocasnice, sistemele industriale sau dispozitivele inteligente din

locuint,e cont, in numeroase sisteme embedded care funct, ioneaz  continuu, de cele mai multe

ori f r  ca utilizatorul s  �e cons,tient de existent,a lor.

Important,a acestor sisteme a crescut semni�cativ odat  cu miniaturizarea componentelor

electronice s, i cu dezvoltarea comunicat, iilor digitale. Aparit, ia conceptului de Internet of

Things (IoT) a accelerat aceast  evolut, ie, transformând sistemele embedded din dispozitive

izolate în noduri inteligente capabile s  comunice s, i s  colaboreze în cadrul unor infrastructuri

distribuite [55, 92].

Ast zi, un num r foarte mare dintre echipamentele utilizate în viat,a de zi cu zi cont, in

unul sau mai multe microcontrolere dedicate. De exemplu, un automobil modern poate

integra peste o sut  de unit t, i electronice de control (ECU), �ecare responsabil  pentru o

funct, ionalitate speci�c , iar o locuint,  inteligent  poate include zeci de sisteme embedded

care monitorizeaz  s, i controleaz  procese precum iluminatul, climatizarea, securitatea sau

consumul energetic.

Obiectivul acestui capitol este introducerea conceptelor fundamentale asociate sistemelor

încorporate. Vor � prezentate de�nit, iile de baz , caracteristicile acestor sisteme, principalele
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domenii de aplicare, constrângerile de proiectare s, i tendint,ele actuale de dezvoltare. Capito-

lul constituie baza necesar  pentru înt,elegerea arhitecturilor hardware s, i software analizate

în capitolele urm toare.

1.1 Ce este un sistem încorporat

Un sistem încorporat (Embedded System) reprezint  un sistem de calcul integrat într-un

dispozitiv electronic s, i proiectat pentru realizarea unei funct, ii bine de�nite. Spre deosebire de

calculatoarele de uz general, care sunt concepute pentru a executa o varietate foarte mare de

aplicat, ii, un sistem embedded este optimizat înc  din faza de proiectare pentru un domeniu

restrâns de utilizare. Hardware-ul s, i software-ul sunt dezvoltate împreun  astfel încât s 

satisfac  cerint,ele speci�ce ale aplicat, iei, obt, inând un compromis optim între performant, ,

cost, consum energetic s, i �abilitate [61, 89].

În majoritatea cazurilor, utilizatorul nu interact, ioneaz  direct cu sistemul de calcul, ci

cu produsul �nal în care acesta este integrat. Din aceast  perspectiv , calculatorul nu mai

reprezint  produsul în sine, ci devine o component  invizibil  care controleaz  funct, ionarea

echipamentului. Acesta este unul dintre aspectele care diferent, iaz  fundamental sistemele

embedded de calculatoarele clasice.

Din punct de vedere conceptual, un sistem embedded poate � privit ca o combinat, ie

între componente hardware, software s, i interfet,e cu mediul �zic. Informat, iile provenite de

la senzori sunt prelucrate de microcontroler sau microprocesor, iar rezultatele sunt utilizate

pentru controlul actuatoarelor sau pentru comunicarea cu alte sisteme. Figura 1.1 ilustreaz 

arhitectura general  a unui sistem embedded.

În forma sa cea mai simpl , un sistem embedded este alc tuit dintr-o unitate de procesare,

o memorie pentru stocarea programului s, i a datelor, periferice de intrare-ies, ire, senzori,

actuatoare s, i componente de comunicat, ie. În funct, ie de complexitatea aplicat, iei, arhitectura

poate include s, i acceleratoare hardware, memorii externe, sisteme de operare de timp real

sau module dedicate de securitate.

1.2 Caracteristicile sistemelor embedded

Des, i sistemele embedded sunt extrem de diverse din punctul de vedere al aplicat, iilor în

care sunt utilizate, ele împ rt s,esc un set de caracteristici fundamentale care le diferent, iaz 

de calculatoarele de uz general. Aceste caracteristici nu reprezint  reguli absolute, deoarece

exist  sisteme embedded foarte simple s, i sisteme embedded de o complexitate comparabil 

cu cea a unui calculator personal. Totus, i, în majoritatea aplicat, iilor industriale s, i comerciale,

proiectarea unui sistem embedded urm res,te satisfacerea simultan  a unor cerint,e privind

performant,a, consumul energetic, costul s, i �abilitatea, ceea ce conduce la compromisuri

ingineres,ti speci�ce [55, 92].

Spre deosebire de un calculator personal, unde utilizatorul poate instala sau elimina

aplicat, ii dup  necesit t, i, funct, ionalitatea unui sistem embedded este stabilit  înc  din faza

de proiectare. Programul executat de microcontroler este dezvoltat pentru a rezolva o anu-

mit  problem  s, i, în majoritatea cazurilor, nu este modi�cat pe durata utiliz rii produsului.
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Mediul fizic
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măsurare comandă

schimb de date

Figura 1.1 Arhitectura general  a unui sistem embedded. Senzorii furnizeaz  informat, ii despre
mediul înconjur tor, acestea sunt prelucrate de unitatea de calcul, iar rezultatele sunt utilizate
pentru controlul actuatoarelor s, i pentru comunicat, ia cu alte sisteme. Adaptat  dup  [55, 92].

Aceast  abordare permite optimizarea atent  a resurselor hardware s, i software s, i conduce la

sisteme compacte, e�ciente s, i �abile.

În continuare sunt prezentate cele mai importante caracteristici care de�nesc sistemele

embedded moderne.

1.2.1 Funct
,
ionalitate dedicat 

Una dintre caracteristicile de�nitorii ale sistemelor embedded este faptul c  acestea sunt

proiectate pentru îndeplinirea unei funct, ii bine determinate - în loc s  execute o gam  foarte

variat  de aplicat, ii, precum un calculator personal, sistemul embedded realizeaz  una sau

câteva operat, ii speci�ce aplicat, iei în care este integrat. Aceast  specializare permite optimi-

zarea întregului sistem: atât componentele hardware, cât s, i aplicat, ia software sunt selectate

astfel încât s  satisfac  exact cerint,ele produsului, f r  a include resurse inutile, ceea ce

reduce semni�cativ costul, dimensiunile s, i consumul energetic.

De exemplu, controlerul electronic al unei mas, ini de sp lat execut  permanent aceleas, i

funct, ii: cites,te informat, iile provenite de la senzori, controleaz  motorul, gestioneaz  electro-

valvele s, i monitorizeaz  desf s,urarea programului de sp lare. Spre deosebire de un calculator

personal, acesta nu trebuie s  ruleze aplicat, ii de editare, jocuri sau browsere web.
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1.2.2 Resurse hardware limitate

În majoritatea aplicat, iilor, sistemele embedded sunt construite în jurul unor microcon-

trolere care dispun de resurse hardware limitate comparativ cu procesoarele utilizate în

calculatoarele personale. Capacitatea memoriei RAM poate varia de la cât, iva kilobit, i pân 

la cât, iva megabit, i, iar memoria Flash trebuie s  stocheze atât programul executabil, cât s, i

eventualele date permanente. Aceste limit ri oblig  proiectantul s  utilizeze e�cient �ecare

resurs  disponibil  - algoritmii trebuie s  �e cât mai simpli, iar consumul de memorie s, i tim-

pul de execut, ie trebuie analizate înc  din faza de proiectare. În practic , aceasta reprezint 

una dintre principalele diferent,e dintre dezvoltarea software pentru calculatoare personale s, i

dezvoltarea aplicat, iilor embedded.

1.2.3 Consum energetic redus

Numeroase sisteme embedded funct, ioneaz  utilizând baterii sau alte surse autonome de

energie, motiv pentru care reducerea consumului energetic reprezint  una dintre cele mai

importante cerint,e de proiectare. Consumul poate � diminuat prin utilizarea microcontro-

lerelor cu moduri de funct, ionare de tip sleep, prin oprirea perifericelor neutilizate s, i prin

optimizarea algoritmilor software. În multe aplicat, ii moderne, sistemul r mâne în stare de

consum redus cea mai mare parte a timpului s, i se activeaz  doar atunci când trebuie s 

efectueze o m sur toare sau s  transmit  informat, ii.

Acest principiu va � analizat în detaliu în capitolele dedicate managementului energetic

s, i tehnologiilor de Energy Harvesting.

1.2.4 Fiabilitate s
,
i funct

,
ionare continu 

Sistemele embedded sunt adesea integrate în echipamente care trebuie s  funct, ioneze f r 

întrerupere perioade foarte lungi de timp. În aplicat, iile industriale, medicale sau automotive,

o defect, iune software poate conduce nu doar la pierderea unor informat, ii, ci s, i la deteriorarea

echipamentelor sau la punerea în pericol a sigurant,ei utilizatorilor. Din acest motiv, �abilita-

tea reprezint  un criteriu de proiectare la fel de important precum performant,a: dezvoltarea

aplicat, iilor embedded presupune utilizarea unor metode riguroase de veri�care s, i validare,

precum s, i respectarea standardelor speci�ce domeniului de aplicat, ie, de exemplu ISO 26262

pentru industria automotive sau IEC 61508 pentru sistemele critice de control.

Dup  cum se poate observa, aceste caracteristici nu sunt independente, ci in�uent,eaz  re-

ciproc procesul de proiectare. Cres,terea performant,ei poate conduce la un consum energetic

mai mare, iar reducerea costurilor poate limita resursele hardware disponibile. Din acest mo-

tiv, proiectarea unui sistem embedded presupune identi�carea unui compromis optim între

cerint,ele aplicat, iei s, i resursele disponibile.

Aceste compromisuri reprezint  una dintre principalele provoc ri ale inginerului proiec-

tant. Spre deosebire de dezvoltarea aplicat, iilor software pentru calculatoarele personale,

unde resursele hardware pot � extinse relativ us,or, în sistemele embedded alegerea com-

ponentelor hardware s, i proiectarea software-ului trebuie realizate simultan. În consecint, ,
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Figura 1.2 Compromisurile fundamentale în proiectarea sistemelor embedded. Cres,terea
performant,ei conduce, în general, la cres,terea costului s, i a consumului energetic, motiv pentru
care proiectarea unui sistem embedded urm res,te identi�carea unui echilibru optim între cerint,ele
aplicat, iei s, i resursele disponibile. Adaptat  dup  [55].

procesul de dezvoltare necesit  o abordare integrat , în care �ecare decizie in�uent,eaz 

performant,ele s, i costul produsului �nal.

1.3 Domenii de aplicare ale sistemelor embedded

Sistemele embedded sunt prezente în aproape toate domeniile tehnologiei moderne. Aceast 

r spândire se explic  prin faptul c  foarte multe produse actuale necesit  monitorizare, con-

trol, comunicat, ie sau procesare local  a informat, iilor. În loc ca aceste funct, ii s  �e realizate

prin mecanisme pur electromeccanice, ele sunt implementate ast zi prin sisteme de calcul

dedicate, integrate direct în produs.

Evolut, ia microcontrolerelor, reducerea costurilor de fabricat, ie s, i dezvoltarea comunicat, iilor

digitale au permis integrarea sistemelor embedded în dispozitive foarte diferite ca dimensiune

s, i complexitate. Astfel, aceeas, i clas  de principii ingineres,ti poate � reg sit  atât într-un sen-

zor de temperatur  de cât, iva euro, cât s, i într-un automobil modern, într-un robot industrial

sau într-un satelit [55, 61, 92].

Figura 1.3 sintetizeaz  principalele domenii în care sistemele embedded sunt utilizate în

mod frecvent.

În electronica de consum, sistemele embedded controleaz  funct, ionarea televizoarelor

inteligente, telefoanelor mobile, camerelor digitale, consolelor de jocuri s, i aparatelor multi-

media. În aceste dispozitive, utilizatorul interact, ioneaz  cu o interfat,  gra�c  sau cu un

set redus de comenzi, îns  în interior ruleaz  aplicat, ii software complexe, optimizate pentru

hardware-ul disponibil.

Electrocasnicele moderne reprezint  o alt  categorie foarte r spândit  de aplicat, ii. O

mas, in  de sp lat, de exemplu, include un controler care gestioneaz  nivelul apei, tempera-

tura, turat, ia motorului s, i durata programului de sp lare. În acelas, i timp, sistemul poate
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Senzori inteligent,i,
dispozitive smart home,

contoare inteligente,
monitorizare la distant,ă

Figura 1.3 Domenii reprezentative de aplicare ale sistemelor embedded. Acestea sunt integrate în
produse de consum, automobile, echipamente industriale, dispozitive medicale, infrastructuri de
comunicat, ie, sisteme aerospat, iale s, i aplicat, ii IoT.

detecta erori, poate a�s,a mesaje c tre utilizator s, i, în variantele moderne, poate comunica

prin ret,ea cu o aplicat, ie mobil . Prin utilizarea sistemelor embedded, electrocasnicele au

devenit mai e�ciente energetic, mai sigure s, i mai us,or de adaptat la nevoile utilizatorilor.

Industria automotive este unul dintre domeniile în care sistemele embedded au avut un

impact major. Un automobil modern cont, ine numeroase unit t, i electronice de control, cunos-

cute sub denumirea de ECU (Electronic Control Unit). Acestea controleaz  motorul, trans-

misia, sistemele de frânare, airbag-urile, climatizarea, iluminatul, sistemele multimedia s, i

funct, iile avansate de asistent,  la conducere. În astfel de aplicat, ii, cerint,ele privind sigurant,a

funct, ional , timpul real s, i �abilitatea sunt deosebit de stricte, motiv pentru care dezvoltarea

sistemelor embedded automotive este reglementat  prin standarde precum ISO 26262 [44].

Exemplu

Sistemul ABS al unui automobil este un sistem embedded de timp real. Acesta moni-

torizeaz  permanent viteza rot, ilor s, i comand  presiunea de frânare astfel încât rot, ile s 

nu se blocheze în timpul frân rii. Dac  algoritmul de control ar react, iona prea târziu,

funct, ia de sigurant,  ar deveni inutil . Acest exemplu evident, iaz  leg tura direct  dintre

senzori, procesare, actuatoare s, i constrângeri temporale.

În domeniul medical, sistemele embedded sunt integrate în echipamente precum moni-
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toare ECG, pompe de insulin , ventilatoare medicale, aparate de imagistic  s, i dispozitive

implantabile. În aceste cazuri, �abilitatea s, i sigurant,a sunt esent, iale, deoarece o defect, iune

poate afecta direct s n tatea pacientului. Din acest motiv, dezvoltarea echipamentelor me-

dicale presupune testare riguroas , validare clinic  s, i respectarea standardelor speci�ce do-

meniului.

În automatizarea industrial , sistemele embedded controleaz  linii de product, ie, robot, i

industriali, sisteme de m surare, controlere programabile s, i echipamente de monitorizare.

Aceste sisteme funct, ioneaz  adesea în medii di�cile, caracterizate prin temperaturi ridicate,

vibrat, ii, praf sau zgomot electromagnetic. Din acest motiv, robustet,ea s, i disponibilitatea

sunt criterii importante de proiectare.

În telecomunicat, ii, routerele, switch-urile, gateway-urile IoT s, i stat, iile de baz  pentru

ret,ele mobile sunt exemple de sisteme embedded specializate în procesarea s, i transferul rapid

al datelor. Aceste echipamente ruleaz  continuu s, i trebuie s  ofere disponibilitate ridicat ,

latent,  redus  s, i securitate adecvat .

Aplicat, iile aerospat, iale s, i militare reprezint  unele dintre cele mai exigente domenii de

utilizare. Calculatoarele de bord, sistemele de navigat, ie, satelit, ii s, i dronele autonome trebuie

s  funct, ioneze în condit, ii extreme s, i s  respecte cerint,e stricte de �abilitate. Un exemplu

istoric important este Apollo Guidance Computer, considerat unul dintre primele sisteme

embedded moderne utilizate într-o aplicat, ie critic  [35, 57].

În ultimii ani, Internet of Things a extins semni�cativ aria de aplicare a sistemelor em-

bedded. Dispozitivele IoT colecteaz  informat, ii din mediul înconjur tor, le proceseaz  local

s, i le transmit c tre alte dispozitive sau c tre infrastructuri cloud. Exemplele includ senzori

agricoli, contoare inteligente, sisteme de iluminat, dispozitive smart home s, i echipamente

industriale conectate.

Prin urmare, sistemele embedded nu mai pot � privite doar ca simple controlere locale.

Ele au devenit componente fundamentale ale unor ecosisteme complexe, distribuite s, i conec-

tate, în care funct, iile de calcul, comunicat, ie s, i control sunt integrate direct în obiectele s, i

infrastructurile utilizate zilnic.

1.4 Diferent
,
e între sistemele embedded s

,
i calculatoarele de uz general

La prima vedere, un sistem embedded s, i un calculator personal par s  aib  multe elemente

în comun. Ambele cont, in un procesor, memorie, dispozitive de intrare-ies, ire s, i execut 

programe software. Totus, i, scopul pentru care au fost proiectate este fundamental diferit.

În timp ce un calculator personal trebuie s  poat  executa o gam  foarte variat  de aplicat, ii,

un sistem embedded este dezvoltat pentru îndeplinirea uneia sau a unui num r restrâns de

funct, ii speci�ce.

Aceast  diferent,  de obiectiv in�uent,eaz  întregul proces de proiectare. În cazul calcu-

latoarelor personale, accentul este pus pe �exibilitate s, i compatibilitate cu aplicat, ii diverse.

Utilizatorul poate instala sau elimina programe, poate înlocui componente hardware s, i poate

modi�ca con�gurat, ia sistemului. În schimb, într-un sistem embedded con�gurat, ia hardware

este stabilit  înc  din faza de proiectare, iar aplicat, ia software este optimizat  special pentru
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aceasta. De cele mai multe ori, utilizatorul �nal nici m car nu este cons,tient c  în interiorul

produsului funct, ioneaz  un sistem de calcul dedicat [55, 92].

O alt  diferent,  important  este reprezentat  de resursele disponibile. Calculatoarele

moderne dispun de procesoare multicore performante, memorii de ordinul gigabyt, ilor s, i dis-

pozitive de stocare rapide, �ind capabile s  execute simultan numeroase aplicat, ii. În schimb,

multe sisteme embedded utilizeaz  microcontrolere cu doar câteva sute de kilobyt, i sau cât, iva

megabyt, i de memorie s, i funct, ioneaz  la frecvent,e semni�cativ mai reduse. Aceste limit ri

impun utilizarea unor algoritmi e�cient, i s, i o proiectare atent  a software-ului.

Din punct de vedere al consumului energetic, diferent,ele sunt s, i mai evidente. Calcula-

toarele personale sunt alimentate, în general, de la ret,eaua electric  s, i urm resc în principal

maximizarea performant,ei. În schimb, numeroase sisteme embedded sunt alimentate de ba-

terii s, i trebuie s  funct, ioneze luni sau chiar ani f r  înlocuirea sursei de energie. Din acest

motiv, optimizarea consumului energetic reprezint  una dintre principalele preocup ri ale

proiectantului.

În ceea ce prives,te �abilitatea, multe sisteme embedded funct, ioneaz  în aplicat, ii cri-

tice, unde o eroare software poate avea consecint,e importante asupra sigurant,ei persoanelor

sau asupra funct, ion rii echipamentului. Exemple reprezentative sunt sistemele de frânare

ABS, controlul airbag-urilor, dispozitivele medicale implantabile sau controlerele utilizate în

centrale electrice. În astfel de aplicat, ii sunt utilizate standarde riguroase de dezvoltare s, i

validare, precum ISO 26262 sau IEC 61508.

Figura 1.4 sintetizeaz  principalele diferent,e dintre cele dou  categorii de sisteme.

Calculator de uz general

CPU

GPU

RAM

SSD

Sistem de operare

Aplicat, ii multiple

Proiectat pentru flexibilitate

Sistem embedded

Microcontroler

Memorie Flash

RAM

GPIO / ADC / PWM

Aplicat, ie dedicată

Proiectat pentru o funct,ie specifică

Optimizare

Figura 1.4 Comparat, ie conceptual  între un calculator de uz general s, i un sistem embedded.

Tabelul 1.1 evident, iaz  principalele caracteristici care diferent, iaz  cele dou  categorii de

sisteme.
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Tabela 1.1 Comparat, ie între calculatoarele de uz general s, i sistemele embedded

Caracteristic  Calculator de uz general Sistem embedded

Scop Execut, ia unei game variate
de aplicat, ii

Execut, ia unei funct, ii dedi-
cate

Hardware Con�gurabil s, i extensibil Stabilit în faza de proiectare

Sistem de operare Windows, Linux, macOS Bare-metal sau RTOS

Consum energetic Ridicat Redus

Resurse hardware Abundente Limitate

Cost per unitate Ridicat Optimizat pentru product, ie
în serie

Fiabilitate Important  Critic  în aplicat, iile de
sigurant, 

Interact, iunea cu utili-
zatorul

Direct  De regul  indirect 

Exemplu

Atât un laptop, cât s, i unitatea electronic  de control a motorului unui automobil cont, in

un procesor s, i memorie pentru execut, ia programelor. Totus, i, laptopul trebuie s  ru-

leze simultan aplicat, ii foarte diferite, precum un browser web, un editor de text sau un

program CAD. În schimb, controlerul motorului execut  permanent acelas, i algoritm de

control al inject, iei s, i al aprinderii, �ind optimizat exclusiv pentru aceast  funct, ie. Acest

exemplu evident, iaz  diferent,a fundamental  dintre un sistem de calcul de uz general s, i

un sistem embedded.

În concluzie, des, i sistemele embedded utilizeaz  aceleas, i principii fundamentale de calcul

precum calculatoarele personale, modul în care acestea sunt proiectate s, i utilizate este sem-

ni�cativ diferit. Accentul se mut  de la �exibilitate c tre e�cient, , �abilitate s, i integrarea

strâns  dintre hardware s, i software. Aceste particularit t, i explic  de ce dezvoltarea siste-

melor embedded necesit  metode s, i instrumente speci�ce, care vor � prezentate în capitolele

urm toare.

1.5 Constrângeri de proiectare

Proiectarea unui sistem embedded reprezint  un proces de optimizare în care trebuie

satisf cute simultan mai multe cerint,e, adesea contradictorii. Spre deosebire de dezvoltarea

aplicat, iilor pentru calculatoarele de uz general, unde resursele hardware pot � extinse relativ

us,or, în sistemele embedded alegerea componentelor hardware s, i proiectarea software-ului

sunt strâns interdependente. Fiecare decizie in�uent,eaz  performant,ele, consumul energetic,

costul s, i �abilitatea produsului �nal [55, 61, 92].
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În practic , proiectantul nu urm res,te maximizarea unui singur criteriu de performant, ,

ci identi�carea unui compromis optim între mai multe constrângeri impuse de aplicat, ie.

De exemplu, utilizarea unui procesor mai performant poate reduce timpul de execut, ie al

algoritmilor, îns  conduce de regul  la cres,terea consumului energetic s, i a costului sistemului.

În mod similar, reducerea costurilor poate impune utilizarea unui microcontroler cu memorie

limitat , ceea ce in�uent,eaz  complexitatea aplicat, iei software care poate � implementat .

Figura 1.2 ilustreaz  relat, iile dintre principalele criterii care trebuie avute în vedere în

procesul de proiectare.

Performanţă

Conectivitate

Fiabilitate

Consum
energetic

Cost

Memorie

Senzor IoT pe baterie
ECU automotive

Figura 1.5 Compararea priorit t, ilor de proiectare pentru dou  categorii de sisteme embedded. Un
senzor IoT alimentat din baterie prioritizeaz  consumul energetic s, i costul redus, în timp ce un
ECU automotive pune accent pe performant, , �abilitate s, i resurse de calcul.

Una dintre cele mai importante constrângeri este reprezentat  de timpul de r spuns.

Numeroase sisteme embedded trebuie s  react, ioneze într-un interval de timp bine de�nit

dup  aparit, ia unui eveniment extern. Într-un automobil, de exemplu, întârzierea activ rii

sistemului de frânare antiblocare (ABS) poate afecta stabilitatea vehiculului. În mod similar,

într-un dispozitiv medical, întârzierea prelucr rii unui semnal �ziologic poate avea consecint,e

asupra sigurant,ei pacientului. Din acest motiv, timpul de execut, ie al algoritmilor trebuie

analizat înc  din faza de proiectare.

O alt  constrângere important  este consumul energetic. Numeroase sisteme embedded

funct, ioneaz  utilizând baterii sau surse autonome de energie s, i trebuie s  opereze perioade

îndelungate f r  intervent, ia utilizatorului. Reducerea consumului se realizeaz  atât prin
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alegerea unor componente hardware e�ciente, cât s, i prin dezvoltarea unor algoritmi software

care utilizeaz  în mod judicios resursele disponibile. Tehnici precum modurile de funct, ionare

sleep, oprirea perifericelor neutilizate sau adaptarea frecvent,ei procesorului sunt utilizate

frecvent în aplicat, iile moderne.

Costul reprezint , de asemenea, un criteriu esent, ial, în special în cazul produselor fabri-

cate în volume mari. O diferent,  de cât, iva euro în costul unei componente poate conduce

la economii semni�cative atunci când sunt produse sute de mii sau milioane de unit t, i. Din

acest motiv, select, ia microcontrolerului s, i a perifericelor asociate trebuie realizat  cu atent, ie,

astfel încât sistemul s  satisfac  cerint,ele aplicat, iei f r  utilizarea unor resurse inutile.

În numeroase aplicat, ii industriale s, i automotive, �abilitatea este la fel de important  ca

performant,a. Sistemele trebuie s  funct, ioneze continuu perioade îndelungate s, i s  îs, i p streze

comportamentul chiar s, i în condit, ii di�cile de temperatur , vibrat, ii sau perturbat, ii electro-

magnetice. Pentru aplicat, iile critice sunt utilizate standarde precum ISO 26262, IEC 61508

sau DO-178C, care de�nesc procese riguroase de dezvoltare, veri�care s, i validare.

Pe lâng  aceste constrângeri, proiectarea sistemelor embedded trebuie s  t, in  seama s, i

de dimensiunile �zice ale echipamentului, disiparea termic , disponibilitatea memoriei s, i

posibilit t, ile de actualizare ulterioar  a software-ului. În ultimii ani, cerint,ele privind secu-

ritatea cibernetic  au devenit la fel de importante, întrucât tot mai multe sisteme embedded

sunt conectate la ret,ele locale sau la Internet.

Exemplu

Un senzor inteligent destinat monitoriz rii unei culturi agricole trebuie s  funct, ioneze

timp de mai mult, i ani utilizând o singur  baterie. Pentru atingerea acestui obiectiv,

microcontrolerul r mâne în modul sleep aproape tot timpul s, i este activat doar periodic

pentru efectuarea m sur torilor s, i transmiterea datelor. În acest caz, reducerea consu-

mului energetic este mult mai important  decât maximizarea performant,ei procesorului,

iar alegerea arhitecturii hardware s, i a algoritmilor software este in�uent,at  direct de

aceast  constrângere.

În concluzie, proiectarea unui sistem embedded presupune g sirea unui echilibru între

numeroase criterii ingineres,ti. Nu exist  o solut, ie universal optim , iar con�gurat, ia �nal 

depinde întotdeauna de cerint,ele aplicat, iei. Înt,elegerea acestor constrângeri reprezint  pri-

mul pas c tre dezvoltarea unor sisteme embedded e�ciente, �abile s, i adaptate domeniului în

care vor � utilizate.

1.6 Clasi�carea sistemelor embedded

Diversitatea aplicat, iilor embedded face di�cil  de�nirea unei singure clasi�c ri care s 

acopere toate sistemele existente. În practic , acestea sunt grupate în funct, ie de mai multe

criterii, precum complexitatea hardware, constrângerile de timp real, performant,ele de calcul,

consumul energetic sau domeniul de utilizare. Fiecare dintre aceste clasi�c ri evident, iaz 

anumite caracteristici ale sistemului s, i faciliteaz  alegerea solut, iilor hardware s, i software
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adecvate aplicat, iei dezvoltate.

Din punctul de vedere al complexit t, ii, sistemele embedded pot � împ rt, ite în trei cate-

gorii principale: sisteme embedded de mic  complexitate, bazate de regul  pe micro-

controlere pe 8 sau 16 bit, i, cu resurse hardware limitate s, i aplicat, ii relativ simple, precum

telecomenzile, termostatele electronice sau electrocasnicele inteligente; sisteme embedded
de complexitate medie, construite în jurul microcontrolerelor pe 32 de bit, i, care includ

periferice complexe s, i interfet,e multiple de comunicat, ie, categorie în care se încadreaz  majo-

ritatea sistemelor automotive, industriale s, i IoT; s, i sisteme embedded complexe, bazate
pe procesoare multicore sau pe platforme System-on-Chip (SoC), capabile s  execute sisteme

de operare precum Linux Embedded sau Android Embedded, precum sistemele infotainment,

echipamentele medicale avansate s, i controlerele industriale performante.

Din punctul de vedere al timpului de r spuns, sistemele embedded sunt împ rt, ite în

trei categorii: sisteme hard real-time, în care dep s, irea termenului limit  conduce la

defectarea sistemului sau la aparit, ia unor situat, ii periculoase; sisteme �rm real-time,
unde dep s, irea ocazional  a termenului limit  reduce performant,a aplicat, iei, f r  a conduce

imediat la defectarea acesteia; s, i sisteme soft real-time, în care întârzierile afecteaz 

calitatea serviciului, îns  funct, ionarea sistemului continu .

Figura 1.6 sintetizeaz  principalele criterii utilizate pentru clasi�carea sistemelor embe-

dded.

Sisteme embedded

Complexitate

� Mic 
� Medie
� Ridicat 

Timp real

� Hard RT
� Firm RT
� Soft RT

Consum ener-
getic

� Ret,ea
� Baterie
� Energy harves-
ting

Domeniu

� Automotive
� Industrial
� Medical
� IoT
� Consumer

Figura 1.6 Clasi�carea sistemelor embedded în funct, ie de principalele criterii utilizate în practic .

În funct, ie de sursa de alimentare s, i autonomia necesar , sistemele embedded pot � ali-

mentate permanent de la ret,eaua electric  sau pot funct, iona pe baterii. Aceast  clasi�care

in�uent,eaz  alegerea microcontrolerului, frecvent,a de funct, ionare s, i strategiile de economi-

sire a energiei.

Din punctul de vedere al aplicat, iei, sistemele embedded sunt întâlnite într-o gam  foarte

variat  de domenii: automotive, industrie, echipamente medicale, electronic  de consum,

automatiz ri, telecomunicat, ii, Internet of Things s, i sisteme aerospat, iale. Des, i principiile

fundamentale de funct, ionare sunt similare, �ecare domeniu impune cerint,e speci�ce privind
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sigurant,a, �abilitatea, consumul energetic s, i costul.

Exemplu

Un controler destinat unei mas, ini de sp lat poate � încadrat în categoria sistemelor

embedded de complexitate redus  s, i f r  constrângeri severe de timp real. În schimb,

un controler pentru sistemul de frânare ABS este un sistem hard real-time, în care orice

întârziere peste limita admis  poate afecta sigurant,a vehiculului. Des, i ambele utilizeaz 

microcontrolere, cerint,ele de proiectare sunt semni�cativ diferite.

În practic , un sistem embedded apart, ine simultan mai multor categorii. De exemplu, un

nod IoT alimentat din baterie poate � un sistem de complexitate redus , cu consum energetic

foarte mic s, i comunicat, ie wireless, în timp ce un controler industrial poate � un sistem de

complexitate ridicat , alimentat permanent s, i cu cerint,e stricte de timp real. Din acest

motiv, clasi�c rile prezentate trebuie privite ca perspective complementare asupra aceluias, i

sistem.

1.7 Tendint
,
e moderne s

,
i Internet of Things

În ultimele dou  decenii, sistemele embedded au evoluat de la dispozitive independente,

proiectate pentru executarea unei singure funct, ii, c tre platforme inteligente capabile s 

comunice, s  proceseze volume mari de date s, i s  ia decizii autonome. Aceast  evolut, ie

a fost determinat  de cres,terea performant,elor microcontrolerelor, reducerea consumului

energetic s, i dezvoltarea tehnologiilor de comunicat, ie f r  �r [55, 61, 92].

Unul dintre cele mai importante concepte dezvoltate în acest context este Internet of

Things (IoT), care descrie interconectarea obiectelor �zice prin intermediul ret,elelor de

comunicat, ie. În cadrul unui sistem IoT, dispozitivele embedded colecteaz  informat, ii uti-

lizând senzori, proceseaz  local o parte dintre date s, i transmit informat, iile relevante c tre

alte dispozitive sau c tre platforme cloud [12, 71].

Figura 1.7 prezint  arhitectura general  a unui sistem Internet of Things.

Pe m sur  ce puterea de calcul a microcontrolerelor a crescut, tot mai multe aplicat, ii

au început s  execute algoritmi avansat, i direct pe dispozitiv. Aceast  abordare, cunoscut 

sub denumirea de Edge Computing, reduce latent,a comunicat, iei, diminueaz  tra�cul de date

s, i permite funct, ionarea chiar s, i în absent,a unei conexiuni permanente la Internet [76, 80].

O direct, ie recent  de cercetare este TinyML, care urm res,te implementarea algoritmilor de

înv t,are automat  pe microcontrolere cu resurse limitate, deschizând noi posibilit t, i pentru

monitorizarea inteligent , mentenant,a predictiv  s, i analiza datelor în timp real [15, 91].

O alt  tendint,  important  este integrarea mecanismelor de actualizare software la distant, 

(Over-the-Air Updates � OTA), care permit îmbun t t, irea funct, ionalit t, ilor s, i remedierea

vulnerabilit t, ilor f r  intervent, ia direct  asupra echipamentului. Aceast  abordare este uti-

lizat  pe scar  larg  în industria automotive, în dispozitivele IoT s, i în echipamentele indus-

triale conectate [55, 92].

Cres,terea gradului de conectivitate aduce îns  s, i provoc ri suplimentare privind securita-
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Senzori s, i
actuatoare
temperatură,

umiditate,
presiune,
comenzi

Dispozitive
embedded

achizit, ie,
procesare

locală, control

Conectivitate
Wi-Fi, BLE,

LPWAN,
celular

Platformă
cloud
stocare,

agregare,
procesare

Aplicat, ii s, i
utilizatori
vizualizare,

alerte, decizii

Proprietăt, i transversale: securitate end-to-end · actualizări OTA · management s, i
monitorizare · scalabilitate s, i interoperabilitate · acces global

comenzi / configurare / OTA

Figura 1.7 Arhitectura general  a unui sistem Internet of Things (IoT).

tea cibernetic . Sistemele embedded moderne trebuie s  asigure autenti�carea dispozitivelor,

criptarea comunicat, iilor, protect, ia memoriei s, i actualizarea sigur  a �rmware-ului. În multe

aplicat, ii critice, securitatea cibernetic  este tratat  împreun  cu sigurant,a funct, ional , cele

dou  domenii devenind complementare în proiectarea sistemelor moderne [41, 45].

Exemplu

O stat, ie meteorologic  inteligent  utilizeaz  senzori pentru m surarea temperaturii,

umidit t, ii s, i presiunii atmosferice. Datele sunt prelucrate local de un microcontroler,

iar valorile relevante sunt transmise periodic c tre o platform  cloud prin intermediul

unei conexiuni Wi-Fi sau LoRaWAN. Utilizatorul poate vizualiza informat, iile în timp

real pe telefonul mobil, poate primi noti�c ri atunci când sunt dep s, ite anumite pra-

guri s, i poate actualiza �rmware-ul dispozitivului f r  a interveni �zic asupra acestuia.

Acest exemplu ilustreaz  integrarea într-un singur sistem a conceptelor de IoT, Edge

Computing s, i actualizare OTA.

Evolut, ia sistemelor embedded este strâns legat  de dezvoltarea comunicat, iilor, a inteligent,ei

arti�ciale s, i a platformelor cloud. În urm torii ani se estimeaz  o cres,tere semni�cativ  a

num rului de dispozitive conectate, precum s, i extinderea aplicat, iilor bazate pe Edge AI, Di-

gital Twins s, i sisteme autonome [26, 85]. Aceste direct, ii transform  sistemele embedded din

simple controlere dedicate în componente inteligente ale infrastructurilor digitale moderne.

Întreb ri de veri�care

1. Ce este un sistem embedded s, i prin ce se diferent, iaz  de un calculator de uz general?

2. Care sunt principalele componente hardware ale unui sistem embedded?

3. Care sunt caracteristicile fundamentale ale sistemelor embedded?

4. De ce reprezint  consumul energetic o constrângere important  în sistemele embedded?
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5. Ce înseamn  funct, ionalitate dedicat ?

6. Care sunt diferent,ele dintre sistemele hard real-time s, i soft real-time?

7. Enumerat, i cel put, in cinci domenii de aplicare ale sistemelor embedded.

8. Care sunt principalele diferent,e dintre sistemele desktop, servere s, i sistemele embed-

ded?

9. Cum in�uent,eaz  costul procesul de proiectare al unui sistem embedded?

10. Ce reprezint  conceptul de Internet of Things?

11. Ce este un dispozitiv MEMS s, i ce reprezint  conceptul de Smart Dust?

12. Ce este un ASIC s, i care sunt avantajele sale?

13. Ce este un System-on-Chip s, i care sunt componentele sale principale?

14. Care sunt avantajele unei platforme SoC?

15. De ce se observ  o migrare continu  de la hardware c tre software?

16. Ce este Edge AI s, i care sunt avantajele sale?

17. Care sunt principalele tendint,e care vor in�uent,a viitorul sistemelor embedded?

18. Dat, i trei exemple de sisteme embedded utilizate în industria automotive s, i trei exemple

din domeniul medical.
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2. Arhitectura Sistemelor de Calcul

Instruction Set Architecture
Mas, ini cu trei adrese
Mas, ini cu dou  adrese
Mas, ini cu o adres 
Mas, ini cu zero adrese
Compararea modelelor de adresare
Arhitectura CISC
Arhitectura RISC
Comparat, ia dintre arhitecturile RISC s, i CISC
Performant,a unui procesor
CPI s, i IPC
Exemple de calcul s, i studii de caz
Întreb ri de veri�care

2.1 Instruction Set Architecture

Orice program executat de un calculator trebuie exprimat într-un limbaj pe care proce-

sorul îl poate interpreta s, i executa. Acest limbaj este de�nit de Instruction Set Architecture

(ISA), care reprezint  interfat,a dintre software s, i hardware. Din perspectiva programatoru-

lui, ISA descrie comportamentul vizibil al procesorului, f r  a impune detalii privind imple-

mentarea intern  a acestuia. Cu alte cuvinte, ISA stabiles,te �contractul� dintre aplicat, iile

software s, i procesor, permit,ând dezvoltarea programelor independent de tehnologia utilizat 

pentru implementarea hardware [38, 65, 82].

Instruction Set Architecture speci�c  ansamblul caracteristicilor pe care orice implemen-

tare hardware trebuie s  le respecte pentru a executa aceeas, i familie de programe. Aceste

caracteristici includ setul de instruct, iuni disponibile, registrele accesibile programatorului,

tipurile de date suportate, modurile de adresare, organizarea memoriei s, i mecanismele uti-

lizate pentru tratarea întreruperilor s, i except, iilor. Atât compilatorul, cât s, i programatorul

în limbaj de asamblare utilizeaz  exclusiv informat, iile de�nite de ISA, f r  a avea nevoie s 

cunoasc  modul în care procesorul realizeaz  efectiv execut, ia instruct, iunilor.

Un aspect important este faptul c  dou  procesoare pot implementa aceeas, i ISA s, i totus, i

s  �e construite complet diferit. De exemplu, dou  generat, ii succesive de procesoare pot

avea frecvent,e de lucru diferite, dimensiuni diferite ale memoriei cache, num r diferit de
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nuclee sau mecanisme distincte de execut, ie în paralel, îns  vor executa acelas, i program

dac  implementeaz  aceeas, i arhitectur  ISA. Aceast  separare între arhitectura vizibil  s, i

implementarea intern  permite evolut, ia procesoarelor f r  modi�carea aplicat, iilor software

existente.

Figura 2.1 ilustreaz  pozit, ia ISA în cadrul unui sistem de calcul. Software-ul este tradus

de compilator în instruct, iuni speci�ce ISA, iar procesorul implementeaz  aceste instruct, iuni

prin intermediul microarhitecturii s, i al circuitelor hardware.

Programator
Dezvoltă aplicat, ia

Aplicat, ie s, i Compilator
C / C++ / Rust → cod mas, ină

Instruction Set Architecture (ISA)
Instruct, iuni · Registre · Moduri de adresare

Memorie · Întreruperi · Except, ii

Microarhitectură
Pipeline · Cache · ALU · Control

Hardware
CPU · Memorie · Magistrale · Periferice

Figura 2.1 Instruction Set Architecture ca interfat,  dintre software s, i hardware.

Observat
,
ie

ISA nu trebuie confundat  cu microarhitectura procesorului. ISA descrie funct, ionalitatea

vizibil  programatorului, în timp ce microarhitectura reprezint  implementarea intern 

utilizat  pentru executarea instruct, iunilor. Dou  procesoare diferite pot implementa

aceeas, i ISA utilizând mecanisme interne complet diferite.

Un exemplu reprezentativ îl constituie arhitectura x86-64, utilizat  atât de procesoarele

Intel Core, cât s, i de procesoarele AMD Ryzen. Des, i cele dou  familii folosesc microarhitecturi

diferite, ele execut  acelas, i cod compilat pentru arhitectura x86-64 deoarece implementeaz 

aceeas, i ISA [1, 43].

În domeniul sistemelor embedded, alegerea arhitecturii ISA in�uent,eaz  direct performant,a
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aplicat, iei, consumul energetic, dimensiunea codului executabil s, i disponibilitatea instrumen-

telor software. O arhitectur  e�cient  permite dezvoltarea unor sisteme rapide, �abile s, i cu

consum redus de energie, aspect esent, ial pentru dispozitivele alimentate din baterii.

În prezent, majoritatea microcontrolerelor s, i procesoarelor dedicate sistemelor embedded

utilizeaz  arhitecturi de tip RISC, precum ARM Cortex-M, RISC-V sau AVR, datorit 

simplit t, ii setului de instruct, iuni s, i e�cient,ei energetice. În schimb, procesoarele destinate

calculatoarelor personale s, i serverelor utilizeaz  în principal arhitecturi din familia x86-64,

optimizate pentru performant,  ridicat  s, i compatibilitate software.

2.2 Mas
,
ini cu trei adrese

Una dintre cele mai intuitive modalit t, i de reprezentare a instruct, iunilor este utilizarea

unui format care speci�c  explicit ambii operanzi surs  s, i locat, ia în care va � memorat

rezultatul. Acest model este cunoscut sub denumirea de mas
,
in  cu trei adrese s, i este frecvent

utilizat pentru reprezentarea codului intermediar generat de compilatoare, deoarece re�ect 

foarte bine expresiile matematice s, i logice din limbajele de nivel înalt [65, 82].

Într-o instruct, iune cu trei adrese sunt speci�cate trei câmpuri: doi operanzi utilizat, i în

cadrul operat, iei s, i un operand destinat, ie în care este memorat rezultatul. Forma general 

este

1 ADD DEST, OP1, OP2

unde rezultatul operat, iei este

DEST = OP1 +OP2.

Figura 2.2 ilustreaz  structura unei instruct, iuni cu trei adrese.

S  consider m expresia matematic 

A = B + C ×D − E + F + A. (2.1)

O implementare utilizând o mas, in  cu trei adrese poate �

1 MUL T, C, D

2 ADD T, T, B

3 SUB T, T, E

4 ADD T, T, F

5 ADD A, T, A

Observ m c  �ecare instruct, iune descrie explicit atât operanzii utilizat, i, cât s, i locat, ia în

care este memorat rezultatul. Din acest motiv, codul este us,or de urm rit s, i foarte apropiat

de reprezentarea expresiei originale.
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OPCODE DEST OP1 OP2

ADD
(codul operat, iei) ALU

execut 
operat

,
ia

DEST = OP1 + OP2

DEST

Exemplu

ADD R1 R2 R3

Rezultat:

R1 ← R2 + R3

Figura 2.2 Structura unei instruct, iuni cu trei adrese s, i �uxul operat, iei executate.

Principalul dezavantaj al acestui model const  în dimensiunea instruct, iunilor. Deoarece

�ecare instruct, iune trebuie s  cont, in  trei adrese, lungimea codului mas, in  cres,te, ceea ce

conduce la un consum mai mare de memorie s, i la o complexitate mai ridicat  a procesorului.

Exemplu

Compilatoarele moderne genereaz  frecvent un cod intermediar bazat pe instruct, iuni

cu trei adrese înainte de optimizarea s, i traducerea acestuia c tre instruct, iunile speci-

�ce arhitecturii procesorului. Aceast  reprezentare faciliteaz  aplicarea algoritmilor de

optimizare s, i analiza dependent,elor dintre operat, ii.

2.3 Mas
,
ini cu dou  adrese

O arhitectur  cu dou  adrese reduce num rul de câmpuri explicite din instruct, iune. În

acest model, unul dintre operanzi este utilizat simultan ca surs  s, i ca destinat, ie a rezultatului.

Aceast  abordare conduce la instruct, iuni mai scurte decât în cazul mas, inilor cu trei adrese,

dar impune uneori utilizarea unor instruct, iuni suplimentare pentru copierea sau înc rcarea

valorilor în registre [65, 82].

Forma general  a unei instruct, iuni cu dou  adrese este:
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1 ADD OP1, OP2

Semni�cat, ia operat, iei este:

OP1 = OP1 +OP2.

Prin urmare, primul operand are un rol dublu: particip  la calcul s, i primes,te rezulta-

tul. Aceast  proprietate face codul mai compact, dar poate reduce claritatea programului,

deoarece valoarea init, ial  a primului operand este suprascris .

Figura 2.3 prezint  structura unei instruct, iuni cu dou  adrese.

OPCODE OP1 / DEST OP2

ADD
(codul operat, iei) ALU

execut 
operat

,
ia

OP1 = OP1 + OP2

OP1 / DEST

OPCODE � codul operat, iei
OP1/DEST � surs  s, i destinat, ie
OP2 � operandul 2
ALU � unitatea aritmetic 
s, i logic 

Exemplu

ADD R1 R2

Rezultat:

R1 ← R1 + R2

Figura 2.3 Structura unei instruct, iuni cu dou  adrese. Primul operand este utilizat atât ca surs ,
cât s, i ca destinat, ie a rezultatului.

Pentru expresia:

A = B + C ×D − E + F + A (2.2)

o implementare posibil  este:

1 LOAD T, C

2 MUL T, D

3 ADD T, B
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4 SUB T, E

5 ADD T, F

6 ADD A, T

Observ m c  variabila temporar  T este utilizat  pentru acumularea rezultatului inter-

mediar. Instruct, iunile aritmetice modi�c  direct primul operand, ceea ce reduce lungimea

instruct, iunilor, dar face necesar  o atent, ie mai mare în organizarea calculelor.

Exemplu

Multe instruct, iuni din familia x86 utilizeaz  un model apropiat de cel cu dou  adrese. De

exemplu, instruct, iunea ADD EAX, EBX adun  valoarea din registrul EBX la valoarea din

registrul EAX, iar rezultatul este memorat tot în EAX. Astfel, registrul EAX este simultan

operand surs  s, i destinat, ie [43].

Mas, inile cu dou  adrese reprezint  un compromis între claritatea modelului cu trei adrese

s, i compactitatea modelelor mai simple. Ele au fost utilizate pe scar  larg  deoarece reduc

dimensiunea instruct, iunilor, f r  a impune o disciplin  la fel de strict  precum arhitecturile

bazate pe acumulator sau pe stiv .

2.4 Mas
,
ini cu o adres 

Pe m sur  ce procesoarele au evoluat, proiectant, ii au urm rit reducerea dimensiunii

instruct, iunilor s, i simpli�carea hardware-ului necesar decodi�c rii acestora. O solut, ie adop-

tat  în numeroase arhitecturi clasice a fost utilizarea unui registru special, numit acumulator

(Accumulator � AC ), care este utilizat implicit de majoritatea operat, iilor aritmetice s, i lo-

gice. Astfel a ap rut arhitectura cu o singur  adres , în care instruct, iunea speci�c  explicit

un singur operand, cel lalt operand s, i destinat, ia rezultatului �ind acumulatorul [65, 82].

Forma general  a unei instruct, iuni cu o adres  este:

1 ADD OP

Semni�cat, ia operat, iei este:

AC = AC +OP.

Rezultatul este memorat automat în acumulator, f r  ca acesta s  �e speci�cat expli-

cit în instruct, iune. Acest mecanism reduce lungimea codului mas, in  s, i simpli�c  procesul

de decodi�care, îns  impune utilizarea frecvent  a instruct, iunilor de înc rcare s, i salvare a

valorilor din acumulator.

Figura 2.4 prezint  structura unei instruct, iuni cu o adres .

Pentru expresia
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OPCODE OP

ADD
(codul operat, iei)Acumulator

(AC)
AC

valoarea

curent 

ALU
execut 
operat

,
ia

AC = AC op OP

Acumulator
(AC)
AC

rezultat nou
OPCODE � codul operat, iei
OP � operandul explicit
AC � acumulatorul (implicit)
ALU � unitatea aritmetic 
s, i logic 

Exemplu

ADD R2

Rezultat:

AC ← AC + R2

Figura 2.4 Structura unei instruct, iuni cu o adres . Acumulatorul este utilizat implicit atât ca
operand, cât s, i ca destinat, ie a rezultatului.

A = B + C ×D − E + F + A

o implementare posibil  este:

1 LOAD C

2 MUL D

3 ADD B

4 SUB E

5 ADD F

6 ADD A

7 STORE A

În aceast  secvent, , toate operat, iile sunt executate asupra acumulatorului. Instruct, iunea

LOAD încarc  primul operand în registrul AC, iar �ecare operat, ie ulterioar  utilizeaz  implicit

cont, inutul acestuia. La �nal, rezultatul este memorat în locat, ia de memorie corespunz toare
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variabilei A.

Exemplu

Primele generat, ii de microprocesoare, precum Intel 8080 s, i MOS Technology 6502, uti-

lizau extensiv registre de tip acumulator. Chiar dac  arhitecturile moderne folosesc în

principal registre generale, conceptul de acumulator r mâne important pentru înt,elegerea

evolut, iei arhitecturilor procesoarelor s, i a modului în care au fost proiectate primele sis-

teme de calcul.

Principalul avantaj al arhitecturilor cu o adres  îl reprezint  dimensiunea redus  a

instruct, iunilor s, i simplitatea hardware-ului necesar implement rii procesorului. În schimb,

utilizarea unui singur registru implicit conduce la un num r mai mare de acces ri ale memo-

riei s, i la o �exibilitate redus  în organizarea calculelor complexe.

2.5 Mas
,
ini cu zero adrese

Arhitecturile cu zero adrese reprezint  forma cea mai compact  de organizare a instruct, iunilor.

Spre deosebire de modelele prezentate anterior, instruct, iunile nu mai cont, in câmpuri dedicate

operanzilor. Toate operat, iile utilizeaz  implicit o structur  de date special , denumit  stiv 

(Stack), în care operanzii sunt ad ugat, i s, i extras, i conform principiului Last-In, First-Out

(LIFO) [38, 65, 82].

Într-o mas, in  cu zero adrese, operat, iile aritmetice utilizeaz  automat primele dou  ele-

mente a�ate în vârful stivei. Acestea sunt extrase din stiv , prelucrate de unitatea aritmetic 

s, i logic  (ALU), iar rezultatul este introdus din nou în vârful stivei. Deoarece operanzii sunt

determinat, i implicit de pozit, ia lor în stiv , instruct, iunile nu mai trebuie s  cont, in  adrese

explicite, ceea ce conduce la o lungime minim  a codului mas, in .

Forma general  a unei instruct, iuni este:

1 ADD

Semni�cat, ia operat, iei este:

TOS = TOS1 + TOS2,

unde TOS (Top Of Stack) reprezint  elementul a�at în vârful stivei.

Figura 2.5 ilustreaz  funct, ionarea unei mas, ini cu zero adrese.

Considerând aceeas, i expresie

A = B + C ×D − E + F + A,

o posibil  implementare utilizând o mas, in  bazat  pe stiv  este:

Exemplu 2.1 Exemplu de implementare pe o mas, in  cu zero adrese

1 PUSH B
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OPCODE

ADD
(codul operat, iei)

Stack (Stiv )

TOS

TOS-1

.

.

.

TOP
(vârful
stivei)

ALU
execut 
operat

,
ia

operand 1

operand 2

TOS = TOS-
1 op TOS
(ex.: TOS =

TOS-1 + TOS

pentru ADD)

rezultatul este PUSH
în vârful stivei (TOS)

Exemplu

ADD

Rezultat (semantica operat
,
iei):

POP, POP, ADD, PUSH

7 s, i 5 sunt eliminate din vârful stivei;
12 (= 5 + 7) este introdus în vârf.

OPCODE � codul operat, iei
Stack � structur  LIFO
TOS � Top Of Stack (vârful stivei)
ALU � unitatea aritmetic  s, i logic 

Figura 2.5 Structura unei instruct, iuni cu zero adrese. Operanzii sunt preluat, i implicit din vârful
stivei.

2 PUSH C

3 PUSH D

4 MUL

5 ADD

6 PUSH E

7 SUB

8 PUSH F

9 ADD

10 PUSH A

11 ADD

12 POP A

Observ m c  operat, iile aritmetice nu speci�c  niciun operand. Instruct, iunile MUL, ADD s, i

SUB utilizeaz  automat valorile a�ate în vârful stivei, simpli�când astfel formatul instruct, iunilor.

Exemplu

Mas, ina virtual  Java (Java Virtual Machine � JVM) utilizeaz  o arhitectur  bazat  pe

stiv . Instruct, iunile bytecode, precum iadd, imul sau isub, opereaz  implicit asupra ele-

mentelor a�ate în vârful stivei de execut, ie. Aceast  abordare contribuie la portabilitatea

aplicat, iilor Java s, i simpli�c  proiectarea mas, inii virtuale [63].
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Principalul avantaj al arhitecturilor bazate pe stiv  este dimensiunea redus  a instruct, iunilor

s, i simplitatea formatului acestora. În schimb, performant,a poate � afectat  de num rul mare

de operat, ii de înc rcare s, i salvare în stiv , iar accesul direct la valori intermediare este mai

put, in �exibil decât în arhitecturile bazate pe registre.

2.6 Compararea modelelor de adresare

Cele patru modele de adresare prezentate anterior ilustreaz  evolut, ia arhitecturilor proce-

soarelor s, i compromisurile realizate între �exibilitatea program rii, dimensiunea instruct, iunilor

s, i complexitatea hardware-ului. Alegerea unui anumit model nu este întâmpl toare, ci re-

�ect  cerint,ele tehnologice s, i limit rile existente în perioada în care au fost proiectate res-

pectivele arhitecturi [38, 65, 82].

Arhitecturile cu trei adrese ofer  cea mai mare �exibilitate, deoarece �ecare instruct, iune

speci�c  explicit cei doi operanzi s, i locat, ia în care va � memorat rezultatul. Aceast  abordare

conduce la un cod us,or de urm rit s, i apropiat de reprezentarea expresiilor matematice din

limbajele de nivel înalt. Dezavantajul const  în dimensiunea mai mare a instruct, iunilor s, i

într-o logic  hardware mai complex .

Reducerea num rului de operanzi explicit, i conduce la instruct, iuni mai compacte. În

arhitecturile cu dou  adrese, unul dintre operanzi este utilizat simultan s, i ca destinat, ie a

rezultatului, ceea ce reduce dimensiunea codului executabil. În arhitecturile cu o adres ,

utilizarea unui acumulator implicit simpli�c  s, i mai mult formatul instruct, iunilor, îns  in-

troduce un num r suplimentar de operat, ii de înc rcare s, i salvare a datelor.

Modelul bazat pe stiv  utilizeaz  cele mai scurte instruct, iuni dintre toate variantele

prezentate. Operanzii sunt determinat, i implicit de pozit, ia lor în stiv , iar instruct, iunile

nu mai cont, in adrese explicite. Des, i aceast  abordare reduce dimensiunea codului, accesul

indirect la operanzi poate conduce la un num r mai mare de operat, ii asupra memoriei s, i la

o �exibilitate redus  în optimizarea execut, iei.

Figura 2.6 sintetizeaz  principalele caracteristici ale celor patru modele.

3 ADRESE

OPC DEST

OP1 OP2

ALU

DEST

DEST = OP1 op OP2

2 ADRESE

OPC OP1/DEST

OP2

ALU

OP1/DEST

OP1/DEST = OP1/DEST op OP2

1 ADRES�

OPC OP

AC

ALU

AC

AC = AC op OP

0 ADRESE (Stack)

OPCODE

TOS

TOS-1
ALU

TOS = TOS-1 op TOS

rezultatul este PUSH
în vârful stivei

Figura 2.6 Compararea modelelor de adresare utilizate în arhitectura procesoarelor.
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Tabelul 2.1 evident, iaz  diferent,ele dintre cele patru modele.

Tabela 2.1 Compararea modelelor de adresare.

Caracteristic  3 adrese 2 adrese 1 adres  0 adrese

Num r operanzi
explicit

,
i

3 2 1 0

Registru implicit Nu Nu Acumulator Stiv 

Lungime
instruct

,
iune

Mare Medie Mic  Foarte mic 

Complexitate
hardware

Ridicat  Medie Redus  Redus 

Us
,
urint

,
a progra-

m rii
Foarte bun  Bun  Medie Redus 

Dimensiunea co-
dului

Mare Medie Mic  Foarte mic 

În prezent, majoritatea procesoarelor comerciale utilizeaz  arhitecturi bazate pe registre

generale, deoarece acestea ofer  cel mai bun compromis între performant,  s, i �exibilitate.

Totus, i, înt,elegerea modelelor istorice r mâne important , deoarece multe dintre conceptele

introduse de acestea sunt utilizate s, i în arhitecturile moderne.

2.7 Arhitectura CISC

Arhitecturile de tip Complex Instruction Set Computer (CISC) au fost dezvoltate în peri-

oada în care memoria principal  era costisitoare, iar compilatoarele dispuneau de posibilit t, i

limitate de optimizare. Obiectivul principal al acestui model a fost reducerea num rului

de instruct, iuni necesare implement rii unui algoritm prin introducerea unor instruct, iuni

complexe, capabile s  execute operat, ii multiple într-un singur ciclu aparent de programare

[38, 82].

Procesoarele CISC includ de regul  sute de instruct, iuni, numeroase moduri de adresare

s, i instruct, iuni cu lungime variabil . Multe dintre acestea pot efectua simultan acces ri ale

memoriei, operat, ii aritmetice s, i actualizarea registrelor. Din punctul de vedere al programa-

torului, acest lucru conduce la programe mai compacte s, i mai us,or de exprimat.

Implementarea intern  a unui procesor CISC este îns  considerabil mai complex . Instruct, iunile

sunt decodi�cate s, i transformate frecvent în micro-operat, ii interne, executate ulterior de

unit t, ile funct, ionale ale procesorului. Acest mecanism este realizat prin intermediul micro-

codului, care permite implementarea instruct, iunilor complexe f r  modi�carea hardware-ului

principal.

Figura 2.7 prezint  procesul general de execut, ie al unei instruct, iuni CISC.

Procesoarele din familia Intel x86 reprezint  cel mai cunoscut exemplu de arhitectur 

CISC. Des, i instruct, iunile sunt complexe la nivelul ISA, implement rile moderne traduc
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Figura 2.7 Execut, ia unei instruct, iuni într-o arhitectur  CISC.

instruct, iunile x86 în micro-operat, ii interne asem n toare celor utilizate în arhitecturile RISC

[43].

2.8 Arhitectura RISC

Conceptul Reduced Instruction Set Computer (RISC) a ap rut ca rezultat al studiilor

efectuate la Universitatea Berkeley s, i la Universitatea Stanford în anii 1980. Cercet rile au

ar tat c  majoritatea programelor utilizeaz  doar un num r redus dintre instruct, iunile dispo-

nibile într-o arhitectur  CISC. În consecint, , s-a propus simpli�carea setului de instruct, iuni

s, i optimizarea execut, iei acestora [38, 65].

Procesoarele RISC utilizeaz  instruct, iuni de lungime �x , un num r mare de registre

generale s, i o arhitectur  de tip load/store. Operat, iile aritmetice sunt efectuate exclusiv

asupra registrelor, iar accesul la memorie este realizat numai prin instruct, iuni dedicate de

înc rcare s, i stocare.

Aceast  organizare simpli�c  procesul de decodi�care s, i permite implementarea e�cient 

a execut, iei în pipeline, contribuind la cres,terea performant,ei procesorului.

Figura 2.8 prezint  �uxul general de execut, ie într-o arhitectur  RISC.
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Figura 2.8 Fluxul general de execut, ie într-o arhitectur  RISC.

Majoritatea microcontrolerelor moderne utilizeaz  arhitecturi RISC. Exemple reprezen-

tative sunt familiile ARM Cortex-M, AVR s, i RISC-V, utilizate pe scar  larg  în sistemele
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embedded datorit  e�cient,ei energetice s, i performant,elor ridicate.

2.9 Comparat
,
ia dintre arhitecturile RISC s

,
i CISC

Des, i arhitecturile RISC s, i CISC au fost considerate mult timp abord ri concurente, im-

plement rile moderne împrumut  frecvent elemente din ambele concepte. Procesoarele x86

utilizeaz  o ISA de tip CISC, îns  execut  intern micro-operat, ii asem n toare celor din

arhitecturile RISC, în timp ce procesoarele ARM moderne includ mecanisme complexe de

predict, ie, execut, ie speculativ  s, i execut, ie în afara ordinii.

Compararea celor dou  abord ri trebuie realizat  din perspectiva compromisurilor ingineres,ti

s, i nu prin clasi�carea uneia dintre ele ca �ind superioar  celeilalte.

Figura 2.9 sintetizeaz  diferent,ele fundamentale dintre cele dou  arhitecturi.
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Figura 2.9 Comparat, ia conceptual  dintre arhitecturile RISC s, i CISC.

În prezent, diferent,ele dintre cele dou  familii sunt mai put, in pronunt,ate decât în trecut.

Tendint,a actual  este reprezentat  de combinarea avantajelor ambelor modele, astfel încât
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Tabela 2.2 Compararea arhitecturilor RISC s, i CISC.

Caracteristic  RISC CISC

Complexitatea
instruct

,
iunilor

Redus  Ridicat 

Lungimea
instruct

,
iunilor

Fix  Variabil 

Num r registre Mare Redus/mediu

Pipeline Foarte e�cient Mai di�cil

Acces la memorie Load/Store Direct în instruct, iuni

Complexitate har-
dware

Redus  Ridicat 

Dimensiunea codu-
lui

Mai mare Mai redus 

Exemple ARM, AVR, RISC-V Intel x86, AMD64

performant,a ridicat  s  �e obt, inut  f r  sacri�carea compatibilit t, ii software.

2.10 Performant
,
a unui procesor

Performant,a reprezint  unul dintre cele mai importante criterii utilizate în evaluarea unui

sistem de calcul. În cazul sistemelor embedded, performant,a nu se rezum  doar la viteza

de execut, ie, ci trebuie analizat  împreun  cu consumul energetic, costul implement rii s, i

constrângerile impuse de aplicat, ie. Un controler utilizat într-un sistem de frânare al unui

autovehicul trebuie s  r spund  într-un timp determinist, în timp ce un procesor destinat

unui server urm res,te maximizarea num rului de operat, ii executate într-o unitate de timp.

În mod intuitiv, performant,a unui procesor este cu atât mai mare cu cât timpul necesar

execut rii unei aplicat, ii este mai mic. Din acest motiv, evaluarea performant,ei începe întot-

deauna prin m surarea timpului de execut, ie al unui program reprezentativ pentru aplicat, ia

analizat . Aceast  abordare este preferabil  compar rii frecvent,elor de ceas, deoarece dou 

procesoare cu aceeas, i frecvent,  pot avea performant,e foarte diferite dac  utilizeaz  arhitec-

turi distincte sau mecanisme diferite de execut, ie [36, 38, 65].

Figura 2.10 prezint  principalii factori care in�uent,eaz  performant,a unui procesor.

În practic , performant,a depinde de trei categorii principale de factori: caracteristicile

arhitecturii procesorului, e�cient,a codului executat, precum s, i compilatorul s, i optimiz rile

aplicate acestuia.

Aceste elemente determin  împreun  timpul necesar execut rii unei aplicat, ii s, i permit

compararea obiectiv  a diferitelor arhitecturi hardware.
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Figura 2.10 Factorii principali care in�uent,eaz  performant,a unui procesor.

2.10.1 Timpul de execut
,
ie

Indicatorul fundamental utilizat pentru evaluarea performant,ei este timpul de execut, ie

(Execution Time). Acesta reprezint  intervalul de timp necesar procesorului pentru execu-

tarea complet  a unei aplicat, ii.

Performant,a este invers proport, ional  cu timpul de execut, ie:

Performance =
1

Execution T ime
(2.3)

În arhitectura calculatoarelor este utilizat  relat, ia fundamental 

Execution T ime = Instruction Count× CPI × Clock Cycle (2.4)

unde Instruction Count (IC) reprezint  num rul total de instruct, iuni executate,

CPI (Cycles Per Instruction) reprezint  num rul mediu de cicluri necesare execut rii unei

instruct, iuni, iar Clock Cycle reprezint  durata unui ciclu de ceas.

Ecuat, ia (2.4) evident, iaz  faptul c  reducerea timpului de execut, ie poate � realizat  prin

diminuarea num rului de instruct, iuni executate, prin reducerea valorii CPI sau prin cres,terea

frecvent,ei procesorului.

Exemplu

Un procesor execut  un program alc tuit din 500 milioane de instruct, iuni. Dac  valoarea

medie este CPI = 2, iar frecvent,a este de 1 GHz, timpul de execut, ie devine



34 ARHITECTURA SISTEMELOR DE CALCUL

Execution T ime =
500 · 106 × 2

109
= 1 s

Prin reducerea valorii CPI la 1.5, timpul de execut, ie scade la 0.75 s f r  modi�carea

frecvent,ei procesorului.

2.10.2 Frecvent
,
a de ceas

Frecvent,a de ceas reprezint  num rul de cicluri generate de oscilator într-o secund  s, i se

exprim  în hertzi (Hz). Procesoarele moderne funct, ioneaz  în domeniul sutelor de MHz sau

al câtorva GHz.

Durata unui ciclu de ceas este invers proport, ional  cu frecvent,a:

Clock Cycle =
1

Clock Frequency
(2.5)

De exemplu,

Frecvent,  Durata ciclului

100 MHz 10 ns

500 MHz 2 ns

1 GHz 1 ns

2 GHz 0.5 ns

Cres,terea frecvent,ei conduce, în general, la reducerea timpului de execut, ie. Totus, i,

aceasta implic  un consum energetic mai ridicat s, i di�cult t, i suplimentare privind disi-

parea c ldurii. Din acest motiv, arhitecturile moderne urm resc îmbun t t, irea performant,ei

s, i prin alte mecanisme, precum execut, ia în pipeline, execut, ia superscalar  sau optimizarea

memoriei cache.

2.10.3 Num rul de instruct
,
iuni executate

Num rul total de instruct, iuni executate depinde atât de algoritmul implementat, cât s, i

de e�cient,a compilatorului. Dou  programe care rezolv  aceeas, i problem  pot necesita un

num r diferit de instruct, iuni, în funct, ie de optimiz rile aplicate.

De asemenea, aceeas, i aplicat, ie poate genera cod diferit pentru dou  arhitecturi ISA dis-

tincte. De exemplu, un compilator destinat arhitecturii ARM poate produce un num r diferit

de instruct, iuni fat,  de un compilator destinat arhitecturii x86, chiar dac  funct, ionalitatea

aplicat, iei este identic .

Reducerea num rului de instruct, iuni reprezint  una dintre principalele direct, ii urm rite

de compilatoarele moderne, deoarece in�uent,eaz  direct timpul total de execut, ie.
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2.11 CPI s
,
i IPC

2.11.1 CPI

CPI (Cycles Per Instruction) reprezint  num rul mediu de cicluri de ceas necesare pen-

tru executarea unei instruct, iuni s, i constituie indicatorul standard prin care este exprimat 

e�cient,a cu care o arhitectur  îs, i execut  propriul set de instruct, iuni:

CPI =
Clock Cycles

Instruction Count
(2.6)

Cu cât valoarea CPI este mai mic , cu atât procesorul �nalizeaz , în medie, o instruct, iune

într-un num r mai redus de cicluri, ceea ce indic  o utilizare mai e�cient  a resurselor interne.

În practic , instruct, iunile nu au acelas, i cost: o operat, ie aritmetic  simpl  poate necesita un

singur ciclu, în timp ce un acces la memorie sau o instruct, iune de salt condit, ionat pot necesita

mai multe. CPI-ul mediu al unui program se obt, ine prin ponderarea CPI-ului �ec rui tip de

instruct, iune cu frecvent,a sa relativ  de aparit, ie:

CPIavg =
n∑

i=1

(CPIi × Frequencyi) (2.7)

unde CPIi este num rul de cicluri necesar instruct, iunilor de tip i, iar Frequencyi este

ponderea acestora în totalul instruct, iunilor executate.

2.11.2 IPC

IPC (Instructions Per Cycle) exprim  aceeas, i relat, ie din perspectiv  invers , indicând

num rul de instruct, iuni �nalizate într-un ciclu de ceas:

IPC =
Instruction Count

Clock Cycles
(2.8)

Cele dou  m rimi sunt reciproce:

IPC =
1

CPI
(2.9)

Un procesor scalar clasic, care �nalizeaz  cel mult o instruct, iune pe ciclu, are un IPC

limitat superior la 1. Procesoarele superscalare moderne pot dep s, i aceast  limit , deoarece

dispun de unit t, i de execut, ie multiple capabile s  lanseze s, i s  �nalizeze simultan mai multe

instruct, iuni în acelas, i ciclu de ceas.

2.12 Exemple de calcul s
,
i studii de caz

Exemplu

Un procesor execut  un program alc tuit din 500 000 de instruct, iuni, cu CPI = 2, la o

frecvent,  de 200 MHz. Timpul de execut, ie rezult  din ecuat, ia (2.4):
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CPU Time =
500 000× 2

200× 106
= 0,005 s = 5ms

Exemplu

Dou  procesoare execut  acelas, i program de 1 000 000 de instruct, iuni. Procesorul A

funct, ioneaz  la 1 GHz cu CPI = 2, iar procesorul B funct, ioneaz  la 800 MHz cu CPI =

1:

TA =
1000 000× 2

109
= 2ms TB =

1000 000× 1

800× 106
= 1,25ms

Des, i procesorul B are o frecvent,  mai mic , acesta ofer  performant,a mai bun , datorit 

unui CPI redus. Acest rezultat con�rm  faptul c  frecvent,a de ceas, luat  izolat, nu

reprezint  un indicator su�cient pentru evaluarea performant,ei unui procesor.

Întreb ri de veri�care

1. Ce reprezint  Instruction Set Architecture s, i care este rolul acestuia în relat, ia dintre

hardware s, i software?

2. Care sunt avantajele s, i dezavantajele unei mas, ini cu trei adrese, respectiv ale unei

mas, ini cu o adres ?

3. Cum funct, ioneaz  o mas, in  bazat  pe stiv  (zero adrese)?

4. Care sunt principalele caracteristici ale arhitecturilor CISC s, i, respectiv, RISC?

5. De ce arhitecturile RISC sunt preferate în sistemele embedded?

6. De�nit, i not, iunile de CPI s, i IPC s, i precizat, i relat, ia dintre ele.

7. Scriet, i ecuat, ia performant,ei procesorului s, i explicat, i semni�cat, ia �ec rui termen.

8. Care sunt factorii care in�uent,eaz  timpul de execut, ie al unui program?

9. De ce frecvent,a de ceas, luat  izolat, nu este su�cient  pentru evaluarea performant,ei?

10. Calculat, i timpul de execut, ie pentru un program care execut  2 000 000 de instruct, iuni,

are CPI = 2 s, i ruleaz  la 500 MHz.

11. Explicat, i avantajele modelului Load/Store.

12. Dat, i exemple de procesoare RISC s, i CISC s, i explicat, i de ce procesoarele moderne

combin  idei din ambele �lozo�i de proiectare.



3. Arhitectura Memoriei s, i
Procesoarele ARM

Arhitectura von Neumann
Arhitectura Harvard
Arhitectura Harvard modi�cat 
Comparat, ia arhitecturilor von Neumann, Harvard s, i Harvard
modi�cat 
Familia de procesoare Arm
Registrele arhitecturii Arm
Program Counter s, i execut, ia în pipeline
Registrele de stare CPSR s, i xPSR
Modurile de operare s, i nivelurile de privilegiu
Gestionarea întreruperilor s, i a except, iilor
Setul de instruct, iuni Arm
Execut, ia condit, ionat 
Barrel Shifter
Seturile de instruct, iuni Thumb s, i Thumb-2
Arhitectura de interconectare AMBA
Întreb ri de veri�care

3.1 Arhitectura von Neumann

Arhitectura von Neumann reprezint  unul dintre modelele fundamentale utilizate pentru

descrierea organiz rii unui sistem de calcul. Originea sa este asociat  conceptului de program

memorat, formulat în contextul proiectului EDVAC s, i prezentat în raportul redactat de John

von Neumann în anul 1945. Ideea central  const  în stocarea instruct, iunilor programului s, i a

datelor în aceeas, i memorie, astfel încât procesorul s  le poat  accesa utilizând un mecanism

comun de adresare [65, 82, 90].

Într-un asemenea sistem, memoria nu face o distinct, ie structural  între o instruct, iune s, i

o valoare numeric . Ambele sunt reprezentate prin secvent,e binare, iar semni�cat, ia lor este

stabilit  de contextul în care sunt utilizate de procesor. Aceast  proprietate permite înc r-

carea programelor în memorie, modi�carea lor s, i utilizarea aceloras, i mecanisme hardware

pentru transferul atât al instruct, iunilor, cât s, i al datelor.
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Din punct de vedere funct, ional, procesorul cont, ine unitatea de control, unitatea aritme-

tic  s, i logic , precum s, i un set de registre interne. Memoria principal  p streaz  programul

s, i datele, iar perifericele permit interact, iunea cu mediul exterior. Comunicarea dintre aceste

componente este realizat  prin magistrale de adrese, de date s, i de control.

Figura 3.1 prezint  organizarea conceptual  a unei arhitecturi von Neumann.

Unitatea centrală de procesare

Unitatea de control

Unitatea aritmetică s, i logică

Registre

Memorie unificată

Instruct, iuni

Date

Magistrală comună
adrese – date

– control

aceeas, i cale pentru
instruct,iuni s, i date

Dispozitive de intrare/ies, ire
Concurent,a pentru magistrala
comună poate limita debitul
sistemului.

Figura 3.1 Organizarea conceptual  a unei arhitecturi von Neumann. Instruct, iunile s, i datele sunt
p strate într-o memorie comun  s, i utilizeaz  aceeas, i cale de transfer c tre procesor.

Avantajul principal al acestei organiz ri este �exibilitatea. Spat, iul de memorie poate

� distribuit dinamic între program s, i date, f r  ca dimensiunea celor dou  regiuni s  �e

stabilit  prin structura hardware. De asemenea, existent,a unui singur spat, iu de adrese

simpli�c  modelul de programare s, i permite tratarea codului ca informat, ie memorat .

Utilizarea aceleias, i c i pentru instruct, iuni s, i date introduce îns  o limitare important .

Procesorul nu poate utiliza simultan o singur  interfat,  de memorie pentru preluarea unei

instruct, iuni s, i pentru transferul unui operand. Cele dou  operat, ii trebuie arbitrate sau

executate succesiv, iar viteza sistemului ajunge s  �e limitat  de debitul comunicat, iei dintre

procesor s, i memorie.

Aceast  problem  este cunoscut  sub denumirea de von Neumann bottleneck. În sens

modern, ea nu se refer  doar la existent,a unei magistrale comune, ci la diferent,a tot mai

mare dintre viteza cu care procesorul poate executa operat, ii s, i viteza cu care memoria îi poate

furniza instruct, iuni s, i date [14, 38]. Memoriile cache, preluarea anticipat  a instruct, iunilor

s, i transferurile în rafal  reduc efectele acestui blocaj, f r  a elimina îns  complet problema.

Exemplu

S  presupunem c  procesorul trebuie s  execute instruct, iunea care calculeaz  suma a

dou  valori a�ate în memorie. Procesorul trebuie mai întâi s  preia instruct, iunea, apoi

s  citeasc  cei doi operanzi s, i, în �nal, s  scrie rezultatul. Dac  toate transferurile folosesc

aceeas, i interfat,  de memorie, ele concureaz  pentru aceeas, i resurs . Chiar dac  unitatea

aritmetic  poate efectua adunarea într-un singur ciclu, timpul total poate � dominat de

acces rile memoriei.

Modelul von Neumann r mâne esent, ial pentru înt,elegerea sistemelor de calcul, îns  proce-
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soarele contemporane implementeaz  numeroase optimiz ri microarhitecturale care nu sunt

vizibile direct programatorului. Din perspectiva software-ului, memoria poate ap rea ca

un spat, iu uni�cat, chiar dac  în interiorul procesorului instruct, iunile s, i datele urmeaz  c i

diferite.

3.2 Arhitectura Harvard

Arhitectura Harvard descrie o organizare în care instruct, iunile s, i datele sunt p strate

în memorii distincte s, i sunt transferate c tre procesor prin c i separate. Cele dou  memo-

rii formeaz , în varianta clasic , spat, ii de adrese independente s, i pot avea dimensiuni ale

cuvântului, capacit t, i s, i tehnologii de implementare diferite [65, 82].

Aceast  separare permite procesorului s  preia instruct, iunea urm toare în acelas, i timp

în care instruct, iunea curent  cites,te sau scrie un operand. În acest mod, accesul la program

nu mai concureaz  direct cu accesul la date, iar debitul sistemului poate cres,te. Proprietatea

este deosebit de util  în procesoarele care utilizeaz  execut, ia în pipeline s, i în aplicat, iile care

efectueaz  în mod repetat operat, ii asupra �uxurilor de date.

Figura 3.2 ilustreaz  organizarea general  a unei arhitecturi Harvard.

Memorie
de program

Instruct, iuni

de regul 

nevolatil 

Unitatea central  de procesare

Unitatea de control

Unitatea aritmetic  s, i logic 

Registre

Memorie
de date

Variabile
s, i stiv 

citire s
,
i scriere

Magistral 
de

instruct
,
iuni

Magistral 
de date

Preluarea instruct, iunii s, i acce-
sul la date pot avea loc în paralel.

Figura 3.2 Organizarea conceptual  a unei arhitecturi Harvard. Memoria de program s, i memoria
de date sunt accesate prin magistrale distincte.

Separarea �zic  permite adaptarea �ec rei memorii la rolul s u. Memoria de program

poate utiliza, de exemplu, o tehnologie nevolatil  s, i un cuvânt su�cient de larg pentru stoca-

rea unei instruct, iuni complete, în timp ce memoria de date poate utiliza o tehnologie rapid 

de tip SRAM s, i o organizare optimizat  pentru citiri s, i scrieri frecvente.

Aceast  �exibilitate este avantajoas  în sistemele embedded, unde programul este p strat

de regul  în memoria Flash, iar variabilele sunt stocate în memoria RAM. De asemenea,

separarea spat, iilor poate împiedica executarea accidental  a informat, iilor din memoria de

date, des, i nu trebuie considerat , în sine, un mecanism complet de securitate.

Arhitectura Harvard pur  introduce s, i anumite di�cult t, i. Deoarece programul s, i datele

ocup  spat, ii de adrese diferite, procesorul nu poate accesa în mod obis,nuit memoria de pro-

gram folosind aceleas, i instruct, iuni utilizate pentru memoria de date. Constantele, tabelele

de c utare s, i actualizarea �rmware-ului necesit  mecanisme speciale. În plus, capacitatea
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neutilizat  dintr-o memorie nu poate � transferat  automat celeilalte memorii.

Exemplu

Un microcontroler poate utiliza o memorie Flash de 256 KB pentru program s, i o memorie

SRAM de 64 KB pentru variabile. Chiar dac  aplicat, ia utilizeaz  numai jum tate din

memoria Flash, spat, iul r mas nu poate � folosit direct pentru extinderea stivei sau a

variabilelor dinamice. Cele dou  memorii au roluri s, i spat, ii de adresare diferite.

Din punct de vedere istoric, denumirea este asociat  frecvent cu mas, inile construite la

Harvard sub coordonarea lui Howard Aiken. Totus, i, cercet ri istorice recente arat  c  ex-

presia Harvard architecture a fost introdus  ulterior s, i aplicat  retrospectiv acestor sisteme.

Din acest motiv, în aceast  carte termenul este utilizat în sensul s u tehnic contemporan:

separarea memoriilor s, i a c ilor de acces pentru program s, i date [66].

3.3 Arhitectura Harvard modi�cat 

Separarea strict  a programului s, i a datelor îmbun t t,es,te debitul, dar limiteaz  �exibi-

litatea software-ului. În acelas, i timp, o memorie complet uni�cat  este us,or de programat,

îns  poate introduce concurent,  între preluarea instruct, iunilor s, i accesarea operanzilor. Ar-

hitectura Harvard modi�cat  urm res,te combinarea avantajelor celor dou  modele.

Nu exist  o singur  implementare universal  a acestei arhitecturi. Într-o variant  frecvent

întâlnit  în procesoarele moderne, memoria principal  s, i spat, iul de adrese sunt uni�cate, dar

procesorul utilizeaz  cache-uri distincte pentru instruct, iuni s, i date. Cache-ul de instruct, iuni,

denumit frecvent I-cache, furnizeaz  codul executabil, iar cache-ul de date, denumit D-

cache, gestioneaz  operanzii. Procesorul poate accesa simultan cele dou  cache-uri, chiar

dac  informat, iile provin, la nivelurile inferioare ale ierarhiei, din aceeas, i memorie principal 

[38, 65].

O alt  variant , întâlnit  în microcontrolere, p streaz  memoria Flash s, i memoria SRAM

ca resurse distincte, dar introduce mecanisme controlate prin care programul poate citi

constante din memoria Flash sau poate modi�ca �rmware-ul. Din perspectiva c ilor de acces,

organizarea se comport  asem n tor unei arhitecturi Harvard; din perspectiva software-ului,

separarea nu mai este absolut .

Figura 3.3 prezint  o organizare tipic  bazat  pe cache-uri separate s, i memorie principal 

uni�cat .

Aceast  organizare permite suprapunerea prelu rii unei instruct, iuni cu accesarea datelor

s, i p streaz , în acelas, i timp, avantajele unui spat, iu de memorie �exibil. Implementarea ne-

cesit  îns  mecanisme suplimentare pentru ment, inerea coerent,ei dintre cache-uri s, i memoria

principal .

Problema devine vizibil  atunci când programul modi�c  o regiune de memorie care

urmeaz  s  �e executat  drept cod. Datele scrise pot r mâne temporar în cache-ul de date,

în timp ce cache-ul de instruct, iuni p streaz  o copie mai veche. Înaintea execut, iei, software-

ul de sistem trebuie s  asigure sincronizarea s, i invalidarea corespunz toare a cache-urilor.
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Nucleul procesorului
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Cache de instruct, iuni
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nucleului.

Figura 3.3 Exemplu de arhitectur  Harvard modi�cat . Procesorul utilizeaz  c i separate pentru
instruct, iuni s, i date în apropierea nucleului, dar acceseaz  o memorie principal  comun .

Exemplu

Un sistem de operare încarc  un program dintr-un dispozitiv de stocare s, i îl copiaz  în

memoria RAM. În timpul copierii, informat, iile sunt tratate ca date. Dup  �nalizarea

operat, iei, aceeas, i regiune este interpretat  ca o secvent,  de instruct, iuni. Într-o arhitec-

tur  cu I-cache s, i D-cache separate, sistemul trebuie s  se asigure c  nucleul va prelua

noul cod s, i nu o copie mai veche r mas  în cache-ul de instruct, iuni.

Arhitectura Harvard modi�cat  este foarte r spândit  deoarece ofer  un compromis fa-

vorabil între performant, , �exibilitate s, i compatibilitatea cu modelul de programare bazat

pe un spat, iu de adrese uni�cat.

3.4 Comparat
,
ia arhitecturilor von Neumann, Harvard s

,
i Harvard modi�cat 

Cele trei modele nu trebuie privite ca solut, ii complet opuse, ci ca puncte diferite într-un

spat, iu de proiectare. Alegerea organiz rii memoriei depinde de performant,a necesar , costul

implement rii, predictibilitatea temporal  s, i �exibilitatea cerut  de software.

Arhitectura von Neumann ofer  un model simplu s, i �exibil, în care memoria poate � uti-

lizat  dinamic pentru cod s, i date. Arhitectura Harvard urm res,te debitul s, i predictibilitatea

prin separarea complet  a resurselor. Varianta Harvard modi�cat  introduce c i paralele în

zonele critice ale procesorului, p strând în acelas, i timp posibilitatea gestion rii mai �exibile

a memoriei.

Tabelul 3.1 sintetizeaz  principalele diferent,e.
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Tabela 3.1 Comparat, ia modelelor de organizare a memoriei

Caracteristic  von Neumann Harvard Harvard modi�cat 

Organizarea me-
moriei

Programul s, i datele
folosesc o memorie sau
un spat, iu comun.

Programul s, i datele
sunt p strate în
memorii distincte.

Separarea este
prezent  numai la
anumite niveluri ale
ierarhiei.

C ile de acces O cale comun  pentru
instruct, iuni s, i date.

C i complet separate. C i separate în
apropierea
procesorului, dar
posibil uni�cate
ulterior.

Acces concurent Limitat de interfat,a
comun .

Instruct, iunile s, i datele
pot � accesate
simultan.

Acces simultan prin
I-cache s, i D-cache sau
prin memorii dedicate.

Spat
,
ii de adrese Uni�cat. Separate. Uni�cat sau part, ial

separat, în funct, ie de
implementare.

Accesarea codu-
lui ca date

Direct , prin
mecanismele obis,nuite
de memorie.

Restrict, ionat  sau
imposibil  f r 
instruct, iuni speciale.

Posibil  prin
mecanisme controlate
s, i sincronizarea
cache-urilor.

Flexibilitate Ridicat . Mai redus . Ridicat , cu o
complexitate hardware
suplimentar .

Predictibilitate Accesele pot concura
pentru aceeas, i
magistral .

Bun , deoarece
�uxurile sunt separate.

Depinde de cache-uri,
arbitrare s, i ierarhia
memoriei.

Utiliz ri repre-
zentative

Model conceptual al
calculatoarelor cu
program memorat s, i
unele sisteme simple.

DSP-uri s, i
microcontrolere cu
memorii strict
separate.

Numeroase procesoare
s, i microcontrolere
moderne.

În practic , etichetarea unui procesor drept �von Neumann� sau �Harvard� poate ascunde

numeroase detalii. Un procesor poate prezenta software-ului un spat, iu de adrese uni�cat,

dar poate utiliza intern cache-uri separate, magistrale multiple s, i mecanisme de preluare

anticipat . Din acest motiv, analiza unui sistem real trebuie s  ia în considerare atât modelul

vizibil programatorului, cât s, i organizarea microarhitectural .

Pentru sistemele embedded, alegerea arhitecturii in�uent,eaz  timpul de r spuns, consu-

mul energetic, complexitatea software-ului s, i posibilitatea actualiz rii �rmware-ului. Înt,elegerea

acestor modele ofer  baza necesar  pentru studiul procesoarelor ARM s, i al ierarhiei de me-

morie utilizate de acestea.
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3.5 Familia de procesoare Arm

Arhitectura Arm reprezint  una dintre cele mai r spândite familii de arhitecturi de pro-

cesoare, �ind utilizat  într-o gam  foarte larg  de sisteme, de la microcontrolere cu resurse

limitate pân  la telefoane inteligente, sisteme automotive, echipamente de ret,ea s, i servere.

Succesul s u este legat de utilizarea principiilor RISC, de e�cient,a energetic  s, i de posibili-

tatea adapt rii arhitecturii la cerint,e foarte diferite [32, 65, 81].

Primele procesoare ARM au fost dezvoltate în anii 1980 în cadrul companiei Acorn Com-

puters. Obiectivul init, ial a fost realizarea unui procesor performant, dar su�cient de simplu

pentru a putea � implementat cu un num r redus de tranzistoare. Simplitatea c ii de date

s, i a unit t, ii de control a permis obt, inerea unui raport favorabil între performant, , suprafat,a

circuitului s, i consum energetic.

Denumirea ARM a fost asociat  init, ial expresiei Acorn RISC Machine, iar ulterior ex-

presiei Advanced RISC Machines. În prezent, denumirea comercial  utilizat  este Arm, îns 

forma scris  cu majuscule este înc  întâlnit  frecvent în literatura tehnic , în special atunci

când se face referire la generat, iile istorice ale arhitecturii.

Un aspect important al modelului de afaceri Arm este faptul c  arhitecturile s, i nucleele de

procesare sunt licent, iate produc torilor de circuite integrate. Companii diferite pot integra

acelas, i nucleu Arm în microcontrolere sau sisteme pe cip care includ memorii, periferice

s, i acceleratoare proprii. Din acest motiv, dou  dispozitive care utilizeaz  acelas, i nucleu

Cortex-M pot avea caracteristici semni�cativ diferite la nivelul perifericelor s, i al organiz rii

memoriei.

3.5.1 Pro�lele arhitecturale Arm

Pentru a r spunde cerint,elor foarte diferite ale aplicat, iilor, familia Arm este organizat 

în mai multe pro�le arhitecturale. Cele trei categorii principale sunt pro�lul A, pro�lul R

s, i pro�lul M. Aceste pro�le nu reprezint  doar niveluri diferite de performant, , ci modele

arhitecturale optimizate pentru clase distincte de sisteme [10].

Figura 3.4 sintetizeaz  principalele caracteristici s, i domenii de utilizare ale celor trei

pro�le.

Pro�lul A, denumit Application Pro�le, este destinat sistemelor capabile s  execute sis-

teme de operare complexe, precum Linux, Android sau Windows. Aceste procesoare includ

în mod obis,nuit unit t, i de management al memoriei, memorii cache avansate s, i mecanisme

de execut, ie speculativ . Nucleele Cortex-A sunt utilizate în telefoane mobile, calculatoare,

sisteme multimedia, echipamente de ret,ea s, i platforme de calcul de înalt  performant, .

Pro�lul R, denumit Real-time Pro�le, este proiectat pentru aplicat, ii în care performant,a

ridicat  trebuie combinat  cu un comportament temporal predictibil. Nucleele Cortex-R

sunt întâlnite în controlere automotive, sisteme de stocare, echipamente industriale s, i alte

aplicat, ii critice. Acestea pot utiliza memorii de tip TCM (Tightly Coupled Memory), care

ofer  un timp de acces predictibil s, i evit  variat, iile introduse de cache-uri.

Pro�lul M, denumit Microcontroller Pro�le, este optimizat pentru microcontrolere, con-
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Bare-metal sau RTOS

IoT, senzori, controlere,
dispozitive portabile

Figura 3.4 Pro�lele arhitecturale Arm s, i domeniile lor reprezentative de utilizare.

sum energetic redus s, i tratarea e�cient  a întreruperilor. Nucleele Cortex-M sunt utilizate

în senzori, dispozitive IoT, aparatur  medical , controlere industriale s, i sisteme automotive

de complexitate redus  sau medie. Aceste procesoare utilizeaz  un model de programare s, i

un mecanism de tratare a except, iilor diferit de cel întâlnit în pro�lele clasice A s, i R [11, 95].

Tabela 3.2 Caracteristicile generale ale pro�lelor Arm

Caracteristic  Cortex-A Cortex-R Cortex-M

Domeniu prin-
cipal

Aplicat, ii s, i sisteme de
operare complexe

Control în timp real s, i
aplicat, ii critice

Microcontrolere s, i
sisteme embedded

Managementul
memoriei

MMU s, i memorie
virtual 

MPU s, i memorii
deterministe

MPU opt, ional , f r 
memorie virtual 
clasic 

Prioritate de
proiectare

Performant,  s, i
�exibilitate

Determinism s, i
�abilitate

Consum redus, cost s, i
latent,  mic 

Sistem de ope-
rare

Linux, Android,
Windows s, i alte
sisteme complexe

RTOS sau software
dedicat

Bare-metal sau RTOS

Exemple de
aplicat

,
ii

Smartphone, router,
computer, server

Automotive, stocare,
control industrial

Senzori, IoT, controlere
s, i dispozitive portabile

În cadrul acestui capitol vor � prezentate atât elemente ale modelului clasic AArch32,

utile pentru înt,elegerea evolut, iei arhitecturii Arm, cât s, i caracteristici speci�ce procesoarelor

Cortex-M. Cele dou  modele trebuie diferent, iate, deoarece registrele de stare, modurile de

operare s, i mecanismele de tratare a întreruperilor nu sunt identice.
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3.6 Registrele arhitecturii Arm

Registrele reprezint  cele mai rapide elemente de stocare disponibile procesorului. Aces-

tea p streaz  operanzii utilizat, i de instruct, iunile aritmetice s, i logice, adresele necesare acce-

sului la memorie s, i informat, iile asociate controlului execut, iei. Utilizarea e�cient  a registre-

lor reduce num rul transferurilor c tre memoria principal  s, i contribuie direct la cres,terea

performant,ei.

Modelul clasic AArch32 prezint  programatorului s,aisprezece registre pe 32 de bit, i, nu-

merotate de la R0 la R15. Registrele R0�R12 pot � utilizate pentru stocarea operanzilor s, i

a rezultatelor intermediare, în timp ce ultimele trei registre au roluri speciale [9, 81].

R13 este utilizat în mod convent, ional ca Stack Pointer (SP), R14 este utilizat ca Link

Register (LR), iar R15 reprezint  Program Counter (PC).

Figura 3.5 prezint  organizarea registrelor vizibile într-un context de execut, ie AArch32.

Registre generale

R0

R1

R2

R3

R4

R5

R6

R7

R8

R9

R10

R11

R12

R0�R3
parametri
s, i rezultate

R4�R11
variabile conser-
vate între apeluri

R12
registru temporar

Registre cu rol special

R13

R14

R15

SP � Stack Pointer

LR � Link Register

PC � Program Counter

Registrele vizibile programatorului într-un context de execut, ie AArch32 sunt
R0�R15. În anumite moduri privilegiate exist  copii bancate ale unor registre.

Figura 3.5 Organizarea registrelor generale în modelul AArch32.

Registrele R0�R3 sunt utilizate frecvent pentru transmiterea parametrilor c tre funct, ii

s, i pentru returnarea rezultatelor. Registrele R4�R11 p streaz  de regul  variabile locale

care trebuie conservate între apelurile de funct, ii, în conformitate cu convent, ia de apel utili-

zat . Registrul R12 poate � utilizat ca registru temporar de c tre compilator sau de c tre

secvent,ele de legare.

Registrul SP indic  vârful stivei curente. Stiva este utilizat  pentru salvarea adreselor

de întoarcere, a registrelor, a parametrilor s, i a variabilelor locale. Registrul LR p streaz 

adresa la care trebuie s  revin  execut, ia dup  �nalizarea unei funct, ii. Instruct, iunea de apel

cu leg tur  salveaz  automat adresa de întoarcere în LR.
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Exemplu

La executarea unei instruct, iuni de tip BL functie, procesorul salveaz  adresa de întoar-

cere în registrul LR s, i transfer  execut, ia c tre funct, ia apelat . La �nal, o instruct, iune

precum BX LR poate restaura �uxul de execut, ie, folosind adresa p strat  în registrul de

leg tur .

3.6.1 Registrele procesoarelor Cortex-M

Procesoarele Cortex-M utilizeaz  tot un set de registre R0�R15, dar modelul de progra-

mare include s, i registre speciale adaptate gestion rii e�ciente a except, iilor. R0�R12 sunt

registre generale, R13 reprezint  indicatorul de stiv , R14 este registrul de leg tur , iar R15

este contorul de program.

O caracteristic  important  este existent,a a dou  indicatoare de stiv : MSP (Main Stack

Pointer) s, i PSP (Process Stack Pointer).

MSP este utilizat dup  resetare s, i în modul Handler, în timp ce PSP poate � utilizat

de aplicat, ii sau de taskurile unui sistem de operare de timp real. Aceast  separare permite

izolarea stivei nucleului sau a rutinelor de except, ie de stivele utilizate de aplicat, ii.

Pe lâng  registrele generale, Cortex-M include registre precum xPSR, PRIMASK, BASE-

PRI, FAULTMASK s, i CONTROL. Disponibilitatea exact  a acestora depinde de varianta

arhitectural  s, i de nucleul implementat.

Figura 3.6 prezint  o organizare simpli�cat  a modelului de registre Cortex-M.

Diferent, ierea dintre modelul AArch32 clasic s, i modelul Cortex-M este important  în

dezvoltarea software-ului embedded. Chiar dac  denumirile registrelor generale sunt similare,

modul de tratare a privilegiilor, întreruperilor s, i except, iilor este diferit.

3.7 Program Counter s
,
i execut

,
ia în pipeline

Registrul Program Counter cont, ine informat, ia utilizat  pentru identi�carea instruct, iunii

urm toare. Într-un procesor f r  pipeline, valoarea acestuia ar putea � asociat  direct cu

instruct, iunea a�at  în execut, ie. În procesoarele pipelined, mai multe instruct, iuni se a� 

simultan în etape diferite, iar semni�cat, ia valorii citite din PC este in�uent,at  de organizarea

arhitecturii.

Un pipeline simplu poate � alc tuit din trei etape: preluarea instruct, iunii din memorie

(Fetch), decodi�carea instruct, iunii (Decode) s, i executarea operat, iei (Execute).

În timp ce o instruct, iune este executat , urm toarea poate � decodi�cat , iar o a treia

poate � preluat  din memorie. Dup  umplerea pipeline-ului, procesorul poate �naliza în

condit, ii ideale câte o instruct, iune la �ecare ciclu, chiar dac  �ecare instruct, iune traverseaz 

mai multe etape.

Figura 3.7 prezint  suprapunerea etapelor pentru o succesiune de instruct, iuni.

În arhitecturile Arm clasice, citirea registrului PC poate returna o valoare avansat  fat, 

de adresa instruct, iunii a�ate conceptual în execut, ie. Acest comportament re�ect  pozit, ia

instruct, iunilor în pipeline s, i este de�nit de setul de instruct, iuni utilizat. Software-ul nu
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Registre generale
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MSP
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PRIMASK / BASE-
PRI / FAULTMASK
mascarea except, iilor
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Figura 3.6 Modelul simpli�cat al registrelor unui procesor Cortex-M.

Ciclul 1 Ciclul 2 Ciclul 3 Ciclul 4 Ciclul 5 Ciclul 6

Instr. 1 Fetch Decode Execute

Instr. 2 Fetch Decode Execute

Instr. 3 Fetch Decode Execute

Instr. 4 Fetch Decode Execute

După umplerea pipeline-ului, o instruct,iune poate fi finalizată la fiecare ciclu în condit,ii ideale.

Figura 3.7 Suprapunerea etapelor Fetch, Decode s, i Execute într-un pipeline simpli�cat.
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trebuie s  presupun  c  valoarea vizibil  a PC reprezint  întotdeauna adresa exact  a

instruct, iunii curente.

Instruct, iunile de salt modi�c  valoarea PC s, i întrerup �uxul secvent, ial. Într-o imple-

mentare simpl , instruct, iunile care au fost deja preluate pe traseul gres, it trebuie eliminate,

iar pipeline-ul trebuie reumplut de la noua adres . Aceast  operat, ie introduce o penalizare

de performant, .

Exemplu

Dac  procesorul execut  un salt condit, ionat, instruct, iunile urm toare pot � deja prezente

în etapele Fetch s, i Decode. Atunci când saltul este efectuat, aceste instruct, iuni nu

mai trebuie executate s, i sunt eliminate din pipeline. Procesorul începe apoi preluarea

instruct, iunilor de la adresa destinat, ie a saltului.

Procesoarele moderne utilizeaz  pipeline-uri mai complexe s, i mecanisme precum predict, ia

salturilor s, i preluarea anticipat . În microcontrolere, pipeline-ul este de regul  mai scurt,

deoarece obiectivele principale sunt consumul redus, latent,a predictibil  s, i simplitatea im-

plement rii.

3.8 Registrele de stare CPSR s
,
i xPSR

Pe lâng  registrele generale, procesoarele Arm utilizeaz  registre de stare care p streaz 

indicatorii rezultat, i din operat, iile aritmetice, informat, ii privind nivelul de privilegiu s, i starea

mecanismelor de control. Structura acestor registre difer  între modelul AArch32 clasic s, i

pro�lul Cortex-M.

3.8.1 Registrul CPSR în modelul AArch32

CPSR (Current Program Status Register) este registrul de stare utilizat în modelul

AArch32 clasic. Acesta include indicatorii de condit, ie, bit, i de control ai întreruperilor,

informat, ii privind starea setului de instruct, iuni s, i câmpul care identi�c  modul curent al

procesorului [9].

Cei mai cunoscut, i indicatori sunt:

� N � rezultatul are bitul de semn activ;

� Z � rezultatul operat, iei este zero;

� C � operat, ia a produs transport sau împrumut;

� V � operat, ia cu semn a produs dep s, ire aritmetic .

Figura 3.8 prezint  o structur  simpli�cat  a registrului CPSR. Figura evident, iaz  numai

câmpurile importante pentru introducerea conceptului; structura exact  depinde de versiu-

nea arhitecturii.

Instruct, iunea CMP efectueaz  conceptual o sc dere f r  a memora rezultatul, dar actua-

lizeaz  indicatorii de condit, ie. Aces,tia pot � utilizat, i ulterior pentru controlul execut, iei.

Exemplu 3.1 Actualizarea indicatorilor de condit, ie

1 CMP R0 , #0
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N Z C V Q câmpuri de extensie / control I F T control M[4:0]

31 27 12 5 0

N, Z, C, V
indicatori
de condit, ie

I s, i F
mascarea în-
treruperilor

T
starea

setului de
instruct, iuni

M[4:0]
modul

procesorului

Reprezentare conceptual  simpli�cat . Pozit, ia s, i semni�cat, ia
unor bit, i depind de versiunea arhitecturii AArch32.

Figura 3.8 Structura conceptual  simpli�cat  a registrului CPSR.

2 BEQ valoare_zero

Dac  R0 cont, ine valoarea zero, indicatorul Z este setat, iar saltul condit, ionat poate �

executat.

3.8.2 Registrul xPSR în Cortex-M

Procesoarele Cortex-M utilizeaz  registrul xPSR, care reunes,te conceptual informat, ii

din trei componente: APSR, indicatorii st rii aplicat, iei, IPSR, num rul except, iei active, s, i

EPSR, informat, ii asociate st rii de execut, ie.

Indicatorii N, Z, C s, i V sunt p strat, i în componenta APSR s, i au roluri similare celor din

CPSR. IPSR permite identi�carea except, iei sau întreruperii a�ate în execut, ie. Cortex-M

nu utilizeaz  câmpul de mod din CPSR s, i nici modurile IRQ, FIQ sau Supervisor în forma

întâlnit  în modelul AArch32 clasic [11, 95].

Figura 3.9 prezint  organizarea conceptual  a registrului xPSR.

xPSR

APSR EPSR IPSR

N, Z, C, V, Q indica-
tori ai rezultatului

T şi informaţii
ICI/IT, starea exe-
cuţiei

Numărul excepţiei
active

xPSR este denumirea utilizată pentru accesul combinat la informaţiile din APSR,
EPSR şi IPSR. Acest model nu include modurile de procesor definite de CPSR.

Figura 3.9 Componentele conceptuale ale registrului xPSR în procesoarele Cortex-M.
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3.9 Modurile de operare s
,
i nivelurile de privilegiu

Modurile de operare permit procesorului s  separe execut, ia normal  a aplicat, iilor de

tratarea except, iilor s, i de operat, iile privilegiate. Modelul utilizat difer  semni�cativ între

pro�lele A/R clasice s, i pro�lul M.

3.9.1 Modurile clasice AArch32

În versiunile clasice ale arhitecturii AArch32 sunt de�nite mai multe moduri de procesor.

Modul User este neprivilegiat, iar modurile System, Supervisor, IRQ, FIQ, Abort s, i Unde-

�ned sunt privilegiate. Trecerea c tre un mod de except, ie este realizat  automat atunci când

procesorul accept  evenimentul corespunz tor.

Modurile IRQ s, i FIQ sunt asociate întreruperilor. FIQ este conceput pentru evenimente

care necesit  un r spuns rapid s, i dispune de un num r mai mare de registre bancate, reducând

necesitatea salv rii registrelor generale la intrarea în rutin . Modurile Abort s, i Unde�ned

sunt utilizate pentru tratarea acceselor invalide s, i a instruct, iunilor nede�nite.

Unele registre sunt bancate, ceea ce înseamn  c  un mod privilegiat dispune de propria

copie. De exemplu, modurile de except, ie au în mod obis,nuit propriile registre SP s, i LR.

Acest mecanism permite utilizarea unei stive dedicate s, i p strarea adresei de întoarcere f r 

suprascrierea valorilor utilizate de aplicat, ia întrerupt .

3.9.2 Modurile Cortex-M

Cortex-M utilizeaz  un model mai simplu, bazat pe dou  moduri de execut, ie: Thread

Mode, utilizat pentru execut, ia aplicat, iei, s, iHandler Mode, utilizat pentru tratarea except, iilor.

Handler Mode este întotdeauna privilegiat. Thread Mode poate � privilegiat sau ne-

privilegiat, în funct, ie de con�gurat, ia registrului CONTROL. Aceast  organizare simpli�c 

tratarea întreruperilor s, i este potrivit  pentru microcontrolere s, i sisteme de operare de timp

real.

Figura 3.10 compar  modelul clasic AArch32 cu modelul Cortex-M.

Aceast  diferent, iere este esent, ial  atunci când se studiaz  documentat, ia unui microcon-

troler. Un program destinat Cortex-M nu trebuie proiectat presupunând existent,a modurilor

IRQ s, i FIQ sau a registrului CPSR, chiar dac  aceste concepte apar în materialele referitoare

la procesoarele Arm clasice.

3.10 Gestionarea întreruperilor s
,
i a except

,
iilor

Întreruperile permit procesorului s  r spund  la evenimente f r  a veri�ca permanent

starea �ec rui periferic. În loc ca aplicat, ia s  interogheze continuu un timer, o interfat, 

serial  sau un convertor analog-digital, perifericul poate solicita atent, ia procesorului numai

atunci când apare un eveniment relevant.

În forma sa general , tratarea unei întreruperi presupune suspendarea temporar  a pro-

gramului curent, salvarea informat, iilor necesare relu rii sale, executarea unei rutine de tra-

tare s, i restaurarea contextului. Detaliile exacte depind de arhitectur .
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Model AArch32 clasic

Execut
,
ie normal 

User
neprivilegiat

System
privilegiat

Moduri de except
,
ie privilegiate

FIQ IRQ SVC Abort Unde�ned

except
,
ie

revenire

Modurile de except, ie pot utiliza copii bancate pentru SP s, i LR.

Model Cortex-M

Thread Mode

Privilegiat Neprivilegiat

Handler Mode
întotdeauna privilegiat

except
,
ie

revenire

Cortex-M utilizeaz  MSP s, i PSP s, i nu de�nes,te modurile
IRQ, FIQ sau Abort în forma modelului AArch32. Hand-
ler Mode este utilizat pentru tratarea tuturor except, iilor.

Figura 3.10 Comparat, ia dintre modurile clasice AArch32 s, i modelul de execut, ie Cortex-M.
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Tabela 3.3 Comparat, ia modelelor de privilegiu AArch32 clasic s, i Cortex-M

Caracteristic  AArch32 clasic Cortex-M

Execut
,
ie normal  User sau System Thread Mode

Tratarea
except

,
iilor

Moduri distincte: IRQ, FIQ,
SVC, Abort s, i Unde�ned

Handler Mode

Privilegii Determinate de modul curent Privileged sau Unprivileged în
Thread Mode; Handler este
privilegiat

Registre bancate Prezente pentru anumite moduri Nu utilizeaz  acelas, i model de
registre bancate

Indicatoare de
stiv 

SP bancat în mai multe moduri MSP s, i PSP

Registru principal
de stare

CPSR xPSR

Figura 3.11 prezint  �uxul conceptual al unei întreruperi.

Eveniment
hardware

Periferul setează
cererea de în-

trerupere
NVIC

Verificarea
priorităt, ii s, i ac-

ceptarea except, iei

IRQ

Salvarea automată
a contextu-
lui pe stivă

Executarea ISR
Exception Return

s, i restaurarea
contextului

Reluarea
programului

Cadrul de bază
cont, ine R0–

R3, R12, LR,
PC s, i xPSR.

Revenirea poate
continua în Thread

Mode sau în
Handler Mode.

Figura 3.11 Fluxul conceptual de tratare a unei întreruperi.

3.10.1 Tratarea întreruperilor în Cortex-M

Procesoarele Cortex-M integreaz  controlerul NVIC (Nested Vectored Interrupt Control-

ler). Acesta gestioneaz  priorit t, ile, activarea s, i imbricarea întreruperilor s, i permite identi-

�carea rapid  a rutinei care trebuie executat .

La acceptarea unei except, ii, procesorul salveaz  automat pe stiv  un set de registre care

formeaz  cadrul de except, ie. În mod obis,nuit, sunt salvate registrele R0�R3, R12, LR, PC

s, i xPSR. Aceast  operat, ie hardware reduce codul necesar la intrarea în rutin  s, i contribuie

la obt, inerea unei latent,e predictibile [11, 95].

Dup  salvarea contextului, procesorul intr  în Handler Mode s, i încarc  adresa rutinei
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din tabela vectorilor de except, ie. La �nalizarea rutinei, mecanismul de revenire restaureaz 

contextul s, i permite reluarea programului întrerupt.

Exemplu

Un timer genereaz  o întrerupere la �ecare milisecund . La aparit, ia evenimentului, NVIC

identi�c  rutina asociat , procesorul salveaz  automat contextul minim s, i execut  ISR-ul

timerului. Rutina poate incrementa un contor utilizat pentru m surarea timpului, dup 

care procesorul revine la instruct, iunea întrerupt .

Rutinele ISR trebuie s  �e scurte s, i predictibile. Operat, iile lente, as,tept rile active s, i

apelurile blocante trebuie evitate. Într-un sistem cu RTOS, ISR-ul efectueaz  de regul 

numai operat, ia strict necesar  s, i semnalizeaz  un task care va continua prelucrarea în afara

contextului de întrerupere.

Exemplu 3.2 Exemplu conceptual de rutin  de întrerupere

1 v o l a t i l e unsigned long counter = 0 ;

2

3 void Timer_ISR ( )

4 {

5 counter++;

6 }

O variabil  modi�cat  atât de programul principal, cât s, i de o rutin  ISR trebuie decla-

rat  s, i accesat  cu atent, ie. Cuvântul cheie volatile informeaz  compilatorul c  valoarea

se poate modi�ca în afara �uxului normal al programului, dar nu garanteaz  atomicitatea

operat, iilor s, i nu înlocuies,te mecanismele de sincronizare.

3.11 Setul de instruct
,
iuni Arm

Setul de instruct, iuni reprezint  interfat,a dintre software s, i procesor. El de�nes,te operat, iile

pe care procesorul le poate executa, registrele accesibile programatorului, modurile de adre-

sare s, i efectele �ec rei instruct, iuni asupra registrelor de stare.

În familia Arm trebuie diferent, iate mai multe st ri s, i codi�c ri ale setului de instruct, iuni.

În modelul AArch32, procesoarele din pro�lele A s, i R pot utiliza instruct, iuni A32, codi�cate

în mod tradit, ional pe 32 de bit, i, s, i instruct, iuni T32, cunoscute s, i sub denumirea Thumb sau

Thumb-2. Procesoarele Cortex-M execut  exclusiv instruct, iuni din setul T32 s, i nu dispun

de starea A32 [9, 11].

Des, i detaliile difer  între versiunile arhitecturii, instruct, iunile pot � grupate în câteva ca-

tegorii funct, ionale: instruct, iuni de transfer între memorie s, i registre, instruct, iuni aritmetice

s, i logice, instruct, iuni de deplasare s, i rotat, ie, instruct, iuni de comparat, ie, instruct, iuni de salt

s, i apel de funct, ie, precum s, i instruct, iuni pentru controlul procesorului s, i al sistemului.

Figura 3.12 prezint  principalele categorii de instruct, iuni s, i relat, ia acestora cu registrele,

memoria s, i unitatea aritmetic  s, i logic .
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Setul de instruct, iuni Arm

Transfer de date
LDR, STR, LDM, STM

Prelucrarea datelor
ADD, SUB, MUL,

AND, ORR

Comparat, ie s, i test
CMP, CMN, TST, TEQ

Control s, i sistem
B, BL, BX, SVC

Memorie
program s, i date

Fis, ier de registre
R0–R15

ALU s, i Barrel Shifter
operat, ii asupra registrelor

PC s, i registrul de stare
CPSR / xPSR

LDR / STR
operanzi /
rezultate indicatori

salturi s, i except, ii

Instruct, iunile de transfer conectează memoria cu registrele. Operat, iile
aritmetice, logice s, i de deplasare prelucrează valorile din registre, iar

instruct, iunile de comparat, ie s, i control modifică indicatorii s, i fluxul de execut, ie.

Figura 3.12 Principalele categorii de instruct, iuni ale arhitecturii Arm.

3.11.1 Modelul Load/Store

Arhitectura Arm utilizeaz  un model de tip Load/Store. Instruct, iunile aritmetice s, i logice

opereaz , în general, asupra valorilor a�ate în registre. Accesarea memoriei este realizat 

prin instruct, iuni dedicate de înc rcare s, i stocare.

Instruct, iunea LDR transfer  o valoare din memorie într-un registru, iar instruct, iunea STR

transfer  cont, inutul unui registru c tre memorie.

Exemplu 3.3 Transferul unei valori între memorie s, i registre

1 LDR R0 , [R1 ]

2 STR R0 , [R2 ]

Prima instruct, iune cites,te valoarea de la adresa cont, inut  în R1 s, i o încarc  în R0. A

doua instruct, iune scrie valoarea din R0 la adresa cont, inut  în R2.

Separarea accesului la memorie de operat, iile aritmetice simpli�c  proiectarea c ii de

date. Un calcul care utilizeaz  dou  valori memorate trebuie realizat printr-o succesiune de

înc rc ri, operat, ii asupra registrelor s, i, dac  este necesar, o stocare a rezultatului.

Exemplu 3.4 Calculul unei sume utilizând modelul Load/Store

1 LDR R0 , [R4 ] ; R0 = va loarea de l a adresa R4

2 LDR R1 , [R5 ] ; R1 = va loarea de l a adresa R5

3 ADD R2 , R0 , R1 ; R2 = R0 + R1

4 STR R2 , [R6 ] ; memoria [R6 ] = R2

Figura 3.13 ilustreaz  traseul datelor în cazul unei operat, ii de înc rcare, urmat  de

prelucrarea valorii s, i stocarea rezultatului.

Instruct, iunile de transfer pot lucra cu valori de dimensiuni diferite. Su�xele utilizate

depind de dimensiunea s, i interpretarea informat, iei transferate. De exemplu, LDRB s, i STRB

opereaz  asupra unui octet, iar LDRH s, i STRH asupra unei jum t t, i de cuvânt.
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Memorie de date
operanzi s

,
i

rezultate

Fis
,
ier de registre
R0�R15

ALU
operat

,
ii arit-

metice s
,
i logice

LDR: memo-
rie → registru

STR: registru
→ memorie

operanzi
rezultat

Calculul adre-
sei efective
Rb + o�set

Exemplu de
înc rcare

LDR R0,[R1,#4]

Prelucrare
ADD R2,R0,R3

Modelul Load/Store separ  accesul la memorie de calcul;
transferurile sunt realizate numai prin instruct, iuni dedicate.

Figura 3.13 Prelucrarea datelor în modelul Load/Store.

Exemplu 3.5 Transferuri de dimensiuni diferite

1 LDRB R0 , [R1 ] ; i n c a r c a r e o c t e t f a r a semn

2 LDRH R2 , [R3 ] ; i n c a r c a r e va l oa r e pe 16 b i t i

3 STRB R4 , [R5 ] ; s t o ca r ea c e l o r mai put in s emn i f i c a t i v i 8 b i t i

4 STRH R6 , [R7 ] ; s t o ca r ea c e l o r mai put in s emn i f i c a t i v i 16

↪→ b i t i

În cazul înc rc rii unor valori cu semn pot � utilizate instruct, iuni precum LDRSB s, i LDRSH.

Acestea extind semnul valorii citite pentru a produce rezultatul pe dimensiunea registrului

destinat, ie.

3.11.2 Moduri de adresare

Adresa efectiv  utilizat  de o instruct, iune Load/Store poate � calculat  pornind de la

un registru de baz  s, i un deplasament. Deplasamentul poate � o constant  sau cont, inutul

unui alt registru.

Exemplu 3.6 Adresare cu deplasament imediat

1 LDR R0 , [R1 , #12]

În acest caz, adresa efectiv  este obt, inut  prin adunarea valorii 12 la adresa de baz  din

R1:

Aefectiv = R1 + 12.

Adresarea indexat  este util  pentru accesarea elementelor unui tablou sau a câmpurilor

unei structuri. Dac  �ecare element al unui tablou ocup  patru octet, i, indicele poate �

deplasat la stânga cu dou  pozit, ii înainte de calcularea adresei.

Exemplu 3.7 Accesarea unui tablou prin adresare indexat 

1 LDR R0 , [R1 , R2 , LSL #2]
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Instruct, iunea cites,te elementul a�at la adresa

Aefectiv = R1 + 4×R2.

Registrul de baz  poate � actualizat automat. În cazul adres rii cu pre-indexare, adresa

este calculat  înaintea transferului, iar simbolul ! solicit  scrierea noii adrese în registrul de

baz .

Exemplu 3.8 Adresare cu pre-indexare s, i actualizarea registrului de baz 

1 LDR R0 , [R1 , #4]!

Operat, ia este echivalent  conceptual cu:

R1← R1 + 4, R0←Memorie[R1].

În cazul post-index rii, transferul utilizeaz  mai întâi adresa init, ial , dup  care registrul

de baz  este actualizat.

Exemplu 3.9 Adresare cu post-indexare

1 LDR R0 , [R1 ] , #4

Acest tip de adresare este potrivit pentru parcurgerea secvent, ial  a unui vector.

3.11.3 Instruct
,
iuni aritmetice

Instruct, iunile aritmetice realizeaz  operat, ii asupra registrelor s, i, în anumite cazuri, asu-

pra unei valori imediate codi�cate în instruct, iune.

Exemplu 3.10 Instruct, iuni aritmetice reprezentative

1 ADD R0 , R1 , R2

2 SUB R3 , R4 , R5

3 MUL R6 , R7 , R8

Instruct, iunea ADD adun  cei doi operanzi surs  s, i scrie rezultatul în registrul destinat, ie.

Instruct, iunea SUB realizeaz  sc derea, iar MUL efectueaz  înmult, irea.

Valoarea unui operand poate � speci�cat  direct printr-o constant  imediat .

Exemplu 3.11 Utilizarea unei valori imediate

1 ADD R0 , R0 , #1

2 SUB R1 , R1 , #10

În funct, ie de setul de instruct, iuni s, i de codi�carea disponibil , nu orice constant  poate �

inclus  direct într-o singur  instruct, iune. Asamblorul poate utiliza o succesiune de instruct, iuni

sau poate înc rca valoarea dintr-o zon  de constante.

Instruct, iunile ADC s, i SBC includ indicatorul Carry în calcul s, i sunt utile pentru realizarea

operat, iilor asupra numerelor care ocup  mai multe registre.
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Exemplu 3.12 Adunarea a dou  valori pe 64 de bit, i

1 ADDS R0 , R0 , R2

2 ADC R1 , R1 , R3

Se consider  c  prima valoare pe 64 de bit, i este p strat  în perechea R1:R0, iar a doua

în R3:R2. Instruct, iunea ADDS adun  cuvintele inferioare s, i actualizeaz  indicatorul Carry.

Instruct, iunea ADC adun  cuvintele superioare s, i transportul produs de prima operat, ie.

3.11.4 Instruct
,
iuni logice s

,
i de manipulare a bit

,
ilor

Instruct, iunile logice sunt frecvent utilizate în software-ul embedded pentru accesarea

registrelor perifericelor, con�gurarea câmpurilor de bit, i s, i implementarea m s,tilor.

Exemplu 3.13 Instruct, iuni logice reprezentative

1 AND R0 , R1 , R2

2 ORR R3 , R4 , R5

3 EOR R6 , R7 , R8

4 BIC R9 , R9 , R10

Instruct, iunea AND p streaz  numai bit, ii activi în ambii operanzi. ORR seteaz  bit, ii indicat, i

de masc , iar EOR realizeaz  operat, ia SAU exclusiv. Instruct, iunea BIC, denumit  Bit Clear,

s,terge din primul operand bit, ii care sunt setat, i în al doilea operand.

Pentru activarea bitului 3 al unui registru se poate utiliza:

Exemplu 3.14 Setarea unui bit

1 ORR R0 , R0 , #(1 << 3)

Pentru s,tergerea aceluias, i bit se poate utiliza:

Exemplu 3.15 S, tergerea unui bit

1 BIC R0 , R0 , #(1 << 3)

Instruct, iunea TST realizeaz  o operat, ie logic  AND f r  a p stra rezultatul, actualizând

numai indicatorii de condit, ie. Aceasta poate � utilizat  pentru veri�carea st rii unui bit.

Exemplu 3.16 Testarea unui bit

1 TST R0 , #(1 << 3)

2 BNE bi t_act iv

3.11.5 Instruct
,
iuni de comparat

,
ie

Instruct, iunile de comparat, ie actualizeaz  indicatorii de stare f r  a salva rezultatul

operat, iei. CMP efectueaz  conceptual o sc dere, iar CMN realizeaz  conceptual o adunare.

Exemplu 3.17 Compararea a dou  valori

1 CMP R0 , R1
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2 BEQ va lo r i_ega l e

3 BGT prima_mai_mare

Instruct, iunile de salt condit, ionat interpreteaz  indicatorii N, Z, C s, i V în funct, ie de tipul

comparat, iei. Este important  diferent, ierea dintre comparat, iile cu semn s, i cele f r  semn.

De exemplu, condit, iile GT s, i LT sunt utilizate pentru numere cu semn, în timp ce HI s, i LO

corespund comparat, iilor f r  semn.

Tabela 3.4 Condit, ii uzuale utilizate dup  o comparat, ie

Condit
,
ie Semni�cat

,
ie Interpretare

EQ Egal Indicatorul Z este setat

NE Diferit Indicatorul Z nu este setat

CS/HS Carry set / mai mare
sau egal

Comparat, ie f r  semn

CC/LO Carry clear / mai mic Comparat, ie f r  semn

GT Mai mare Comparat, ie cu semn

GE Mai mare sau egal Comparat, ie cu semn

LT Mai mic Comparat, ie cu semn

LE Mai mic sau egal Comparat, ie cu semn

3.11.6 Instruct
,
iuni de salt s

,
i apel de funct

,
ie

Instruct, iunea B modi�c  �uxul de execut, ie prin înc rcarea unei adrese noi în contorul

de program. Destinat, ia este exprimat  de regul  printr-o etichet  simbolic , iar asamblorul

calculeaz  deplasamentul corespunz tor.

Exemplu 3.18 Implementarea unei bucle

1 MOV R0 , #10

2

3 bucla :

4 SUBS R0 , R0 , #1

5 BNE bucla

Instruct, iunea BL, denumit  Branch with Link, salveaz  informat, ia necesar  revenirii în

registrul LR s, i transfer  execut, ia c tre funct, ia apelat .

Exemplu 3.19 Apelul s, i revenirea dintr-o funct, ie

1 BL f un c t i e

2

3 ; cont inuarea programului

4

5 f un c t i e :
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6 ADD R0 , R0 , #1

7 BX LR

Într-un program real, funct, ia poate salva pe stiv  registrele pe care trebuie s  le conserve,

inclusiv registrul LR atunci când funct, ia apeleaz  la rândul s u alte funct, ii.

Exemplu 3.20 Salvarea registrelor în cadrul unei funct, ii

1 f un c t i e :

2 PUSH {R4 , LR}

3

4 MOV R4 , R0

5 BL a l t a_func t i e

6 ADD R0 , R0 , R4

7

8 POP {R4 , PC}

Înc rcarea valorii salvate direct în PC realizeaz  revenirea la apelant.

3.12 Execut
,
ia condit

,
ionat 

Execut, ia condit, ionat  permite procesorului s  execute o instruct, iune numai dac  indica-

torii din registrul de stare satisfac o anumit  condit, ie. Obiectivul este reducerea num rului

de salturi necesare pentru implementarea deciziilor scurte.

În codi�carea A32, numeroase instruct, iuni includ un câmp de condit, ie. Su�xul condit, iei

este atas,at mnemonicii instruct, iunii.

Exemplu 3.21 Execut, ie condit, ionat  în setul A32

1 CMP R0 , #0

2 MOVEQ R1 , #1

3 MOVNE R1 , #0

Dac  R0 este egal cu zero, este executat  instruct, iunea MOVEQ. În caz contrar, este exe-

cutat  MOVNE. Astfel, o secvent,  echivalent  unei instruct, iuni if�else poate � realizat  f r 

un salt explicit.

Figura 3.14 ilustreaz  relat, ia dintre comparat, ie, actualizarea indicatorilor s, i selectarea

instruct, iunii executate.

Predicarea instruct, iunilor poate reduce penaliz rile produse de salturile scurte. Ea nu

este îns  întotdeauna mai e�cient  decât utilizarea unui salt. O instruct, iune a c rei condit, ie

este fals  ocup  în continuare spat, iu în cod s, i consum  resurse pentru preluare s, i decodi�care.

În setul T32, execut, ia condit, ionat  este mai restrictiv . Salturile condit, ionate sunt dispo-

nibile direct, iar anumite arhitecturi permit utilizarea instruct, iunii IT, de la If-Then, pentru

condit, ionarea unui bloc scurt de instruct, iuni.

Exemplu 3.22 Bloc condit, ionat IT în T32
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Comparaţie
CMP R0, #0

Actualizarea
indicatorilor

N, Z, C, V

Condiţia este
adevărată?

Executarea
instrucţiunii
ADDEQ R1,R1,#1

Instrucţiunea este
omisă sau se urmează

ramura alternativă

DA

NU

Continuarea
programului

În A32, numeroase instrucţiuni pot conţine direct o condiţie. În T32, salturile condiţionate
şi, unde sunt disponibile, blocurile IT controlează execuţia unor secvenţe scurte.

Figura 3.14 Principiul execut, iei condit, ionate pe baza indicatorilor de stare.

1 CMP R0 , #0

2 ITE EQ

3 MOVEQ R1 , #1

4 MOVNE R1 , #0

Disponibilitatea s, i restrict, iile blocurilor IT depind de versiunea arhitecturii s, i de procesor.

În codul modern, compilatoarele pot prefera salturi condit, ionate atunci când acestea ofer 

un comportament mai clar sau mai e�cient.

3.13 Barrel Shifter

Barrel Shifter este un bloc hardware care permite deplasarea sau rotirea unui operand

înainte ca acesta s  �e transmis unit t, ii aritmetice s, i logice. În numeroase instruct, iuni A32,

operat, ia de deplasare poate � combinat  cu o operat, ie aritmetic  sau logic , f r  introducerea

unei instruct, iuni separate [9, 81].

Figura 3.15 prezint  integrarea Barrel Shifter-ului în calea de date.

Principalele operat, ii de deplasare sunt LSL (deplasare logic  la stânga), LSR (deplasare

logic  la dreapta), ASR (deplasare aritmetic  la dreapta), ROR (rotat, ie la dreapta) s, i RRX

(rotat, ie la dreapta prin indicatorul Carry).

Operat, ia LSL introduce zerouri în pozit, iile eliberate s, i este echivalent , în absent,a dep s, irii,

cu înmult, irea unei valori f r  semn cu o putere a lui doi.

x LSL n = x× 2n.

De exemplu:

Exemplu 3.23 Combinarea deplas rii cu adunarea

1 ADD R0 , R1 , R2 , LSL #2

Instruct, iunea calculeaz :
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Registrul Rn

primul operand

Registrul Rm

al doilea operand
Barrel Shifter

LSL, LSR, ASR, ROR

ALU

ADD, SUB, AND, ORR

Registrul Rd

rezultat

Indicatori de stare
N, Z, C, V

operand 1

operand 2 deplasat

rezultat

indicatori

Exemplu: ADD R0, R1, R2, LSL #2 calculează R0 = R1 + 4 × R2 într-o singură instruct, iune.

Figura 3.15 Integrarea Barrel Shifter-ului în calea de date a procesorului.

R0 = R1 + 4×R2.

Aceast  operat, ie este util  pentru calcularea adresei unui element dintr-un tablou ale

c rui elemente ocup  patru octet, i.

Operat, ia LSR introduce zerouri în pozit, iile superioare s, i este potrivit  pentru valori f r 

semn. Operat, ia ASR p streaz  bitul de semn s, i este utilizat  pentru împ rt, irea aproximativ 

la puteri ale lui doi a numerelor cu semn.

Exemplu 3.24 Deplasare logic  s, i deplasare aritmetic 

1 LSR R0 , R1 , #3

2 ASR R2 , R3 , #3

Cele dou  instruct, iuni produc acelas, i rezultat pentru valori pozitive, dar se comport 

diferit în cazul valorilor negative.

Operat, ia de rotat, ie reintroduce bit, ii eliminat, i la un cap t în pozit, iile eliberate la cel lalt

cap t. Aceasta este utilizat  în algoritmi de criptogra�e, calculul sumelor de control s, i

manipularea câmpurilor de bit, i.

Exemplu 3.25 Rotat, ia unui operand

1 ROR R0 , R1 , #8

Des, i denumirea Barrel Shifter este asociat  frecvent cu procesoarele Arm clasice, seturile

moderne de instruct, iuni pot implementa operat, ii echivalente prin codi�c ri diferite. Dispo-

nibilitatea combin rii unei deplas ri cu o alt  operat, ie depinde de instruct, iunea s, i de setul

A32 sau T32 utilizat.



62 ARHITECTURA MEMORIEI S
,
I PROCESOARELE ARM

3.14 Seturile de instruct
,
iuni Thumb s

,
i Thumb-2

Instruct, iunile A32 ofer  o codi�care regulat  s, i un num r mare de operat, ii, dar utilizarea

unei lungimi de 32 de bit, i pentru �ecare instruct, iune poate conduce la programe de di-

mensiuni relativ mari. Pentru sistemele embedded, dimensiunea codului in�uent,eaz  costul

memoriei, consumul energetic s, i timpul necesar transferului instruct, iunilor.

Setul Thumb a fost introdus pentru îmbun t t, irea densit t, ii codului. Primele versiuni

utilizau în principal instruct, iuni codi�cate pe 16 bit, i, care reprezentau un subset compact al

funct, ionalit t, ii disponibile în setul Arm clasic.

Reducerea dimensiunii instruct, iunilor presupunea s, i anumite limit ri: accesul la un nu-

m r mai redus de registre în anumite codi�c ri, mai put, ine moduri de adresare s, i intervale

mai mici pentru constante sau salturi.

Thumb-2 a extins conceptul prin combinarea instruct, iunilor pe 16 s, i 32 de bit, i în cadrul

aceluias, i set T32. Instruct, iunile frecvente pot utiliza codi�c ri compacte, în timp ce operat, iile

care necesit  mai mult, i operanzi, constante mai mari sau funct, ionalit t, i avansate pot utiliza

codi�c ri pe 32 de bit, i.

Figura 3.16 prezint  conceptual diferent,a dintre codi�c rile A32, Thumb init, ial s, i Thumb-

2.

A32

4 codificări × 32 biţi

32 32 32 32

Codificare uniformă;
funcţionalitate extinsă,
dar densitate mai redusă.

Thumb iniţial

8 codificări × 16 biţi

Instrucţiuni compacte, cu
unele restricţii asupra reg-
istrelor şi constantelor.

Thumb-2 / T32

codificări mixte pe 16 şi 32 de biţi

16 32 16 16 32 16

Combină densitatea codului
cu operaţii mai complexe şi
acces extins la registre.

Reprezentarea este conceptuală. Dimensiunea efectivă a programului depinde de operaţiile utilizate,
de compilator şi de nucleul ţintă.

Figura 3.16 Comparat, ia conceptual  a codi�c rilor A32, Thumb s, i Thumb-2.

Procesoarele Cortex-M execut  instruct, iuni T32. Totus, i, nu toate nucleele Cortex-M

implementeaz  exact acelas, i subset. Cortex-M0 s, i Cortex-M0+ utilizeaz  un set mai restrâns,

optimizat pentru suprafat,  s, i consum reduse. Cortex-M3, Cortex-M4 s, i alte nuclee mai

performante includ un num r mai mare de instruct, iuni Thumb-2 s, i extensii opt, ionale.

Din acest motiv, faptul c  dou  microcontrolere apart, in familiei Cortex-M nu garanteaz 

compatibilitatea complet  la nivelul tuturor instruct, iunilor. Compilatorul trebuie con�gurat

pentru arhitectura s, i nucleul t, int .

Exemplu

O aplicat, ie compilat  pentru un Cortex-M4 poate cont, ine instruct, iuni de procesare digi-

tal  a semnalelor care nu sunt disponibile pe Cortex-M0. Codul surs  în limbaj C poate
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Tabela 3.5 Comparat, ia general  a seturilor A32 s, i T32

Caracteristic  A32 Thumb init, ial Thumb-2/T32

Lungimea
instruct

,
iunii

32 de bit, i În principal 16 bit, i Codi�c ri pe 16 s, i 32
de bit, i

Densitatea co-
dului

Mai redus  Ridicat  Ridicat , cu
funct, ionalitate extins 

Accesul la regis-
tre

Codi�c ri uniforme
pentru registre

Restrict, ii pentru unele
instruct, iuni

Acces extins prin
instruct, iuni pe 32 de
bit, i

Execut
,
ie

condit
,
ionat 

Predicare pentru
numeroase instruct, iuni

Predominant salturi
condit, ionate

Salturi s, i blocuri IT, în
funct, ie de arhitectur 

Utilizare repre-
zentativ 

Procesoare AArch32
clasice

Sisteme embedded
istorice

Cortex-M s, i
procesoare AArch32
compatibile

� identic, dar �s, ierul executabil trebuie generat separat pentru �ecare t, int .

Densitatea codului nu trebuie evaluat  numai prin lungimea individual  a unei instruct, iuni.

O operat, ie A32 pe 32 de bit, i poate înlocui, în anumite situat, ii, dou  instruct, iuni Thumb pe

16 bit, i. Avantajul real depinde de aplicat, ie, compilator s, i distribut, ia instruct, iunilor utilizate.

3.15 Arhitectura de interconectare AMBA

Un sistem pe cip modern cont, ine mai multe componente care trebuie s  comunice: unul

sau mai multe procesoare, memorii, controlere DMA, acceleratoare, interfet,e de comunicat, ie

s, i periferice. Conectarea direct  a �ec rei componente la toate celelalte ar conduce la o

structur  di�cil de proiectat s, i veri�cat.

AMBA, de la Advanced Microcontroller Bus Architecture, reprezint  o familie de pro-

tocoale de interconectare de�nite de Arm. Aceste protocoale standardizeaz  schimbul de

adrese, date s, i semnale de control între blocurile unui sistem pe cip [6�8].

AMBA nu desemneaz  o singur  magistral  s, i nici o succesiune obligatorie de conexiuni.

Proiectantul selecteaz  protocoalele potrivite pentru performant,a, complexitatea s, i consumul

energetic ale �ec rei zone a sistemului.

Figura 3.17 prezint  o organizare posibil  în care componentele cu cerint,e ridicate sunt

conectate prin AXI sau AHB, iar perifericele simple sunt accesate prin APB.

3.15.1 Protocolul AXI

AXI, de la Advanced eXtensible Interface, este destinat interconect rilor care necesit 

debit ridicat s, i �exibilitate. Protocolul utilizeaz  canale separate pentru adresele s, i datele

operat, iilor de citire s, i scriere.

Separarea canalelor permite suprapunerea mai multor transferuri. Un dispozitiv poate

transmite adresa unei operat, ii noi înainte ca operat, ia precedent  s  �e �nalizat , dac  im-
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Procesor Arm Controler DMA Accelerator hardware

Interconectare AXI
debit ridicat, canale independente, transferuri în rafală

Controler
de memorie

DRAM /
SRAM externă

Bridge
AXI–AHB

Bridge
AXI–APB

Magistrală AHB / AHB-Lite Magistrală APB

Memorie
Flash

Memorie
SRAM

Periferic
rapid GPIO UART Timere

AMBA este o familie de protocoale; AXI, AHB/AHB-Lite şi APB pot fi combinate în funcţie de cerinţele sistemu-
lui. Schema prezintă o organizare tipică.

Figura 3.17 Exemplu de organizare a unui sistem pe cip utilizând protocoale AMBA.

plementarea s, i con�gurat, ia sistemului permit acest lucru.

Transferurile pot � organizate în rafale, denumite bursts. În locul transmiterii separate

a adresei pentru �ecare cuvânt, o singur  informat, ie de adres  poate descrie o secvent,  de

transferuri consecutive.

AXI este potrivit pentru conectarea procesoarelor performante, controlerelor de memorie,

unit t, ilor gra�ce, acceleratoarelor s, i controlerelor DMA. Funct, ionalit t, ile sale implic  îns 

o logic  de control mai complex  decât în cazul protocoalelor destinate perifericelor simple.

3.15.2 Protocoalele AHB s
,
i AHB-Lite

AHB, de la Advanced High-performance Bus, este un protocol destinat transferurilor cu

performant,  ridicat , dar cu o complexitate mai redus  decât AXI. Transferul adresei poate

� suprapus cu transferul datelor corespunz tor operat, iei precedente.

AHB-Lite reprezint  o variant  simpli�cat  pentru sistemele cu un singur init, iator prin-

cipal al transferurilor. Este utilizat  frecvent în microcontrolere s, i în magistralele interne ale

unor procesoare Cortex-M.

Componentele conectate la AHB sau AHB-Lite pot include memoria Flash, memoria

SRAM, controlerele DMA s, i perifericele care necesit  un debit mai ridicat.

3.15.3 Protocolul APB

APB, de la Advanced Peripheral Bus, este destinat perifericelor cu cerint,e reduse de

performant,  s, i cu registre de control relativ simple. Exemplele includ timere, interfet,e

UART, controlere GPIO s, i module de supraveghere.

Protocolul utilizeaz  un transfer simplu, desf s,urat în faze de con�gurare s, i acces. APB
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nu urm res,te maximizarea debitului, ci reducerea complexit t, ii interfet,ei s, i a consumului

energetic.

Un pod, denumit bridge, transform  transferurile provenite de la o interconectare AXI

sau AHB în operat, ii APB. Procesorul poate astfel accesa perifericele într-un spat, iu de adrese

comun, f r  a trebui s  cunoasc  în mod direct detaliile protocolului intern.

Tabela 3.6 Caracteristicile generale ale protocoalelor AMBA

Caracteristic  AXI AHB/AHB-Lite APB

Domeniu Interconectare de
performant,  ridicat 

Magistral  de sistem s, i
memorii

Periferice simple

Complexitate Ridicat  Medie Redus 

Canale Canale independente
pentru citire s, i scriere

Adrese s, i date
transferate într-o
structur  pipelined

Interfat,  simpl , f r 
pipeline de performant, 

Transferuri
în rafal 

Suport extins Suportate Nu reprezint  obiectivul
protocolului

Utiliz ri Procesoare, memorii,
acceleratoare s, i DMA

Flash, SRAM, DMA s, i
periferice rapide

GPIO, UART, timere s, i
registre de con�gurare

3.15.4 Accesarea perifericelor prin mapare în memorie

În numeroase sisteme Arm, perifericele sunt accesate prin mecanismul memory-mapped

I/O. Fiec rui registru hardware îi este atribuit  o adres  în spat, iul de memorie al pro-

cesorului. Instruct, iunile obis,nuite de înc rcare s, i stocare pot � utilizate pentru citirea s, i

modi�carea acestuia.

În limbaj C, un registru periferic poate � reprezentat conceptual astfel:

Exemplu 3.26 Accesarea conceptual  a unui registru hardware

1 #de f i n e GPIO_OUTPUT (* ( v o l a t i l e unsigned i n t *) 0x40020014u )

2

3 void set_output ( void )

4 {

5 GPIO_OUTPUT |= (1u << 5) ;

6 }

Adresa din exemplu este ilustrativ . Adresele reale s, i semni�cat, ia bit, ilor sunt de�nite de

manualul microcontrolerului.

Cali�catorul volatile indic  faptul c  accesul nu trebuie eliminat sau combinat neco-

respunz tor de compilator, deoarece valoarea registrului poate � modi�cat  de hardware.

Acesta nu asigur  îns  sincronizarea dintre nuclee s, i nu înlocuies,te barierele de memorie

atunci când acestea sunt necesare.
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Întreb ri de veri�care

1. Care este diferent,a dintre seturile de instruct, iuni A32 s, i T32?

2. De ce procesoarele Cortex-M nu trebuie descrise ca executând alternativ instruct, iuni

ARM s, i Thumb?

3. Explicat, i principiul arhitecturii Load/Store.

4. Ce operat, ie realizeaz  instruct, iunea LDR R0, [R1, #8]?

5. Care este diferent,a dintre pre-indexare s, i post-indexare?

6. Cum poate � accesat elementul unui tablou de valori pe 32 de bit, i utilizând un registru

de baz  s, i un indice?

7. Care este rolul instruct, iunilor ADC s, i SBC?

8. Care este diferent,a dintre instruct, iunile CMP s, i TST?

9. De ce comparat, iile cu semn utilizeaz  alte condit, ii decât comparat, iile f r  semn?

10. Care este rolul registrului LR în apelul unei funct, ii?

11. Ce avantaj poate oferi execut, ia condit, ionat ?

12. De ce predicarea unei instruct, iuni nu este întotdeauna mai e�cient  decât utilizarea

unui salt?

13. Ce operat, ie realizeaz  instruct, iunea ADD R0, R1, R2, LSL #2?

14. Care este diferent,a dintre deplasarea logic  s, i deplasarea aritmetic  la dreapta?

15. De ce a fost introdus setul de instruct, iuni Thumb?

16. Cum combin  Thumb-2 instruct, iunile pe 16 s, i 32 de bit, i?

17. De ce codul compilat pentru Cortex-M4 poate s  nu �e executabil pe Cortex-M0?

18. Ce reprezint  AMBA?

19. Care sunt diferent,ele principale dintre AXI, AHB s, i APB?

20. De ce periferice precum GPIO s, i UART sunt conectate frecvent la APB?

21. Ce rol are un bridge AXI�APB sau AHB�APB?

22. Ce reprezint  mecanismul memory-mapped I/O?

23. De ce registrele hardware sunt declarate frecvent volatile?



4. Consumul de Energie în Sistemele
Embedded

Constrângeri energetice s, i obiective de proiectare
Putere, energie s, i sarcin  electric 
Pro�lul energetic al unui sistem embedded
Metrici energetice
Estimarea autonomiei
Principalii consumatori de energie dintr-un sistem embedded
Consumul energetic al procesoarelor CMOS
Puterea dinamic  s, i puterea static 
Tehnici hardware pentru reducerea consumului
Modurile de consum redus
Tehnici software pentru optimizarea energetic 
Costul energetic al comunicat, iilor wireless
Procesare local  versus transmiterea datelor
Surse de energie pentru sistemele embedded
Recuperarea energiei din mediul înconjur tor
Baterii electrochimice
Tehnologii moderne de baterii
Parametrii s, i comportamentul real al bateriilor
Modelarea electric  a bateriilor
In�uent,a temperaturii, desc rc rii s, i îmb trânirii
Studii de caz
Metodologie de proiectare energetic 
Întreb ri s, i probleme propuse

4.1 Constrângeri energetice s
,
i obiective de proiectare

Sistemele embedded trebuie adesea s  respecte simultan cerint,e stricte privind costul,

dimensiunea, performant,a, timpul de r spuns, �abilitatea s, i consumul energetic - iar în

numeroase aplicat, ii, energia disponibil  este resursa care limiteaz  direct funct, ionarea sis-

temului. Situat, ia e tipic  pentru dispozitivele alimentate din baterii, nodurile IoT din zone

greu accesibile, dispozitivele medicale portabile sau implantabile s, i sistemele autonome care

trebuie s  funct, ioneze ani de zile f r  intervent, ie uman  [19, 54]. Din acest motiv, consumul

energetic trebuie tratat ca o cerint,  de proiectare înc  din primele faze: alegerea procesorului,



68 CONSUMUL DE ENERGIE ÎN SISTEMELE EMBEDDED

a senzorilor, a tehnologiei de comunicat, ie s, i a sursei de alimentare in�uent,eaz  deopotriv 

arhitectura hardware s, i structura software-ului.

Figura 4.1 prezint  principalele obiective care trebuie echilibrate în proiectare - optimiza-

rea simultan  a tuturor este rareori posibil . De exemplu, cres,terea frecvent,ei procesorului

reduce timpul de execut, ie al unui algoritm, dar cres,te puterea s, i temperatura circuitului;

efectul net asupra energiei totale depinde de durata execut, iei, de tensiune s, i de cât de re-

pede poate reveni sistemul într-un mod de consum redus. De aceea proiectarea energetic  nu

înseamn  doar alegerea componentei cu cel mai mic consum instantaneu, ci analiza întregului

pro�l de funct, ionare.

Sistem embedded

Performant,ă
s, i timp de răspuns

Costul
componentelor

Timp de dezvoltare
s, i mentenant,ă

Consum energetic
s, i autonomie

Dimensiuni
s, i masă

Fiabilitate
s, i sigurant,ă

Proiectarea urmăres,te un compromis între obiective concurente; optimizarea unui criteriu poate degrada altul.
Figura 4.1 Principalele obiective s, i constrângeri întâlnite în proiectarea unui sistem embedded.

4.1.1 Factori de constrângere energetic 

Patru factori leag , în practic , decizia de proiectare energetic  de constrângeri concrete.

Primul este autonomia: pentru un dispozitiv pe baterie, ea este indicatorul de performant, 

perceput direct de utilizator s, i determin  costul operat, ional - un senzor montat pe o conduct 

izolat , dac  are nevoie de baterie nou  lunar, poate costa în mentenant,  mai mult decât

valoarea lui, în timp ce o autonomie de cinci-zece ani face aceeas, i solut, ie viabil  economic.

Ea poate � estimat , ideal, prin raportarea energiei disponibile la puterea medie consumat :

Tideal =
Edisponibila

Pmedie

. (4.1)

Relat, ia e simpl , dar arat  un principiu esent, ial: autonomia depinde de consumul mediu,

nu doar de cel din modul activ - un sistem poate avea vârfuri mari de curent la transmisie

s, i totus, i autonomie bun , dac  restul timpului st  în repaus.

Al doilea factor sunt limit rile termice. Puterea absorbit  de circuitele digitale se

transform  în mare parte în c ldur , iar temperatura ridicat  reduce durata de viat,  a

componentelor s, i poate fort,a procesorul s -s, i reduc  frecvent,a [38, 69]. Sistemele embed-

ded compacte nu au, de regul , ventilatoare, as,a c  temperatura trebuie controlat  prin

consum redus s, i disipare pasiv  - o problem  acut  în aplicat, iile automotive, industriale s, i

aerospat, iale, unde temperatura ambiant  e deja ridicat .

Al treilea este �abilitatea s
,
i mentenant

,
a: un consum mai mic înseamn  solicitare

termic  mai mic  s, i mai put, ine cicluri de înc rcare, deci o mentenant,  mai rar  - esent, ial
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când mii de noduri dintr-o ret,ea de senzori ar necesita intervent, ii individuale.

Al patrulea este impactul la scar  larg : o economie de energie nesemni�cativ  la un
singur dispozitiv devine important  înmult, it  cu milioane de exemplare, reducând costurile

de exploatare, necesarul de r cire s, i cantitatea de baterii produse s, i înlocuite. E�cient,a

energetic  este deci deopotriv  un obiectiv tehnic, economic s, i ecologic.

4.2 Putere, energie s
,
i sarcin  electric 

Analiza energetic  a unui sistem embedded cere s  deosebim clar puterea, energia s, i

sarcina electric  - termeni folosit, i uneori incorect ca sinonime, dar care descriu m rimi �zice

distincte. Figura 4.2 prezint  relat, ia conceptual  dintre tensiune, curent, sarcin , putere s, i

energie.

Tensiune
V [V]

Curent
I [A]

Putere
P = V · I [W]

Curent
I [A]

Timp
t [s]

Sarcină electrică
Q =

∫
I(t) dt [C sau Ah]

Energie
E =

∫
P (t) dt; pentru valori constante: E = P · t = V · Q [J sau Wh]

Capacitatea exprimată în Ah reprezintă sarcină electrică; energia depinde s,i de tensiune.Figura 4.2 Relat, ia dintre m rimile electrice utilizate în analiza energetic .

4.2.1 Putere, energie s
,
i sarcin  electric 

Puterea descrie viteza cu care energia este consumat , transferat  sau transformat , s, i

se m soar  în wat, i (W). Puterea instantanee absorbit  de un circuit este P (t) = V (t) · I(t),
unde V (t) e tensiunea la borne s, i I(t) curentul absorbit; pentru tensiune s, i curent constante,

relat, ia devine simplu P = V · I.

Exemplu

Un microcontroler funct, ioneaz  la 3,3V s, i absoarbe 12mA în modul activ. Puterea

consumat  este P = 3,3V × 12mA = 39,6mW - o valoare instantanee, care nu indic 

direct energia consumat  într-o or  sau autonomia bateriei.

Puterea trebuie privit  atât ca valoare medie, cât s, i ca valoare maxim : media deter-

min  energia total  consumat , iar maximul determin  dimensionarea sursei de alimentare

s, i capacitatea ei de a sust, ine impulsurile de curent.

Energia este cantitatea total  consumat  sau transferat  într-un interval de timp, m -
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surat  în jouli (J); se obt, ine prin integrarea puterii, E =
∫ T

0
P (t) dt, sau simplu E = P · T

pentru putere constant . În electronic  s, i pentru baterii se foloses,te frecvent watt-ora,

1Wh = 3600 J - o unitate de energie, nu de putere: o baterie de 10Wh poate da, ideal, 1W

timp de zece ore sau 10W timp de o or .

Exemplu

Un modul radio consum  100mW constant timp de zece secunde: E = 0,1W × 10 s =

1 J ≈ 0,278mWh.

Sarcina electric  transferat  printr-un circuit se obt, ine integrând curentul, Q =
∫ T

0
I(t) dt,

s, i se m soar  în coulombi (C); pentru baterii se exprim  frecvent în amper-or , cu 1Ah =

3600C s, i 1mAh = 3,6C. Capacitatea în Ah e o cantitate de sarcin , nu de energie - dou 

baterii cu aceeas, i capacitate dar tensiuni diferite stocheaz  energii diferite. Energia nominal 

se aproximeaz  prin Enominal ≈ Vnominal ·Qnominal (volt, i × amper-or  = watt-or ).

Exemplu

Dou  baterii de 2000mAh (Qnominal = 2Ah): la 1,2V (NiMH), E1 ≈ 2,4Wh; la 3,7V

(Li-Ion), E2 ≈ 7,4Wh - de peste trei ori mai mult  energie, des, i capacitatea în Ah e

identic .

Relat, ia bazat  pe tensiunea nominal  e doar o estimare: tensiunea real  variaz  pe durata

desc rc rii, iar energia efectiv utilizabil  depinde s, i de curent, temperatur , pragul minim

acceptat de sistem s, i e�cient,a convertorului de alimentare. Tabelul 4.1 sintetizeaz  m rimile

de mai sus.

Tabela 4.1 M rimi fundamentale utilizate în analiza energetic 

M rime Simbol Unitate Semni�cat, ie

Tensiune V volt, V Diferent,a de potent, ial electric aplicat 
circuitului.

Curent I amper, A Viteza de transfer a sarcinii electrice.

Sarcin  elec-
tric 

Q coulomb, C;
Ah

Cantitatea total  de sarcin  transferat  sau
disponibil .

Putere P watt, W Viteza cu care energia este consumat  sau
transferat .

Energie E joule, J; Wh Cantitatea total  consumat  sau stocat .

Timp de
funct

,
ionare

T secund , or  Durata pentru care sistemul poate îndeplini
funct, ia cerut .

4.3 Pro�lul energetic al unui sistem embedded

Consumul unui sistem embedded nu este, în general, constant: procesorul, senzorii s, i

interfet,ele de comunicat, ie se activeaz  doar când e nevoie, iar între operat, ii sistemul poate
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trece într-o stare de consum redus. Un pro�l energetic descrie aceast  variat, ie a puterii

sau curentului în timp s, i permite identi�carea st rilor care domin  consumul total s, i a

impulsurilor care solicit  sursa de alimentare. Figura 4.3 arat  pro�lul simpli�cat al unui

nod IoT care se trezes,te periodic, m soar , proceseaz  s, i transmite un pachet.

timp

putere
sau curent

Sleep Trezire Măsurare Procesare Transmisie Revenire Sleep

vârf de consum

consum redus

Tciclu

Figura 4.3 Pro�l energetic simpli�cat al unui nod IoT cu funct, ionare periodic .

Din acest pro�l se extrag patru m rimi. Puterea instantanee arat  consumul la un

moment dat - util  pentru dimensionarea sursei s, i analiza c derilor de tensiune, dar insu�-

cient  pentru autonomie: un sistem poate consuma sute de miliwat, i la transmisie, îns  doar

câteva milisecunde, s, i r mâne cu putere medie mic  dac  restul timpului st  în microwat, i.

4.3.1 Puterea medie, puterea maxim  s
,
i factorul de activitate

Puterea medie pe intervalul T este:

Pmedie =
1

T

∫ T

0

P (t) dt. (4.2)

Dac  sistemul funct, ioneaz  în n st ri distincte, puterea medie poate � calculat  prin:

Pmedie =

n∑
i=1

Piti

n∑
i=1

ti

. (4.3)

unde Pi este puterea din starea i, iar ti durata ei; similar pentru curentul mediu, Imediu =∑
Iiti/

∑
ti - calcul corect pentru autonomie prin raportul Ah/mA doar dac  tensiunile s, i

e�cient,a lant,ului de alimentare sunt tratate corespunz tor.

Puterea maxim  este cea mai mare valoare înregistrat  în interval, Pmax = maxt∈[0,T ] P (t),

s, i in�uent,eaz  dimensionarea sursei, a convertorului DC�DC, a condensatoarelor de decu-

plare s, i a traseelor de alimentare - la modulele radio, curentul de transmisie poate � de sute
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sau mii de ori mai mare decât în sleep, iar bateria s, i convertorul trebuie s  sust, in  impulsul

f r  ca tensiunea s  scad  sub prag.

Factorul de activitate (duty cycle) este fract, iunea din perioad  în care sistemul e activ:

D =
tactiv
T

. (4.4)

Pentru un sistem cu dou  st ri, activ s, i sleep, puterea medie este:

Pmedie = D · Pactiv + (1−D) · Psleep. (4.5)

Reducerea factorului de activitate e una dintre cele mai e�ciente metode de cres,tere a

autonomiei unui sistem periodic - dar nu garanteaz  automat reducerea energiei, pentru

c  pornirea oscilatoarelor, init, ializarea senzorilor s, i stabilizarea comunicat, iei au un cost �x;

dac  sistemul se trezes,te prea des, energia tranzit, iilor devine semni�cativ .

Energia pe un ciclu de funct
,
ionare. Pentru sisteme periodice e util  energia dintr-un

ciclu complet, Eciclu =
∑n

i=1 Piti, de unde puterea medie rezult  ca Pmedie = Eciclu/Tciclu -

metod  potrivit  pentru noduri IoT s, i dispozitive care repet  aceeas, i secvent,  de m surare

s, i transmisie.

Exemplu

Un dispozitiv funct, ioneaz  periodic, cu o perioad  de o secund . În �ecare ciclu:

� consum  8mA timp de 20ms;

� consum  10µA în restul de 980ms.

Curentul mediu este:

Imediu =
8mA× 0,020 s + 0,010mA× 0,980 s

1 s
.

Rezult :

Imediu = 0,1698mA = 169,8µA.

Dac  tensiunea sistemului este de 3,3V, puterea medie este:

Pmedie = 3,3V × 0,1698mA ≈ 0,560mW.

Des, i curentul activ este de 8mA, valoarea medie este mult mai redus  datorit  factorului

de activitate de numai 2%.

4.4 Metrici energetice

Nu exist  o singur  metric  potrivit  pentru toate sistemele embedded - alegerea depinde

de funct, ia dispozitivului: pentru un nod pe baterie conteaz  autonomia s, i energia per ciclu;

pentru un procesor, energia per operat, ie; pentru un transceiver radio, energia per bit sau

per pachet. Tabelul 4.2 le sintetizeaz .

Energia per operat
,
ie, Eop = Etotal/Nop, e util  pentru compararea a dou  solut, ii
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Tabela 4.2 Metrici utilizate în evaluarea energetic  a sistemelor embedded

Metric  Relat, ie Utilizare

Putere instan-
tanee

P (t) = V (t)I(t) Identi�carea impulsurilor s, i dimensionarea sursei.

Putere medie Pmedie = E/T Estimarea autonomiei s, i a disip rii termice medii.

Putere maxim  Pmax = maxP (t) Dimensionarea convertoarelor s, i analiza stabilit t, ii
aliment rii.

Energie per ci-
clu

Eciclu =
∑

Piti Sisteme periodice, noduri IoT s, i senzori autonomi.

Energie per
operat

,
ie

Eop = Etotal/Nop Compararea procesoarelor, algoritmilor s, i
acceleratoarelor.

Energie per
instruct

,
iune

Einstr =
Etotal/Ninstr

Evaluarea consumului unei arhitecturi sau al unui
program.

Energie per bit Ebit = Etotal/Nbit Compararea tehnologiilor s, i con�gurat, iilor de
comunicat, ie.

Energie per pa-
chet

Epachet =
Etotal/Npachete

Evaluarea comunicat, iilor cu costuri de pornire s, i
protocol.

care fac aceeas, i funct, ie: un accelerator hardware poate avea putere instantanee mai mare

decât un microcontroler, dar termin  mult mai repede, deci consum  mai put, in  energie

total . Valorile trebuie citite împreun  cu tipul operat, iei, tehnologia, tensiunea, frecvent,a s, i

condit, iile de m surare - altfel spun put, in.

4.4.1 Energia per bit, per pachet s
,
i metrici combinate

Energia per bit, Ebit = Ecomunicat, ie/Nbit, e util  pentru costul transferului, dar poate

ascunde energia �x  de pornire a transceiverului, sincronizare s, i stabilire a conexiunii. Pentru

pachete scurte, energia per pachet e mai reprezentativ : Epachet = Epornire + Eprocesare +

Etransmisie+Erecept, ie - reducerea num rului de pachete poate economisi mai mult decât t ierea

câtorva bit, i din �ecare mesaj (revenim asupra acestui aspect la comunicat, iile wireless).

Reducerea energiei nu trebuie s  degradeze necontrolat performant,a: în aplicat, iile cu

constrângeri temporale, algoritmul trebuie s  respecte un termen limit . O metric  com-
binat  des folosit  e produsul energie�întârziere:

EDP = E · Texecut, ie. (4.6)

O valoare redus  indic  un compromis favorabil între energia consumat  s, i timpul de

execut, ie. Totus, i, EDP nu este o metric  universal . Pentru un dispozitiv care trebuie s 

funct, ioneze ani dintr-o baterie, energia poate avea prioritate. Pentru un sistem de control

în timp real, respectarea termenului limit  poate � condit, ia principal .
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4.5 Estimarea autonomiei

Estimarea autonomiei este una dintre cele mai frecvente activit t, i în proiectarea sisteme-

lor alimentate din baterii. Un calcul preliminar poate � realizat pe baza energiei nominale

s, i a puterii medii:

Tideal =
Enominal

Pmedie

. (4.7)

Aceast  relat, ie presupune c  întreaga energie nominal  poate � utilizat  s, i c  nu exist 

pierderi. Într-un sistem real, energia disponibil  este mai redus .

O estimare îmbun t t, it  poate � exprimat  prin:

Testimat =
Enominal · kutilizare · ηalimentare · ktemperatur · kmbtrnire

Pmedie

. (4.8)

unde:

� kutilizare reprezint  fract, iunea din energia nominal  care poate � utilizat  înainte ca

tensiunea s  scad  sub pragul minim;

� ηalimentare reprezint  e�cient,a convertorului;

� ktemperatur modeleaz  reducerea energiei disponibile la temperatura de funct, ionare;

� kmbtrnire modeleaz  pierderea de capacitate în timp.

Aceast  formul  ofer  o aproximat, ie inginereasc . Factorii nu sunt complet independent, i,

iar pentru simul ri precise trebuie utilizate curbele de desc rcare s, i modelele furnizate de

produc torul bateriei.

Estimarea pe baza capacit t
,
ii în Ah Dac  sistemul este alimentat direct dintr-o baterie

s, i tensiunea poate � considerat  compatibil  pe întreaga durat  de funct, ionare, autonomia

ideal  poate � aproximat  prin:

Tideal =
Qbaterie

Imediu

. (4.9)

Dac  Qbaterie este exprimat  în mAh s, i Imediu în mA, rezultatul este exprimat în ore.

Aceast  relat, ie nu trebuie aplicat  direct atunci când bateria s, i consumatorul funct, ioneaz 

la tensiuni diferite sau atunci când exist  un convertor a c rui e�cient,  variaz  cu sarcina.

În aceste situat, ii, calculul pe baza energiei în Wh este mai corect.

4.5.1 Exemplu complet de estimare

Exemplu

Se consider  dispozitivul analizat anterior, având:

� curent activ de 8mA timp de 20ms;

� curent sleep de 10µA timp de 980ms;

� tensiunea sistemului de 3,3V;

� baterie Li-Ion de 3,7V s, i 2000mAh;
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� e�cient,a medie a convertorului de 90%;

� fract, ie de energie utilizabil  de 80%.

Curentul mediu al sistemului a fost calculat ca:

Imediu = 0,1698mA.

Puterea medie este:

Pmedie = 3,3V × 0,1698mA ≈ 0,560mW.

Energia nominal  a bateriei este:

Enominal = 3,7V × 2Ah = 7,4Wh.

Energia estimat  disponibil  la consumator este:

Eutil = 7,4Wh× 0,8× 0,9 = 5,328Wh.

Autonomia estimat  este:

Testimat =
5,328Wh

0,000560W
≈ 9514 h.

Exprimat  în zile:

Testimat ≈ 396 zile.

Rezultatul nu include autodesc rcarea bateriei, consumul circuitelor de protect, ie, variat, ia

e�cient,ei convertorului sau reducerea capacit t, ii la temperaturi sc zute. Autonomia real 

va �, prin urmare, mai mic .

Diferent,a dintre autonomia calculat  s, i cea m surat  vine din surse ca: autodesc rcarea

bateriei, curentul propriu al regulatorului, curent, ii de pierderi, reducerea capacit t, ii la frig,

îmb trânirea bateriei, impulsurile mari de curent, pragul minim de tensiune, retransmisiile

radio neprev zute s, i tolerant,ele dintre exemplare. Pentru sisteme ce trebuie s  funct, ioneze

ani de zile, curentul de repaus al regulatorului s, i autodesc rcarea pot deveni comparabile cu

consumul microcontrolerului însus, i - o baterie mare nu garanteaz  autonomie mare dac  se

autodescarc  mult sau dac  sursa consum  permanent un curent ridicat.

Calculele teoretice trebuie validate prin m sur tori: un multimetru d  o medie apro-

ximativ , dar poate rata impulsurile scurte, as,a c  pentru o analiz  complet  se folosesc

rezistent,e de s,unt cu osciloscop, analizoare de putere, surse programabile cu m surare de

curent sau instrumente dedicate de pro�lare. Instrumentul trebuie s  acopere atât curent, i

de microamperi în sleep, cât s, i impulsuri de zeci-sute de miliamperi în activ, iar m sura-

rea trebuie f cut  pe un ciclu reprezentativ - o medie pe interval prea scurt denatureaz 

estimarea autonomiei.
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4.6 Principalii consumatori de energie dintr-un sistem embedded

Optimizarea energetic  a unui sistem embedded trebuie s  înceap  prin identi�carea com-

ponentelor care contribuie efectiv la consumul total. Presupunerea c  procesorul reprezint 

întotdeauna principalul consumator poate conduce la decizii de proiectare ine�ciente. În

funct, ie de aplicat, ie, energia poate � dominat  de comunicat, ia wireless, de senzori, de a�s,aj,

de memoria extern  sau de actuatoare.

Distribut, ia consumului trebuie analizat  pe baza unui pro�l real de funct, ionare. O com-

ponent  cu o putere instantanee ridicat  poate avea o contribut, ie redus  la energia total 

dac  este activat  numai pentru perioade scurte. În schimb, un circuit cu un consum aparent

nesemni�cativ poate deveni important dac  funct, ioneaz  permanent.

Figura 4.4 prezint  principalele categorii de consumatori întâlnite într-un sistem embed-

ded.

Bugetul energetic al sistemului embedded

Procesor
tensiune, frecvent,ă,

timp activ, acce-
sări de memorie

Memorie
citiri, scrieri, refresh,

interfat,ă externă

Senzori
stabilizare,

es,antionare, con-
versie, interfat,ă

Comunicat, ii
pornire, transmisie,

recept, ie, retransmisii

Afis, aje
tehnologie, lumino-
zitate, suprafat,ă,

actualizare

Actuatoare
sarcină, randament,

durată de acti-
vare, control

Contribut,ia energetică depinde de puterea componentei s,i de durata activării. Componenta cu cea mai
mare putere instantanee nu este întotdeauna consumatorul dominant pe întregul ciclu de funct,ionare.

Figura 4.4 Principalele categorii de consumatori energetici dintr-un sistem embedded.

Contribut, ia unei componente la energia total  poate � exprimat  prin:

Ei =

∫ T

0

Pi(t) dt, (4.10)

unde Pi(t) reprezint  puterea consumat  de componenta i.

Energia total  a sistemului este:

Etotal =
n∑

i=1

Ei. (4.11)

Ponderea energetic  a unei componente este:

pi =
Ei

Etotal

· 100%. (4.12)

Aceast  relat, ie permite prioritizarea corect  a activit t, ilor de optimizare. Reducerea

cu 50% a consumului unei componente care contribuie cu numai 2% la energia total  va

îmbun t t, i autonomia sistemului cu aproximativ 1%. În schimb, o reducere modest  aplicat 

consumatorului dominant poate avea un efect semni�cativ.

Procesorul execut  instruct, iunile s, i coordoneaz  perifericele; consumul depinde de arhi-
tectur , tensiune, frecvent, , activitatea intern  s, i codul executat, s, i nu e constant - operat, ii

aritmetice pe registre au un pro�l diferit fat,  de accese intense la memorie sau activarea ac-
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celeratoarelor. Trebuie analizat împreun  cu timpul de execut, ie, Eactivitate = Pactiv · Texecut, ie:

un nucleu mai performant poate consuma mai mult instantaneu dar termin  mai repede s, i

revine în repaus, deci reducerea frecvent,ei nu duce automat la reducerea energiei (puterea

scade, dar timpul poate cres,te).

Memoria consum  prin acces ri de citire/scriere, curent, i de pierderi s, i, la unele teh-

nologii, reîmprosp tare periodic ; accesul extern (magistrale, linii de semnal, distant,e �zice

mai mari) e mai costisitor decât operat, iile pe registre. Tehnologiile difer : registrele interne

sunt rapide dar ocup  suprafat,  mare, SRAM e rapid  dar are consum static, DRAM cere

reîmprosp tare, Flash are consum redus la p strare dar programare/s,tergere costisitoare, iar

memoria extern  adaug  energia interfet,ei. Localitatea datelor s, i cache-urile folosite e�cient

îmbun t t,esc simultan performant,a s, i consumul.

Senzorii transform  m rimi �zice în semnale electrice; consumul include elementul sen-

sibil, condit, ionarea analogic , conversia A/D s, i comunicat, ia, iar un senzor trece prin st ri

succesive (oprit, standby, stabilizare, m surare, transfer). La unii senzori, stabilizarea du-

reaz  mai mult decât conversia - pornirea/oprirea prea frecvent  poate consuma mai mult

decât p strarea unui mod intermediar. Frecvent,a de es,antionare s, i rezolut, ia trebuie alese

dup  nevoia real  a aplicat, iei: date mai precise sau mai dese decât necesar cost  energie

suplimentar  pe tot lant,ul (senzor, convertor, procesor, memorie, comunicat, ie).

Comunicat
,
iile consum  pentru codi�care, transmisie, recept, ie s, i veri�care, plus, la

wireless, oscilatoare, sintetizatoare s, i ampli�catoare radio. Energia unui transfer nu t, ine

doar de m rimea mesajului: Etransfer = Epornire + Edate + Eprotocol + Eretransmisii - la pachete

scurte, pornirea s, i sincronizarea pot domina costul total, iar gruparea mai multor valori

într-un singur pachet e adesea mai e�cient  decât trimiterea imediat  a �ec rei m sur tori

(detaliem costul wireless mai departe în capitol).

A�s
,
ajele depind de tehnologie, suprafat, , luminozitate, frecvent,a de actualizare s, i

cont, inut: la LCD cu iluminare de fundal, sursa de lumin  domin  consumul (reducerea

luminozit t, ii sau stingerea ei economises,te mult); la OLED, �ecare pixel emite lumin , deci

consumul urmeaz  num rul s, i intensitatea pixelilor activi (interfet,e întunecate ajut ); e-

paper consum  mai ales la actualizare s, i p streaz  imaginea f r  alimentare continu , po-

trivit pentru cont, inut rar schimbat, nu pentru video.

4.6.1 Actuatoarele s
,
i interpretarea bugetului energetic

Actuatoarele (motoare, servomotoare, electrovalve, relee, rezistent,e de înc lzire, surse

de iluminat, traductoare acustice) transform  energia electric  în mis,care, fort, , c ldur 

sau lumin  s, i sunt frecvent consumatorii dominant, i în aplicat, iile robotice s, i industriale - un

microcontroler consum  miliwat, i, un motor poate cere zeci-sute de wat, i, deci optimizarea

software-ului procesorului are impact limitat dac  strategia de act, ionare r mâne neschim-

bat . Economiile reale vin din: dimensionarea corect  a actuatorului, un convertor de

putere e�cient, reducerea frec rilor, optimizarea traiectoriei, recuperarea energiei s, i evitarea

ment, inerii inutile a cuplului sau fort,ei.

Tabelul 4.3 sintetizeaz  factorii care in�uent,eaz  principalele categorii de consumatori.
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Tabela 4.3 Consumatori energetici s, i direct, ii generale de optimizare

Component  Factori care in�uent,eaz  consumul Direct, ii de optimizare

Procesor Tensiune, frecvent, , timp activ,
acces ri de memorie s, i unit t, i
funct, ionale

DVFS, acceleratoare, moduri sleep,
cod e�cient s, i reducerea timpului
activ

Memorie Num r de acces ri, tehnologie,
dimensiune, refresh s, i interfat, 
extern 

Localitatea datelor, cache, memorii
locale s, i reducerea transferurilor

Senzori Frecvent,  de es,antionare, rezolut, ie,
stabilizare s, i condit, ionare analogic 

Es,antionare adaptiv , duty cycling s, i
alegerea rezolut, iei necesare

Comunicat
,
ie Putere de emisie, timp activ,

dimensiunea pachetului, protocol s, i
retransmisii

Gruparea mesajelor, procesare local 
s, i alegerea tehnologiei potrivite

A�s
,
aj Tehnologie, luminozitate, suprafat, 

s, i rat  de actualizare
Luminozitate adaptiv , stingere
automat  s, i actualiz ri selective

Actuator Sarcin  mecanic , randament, regim
de control s, i durat  de activare

Control optim, dimensionare corect 
s, i reducerea pierderilor mecanice

4.7 Consumul energetic al procesoarelor CMOS

Majoritatea microcontrolerelor s, i procesoarelor embedded moderne sunt realizate în teh-

nologie CMOS, iar consumul lor se împarte în patru componente:

Ptotal = Pdinamic + Pscurtcircuit + Pstatic + Panalogic. (4.13)

Puterea dinamic  vine din înc rcarea/desc rcarea capacit t, ilor interne la comutarea

tranzistoarelor; cea de scurtcircuit apare scurt, în timpul tranzit, iei logice, când ret,elele

de sus s, i de jos conduc simultan; cea static  e produs  de curent, ii de pierderi prezent, i chiar

f r  comutare; iar componenta analogic  (oscilatoare, referint,e de tensiune, convertoare) nu

e descris  de modelul digital CMOS. Figura 4.5 arat  aceste componente.

Ponderea �ec rei componente depinde de tehnologie, tensiune, temperatur , frecvent, 

s, i starea procesorului: în activ domin  de regul  puterea dinamic , iar în repaus prelungit

conteaz  mai mult curent, ii de pierderi s, i circuitele r mase alimentate.

4.8 Puterea dinamic  s
,
i puterea static 

4.8.1 Puterea dinamic 

Puterea dinamic  a unui circuit CMOS se aproximeaz  prin Pdinamic = αCefV
2f , unde α e

factorul de activitate (proport, ia nodurilor care comut  pe unitatea de timp - dou  programe

la aceeas, i frecvent,  pot consuma diferit dup  unit t, ile funct, ionale pe care le activeaz ),

Cef capacitatea echivalent  comutat  (cres,te cu num rul s, i dimensiunea tranzistoarelor s, i

lungimea interconexiunilor), V tensiunea s, i f frecvent,a. Relat, ia arat  c  puterea dinamic 

variaz  liniar cu frecvent,a s, i aproximativ p tratic cu tensiunea [22, 69].



Puterea dinamic  s
,
i puterea static  79

Ptotal = Pdinamic + Pscurtcircuit + Pstatic + Panalogic

Putere dinamică
încărcarea s, i descărca-

rea capacităt, ilor interne
în timpul comutării

Putere de scurtcircuit
conduct, ie simultană,
pentru scurt timp, în-
tre alimentare s, i masă

Putere statică
curent, i de pierderi existent, i
chiar s, i în absent,a comutării

Blocuri analo-
gice s, i periferice
oscilatoare, PLL,

ADC, referint,e, re-
gulatoare s, i interfet,e

Pdinamic ≈ αCefV 2f
dependentă de viteza

tranzit,iilor s,i de dimen-
sionarea tranzistoarelor

Pstatic = V Ipierderi
consumul depinde de starea
fiecărui domeniu funct,ional

Figura 4.5 Componentele principale ale consumului unui procesor realizat în tehnologie CMOS.

4.8.2 Energia dinamic  a unei activit t
,
i

Pentru o activitate cu un num r �x de cicluri, energia dinamic  se aproximeaz  prin:

Edinamic = Pdinamic · Texecut, ie. (4.14)

Dac  num rul de cicluri este Ncicluri, atunci:

Texecut, ie =
Ncicluri

f
. (4.15)

Prin înlocuire se obt, ine, într-un model idealizat:

Edinamic = αCefV
2Ncicluri. (4.16)

Frecvent,a nu mai apare explicit: la cicluri �xe s, i tensiune constant , reducerea frecvent,ei

scade puterea dar cres,te proport, ional timpul, iar energia dinamic  ideal  r mâne aproape

constant . În practic  îns , reducerea frecvent,ei permite adesea s, i reducerea tensiunii - iar

economiile reale vin din sc derea lui V 2, nu doar din frecvent, .

Exemplu

Un procesor execut  aceeas, i activitate în dou  puncte de funct, ionare:

� con�gurat, ia 1: V1 = 1,2V s, i f1 = 100MHz;

� con�gurat, ia 2: V2 = 0,9V s, i f2 = 70MHz.

Presupunând c  factorul de activitate s, i capacitatea echivalent  nu se modi�c , raportul

puterilor dinamice este:

P2

P1

=

(
0,9

1,2

)2

· 70
100

= 0,39375.

Puterea dinamic  scade cu aproximativ 60,6%.

Timpul de execut, ie cres,te îns  cu factorul:
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T2

T1

=
100

70
≈ 1,43.

Raportul energiilor dinamice devine:

E2

E1

= 0,39375× 1,43 ≈ 0,5625.

Energia dinamic  scade cu aproximativ 43,8%, datorit  reducerii tensiunii.

Puterea de scurtcircuit apare când, pentru un interval scurt în timpul tranzit, iei logice,
tranzistoarele ret,elei superioare s, i inferioare conduc simultan, creând un curent direct între

alimentare s, i mas ; depinde de viteza tranzit, iilor, tensiune s, i dimensionare, s, i e de regul 

mai mic  decât puterea de înc rcare a capacit t, ilor, dar nu nul .

4.8.3 Puterea static 

Puterea static , Pstatic = V · Ipierderi, vine din curent, i de pierderi prezent, i chiar f r 

comutare, dependent, i de tehnologie, temperatur , tensiune s, i starea intern  a circuitului.

Temperatura mai mare cres,te pierderile, ceea ce cres,te puterea s, i deci temperatura - o react, ie

pozitiv  care, în tehnologiile moderne, poate face din puterea static  o parte important  a

consumului total, mai ales în modurile cu activitate de comutare redus .

Ecuat, ia CMOS dinamic  nu descrie complet oscilatoarele, convertoarele A/D, compara-

toarele, referint,ele interne s, i regulatoarele de tensiune - un microcontroler �inactiv� poate

consuma în continuare dac  r mân active oscilatorul principal, bucla PLL, referint,a ADC,

detectorul brown-out, watchdog-ul, SRAM-ul sau interfet,ele de depanare. Un consum minim

real cere analiza �ec rui domeniu funct, ional, nu doar a nucleului CPU.

4.9 Tehnici hardware pentru reducerea consumului

Tehnicile hardware urm resc reducerea tensiunii, a activit t, ii de comutare, a capacit t, ii

active sau a curent, ilor de pierderi. Ele pot � aplicate la nivelul procesorului, al perifericelor

sau al întregului sistem.

Figura 4.6 sintetizeaz  principalele mecanisme hardware utilizate în sistemele embedded.Tehnici hardware pen-
tru reducerea consumului

DVFS
adaptarea tensiunii s, i

frecvent,ei la sarcina de calcul
reduce în special puterea dinamică

Clock gating
oprirea ceasului pen-

tru blocurile neutilizate
păstrează starea; trezire rapidă

Power gating
deconectarea alimentă-

rii unui domeniu hardware
reduce s,i puterea statică

Domenii independente
separarea alimentării s, i a
ceasurilor pe subsisteme

oprire selectivă

Acceleratoare hardware
execut, ie specializată cu mai
put, ine cicluri s, i transferuri
energie redusă per activitate

DMA s, i memorii locale
transferuri fără implicarea pro-
cesorului pentru Ąecare element

mai put,ine treziri s,i accesări externe

Figura 4.6 Tehnici hardware utilizate pentru reducerea consumului energetic.
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4.9.1 Prezentare general  a tehnicilor hardware

Scalarea dinamic  a tensiunii s, i frecvent,ei DVFS, de la Dynamic Voltage and Frequency

Scaling, permite adaptarea tensiunii s, i a frecvent,ei în funct, ie de sarcina de calcul.

Atunci când performant,a maxim  nu este necesar , procesorul poate funct, iona la o

frecvent,  mai redus  s, i, dac  tehnologia permite, la o tensiune mai mic . Reducerea tensiunii

produce economii importante datorit  dependent,ei p tratice a puterii dinamice.

Sc derea tensiunii reduce îns  viteza de comutare a tranzistoarelor, ceea ce limiteaz 

frecvent,a maxim . Din acest motiv, tensiunea s, i frecvent,a sunt controlate împreun  prin

puncte de funct, ionare validate.

DVFS presupune anumite costuri:

� timpul necesar stabiliz rii tensiunii;

� recon�gurarea ceasului;

� energia consumat  în timpul tranzit, iei;

� complexitatea algoritmului de control;

� necesitatea respect rii termenelor temporale.

Clock gating opres,te semnalul de ceas pentru blocurile digitale care nu sunt utilizate. În

absent,a ceasului, registrele interne nu îs, i schimb  starea, iar activitatea de comutare este

redus .

Clock gating diminueaz  în principal puterea dinamic . Blocul r mâne alimentat, iar

informat, iile din registre sunt p strate. Curent, ii de pierderi continu  îns  s  existe.

Tehnica este potrivit  pentru periferice sau unit t, i funct, ionale care trebuie reactivate

rapid. De exemplu, ceasul unui timer, al unei interfet,e SPI sau al unui accelerator poate �

oprit atunci când modulul nu este utilizat.

Power gating deconecteaz  alimentarea unui bloc hardware, reducând atât activitatea

de comutare, cât s, i o parte din puterea static  - cu pret,ul pierderii st rii interne (dac 

nu se folosesc registre de retent, ie sau memorii alimentate separat) s, i al unei reveniri mai

costisitoare (realimentare, stabilizarea tensiunii, reinit, ializare). Ofer  economii mai mari

decât clock gating, dar cu latent,  s, i cost de tranzit, ie mai ridicate.

Domenii independente de alimentare s, i ceas Un sistem pe cip poate � împ rt, it în do-

menii independente (procesor, memorie, periferice analogice, comunicat, ie), �ecare cu ceas

sau alimentare proprie - de exemplu domeniul radio poate � deconectat cât timp timerul de

consum redus continu  s  funct, ioneze pentru trezirea periodic . Separarea cere îns  circuite

suplimentare pentru izolarea semnalelor, conversia nivelurilor logice s, i p strarea st rii.

Acceleratoarele hardware (unit t, i criptogra�ce, controlere DMA, DSP, acceleratoare gra-

�ce, unit t, i pentru ret,ele neuronale, calcul de sume de control) execut  o funct, ie specializat 

cu mai put, ine transferuri s, i instruct, iuni decât un procesor general; pot avea putere instan-

tanee mai mare, dar termin  mult mai repede, as,a c  e�cient,a trebuie evaluat  prin energia

per activitate, nu prin putere.
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4.9.2 Controlul accesului la memorie

Reducerea transferurilor de date e o tehnic  hardware/arhitectural  important : memorii

locale, cache-uri, bu�ere s, i controlere DMA limiteaz  acces rile externe. DMA transfer 

un bloc de date f r  implicarea procesorului pentru �ecare element, l sând nucleul liber

pentru alt  activitate sau pentru repaus - dar la transferuri foarte scurte, costul con�gur rii

DMA poate egala economia obt, inut , deci alegerea depinde de dimensiunea s, i frecvent,a

transferurilor.

Tabela 4.4 Comparat, ia principalelor tehnici hardware de reducere a consumului

Tehnic  Componenta redus  Avantaj principal Limitare principal 

DVFS Puterea dinamic  Economii importante
prin reducerea tensiunii

Performant,  mai
redus  s, i cost de
tranzit, ie

Clock gating Activitatea de
comutare

Trezire rapid  s, i
p strarea st rii

Nu elimin  puterea
static 

Power gating Puterea dinamic  s, i
static 

Consum foarte redus al
blocului oprit

Pierderea st rii s, i
latent,  de reactivare

Domenii inde-
pendente

Consum selectiv al
subsistemelor

Oprirea numai a
blocurilor neutilizate

Complexitate hardware
suplimentar 

Accelerator
hardware

Energia per activitate Execut, ie rapid  s, i
specializat 

Flexibilitate redus  s, i
suprafat,  suplimentar 

DMA s
,
i me-

morii locale
Transferurile s, i
activitatea CPU

Mai put, ine treziri s, i
acces ri externe

Cost de con�gurare s, i
resurse suplimentare

4.10 Modurile de consum redus

Procesoarele s, i microcontrolerele moderne ofer  mai multe st ri energetice. Denumirile

exacte difer  între produc tori, dar principiile generale sunt similare.

Figura 4.7 prezint  o ierarhie generic  a st rilor de consum.

Active
CPU s, i periferice se-
lectate funct, ionează

context complet

Idle
CPU oprit, pe-
rifericele pot

rămâne active
trezire foarte rapidă

Sleep
mai multe ceasuri s, i
periferice sunt oprite

context de re-
gulă păstrat

Deep Sleep
oscilatoare ra-
pide s, i domenii
majore oprite

retent,ie selectivă

Standby /
Shutdown

logică minimă
de trezire

posibilă reinit,ializare

consumul scade

latent,a de trezire s,i costul reactivării cresc

Figura 4.7 Relat, ia general  dintre consum, p strarea st rii s, i latent,a de trezire.
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4.10.1 St rile de consum redus

Cinci st ri tipice apar pe majoritatea platformelor, de la cel mai activ la cel mai profund

consum. În modul activ, nucleul execut  instruct, iuni cu ceasurile s, i perifericele necesare

funct, ionale - chiar s, i aici sunt posibile optimiz ri (oprirea ceasului perifericelor neutilizate,

reducerea frecvent,ei, DMA, dezactivarea blocurilor analogice inactive). În Idle, execut, ia
nucleului e suspendat  dar restul sistemului r mâne alimentat, cu trezire rapid  - potrivit

pentru pauze scurte, unde un mod profund nu s-ar amortiza. În Sleep se opresc mai multe

ceasuri s, i periferice, cu registre s, i SRAM p strate s, i trezire prin timer, întrerupere extern 

sau periferic selectat - consum mai mic decât Idle, dar latent,  mai mare. În Deep Sleep se

opresc oscilatoarele rapide, PLL-urile s, i majoritatea perifericelor, r mânând activ doar un

domeniu minim (timer, controler de trezire, o parte din memorie); revenirea cere pornirea s, i

stabilizarea surselor de ceas s, i, uneori, recon�gurarea perifericelor. În Standby/Shutdown,
memoria principal  s, i registrele se pot pierde, sistemul p streaz  doar informat, ii minime într-

un domeniu de retent, ie sau memorie nevolatil , iar revenirea seam n  cu o resetare - potrivit

pentru inactivitate îndelungat .

Tabela 4.5 Caracteristicile generale ale modurilor de consum redus

Stare Elemente active P strarea contextului Latent,a de revenire

Active CPU, memorii s, i
periferice selectate

Complet  Nu este necesar  trezirea

Idle Memorie s, i majoritatea
perifericelor

Complet  Foarte redus 

Sleep Domenii s, i surse de
trezire selectate

De regul  complet  Redus  sau medie

Deep Sleep Domeniu de consum
redus s, i memorie de
retent, ie

Part, ial  sau complet  Medie sau ridicat 

Standby/ShutdownLogic  minim  de trezire Limitat  Ridicat ; posibil 
reinit, ializare

Valorile concrete de curent s, i latent,  trebuie luate din �s,a tehnic  a microcontrolerului

- dou  moduri cu acelas, i nume pot avea comportamente diferite pe procesoare diferite.

Nu toate evenimentele pot trezi procesorul din orice stare; sursele posibile includ timerul

de timp real, un pin extern, watchdog-ul, un comparator de consum redus, o interfat,  de

comunicat, ie, o variat, ie analogic  sau un eveniment de senzor - dac  trezirea cere p strarea

unui periferic activ, consumul st rii de repaus cres,te, as,a c  proiectantul trebuie s  identi�ce

mecanismul minim necesar.

4.10.2 Energia tranzit
,
iilor s

,
i timpul de rentabilizare

Intrarea s, i ies, irea dintr-un mod de consum redus necesit  energie (oprirea/repornirea

oscilatoarelor, stabilizarea tensiunii, eventuala reinit, ializare), deci un mod profund e avan-
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tajos doar dac  pauza e su�cient de lung  cât s  compenseze acest cost. Timpul minim de

rentabilizare, într-un model simpli�cat, este:

TBE =
Eintrare + Eies, ire

Pstare init, ial − Psleep

, (4.17)

unde TBE este timpul de break-even.

Exemplu

Un sistem consum  3mW în Idle s, i 0,03mW în Deep Sleep. Intrarea s, i ies, irea din Deep

Sleep consum  împreun :

Etranzit, ii = 0,15mJ.

Timpul de rentabilizare este:

TBE =
0,15mJ

3mW − 0,03mW
≈ 50,5ms.

Dac  pauza estimat  este mai scurt  de aproximativ 50ms, intrarea în Deep Sleep nu

produce economie energetic  în modelul analizat. Pentru pauze mai lungi, modul profund

devine avantajos.

P strarea întregii memorii SRAM reduce timpul de revenire, dar cere alimentarea perma-

nent  a celulelor - retent, ia selectiv  a unei regiuni reduce consumul. Software-ul poate salva

înainte, în memorie nevolatil , doar informat, iile strict necesare, dar scrierile Flash frecvente

consum  energie s, i uzeaz  memoria; alegerea trebuie s  echilibreze energia de retent, ie, costul

salv rii s, i timpul de reinit, ializare.

4.11 Tehnici software pentru optimizarea energetic 

Software-ul controleaz  cât timp r mân componentele active s, i cât de des e trezit sistemul

- modurile hardware e�ciente nu produc economii dac  programul face veri�c ri permanente

sau t, ine perifericele active inutil. Figura 4.8 prezint  principalele direct, ii de optimizare

software.

Execut
,
ia bazat  pe evenimente. Un program bazat pe polling veri�c  repetat starea

perifericelor, executând instruct, iuni f r  activitate util :

Exemplu 4.1 Veri�carea activ  a unui eveniment

1 whi l e ( (STATUS_REGISTER & READY_MASK) == 0u)

2 {

3 /* a s t ep ta r e a c t i va */

4 }

O solut, ie bazat  pe întreruperi permite procesorului s  intre în repaus s, i s  �e trezit la

aparit, ia evenimentului - dar nu e întotdeauna mai e�cient : dac  evenimentele sunt foarte
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Execut, ie bazată pe evenimente
întreruperi în locul as,teptării active

reduce timpul activ al CPU

Gruparea activităt, ilor
mai multe operat, ii într-

o singură fereastră activă
mai put,ine treziri

Race to sleep
Ąnalizarea rapidă a sarci-
nii s, i revenirea în repaus

eĄcient dacă tranzit,iile sunt ieftine

DMA s, i localitatea datelor
mai put, ine copii, întreru-
peri s, i transferuri externe

reduce activitatea CPU
s,i memoria externă

Es, antionare adaptivă
rata de măsurare urmăres,te

dinamica fenomenului
activează senzorii nu-
mai când este necesar

Procesare locală s, i
comunicat, ie eĄcientă

Ąltrare, compresie s, i
gruparea mesajelor
reduce traĄcul radio

Figura 4.8 Direct, ii software pentru reducerea consumului energetic.

frecvente, costul salv rii contextului s, i al tranzit, iilor poate dep s, i avantajul repausului. Ale-

gerea se face pe baza frecvent,ei evenimentelor s, i a latent,ei acceptate.

Reducerea num rului de treziri. Fiecare trezire implic  pornirea ceasurilor, execut, ia
codului s, i eventual activarea senzorilor sau comunicat, iei, deci gruparea activit t, ilor (batching

sau wake-up coalescing) reduce costurile �xe: în loc ca trei periferice s  trezeasc  procesorul

separat, sistemul sincronizeaz  m sur rile s, i proceseaz  datele într-o singur  fereastr  activ .

Race to sleep. Strategia presupune executarea rapid  a unei activit t, i urmat  de

revenirea în repaus, avantajoas  atunci când consumul în sleep e mult mai mic decât cel

activ, cres,terea frecvent,ei nu cere o cres,tere excesiv  a tensiunii, activitatea se termin  mai

repede, costul tranzit, iilor e redus s, i exist  o pauz  su�cient . Strategia opus , pace to idle,

foloses,te o frecvent,  redus  pentru limitarea puterii; niciuna nu e universal optim  - decizia

se ia pe baza energiei m surate pentru activitatea complet .

Reducerea acces rilor de memorie. Algoritmii trebuie s  favorizeze reutilizarea

datelor din registre, cache sau memoria local  - parcurgerea secvent, ial  a unui vector e de

regul  mai e�cient  decât accesarea unor locat, ii dispersate, iar structurile de date prea mari

sau copierea inutil  a bu�erelor cresc atât timpul, cât s, i energia. Tehnicile utile includ

procesarea în blocuri, evitarea copiilor inutile, bu�ere circulare, tipuri de date potrivite,

reutilizarea rezultatelor intermediare s, i alinierea datelor conform arhitecturii.

Utilizarea DMA. Controlerul DMA transfer  date între periferic s, i memorie f r  ca

procesorul s  gestioneze �ecare octet - de exemplu, un ADC poate stoca automat un bloc

de es,antioane în memorie, procesorul �ind trezit doar dup  completarea bu�erului, ceea ce

reduce num rul întreruperilor s, i timpul activ al nucleului.

Es
,
antionarea adaptiv . Un senzor nu trebuie utilizat mereu la rata maxim : sistemul

poate adapta frecvent,a de es,antionare la dinamica fenomenului, reducând rata când valorile

se modi�c  lent s, i crescând-o temporar la o variat, ie semni�cativ . Aceasta reduce energia

consumat  de senzor, ADC, procesor, memorie s, i comunicat, ie.

Procesarea local  s
,
i reducerea datelor. Filtrarea, compresia s, i extragerea caracteris-

ticilor pot reduce cantitatea de informat, ie transmis . Un algoritm local consum  energie de

calcul, dar poate evita activarea prelungit  a transceiverului; decizia se evalueaz  comparând
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Eprocesare cu Ecomunicat, ie evitat, procesarea local  �ind avantajoas  dac 

Eprocesare < Ecomunicat, ie evitat. (4.18)

Alegerea algoritmului. Algoritmul cu cel mai mic timp de execut, ie nu e întotdeauna

cel mai e�cient energetic - poate folosi mai put, ine operat, ii aritmetice, dar mai multe acces ri

de memorie - astfel încât evaluarea trebuie f cut  pe platforma t, int , cu date reprezentative.

Pentru procesoare f r  FPU, aritmetica �xed-point e adesea mai e�cient  decât �oating-

point, diferent,a �ind mult mai mic  pe un procesor cu FPU performant . Optimizarea

manual  nu trebuie aplicat  înaintea pro�l rii - compilatorul poate genera cod mai e�cient

decât o simpli�care manual  aparent .

Gestionarea perifericelor. Software-ul trebuie s  dezactiveze explicit perifericele neu-
tilizate: ceasurile modulelor, ADC-ul s, i referint,a sa, interfet,ele de comunicat, ie, senzorii ex-

terni, LED-urile, interfat,a de depanare, pull-up/pull-down-urile inutile. Un pin l sat �otant

poate produce comut ri s, i consum suplimentar, deci con�gurarea corect  a pinilor neutilizat, i

conteaz  în modurile de repaus.

Optimizarea comunicat
,
iei. Software-ul poate reduce energia comunicat, iilor prin gru-

parea mai multor valori într-un pachet, eliminarea datelor redundante, compresie, alegerea

adaptiv  a puterii de emisie, reducerea mesajelor de control, evitarea retransmisiilor, sto-

carea local  cu transmitere periodic  s, i utilizarea ferestrelor de comunicat, ie. Un pachet

foarte mare are îns  o probabilitate mai mare de eroare s, i poate necesita retransmiterea

unei cantit t, i mari de date - exist  deci o dimensiune optim , dependent  de protocol s, i de

calitatea leg turii. In tabelul 4.6 sunt sintetizat tehnicile de optimizare software.

4.11.1 Pro�larea energetic  a software-ului

Optimizarea trebuie bazat  pe m sur tori: pro�larea temporal  arat  unde petrece pro-

cesorul timpul, dar nu întotdeauna unde e consumat  energia. Un pro�l energetic coreleaz 

funct, iile executate, st rile procesorului, activarea perifericelor, curentul m surat s, i evenimen-

tele de comunicat, ie. Marcarea unor momente prin pini GPIO permite corelarea execut, iei

software cu forma de und  a curentului m surat la osciloscop.

Exemplu

Un nod de senzori se trezes,te la �ecare secund  s, i execut  urm toarele activit t, i:

� pornirea senzorului;

� as,teptarea stabiliz rii;

� citirea valorii;

� procesarea;

� transmiterea imediat  a unui pachet.

Pro�larea arat  c  procesorul �nalizeaz  procesarea în 2ms, dar as,teapt  activ 15ms

stabilizarea senzorului.

O versiune optimizat  pornes,te senzorul, introduce procesorul în Sleep s, i utilizeaz  un
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Tabela 4.6 Tehnici software pentru optimizarea consumului energetic

Tehnic  Efect principal Observat, ie

Execut
,
ie pe baz 

de evenimente
Elimin  as,teptarea activ  Întreruperile frecvente pot

introduce cost suplimentar

Gruparea
activit t

,
ilor

Reduce num rul trezirilor Poate introduce latent, 
suplimentar 

Race to sleep Reduce durata st rii active Trebuie evaluat împreun  cu
tensiunea s, i tranzit, iile

DMA Reduce activitatea procesorului E�cient pentru transferuri su�cient
de mari

Es
,
antionare

adaptiv 
Reduce activarea senzorilor s, i
procesarea

Necesit  o strategie corect  de
detectare a evenimentelor

Procesare local  Reduce tra�cul transmis Consum  energie suplimentar 
pentru calcul

Localitatea da-
telor

Reduce transferurile c tre memorie Depinde de arhitectura memoriei

Oprirea periferi-
celor

Reduce consumul static s, i dinamic Necesit  init, ializare corect  la
reactivare

Pro�lare energe-
tic 

Identi�c  optimiz rile relevante Necesit  instrumente s, i cicluri
reprezentative

timer pentru trezire. Mai multe m sur tori sunt grupate într-un singur pachet transmis

la �ecare zece secunde.

Optimizarea reduce:

� timpul activ al procesorului;

� num rul pornirilor radio;

� num rul pachetelor;

� energia total  a ciclului.

4.12 Costul energetic al comunicat
,
iilor wireless

Comunicat, iile wireless permit sistemelor embedded s  transmit  informat, ii f r  o cone-

xiune �zic , dar introduc un cost energetic care poate domina bugetul total al unui dispozitiv

- situat, ie frecvent  în nodurile IoT, ret,elele de senzori, dispozitivele wearable s, i sistemele in-

dustriale distribuite.

Un transceiver radio nu consum  energie doar la transmitere: funct, ionarea presupune

activarea oscilatoarelor, sintetizarea frecvent,ei purt toare, ampli�carea semnalului, conversia

analog-digital /digital-analogic  s, i procesarea protocolului. Recept, ia poate avea un consum

comparabil cu transmisia, deoarece etajele radio s, i circuitele de procesare r mân active pe

toat  durata ascult rii canalului [4, 70].

Energia total  asociat  unei comunicat, ii poate � exprimat  conceptual prin:
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Eradio = Epornire + Eascultare + Etransmisie + Erecept, ie + Eprotocol + Eretransmisii. (4.19)

Relat, ia arat  c  dimensiunea mesajului e doar unul dintre factorii care determin  con-

sumul: pentru mesaje scurte, energia �x  de pornire s, i sincronizare a transceiverului poate

reprezenta o parte important  din total.

Figura 4.9 prezint  un pro�l energetic simpli�cat al unui transceiver.

C
ur

en
t

/
pu

te
re

Timp

vârf de transmisie

consum de repaus

Sleep Pornire Standby Recept, ie Transmisie Sleep

Figura 4.9 Pro�lul energetic simpli�cat al unui transceiver wireless.

St rile energetice ale unui transceiver. Majoritatea transceiverelor wireless funct, ioneaz 

în mai multe st ri: shutdown, sleep, standby, recept, ie s, i transmisie. În shutdown sunt alimen-

tate doar circuitele strict necesare reactiv rii, consumul e foarte redus, dar revenirea poate

cere reinit, ializarea complet  a modulului. În sleep sunt p strate anumite registre/con�gur ri

- consum mai mare decât shutdown, dar revenire mai rapid . În standby, oscilatoarele sau

unele etaje radio sunt deja active, permit,ând tranzit, ie rapid  spre recept, ie sau transmisie, dar

ment, inerea îndelungat  în aceast  stare poate consuma semni�cativ. În recept, ie, transcei-

verul ampli�c , �ltreaz  s, i decodeaz  permanent semnalul, motiv pentru care ascultarea

continu  a canalului poate � mai costisitoare decât transmiterea periodic  a unor pachete

scurte. În transmisie, consumul depinde de puterea de emisie s, i e�cient,a ampli�catorului -

o putere mai mare îmbun t t,es,te raza s, i robustet,ea leg turii, dar reduce autonomia.

4.12.1 Energia per bit s
,
i energia per informat

,
ie util 

Energia per bit transmis este de�nit  prin:

Ebit =
Eradio

Nbit

. (4.20)

Metrica e util  pentru comparat, ii, dar poate induce concluzii incomplete, deoarece un



Costul energetic al comunicat
,
iilor wireless 89

pachet nu cont, ine doar datele aplicat, iei, ci s, i antete, adrese, informat, ii de control, coduri de

detect, ie a erorilor s, i secvent,e de sincronizare. De aceea poate � de�nit  s, i energia per bit

util:

Ebit,util =
Eradio

Nbit,util

. (4.21)

Dac  pachetul cont, ine put, ine date utile s, i un antet relativ mare, energia per bit util

poate � semni�cativ mai ridicat  decât cea calculat  pe întregul cadru radio. O alt  metric 

relevant  este energia per pachet recept, ionat corect:

Epachet,livrat =
Eradio,total

Npachete,livrate

. (4.22)

Aceasta include energia pierdut  prin coliziuni, pachete corupte s, i retransmisii.

4.12.2 In�uent
,
a dimensiunii pachetului

Gruparea mai multor m sur tori într-un singur pachet reduce num rul pornirilor transcei-

verului s, i ponderea antetelor, dar un pachet foarte lung cere un timp mai mare de transmisie

s, i e mai expus interferent,elor. Energia unui pachet poate � aproximat  prin:

Epachet = Efix + PTX · Tpachet, (4.23)

unde Efix include pornirea, stabilizarea s, i procesarea protocolului. Pentru un debit radio

R, timpul de transmisie este:

Tpachet =
Nbit

R
. (4.24)

Reducerea num rului de pachete produce economii importante când energia �x  e ridi-

cat ; în condit, ii de canal nefavorabile îns , retransmiterea unui pachet foarte mare poate �

costisitoare.

4.12.3 Raza de comunicat
,
ie s

,
i puterea de emisie

Puterea necesar  transmisiei cres,te odat  cu distant,a, obstacolele s, i atenuarea mediului:

în spat, iu liber, puterea semnalului recept, ionat scade aproximativ cu p tratul distant,ei, iar

în medii industriale, urbane sau interioare re�exiile s, i obstacolele produc o atenuare mai

sever . Un model simpli�cat al energiei de transmisie:

ETX = Nbit (Eelectronic + Eamplificatord
n) , (4.25)

unde d e distant,a, n exponentul de propagare, Eelectronic energia circuitelor radio s, i

Eamplificator energia etajului de emisie. Relat, ia e un model conceptual - consumul real trebuie

determinat din documentat, ia transceiverului s, i prin m sur tori. Cres,terea puterii de emisie

nu garanteaz  întotdeauna reducerea energiei totale: o putere mai mare reduce num rul re-

transmisiilor, dar consum  mai mult per încercare; con�gurat, ia optim  depinde de calitatea
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leg turii s, i de cerint,ele aplicat, iei.

Recept
,
ia s

,
i ascultarea canalului. Un nod care ascult  permanent canalul radio

poate consuma mai mult  energie decât unul care transmite periodic. Pentru reducerea

acestui cost pot � folosite ferestre programate de recept, ie, veri�carea periodic  a canalului,

sincronizarea nodurilor, semnale dedicate de trezire, receptoare secundare cu consum foarte

redus s, i protocoale de tip rendezvous - reducerea timpului de recept, ie poate introduce îns 

o latent,  mai mare, deoarece emit, torul trebuie s  as,tepte urm toarea fereastr  activ  a

receptorului.

4.12.4 Retransmisiile s
,
i calitatea leg turii

Interferent,ele, coliziunile s, i atenuarea pot conduce la pierderea pachetelor, iar energia

consumat  pentru o informat, ie livrat  cu succes cres,te odat  cu num rul retransmisiilor.

Dac  probabilitatea de livrare a unei încerc ri este p, num rul mediu idealizat de încerc ri

este:

Nncercri =
1

p
. (4.26)

Energia medie necesar  livr rii unui pachet poate � aproximat  prin:

Elivrare =
Encercare

p
. (4.27)

Pentru p = 0,5, sunt necesare în medie dou  încerc ri, iar energia se dubleaz  fat,  de o

leg tur  f r  pierderi.

4.12.5 Comparat
,
ia tehnologiilor wireless

Tehnologiile wireless sunt optimizate pentru cerint,e diferite - nu exist  o interfat,  care

s  ofere simultan raza maxim , debitul maxim, latent,a minim  s, i consumul minim [72].

Raza, debitul s, i consumul nu sunt valori �xe - depind de puterea de emisie, rata de

date, codare, anten , mediul de propagare s, i parametrii protocolului. Figura 4.10 ilustreaz 

compromisurile generale dintre raz , debit, latent,  s, i consum.

4.12.6 Exemplu de pro�l energetic radio

Exemplu

Un nod wireless repet  urm torul ciclu la �ecare 60 de secunde:

� pornire radio: 5mA timp de 5ms;

� recept, ie: 12mA timp de 100ms;

� transmisie: 30mA timp de 20ms;

� sleep: 2µA în restul perioadei.

Durata st rii sleep este:

tsleep = 60− 0,005− 0,100− 0,020 = 59,875 s.
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Tabela 4.7 Caracteristici generale ale unor tehnologii wireless

Tehnologie Caracteristic 
principal 

Avantaj energetic Limitare

Bluetooth
Low Energy

Comunicat, ii locale s, i
tra�c redus sau periodic

Moduri sleep e�ciente s, i
pachete scurte

Raz  s, i debit
dependente de
con�gurat, ie

Wi-Fi Debit ridicat s, i
integrare IP

Transfer rapid al unor
cantit t, i mari de date

Pornire, asociere s, i
recept, ie cu consum
relativ ridicat

IEEE
802.15.4

Ret,ele de senzori s, i
comunicat, ie local 

Transceivere simple s, i
consum redus

Debit s, i dimensiune a
pachetului limitate

LoRa/ LoRa-
WAN

Distant,e mari s, i tra�c
redus

Comunicat, ii sporadice
la putere moderat 

Timp de transmisie
mare la rate reduse

NB-IoT/
LTE-M

Acoperire celular  s, i
infrastructur  existent 

Conectivitate pe
distant,e mari

Înregistrarea în ret,ea s, i
semnalizarea pot
consuma mult

Tehnologie Rază Debit Consum Latent, ă

Bluetooth Low Energy

Wi-Fi

IEEE 802.15.4

LoRa / LoRaWAN

NB-IoT / LTE-M

Figura 4.10 Compromisuri generale în alegerea unei tehnologii wireless.

Sarcina consumat  într-un ciclu este:

Qciclu = 5 · 0,005 + 12 · 0,100 + 30 · 0,020 + 0,002 · 59,875.

Rezult :

Qciclu ≈ 1,945mA s.

Curentul mediu este:
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Imediu =
1,945

60
≈ 0,0324mA = 32,4µA.

Des, i curentul de transmisie este de 30mA, valoarea medie este redus  datorit  duratei

scurte de activare.

4.13 Procesare local  versus transmiterea datelor

Un sistem embedded poate transmite datele brute c tre un server sau le poate procesa

local s, i transmite numai informat, ia relevant . Alegerea in�uent,eaz  consumul, latent,a,

con�dent, ialitatea s, i necesarul de calcul.

Energia primei strategii este:

Ebrut = Eachizit, ie + Etransmitere brut. (4.28)

Energia proces rii locale este:

Elocal = Eachizit, ie + Eprocesare + Etransmitere rezultat. (4.29)

Procesarea local  este avantajoas  energetic atunci când:

Eprocesare + Etransmitere rezultat < Etransmitere brut. (4.30)

Figura 4.11 compar  cele dou  abord ri.

Transmiterea datelor brute

Senzor
date brute

Transceiver
trafic ridicat

Server / cloud
procesare

Volum transmis

mare

Procesarea locală

Senzor
date brute

Procesor local
filtrare / TinyML

Transceiver
rezultat compact

Server / cloud
stocare / analiză

Volum transmis

redus

Figura 4.11 Procesarea local  în comparat, ie cu transmiterea datelor brute.

Reducerea volumului de date. Procesarea local  poate include �ltrare, eliminarea

valorilor redundante, compresie, extragerea caracteristicilor, detect, ia evenimentelor, clasi�-

care sau inferent,  TinyML. Un senzor de vibrat, ii poate genera mii de es,antioane pe secund 

- transmiterea permanent  cere activarea îndelungat  a radio-ului, în timp ce un algoritm

local poate calcula indicatori statistici s, i transmite doar la detectarea unei anomalii.

Costurile proces rii locale. Procesarea local  necesit  un procesor, memorie s, i even-

tual un accelerator hardware; algoritmii complecs, i pot cres,te timpul activ, iar modelele de

inteligent,  arti�cial  pot cere memorie suplimentar . Nu e întotdeauna optim  - trans-
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miterea poate � preferabil  dac  datele sunt deja foarte compacte, leg tura e permanent

disponibil  s, i e�cient , algoritmul necesit  resurse mari, modelul trebuie actualizat foarte

frecvent, serverul trebuie s  p streze informat, ia brut , sau consumul radio e redus compa-

rativ cu procesarea.

Latent
,
 , con�dent

,
ialitate s

,
i robustet

,
e. Procesarea local  poate reduce latent,a,

deoarece decizia nu mai depinde de ret,ea, s, i poate îmbun t t, i con�dent, ialitatea, deoarece

semnalul brut nu p r ses,te dispozitivul; un sistem local poate continua s  funct, ioneze s, i

în absent,a conexiunii, dar actualizarea algoritmului s, i colectarea datelor pentru diagnostic

pot � mai di�cile. Decizia trebuie luat  pe baza întregului sistem, nu doar a consumului

procesorului sau radio-ului.

4.13.1 Exemplu comparativ

Exemplu

Un senzor produce 1000 de es,antioane pe secund , �ecare reprezentat pe 16 bit, i:

Rbrut = 1000× 16 = 16 000 bit/s.

Sistemul poate transmite permanent �uxul sau poate executa local un algoritm care

produce un rezultat de 32 de octet, i la �ecare minut.

Num rul de bit, i transmis, i într-un minut în prima variant  este:

Nbrut = 16 000× 60 = 960 000 bit.

În varianta local :

Nrezultat = 32× 8 = 256 bit.

Raportul dintre volumele transmise este:

Nbrut

Nrezultat

= 3750.

Dac  energia proces rii locale este mai mic  decât energia necesar  transmiterii celor

959 744 de bit, i evitat, i, procesarea local  reduce consumul total.

4.14 Surse de energie pentru sistemele embedded

Sursa de energie in�uent,eaz  autonomia, dimensiunea, costul, �abilitatea s, i condit, iile de

funct, ionare ale unui sistem embedded. Principalele categorii sunt alimentarea de la ret,eaua

electric , sursele industriale de curent continuu, bateriile primare, bateriile reînc rcabile,

supercondensatoarele, pilele de combustie s, i sistemele de recuperare a energiei. Figura 4.12

prezint  principalele opt, iuni de alimentare.

Alimentarea de la ret
,
ea sau de la o surs  extern . Echipamentele �xe pot �

alimentate de la ret,eaua electric  printr-o surs  AC�DC sau dintr-o magistral  industrial 
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Ret, ea / sursă
alimentare continuă

Baterie primară
autonomie mare

Baterie secundară
reîncărcabilă

Supercondensator
putere de vârf

Energy harvesting
energie ambientală

Managementul energiei
protect, ie, conversie s, i stocare

Sistem embedded
procesor, senzori, comunicat, ie, actuatoare

Figura 4.12 Surse de energie utilizate în sistemele embedded.

de curent continuu - solut, ie cu energie disponibil  pe termen lung, dar cu dependent,  de

infrastructur , ceea ce poate cere protect, ii la supratensiune, izolat, ie galvanic , �ltrare elec-

tromagnetic  s, i surse de rezerv . În aplicat, ii critice, o baterie sau un supercondensator poate

asigura funct, ionarea temporar  la întreruperea aliment rii.

Bateriile primare nu sunt proiectate pentru reînc rcare s, i sunt potrivite pentru dis-

pozitive cu consum redus s, i durat  mare de funct, ionare; avantajele includ autodesc rcare

redus , durat  mare de stocare, integrare simpl  s, i cost redus, iar dezavantajele sunt nece-

sitatea înlocuirii s, i impactul asupra mediului.

Bateriile reînc rcabile (secundare) permit cicluri repetate de înc rcare s, i desc rcare s, i
sunt utilizate în dispozitive mobile, robot, i, drone s, i sisteme conectate periodic la o surs ; in-

tegrarea necesit  un circuit de înc rcare s, i, pentru anumite tehnologii, un sistem de protect, ie

s, i management.

Supercondensatoarele stocheaz  energie electrostatic, oferind putere speci�c  ridicat ,
curent, i mari de înc rcare/desc rcare, un num r foarte mare de cicluri s, i înc rcare rapid .

Energia stocat  este

EC =
1

2
CV 2. (4.31)

Tensiunea scade continuu în timpul desc rc rii, iar densitatea energetic  e mai mic  decât

a bateriilor, motiv pentru care e adesea necesar un convertor DC�DC. Sunt potrivite pentru

sust, inerea impulsurilor de curent, recuperarea energiei s, i funct, ionarea de scurt  durat .

4.14.1 Alegerea sursei

Alegerea trebuie s  considere:

� energia total  necesar ;

� puterea maxim ;

� durata de funct, ionare;

� temperatura;

� dimensiunea s, i masa;

� num rul de cicluri;
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� mentenant,a;

� sigurant,a;

� costul.

Tabela 4.8 Comparat, ia general  a surselor de energie

Surs  Avantaj principal Limitare principal  Utilizare reprezentativ 

Ret
,
ea / surs 

extern 
Energie disponibil 
continuu

Lipsa autonomiei Echipamente �xe s, i
industriale

Baterie pri-
mar 

Stocare îndelungat  s, i
integrare simpl 

Nu poate � reînc rcat  Senzori cu mentenant, 
rar 

Baterie secun-
dar 

Reutilizare prin
reînc rcare

Îmb trânire s, i
necesitatea
înc rc torului

Dispozitive mobile s, i
robot, i

Super conden-
sator

Putere mare s, i num r
ridicat de cicluri

Energie stocat  relativ
redus 

Impulsuri, backup s, i
harvesting

Energy har-
vesting

Posibilitatea
funct, ion rii autonome

Putere variabil  s, i
dependent  de mediu

Noduri de senzori s, i
sisteme distribuite

4.15 Recuperarea energiei din mediul înconjur tor

Recuperarea energiei, denumit  energy harvesting, const  în captarea unei cantit t, i de

energie disponibile în mediul înconjur tor s, i transformarea ei în energie electric  [64, 83]. Sur-

sele posibile includ radiat, ia solar , lumina arti�cial , diferent,ele de temperatur , vibrat, iile

mecanice, mis,carea, �uxurile de aer sau ap , câmpurile electromagnetice s, i semnalele radio.

Energia disponibil  e de regul  redus  s, i variabil , as,a c  sistemul trebuie s  combine cap-

tarea cu stocarea s, i managementul energetic. Figura 4.13 prezint  lant,ul funct, ional al unui

sistem de recuperare a energiei.

Sursă am-
bientală

lumină / vibrat, ii
/ căldură

Transductor
conversie în

energie electrică

Condit, ionare
redresare
/ MPPT

Stocare
baterie / su-

percondensator
Regulator

DC-DC
Sistem

embedded

Controlul fluxului energetic

Figura 4.13 Lant,ul funct, ional al unui sistem de recuperare a energiei.

4.15.1 Surse de recuperare a energiei din mediu

Conversia fotovoltaic . Celulele fotovoltaice transform  energia luminoas  în energie

electric , puterea depinzând de iluminare, suprafat, , orientare, spectrul sursei s, i randamentul

celulei. În exterior, energia solar  poate sust, ine noduri care transmit periodic; în interior,
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nivelul de iluminare e mult mai redus, iar celulele trebuie optimizate pentru spectrul surselor

arti�ciale. Un convertor cu urm rirea punctului de putere maxim  poate adapta sarcina

astfel încât panoul s  funct, ioneze în regiunea optim .

Recuperarea energiei termice. Generatoarele termoelectrice produc o tensiune la o

diferent,  de temperatur  între cele dou  fet,e s, i pot � utilizate pe conducte, motoare, corpul

uman sau echipamente industriale, puterea sc zând pe m sur  ce temperaturile se egalizeaz .

Avantajul const  în lipsa pieselor mobile, dezavantajul principal �ind randamentul redus

pentru diferent,e mici de temperatur .

Recuperarea energiei din vibrat
,
ii. Vibrat, iile pot � convertite prin mecanisme piez-

oelectrice, electromagnetice sau electrostatice, puterea obt, inut  depinzând de amplitudine,

frecvent,  s, i acordarea mecanic  a recuperatorului - un dispozitiv rezonant poate � e�cient

într-un interval îngust, dar mai put, in e�cient dac  frecvent,a vibrat, iilor variaz . Aplicat, iile

includ monitorizarea utilajelor, transportul s, i infrastructura.

Recuperarea energiei radio. Energia electromagnetic  poate � captat  printr-o an-

ten  s, i convertit  în curent continuu printr-un circuit de redresare. În absent,a unui emit, tor

dedicat, densitatea de putere ambiental  e de regul  redus , deci recuperarea RF e potrivit 

pentru dispozitive cu consum extrem de mic sau pentru sisteme alimentate intent, ionat de

un cititor, cum sunt anumite etichete RFID.

Condit
,
ia de neutralitate energetic . Un sistem poate funct, iona sustenabil dac 

energia captat  pe termen lung e cel put, in egal  cu energia consumat  s, i pierderile asociate

stoc rii: ∫ t1

t0

ηharvPharv(t) dt ≥
∫ t1

t0

Psistem(t) dt+ Epierderi. (4.32)

Condit, ia trebuie veri�cat  pe un interval reprezentativ: un sistem solar poate avea surplus

în timpul zilei, dar trebuie s  stocheze su�cient  energie pentru noapte s, i pentru perioadele

cu iluminare redus .

Stocarea energiei recuperate. Energia poate � stocat  într-o baterie reînc rcabil ,

într-un supercondensator sau într-o combinat, ie a celor dou  - bateria ofer  energie ridicat ,

supercondensatorul sust, ine impulsurile de curent, iar o arhitectur  hibrid  poate reduce

solicitarea bateriei. Circuitul de management trebuie s  funct, ioneze cu un curent propriu

foarte redus: într-un sistem de ordinul microwat, ilor, consumul convertorului poate reprezenta

o parte important  din energia captat .

4.16 Baterii electrochimice

O baterie electrochimic  transform  energia chimic  în energie electric  prin react, ii de

oxidare s, i reducere. O celul  cont, ine electrod negativ, electrod pozitiv, electrolit, separator,

colectoare de curent s, i carcas ; în timpul desc rc rii, electronii circul  prin circuitul exterior,

iar ionii se deplaseaz  prin electrolit. Figura 4.14 prezint  structura conceptual  a unei celule.

Celul , baterie s
,
i pachet. O celul  reprezint  unitatea electrochimic  elementar ; o

baterie poate cont, ine una sau mai multe celule conectate în serie sau în paralel. Conectarea
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Anod Separator
s,i electrolit

Catod

Colector Colector

Deplasarea ionilor prin electrolit

Electroni prin circuitul exterior

Figura 4.14 Structura conceptual  a unei celule electrochimice.

în serie cres,te tensiunea:

Vpachet = NsVcelul. (4.33)

Conectarea în paralel cres,te capacitatea s, i curentul disponibil:

Qpachet = NpQcelul. (4.34)

Un pachet poate include s, i senzori, sigurant,e, circuite de protect, ie s, i un sistem de mana-

gement.

Tensiunea unei celule nu e constant  - depinde de chimie, starea de înc rcare, curent,

temperatur  s, i îmb trânire. Tensiunea nominal  e o valoare convent, ional  utilizat  pentru

descrierea s, i estimarea energiei; proiectarea trebuie s  considere tensiunea maxim , minim 

s, i curba de desc rcare.

Capacitatea s
,
i energia. Capacitatea nominal  e exprimat  în Ah sau mAh s, i descrie

sarcina electric  disponibil  în condit, iile de testare speci�cate. Energia nominal  poate �

aproximat  prin:

Enominal ≈ VnominalQnominal. (4.35)

Rezultatul e exprimat în Wh dac  tensiunea e în V, iar capacitatea în Ah. Energia efectiv

utilizabil  e mai mic  din cauza pragului minim de tensiune, rezistent,ei interne, temperaturii

s, i e�cient,ei convertorului.

4.16.1 Rata C

Rata C exprim  curentul raportat la capacitatea nominal . Pentru o baterie cu capaci-

tatea Qnominal, curentul corespunz tor ratei Cr este:
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I = CrQnominal. (4.36)

O baterie de 2Ah desc rcat  la 0,5C furnizeaz :

I = 0,5× 2 = 1A.

Desc rcarea la o rat  mai mare poate reduce capacitatea utilizabil  s, i cres,te înc lzirea.

4.16.2 Rezistent
,
a intern 

Un model simplu reprezint  bateria printr-o surs  ideal  de tensiune s, i o rezistent,  in-

tern . Tensiunea la borne în timpul desc rc rii este:

Vterminal = VOC − IRintern. (4.37)

Puterea disipat  intern este:

Ppierdere = I2Rintern. (4.38)

Impulsurile mari de curent pot produce o c dere de tensiune care reseteaz  sistemul,

chiar dac  bateria mai cont, ine energie - problem  frecvent  pentru celulele tip moned  care

alimenteaz  transceivere radio. Un condensator poate sust, ine impulsul, dar solut, ia trebuie

veri�cat  pentru întregul pro�l de funct, ionare.

Autodesc rcarea. O baterie pierde treptat sarcin  chiar dac  nu alimenteaz  un consu-

mator; pentru dispozitivele cu o autonomie de mai mult, i ani, autodesc rcarea poate deveni

comparabil  cu energia consumat  de circuit, deci estimarea autonomiei trebuie s  includ 

s, i pierderea proprie a bateriei.

Durata de viat
,
  calendaristic  s

,
i cicluri. Durata de viat,  calendaristic  descrie

degradarea produs  de timp, temperatur  s, i starea de înc rcare; durata de viat,  în cicluri

descrie num rul de cicluri înainte ca performant,a s  scad  sub un prag - un ciclu nu trebuie

s  �e o desc rcare complet , mai multe desc rc ri part, iale putând forma echivalentul unui

ciclu complet.

Densitatea energetic  s
,
i densitatea de putere. Densitatea energetic  descrie ener-

gia raportat  la mas  sau volum:

ρE =
E

m
sau

E

Vvolum

. (4.39)

Densitatea de putere descrie capacitatea de a furniza energie rapid:

ρP =
P

m
. (4.40)

O baterie poate avea o energie speci�c  ridicat , dar s  nu poat  furniza impulsuri mari

- alegerea trebuie s  considere ambele caracteristici.

Sigurant
,
a s

,
i managementul bateriei. Bateriile reînc rcabile necesit  respectarea
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limitelor de tensiune, curent s, i temperatur . Un sistem de management al bateriei poate

asigura protect, ie la supraînc rcare, la desc rcare excesiv  s, i la supracurent, monitorizarea

temperaturii, estimarea st rii de înc rcare, echilibrarea celulelor s, i comunicarea cu sistemul

principal - complexitatea depinde de chimie, num rul de celule s, i aplicat, ie.

4.17 Tehnologii moderne de baterii

Tehnologiile de baterii ofer  compromisuri diferite între energie, putere, durat  de viat, ,

temperatur , sigurant,  s, i cost [33, 73, 86].

4.17.1 Tipuri de baterii primare s
,
i reînc rcabile

Bateriile alcaline sunt baterii primare, utilizate în dispozitive cu consum redus sau

moderat, cu tensiune nominal  în jurul a 1,5V, cost redus, disponibilitate ridicat  s, i durat 

bun  de stocare, dar performant,  mai slab  la curent, i mari s, i temperaturi sc zute; sunt

potrivite pentru telecomenzi, senzori simpli s, i electronice de consum.

Bateriile primare cu litiu ofer  o densitate energetic  s, i o durat  de stocare mai

ridicate decât cele alcaline. Celulele tip moned  litiu�dioxid de mangan furnizeaz  frecvent

circa 3V s, i sunt utilizate în ceasuri, memorii de backup s, i senzori; chimia litiu�clorur  de

tionil ofer  o tensiune nominal  de circa 3,6V, autodesc rcare redus  s, i autonomie foarte

mare, dar comportamentul la impulsuri s, i pasivarea trebuie analizate cu atent, ie.

Bateriile NiMH (nichel�metal hidrur ) sunt reînc rcabile, cu tensiune nominal  de

circa 1,2V; avantajele includ robustet,ea s, i tolerant,a la utilizare, dezavantajele autodes-

c rcarea mai ridicat  s, i densitatea energetic  mai redus  decât Li-Ion. Sunt utilizate în

echipamente portabile, dispozitive medicale s, i aplicat, ii cu formatul standard AA/AAA.

Familia Li-Ion descrie chimiile bazate pe migrarea ionilor de litiu între electrozi [60].

Chimiile pe baz  de oxizi de cobalt, nichel s, i mangan ofer  densitate energetic  ridicat 

s, i sunt utilizate în electronice portabile, drone s, i vehicule, cu tensiune nominal  frecvent

3,6�3,7V (limitele exacte depind de chimie). Celulele necesit  control atent al înc rc rii s, i

protect, ie la supratensiune, subtensiune, supracurent s, i temperatur  excesiv .

Litiu��er�fosfat (LiFePO4, LFP) ofer  stabilitate termic  bun , durat  mare de viat, 

în cicluri, capacitate bun  de furnizare a puterii s, i tensiune nominal  de circa 3,2V, cu

densitate energetic  mai redus  decât NMC sau NCA; e utilizat  în sisteme industriale,

stocare stat, ionar , vehicule s, i aplicat, ii unde sigurant,a s, i durata de viat,  conteaz .

Litiu�titanat (LTO) foloses,te titanat de litiu la electrodul negativ, oferind înc rcare

rapid , putere mare s, i num r ridicat de cicluri, cu tensiune nominal  s, i densitate energetic 

mai reduse decât celulele Li-Ion convent, ionale - potrivit  unde durata de viat, , temperatura

s, i înc rcarea rapid  conteaz  mai mult decât masa.

Bateriile Li-Polymer sunt de regul  celule Li-Ion într-o carcas  �exibil  de tip po-

uch, cu electrolit sub form  de gel sau polimer - nu reprezint  automat o chimie distinct ,

propriet t, ile depinzând de materialele electrozilor. Formatul pouch permite forme subt, iri s, i

utilizare e�cient  a volumului, dar cere protect, ie mecanic  s, i controlul um� rii.

Bateriile cu electrolit solid urm resc înlocuirea electrolitului lichid cu un material
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solid, cu avantaje potent, iale de sigurant,  s, i densitate energetic  ridicat , dar provoc ri legate

de rezistent,a interfet,elor, fabricat, ie, cost s, i comportament pe termen lung - tehnologie în

evolut, ie continu , nu o înlocuire universal  imediat  a bateriilor Li-Ion.

4.17.2 Comparat
,
ia tehnologiilor

Tabela 4.9 Comparat, ia general  a unor tehnologii de baterii

Tehnologie Tensiune
nominal 

Avantaj principal Limitare principal 

Alcalin  1,5V Cost redus s, i disponibilitate Nereînc rcabil  s, i performant, 
redus  la impulsuri mari

Litiu primar
tip moned 

Aproximativ
3V

Autodesc rcare redus  s, i
dimensiune mic 

Curent continuu s, i impulsuri
limitate

Li-SOCl2 Aproximativ
3,6V

Energie s, i durat  de stocare
ridicate

Pasivare s, i cerint,e speciale
pentru impulsuri

NiMH Aproximativ
1,2V

Reînc rcabil  s, i robust  Autodesc rcare s, i energie
speci�c  moderate

Li-Ion NM-
C/NCA/LCO

3,6�3,7V Densitate energetic  ridicat  Necesit  protect, ie s, i
management atent

LiFePO4 Aproximativ
3,2V

Sigurant,  s, i durat  mare de
viat, 

Densitate energetic  mai
redus 

LTO Aproximativ
2,3V

Înc rcare rapid  s, i foarte
multe cicluri

Tensiune s, i energie speci�c 
reduse

Criterii de alegere. Pentru un sistem embedded trebuie analizate tensiunea minim  s, i

maxim , energia necesar , curentul continuu s, i impulsurile, temperatura, durata calendaris-

tic , num rul de cicluri, autodesc rcarea, masa s, i volumul, sigurant,a, costul, disponibilitatea

s, i mentenant,a. Nu e su�cient  alegerea bateriei cu cea mai mare capacitate în mAh - ten-

siunea, energia în Wh, rezistent,a intern  s, i comportamentul la sarcina real  pot determina

o solut, ie diferit .

4.18 Parametrii s
,
i comportamentul real al bateriilor

Capacitatea s, i tensiunea nominale nu sunt su�ciente pentru a descrie comportamentul

unei baterii într-un sistem embedded real - energia efectiv disponibil  depinde de pro�lul

curentului, temperatura de funct, ionare, starea de înc rcare, rezistent,a intern , pragul minim

acceptat de circuit s, i gradul de îmb trânire. Dou  baterii cu aceeas, i capacitate în Ah pot

produce autonomii diferite dac  au tensiuni, rezistent,e interne sau caracteristici de desc rcare

diferite, iar o parte din energia electrochimic  poate r mâne neutilizat  dac  tensiunea la

borne scade sub pragul minim al regulatorului sau microcontrolerului. Figura 4.15 prezint 

principalele elemente care determin  energia efectiv disponibil .
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Starea de încărcare
SOC s, i domeniul utilizat

Profilul de curent
mediu s, i impulsuri

Pragul sistemului
tensiune minimă admisă

Energie efectiv utilizabilă
Temperatura

rece / cald

Rezistent, a internă
cădere de tensiune

Îmbătrânirea
capacitate s, i putere

Figura 4.15 Factorii care determin  comportamentul real al unei baterii.

4.18.1 Starea de înc rcare

Starea de înc rcare (State of Charge, SOC) exprim  proport, ia de sarcin  disponibil  la

un moment dat.

SOC =
Qrmas

Qmaxim

· 100%. (4.41)

O baterie complet înc rcat  are, ideal, SOC = 100%, iar una complet desc rcat  SOC =

0%. În practic , sistemul nu utilizeaz  întotdeauna întregul domeniu - pentru protejarea ba-

teriei sau respectarea pragului minim de tensiune, funct, ionarea poate � limitat , de exemplu,

la 10%�90% SOC. Adâncimea de desc rcare (Depth of Discharge, DOD) este:

DOD = 100%− SOC. (4.42)

O desc rcare de la 100% la 30% SOC corespunde unei adâncimi de desc rcare de 70%.

4.18.2 Estimarea SOC prin num rarea sarcinii

O metod  frecvent  pentru estimarea SOC este integrarea curentului (coulomb counting).

Considerând curentul pozitiv în timpul desc rc rii:

SOC(t) = SOC(t0)−
1

Qmax

∫ t

t0

ηII(τ) dτ, (4.43)

unde Qmax e capacitatea efectiv  a bateriei, I(t) curentul bateriei s, i ηI randamentul de

înc rcare/desc rcare. Dac  Qmax e exprimat  în Ah, timpul trebuie exprimat în ore; dac  e

în coulombi, timpul e în secunde.

Metoda e simpl  s, i poate urm ri variat, iile rapide ale SOC, dar are dou  limit ri: acumu-

larea erorilor de m surare s, i necesitatea cunoas,terii st rii init, iale - o eroare mic  a senzorului

de curent, integrat  zile la rând, poate produce o eroare important  a SOC. Corectarea peri-

odic  poate folosi tensiunea în circuit deschis, identi�carea unei st ri complet înc rcate sau

algoritmi de estimare bazat, i pe modele [67].
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Tensiunea în circuit deschis (VOC) este tensiunea m surat  dup  ce bateria a r mas

su�cient timp f r  sarcin , ajungând într-o stare apropiat  de echilibrul electrochimic. Exist 

o relat, ie între VOC s, i SOC:

VOC = f(SOC, T, SOH), (4.44)

unde T e temperatura, iar SOH starea de s n tate a bateriei. Relat, ia nu e identic 

pentru toate tehnologiile: pentru unele chimii, curba tensiunii e su�cient de înclinat  pentru

a permite o estimare aproximativ  a SOC, dar pentru altele, precum LiFePO4, tensiunea

r mâne aproape constant  într-o parte mare a desc rc rii, unde o diferent,  mic  de tensiune

poate corespunde unei variat, ii mari a SOC. Tensiunea m surat  sub sarcin  nu trebuie

confundat  cu tensiunea în circuit deschis - c derea pe rezistent,a intern  s, i efectele dinamice

modi�c  valoarea observat .

4.18.3 Starea de s n tate

Starea de s n tate (State of Health, SOH) descrie degradarea bateriei fat,  de starea

init, ial . O de�nit, ie bazat  pe capacitate este:

SOHQ =
Qmax,actual

Qnominal,init, ial
· 100%. (4.45)

Dac  o baterie evaluat  init, ial la 2Ah mai poate furniza numai 1,6Ah, rezult :

SOHQ =
1,6

2
· 100% = 80%.

SOH poate � evaluat  s, i prin cres,terea rezistent,ei interne - o baterie poate p stra o

parte important  din capacitate, dar poate deveni inutilizabil  într-o aplicat, ie cu impulsuri

mari de curent. Starea de s n tate trebuie deci raportat  la cerint,ele aplicat, iei: capacitatea

disponibil , rezistent,a intern , puterea maxim , autodesc rcarea s, i sigurant,a.

4.18.4 Energia efectiv utilizabil 

Energia extras  din baterie pân  la oprirea sistemului este:

Eutil =

∫ toprire

t0

Vterminal(t)I(t) dt. (4.46)

Momentul toprire poate � determinat de atingerea tensiunii minime a microcontrolerului,

pragul de protect, ie al bateriei, oprirea convertorului DC�DC, incapacitatea de a furniza un

impuls de curent sau limita minim  de SOC impus  de aplicat, ie. O estimare inginereasc 

poate utiliza:

Eutil ≈ Enominal · kSOC · kT · krat · kmbtrnire · ηconv, (4.47)

unde �ecare coe�cient reprezint  o fract, ie subunitar ; relat, ia nu înlocuies,te modelarea

sau testarea, dar evident, iaz  necesitatea aplic rii unor factori de corect, ie.
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Curba de desc rcare reprezint  variat, ia tensiunii în funct, ie de timpul de funct, ionare,

sarcina extras  sau SOC. Figura 4.16 prezint  o curb  generic  de desc rcare.
Te

ns
iu

ne
a

la
bo

rn
e

Sarcină extrasă / timp de funct, ionare

Regiune init, ială Regiune relativ stabilă Scădere finală rapidă

prag minim al sistemului

oprirea sistemului

Figura 4.16 Curba generic  de desc rcare a unei baterii.

Pot � identi�cate trei regiuni generale: o variat, ie init, ial  dup  conectarea sarcinii, o

regiune de funct, ionare relativ stabil  s, i o sc dere rapid  a tensiunii spre sfârs, itul desc rc rii.

Forma exact  depinde de chimie - unele baterii au o curb  relativ plat , altele o sc dere

progresiv  - deci pragul de oprire trebuie ales în funct, ie de caracteristica real  a bateriei, nu

doar de tensiunea nominal .

4.18.5 Impulsurile de curent

Sistemele embedded moderne au frecvent un consum pulsatoriu: nodul poate petrece

aproape întregul timp în sleep s, i poate solicita un curent de sute sau mii de ori mai mare în

timpul transmiterii radio. C derea instantanee de tensiune poate � aproximat  prin:

∆V = IimpulsRintern. (4.48)

Dac  tensiunea ajunge sub pragul minim, sistemul se poate reseta chiar dac  SOC e

înc  ridicat. Un condensator plasat în apropierea consumatorului poate furniza o parte din

energia impulsului. Într-un model simpli�cat:

C ≥ Iimpuls∆t

∆Vacceptat

. (4.49)

Relat, ia presupune c  întregul curent e furnizat de condensator; în realitate, bateria s, i

condensatorul contribuie simultan, iar rezistent,ele s, i impedant,ele traseelor trebuie incluse în

analiz .
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4.19 Modelarea electric  a bateriilor

Modelele de baterie permit simularea tensiunii, estimarea autonomiei, proiectarea regu-

latorului s, i dezvoltarea algoritmilor pentru SOC s, i SOH. Un model trebuie ales în funct, ie de

scop: unul simplu poate � su�cient pentru dimensionarea preliminar , în timp ce estimarea

precis  a SOC necesit  un model dinamic s, i identi�carea parametrilor. Principalele categorii

sunt modelele electrice echivalente, electrochimice, empirice s, i bazate pe date; cele electro-

chimice descriu procesele �zice în detaliu, dar au cost de calcul ridicat, motiv pentru care

în sistemele embedded s, i algoritmii BMS sunt folosite frecvent modelele electrice echivalente

[23, 40].

Modelul sursei ideale. Cel mai simplu model consider  bateria o surs  ideal  de

tensiune:

Vterminal = Videal. (4.50)

Acest model nu include variat, ia tensiunii cu SOC, rezistent,a intern , efectele dinamice,

temperatura sau îmb trânirea, deci poate � utilizat doar pentru analize preliminare în care

tensiunea e aproximat  ca �ind constant .

4.19.1 Modelul cu rezistent
,
  intern 

Modelul Rint adaug  o rezistent,  serie R0 la sursa de tensiune în circuit deschis. Pentru

curent pozitiv la desc rcare:

Vterminal = VOC(SOC)− IR0. (4.51)

Figura 4.17 prezint  modelul Rint s, i modelul Thevenin de ordinul întâi.

Modelul Rint

+
−VOC(SOC)

R0
I

Vterminal

Modelul Thevenin de ordinul întâi

+
−VOC(SOC)

R0
I

R1
C1

Vterminal

Figura 4.17 Modele electrice echivalente pentru o baterie.

Modelul Rint descrie c derea instantanee de tensiune, dar nu reproduce revenirea lent 

observat  dup  eliminarea sarcinii. Rezistent,a intern  nu e constant  - depinde de:

R0 = f(SOC, T, SOH, I). (4.52)

Pentru o analiz  simpli�cat  poate � utilizat  o valoare constant  determinat  experi-
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mental în regiunea relevant  de funct, ionare.

4.19.2 Modelul Thevenin de ordinul întâi

Pentru descrierea efectelor dinamice se adaug  o ramur  paralel  R1C1; tensiunea pe

aceast  ramur , V1, modeleaz  polarizarea electrochimic . Ecuat, ia tensiunii la borne este:

Vterminal = VOC(SOC)− IR0 − V1. (4.53)

Dinamica ramurii, cu constanta de timp τ1 = R1C1, este:

dV1

dt
= − V1

R1C1

+
I

C1

. (4.54)

Dup  conectarea unei sarcini apar dou  efecte: o c dere instantanee produs  de R0 s, i

o variat, ie gradual  produs  de ramura R1C1; la eliminarea curentului, tensiunea nu revine

instantaneu la VOC, ci prezint  un fenomen de relaxare.

4.19.3 Modelele de ordin superior

O singur  ramur  RC nu poate descrie simultan toate fenomenele rapide s, i lente; pot �

ad ugate mai multe ramuri:

Vterminal = VOC − IR0 −
n∑

k=1

Vk, (4.55)

iar pentru �ecare ramur :

dVk

dt
= − Vk

RkCk

+
I

Ck

. (4.56)

Cres,terea ordinului poate îmbun t t, i precizia, dar introduce mai mult, i parametri s, i

m res,te costul de calcul - pentru un microcontroler cu resurse reduse, modelul de ordinul

întâi r mâne adesea un compromis adecvat.

4.19.4 Modelul discret

Pentru implementarea într-un microcontroler, ecuat, iile continue sunt transformate într-o

form  discret . Pentru perioada de es,antionare Ts, ecuat, ia ramurii RC poate � scris :

V1[k + 1] = aV1[k] + bI[k], (4.57)

unde a = e−Ts/(R1C1) s, i b = R1

(
1− e−Ts/(R1C1)

)
. Tensiunea terminal  devine:

Vterminal[k] = VOC(SOC[k])− I[k]R0 − V1[k]. (4.58)

Aceast  form  poate � implementat  e�cient s, i poate � utilizat  într-un �ltru Kalman

pentru estimarea SOC.
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4.19.5 Identi�carea parametrilor

Parametrii R0, R1 s, i C1 pot � identi�cat, i prin aplicarea unor impulsuri de curent s, i

m surarea r spunsului tensiunii. Într-un test simpli�cat: bateria e l sat  s  ajung  la

echilibru, se aplic  un impuls de curent cunoscut, se m soar  c derea instantanee de tensiune,

se urm res,te evolut, ia lent  a tensiunii, apoi sarcina e eliminat  s, i se observ  relaxarea.

Rezistent,a serie poate � aproximat  prin:

R0 ≈
∆Vinstantanee

∆I
. (4.59)

Constanta de timp poate � estimat  din r spunsul exponent, ial, iar apoi pot � determinate

R1 s, i C1. Testele trebuie repetate la diferite valori SOC s, i temperaturi, deoarece parametrii

nu sunt constant, i pe întregul domeniu.

4.19.6 Modele electrochimice s
,
i modele bazate pe date

Modelele electrochimice descriu transportul ionilor, difuzia s, i react, iile de la suprafat,a

electrozilor, oferind informat, ii detaliate, dar cu numeros, i parametri s, i resurse de calcul mari.

Modelele bazate pe date utilizeaz  regresie, ret,ele neuronale sau alte metode de înv t,are

automat , aproximând relat, ii neliniare f r  descrierea explicit  a proceselor electrochimice -

limitarea principal  �ind dependent,a de setul de date, un model antrenat pentru o anumit 

celul , temperatur  s, i pro�l de sarcin  putând produce erori în alte condit, ii. În aplicat, iile

critice se foloses,te frecvent o combinat, ie între un model �zic simpli�cat s, i o metod  de

estimare adaptiv .

Tabela 4.10 Comparat, ia principalelor modele de baterie

Model Avantaj Limitare Utilizare

Surs  ideal  Foarte simplu Nu descrie
comportamentul real

Estim ri preliminare

Rint Include c derea
instantanee de tensiune

Nu descrie polarizarea
s, i relaxarea

Dimensionarea sursei s, i
analiza impulsurilor

Thevenin
1RC

Compromis bun între
precizie s, i complexitate

Necesit  identi�carea
parametrilor

Estimare SOC s, i
simulare embedded

Model cu mai
multe ramuri
RC

Descrie mai multe
constante de timp

Complexitate s, i num r
mare de parametri

Simul ri mai precise

Electrochimic Descriere �zic 
detaliat 

Cost de calcul ridicat Cercetare, proiectare s, i
diagnostic

Bazat pe date Poate aproxima
neliniarit t, i complexe

Depinde de datele de
antrenare

Estimare s, i predict, ie pe
platforme performante
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4.20 In�uent
,
a temperaturii, desc rc rii s

,
i îmb trânirii

Bateria s, i sistemul embedded trebuie evaluate în întregul domeniu de funct, ionare: o

solut, ie care funct, ioneaz  în laborator la temperatura camerei poate deveni instabil  la tem-

peraturi sc zute sau dup  mai mult, i ani de utilizare.

Figura 4.18 sintetizeaz  principalele in�uent,e asupra performant,ei bateriei.

Temperatură
scăzută

procese lente

Temperatură
ridicată

reacţii accelerate

Curent ridicat
pierderi I2R

Ciclare şi timp
degradare
cumulată

Baterie în exploatare

Rezistenţă
internă
mai mare

Capacitate
disponibilă

mai mică

Putere maximă
mai redusă

Autonomie
şi viaţă

mai scurte

Figura 4.18 In�uent,a temperaturii, curentului s, i îmb trânirii asupra bateriei.

Temperatura sc zut . La temperaturi sc zute, procesele electrochimice devin mai

lente, iar rezistent,a intern  cres,te, ceea ce produce c deri mai mari de tensiune, putere ma-

xim  redus , capacitate aparent  mai mic , timp de înc rcare mai mare s, i risc de oprire

prematur  a sistemului. O parte din capacitate poate redeveni disponibil  dup  înc lzirea

bateriei - pierderea la temperatur  sc zut  nu e deci în întregime o degradare permanent .

Pentru bateriile Li-Ion, înc rcarea la temperaturi foarte sc zute poate produce depunerea

litiului metalic s, i degradarea celulei; limitele exacte trebuie preluate din documentat, ia pro-

duc torului [46].

Temperatura ridicat  poate reduce temporar rezistent,a intern  s, i îmbun t t, i pute-

rea furnizat , dar accelereaz  react, iile secundare s, i îmb trânirea, ducând pe termen lung

la pierderea capacit t, ii, cres,terea rezistent,ei interne, autodesc rcare mai rapid , degrada-

rea electrozilor s, i electrolitului s, i reducerea sigurant,ei. O baterie nu trebuie evaluat  doar

dup  performant,a instantanee - funct, ionarea continu  la temperatur  ridicat  poate reduce

semni�cativ durata calendaristic .

Curentul de desc rcare. Cres,terea curentului produce o c dere de tensiune mai mare:

Vterminal = VOC − IRintern. (4.60)

Pierderile interne cresc p tratic:
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Ppierderi = I2Rintern. (4.61)

Dublarea curentului conduce, pentru aceeas, i rezistent, , la cres,terea de patru ori a pier-

derilor rezistive. La curent, i mari, sistemul poate atinge pragul minim de tensiune înainte

ca bateria s  �e desc rcat  electrochimic, iar capacitatea utilizabil  pentru aplicat, ie devine

astfel mai mic  decât cea nominal .

Regimul pulsatoriu s
,
i relaxarea. În timpul unui impuls, tensiunea scade din cauza

rezistent,ei interne s, i a polariz rii; dup  eliminarea sarcinii, tensiunea revine part, ial - fenomen

numit relaxare, care explic  de ce un dispozitiv se poate opri în timpul unei activit t, i intense

chiar dac  tensiunea bateriei m surat  ulterior pare normal . Pentru un nod radio, intervalul

dintre transmisii poate permite o revenire part, ial , dar dac  impulsurile sunt prea frecvente,

bateria nu mai ajunge la echilibru.

Îmb trânirea calendaristic  apare chiar dac  bateria nu e ciclat  s, i depinde în special
de timp, temperatur , starea de înc rcare la depozitare s, i chimie. Pentru multe baterii Li-

Ion, p strarea timp îndelungat la temperatur  ridicat  s, i SOC ridicat accelereaz  degradarea;

condit, iile recomandate de depozitare trebuie preluate din speci�cat, iile produc torului.

Îmb trânirea prin ciclare. Fiecare ciclu produce modi�c ri �zice s, i chimice, gradul de
degradare depinzând de adâncimea ciclului, curentul de înc rcare/desc rcare, temperatur ,

limitele de tensiune s, i timpul petrecut la SOC ridicat sau redus. O mie de cicluri cu adâncime

redus  nu sunt neap rat echivalente cu o mie de cicluri complete - pentru comparare se

foloses,te conceptul de cicluri complete echivalente (de exemplu, dou  desc rc ri de câte 25%

într-o zi corespund împreun  la 50% dintr-un ciclu complet echivalent). Mecanismele de

îmb trânire conduc în general la pierderea capacit t, ii s, i cres,terea rezistent,ei interne [16, 77].

4.20.1 Consumurile auxiliare

Într-un sistem cu autonomie mare, consumul circuitelor auxiliare poate deveni determi-

nant: curentul propriu al regulatorului, circuitul de protect, ie, divizorul pentru m surarea

tensiunii, LED-urile, memoria de retent, ie s, i autodesc rcarea bateriei. Curentul mediu total

poate � scris:

Imediu,total = Iaplicat, ie + Iregulator + Iprotect, ie + Imsurare + Ialte pierderi. (4.62)

Un regulator cu un curent propriu de 20µA nu este potrivit pentru un nod a c rui

electronic  principal  consum  în medie 5µA.

4.20.2 Marginea de proiectare

Dimensionarea bateriei nu trebuie realizat  pentru condit, iile ideale - e necesar  o re-

zerv  pentru variat, ia componentelor, temperatur , îmb trânire s, i incertitudinea pro�lului

de utilizare. O formul  preliminar  este:
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Ebaterie,necesar =
PmedieTcerut

ηconvkutil
·M, (4.63)

unde kutil e fract, ia utilizabil  a energiei nominale, iar M un factor de rezerv  mai mare

decât 1, justi�cat prin analiza riscurilor s, i prin teste - o rezerv  arbitrar  foarte mare poate

conduce la o baterie supradimensionat , iar una prea mic  poate compromite autonomia.

4.21 Studii de caz

Studiile urm toare arat  modul în care puterea medie, impulsurile, randamentul s, i condit, iile

de mediu in�uent,eaz  dimensionarea energetic .

4.21.1 Studiul de caz 1: nod IoT alimentat de o celul  tip moned 

Se consider  un nod wireless alimentat de o baterie de:

Vnominal = 3V, Qnominal = 220mAh.

Nodul efectueaz  un ciclu la �ecare 60 de secunde:

Tabela 4.11 Pro�lul energetic al nodului IoT

Stare Curent Durat 

Sleep 3µA 59,842 s

M surare 2mA 100ms

Procesare 4mA 50ms

Transmisie 15mA 8ms

Sarcina consumat  într-un ciclu este:

Qciclu = 0,003 · 59,842 + 2 · 0,100
+ 4 · 0,050 + 15 · 0,008. (4.64)

Rezult :

Qciclu ≈ 0,700mA s.

Curentul mediu este:

Imediu =
0,700

60
≈ 0,0117mA = 11,7µA. (4.65)

Autonomia ideal  este:

Tideal =
220mAh

0,0117mA
≈ 18 800 h. (4.66)
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Aceasta corespunde unei autonomii de aproximativ:

Tideal ≈ 2,15 ani.

Dac  se consider  utilizabil  numai 70% din capacitatea nominal :

Tcorectat = 2,15 · 0,70 ≈ 1,5 ani. (4.67)

Calculul nu demonstreaz  îns  c  bateria poate furniza impulsul de 15mA. Dac  rezistent,a

intern  este ridicat , tensiunea poate sc dea sub pragul microcontrolerului.

Pentru o variat, ie acceptat  de 0,2V, condensatorul care ar furniza singur impulsul ar

avea:

C ≥ 0,015 · 0,008
0,2

= 600µF. (4.68)

În practic , bateria furnizeaz  o parte din curent, iar condensatorul necesar poate � mai

mic. Studiul evident, iaz  îns  c  autonomia calculat  din mAh nu este su�cient . Trebuie

veri�cat  stabilitatea tensiunii în timpul transmisiei.

Figura 4.19 prezint  principalele elemente ale acestei analize.

Celulă 3 V / 220 mAh

Condensator
sust, ine impulsul

Nod IoT
senzor + MCU

Transceiver radio
impuls 15 mA / 8 ms

C ≥ I·∆t/∆V

vârf de curent

C
ur

en
t

Un ciclu de funcţionare

Sleep Măsurare Procesare TX Sleep

Figura 4.19 Analiza energetic  a unui nod IoT alimentat de o celul  tip moned .

4.21.2 Studiul de caz 2: nod alimentat prin energy harvesting

Se consider  un nod alimentat de o celul  fotovoltaic . Puterea medie consumat  este:

Pmedie = 0,5mW.

Energia necesar  zilnic este:

Ezi = 0,5mW · 24 h = 12mWh. (4.69)
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Dac  randamentul lant,ului de conversie este 75%, energia care trebuie captat  este:

Ecaptat =
12

0,75
= 16mWh/zi. (4.70)

Se presupun patru ore solare echivalente pe zi s, i un factor de reducere de 60%, care

include orientarea s, i variat, ia ilumin rii.

Puterea minim  a panoului este:

Ppanou ≥
16mWh

4h · 0,60
≈ 6,7mW. (4.71)

Aceast  valoare reprezint  un minim teoretic. În practic , panoul trebuie dimensionat

pentru sezonul nefavorabil, depuneri, umbrire s, i variat, ii ale consumului.

Pentru trei zile f r  lumin , energia necesar  stoc rii este:

Estocare ≥
12 · 3

0,8 · 0,9
= 50mWh, (4.72)

unde 0,8 reprezint  fract, ia utilizabil  a stoc rii, iar 0,9 randamentul conversiei.

Pentru o baterie cu tensiunea nominal  de 3,7V:

Qmin =
50mWh

3,7V
≈ 13,5mAh. (4.73)

Într-un produs real va � aleas  o capacitate mai mare pentru a compensa îmb trânirea,

temperatura s, i perioadele mai lungi cu iluminare redus .

4.21.3 Studiul de caz 3: robot mobil

Se consider  un robot mobil alimentat de un pachet Li-Ion 4S:

Vnominal = 14,8V, Qnominal = 5Ah.

Energia nominal  este:

Enominal = 14,8 · 5 = 74Wh. (4.74)

Puterea medie este distribuit  astfel:

� motoare: 38W;

� procesor s, i electronic : 8W;

� senzori s, i comunicat, ie: 4W.

Puterea medie total  este:

Pmedie = 38 + 8 + 4 = 50W. (4.75)

Autonomia ideal  este:

Tideal =
74

50
= 1,48 h. (4.76)
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Dac  se utilizeaz  80% din energia nominal , iar randamentul global este 90%:

Treal =
74 · 0,8 · 0,9

50
≈ 1,07 h. (4.77)

Autonomia estimat  este astfel de aproximativ 64 de minute.

S  presupunem c  robotul solicit  un curent de vârf de 12A, iar rezistent,a total  a

pachetului s, i conexiunilor este:

Rtotal = 60mΩ.

C derea de tensiune este:

∆V = 12 · 0,060 = 0,72V. (4.78)

Puterea disipat  în timpul impulsului este:

Ppierderi = 122 · 0,060 = 8,64W. (4.79)

Aceste pierderi apar numai în timpul impulsului, dar pot produce înc lzire s, i pot activa

protect, ia pachetului. Prin urmare, select, ia bateriei trebuie s  considere curentul maxim, nu

numai energia nominal .

În cazul robotului, cele mai mari economii pot � obt, inute prin:

� reducerea masei;

� optimizarea traiectoriei;

� reducerea frec rilor;

� limitarea accelerat, iilor;

� alegerea unor motoare s, i reductoare e�ciente.

Optimizarea consumului microcontrolerului are un impact redus dac  motoarele domin 

energia total .

4.22 Metodologie de proiectare energetic 

Proiectarea energetic  trebuie realizat  iterativ - estimarea exclusiv pe baza valorilor

tipice din �s,ele tehnice poate conduce la erori, deoarece acestea sunt m surate în condit, ii

speci�ce. O metodologie recomandat  este prezentat  în Figura 4.20.

Etapele principale sunt:

1. de�nirea autonomiei s, i a condit, iilor de funct, ionare;

2. identi�carea tuturor st rilor energetice;

3. determinarea duratei s, i consumului �ec rei st ri;

4. calcularea energiei unui ciclu reprezentativ;

5. identi�carea consumatorilor dominant, i;
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Figura 4.20 Fluxul de proiectare energetic  a unui sistem embedded.

6. alegerea sursei s, i a regulatorului;

7. veri�carea curent, ilor de vârf s, i a pragurilor de tensiune;

8. aplicarea factorilor pentru temperatur  s, i îmb trânire;

9. realizarea m sur torilor pe prototip;

10. actualizarea modelului s, i repetarea calculului.

M surarea trebuie realizat  pe un ciclu complet s, i reprezentativ - o m surare scurt ,

efectuat  numai în modul activ sau numai în sleep, nu descrie energia total .
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4.23 Întreb ri s
,
i probleme propuse

1. Care este diferent,a dintre putere, energie s, i sarcin  electric ?

2. De ce o baterie de 1000mAh nu cont, ine obligatoriu mai mult  energie decât una de

800mAh?

3. Un sistem consum  20mA timp de dou  secunde s, i 10µA timp de 58 de secunde.

Determinat, i curentul mediu.

4. Explicat, i diferent,a dintre puterea dinamic  s, i puterea static  a unui circuit CMOS.

5. De ce reducerea frecvent,ei procesorului nu conduce întotdeauna la o reducere proport, ional 

a energiei?

6. Care este diferent,a dintre clock gating s, i power gating?

7. Ce reprezint  timpul de break-even al unui mod de consum redus?

8. De ce recept, ia continu  poate consuma mai mult  energie decât transmiterea periodic ?

9. În ce condit, ii este avantajoas  procesarea local  a datelor?

10. Care este diferent,a dintre SOC, DOD s, i SOH?

11. O baterie are VOC = 3,1V, Rintern = 20Ω s, i furnizeaz  un curent de 40mA. Determinat, i

tensiunea la borne.

12. Determinat, i condensatorul minim necesar pentru un impuls de 30mA cu durata de

10ms, dac  sc derea maxim  acceptat  a tensiunii este 0,15V.

13. Explicat, i de ce o baterie poate produce resetarea sistemului în timpul transmisiei radio,

des, i tensiunea m surat  f r  sarcin  este su�cient .

14. Comparat, i modelul Rint cu modelul Thevenin de ordinul întâi.

15. De ce parametrii modelului unei baterii trebuie identi�cat, i la mai multe temperaturi

s, i valori SOC?

16. Un pachet de 12V s, i 4Ah alimenteaz  un sistem care consum  în medie 24W. Determinat, i

autonomia ideal  s, i autonomia pentru o energie utilizabil  de 75%.

17. Proiectat, i pro�lul energetic al unui senzor care m soar  temperatura la �ecare cinci

minute s, i transmite datele o dat  pe or .

18. Identi�cat, i consumatorul dominant într-un robot mobil s, i propunet, i trei metode de

reducere a energiei totale.

19. Explicat, i modul în care temperatura sc zut  poate reduce autonomia f r  a produce

în mod obligatoriu o pierdere permanent  de capacitate.
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20. Elaborat, i o metod  experimental  pentru determinarea rezistent,ei interne a unei ba-

terii.
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5. Tehnici de Optimizare a
Consumului Energetic

Introducere în optimizarea energetic 
Obiective s, i metrici de optimizare
Modelul energetic al circuitelor CMOS
Reducerea activit t, ii de comutare
Reducerea frecvent,ei de ceas
Scalarea dinamic  a tensiunii s, i frecvent,ei
Clock Gating
Power Gating
Paralelismul s, i e�cient,a energetic 
Pipeline s, i e�cient,a energetic 
Arhitecturi VLIW s, i acceleratoare specializate
Managementul dinamic al puterii

5.1 Introducere în optimizarea energetic 

Capitolul anterior a prezentat principalele surse de consum energetic ale unui sistem

embedded, pro�lul temporal al consumului, metodele de estimare a autonomiei s, i com-

portamentul real al surselor de alimentare. Dup  identi�carea s, i m surarea consumului,

urm toarea etap  este optimizarea energetic  � procesul prin care energia necesar  reali-

z rii funct, iilor sistemului este redus  f r  înc lcarea cerint,elor de performant, , timp real,

sigurant, , precizie s, i �abilitate.

Obiectivul nu este întotdeauna cel mai mic consum instantaneu: un sistem poate funct, iona

la putere redus , dar pentru o durat  foarte mare, caz în care energia total  cres,te; în alte

situat, ii, executarea rapid  a unei activit t, i urmat  de revenirea imediat  în repaus poate �

mai e�cient . Optimizarea trebuie realizat  pentru un scenariu complet de funct, ionare:

Etotal =

∫ t1

t0

P (t) dt. (5.1)

Într-un sistem embedded, consumul energetic in�uent,eaz  direct autonomia, temperatura

de funct, ionare, dimensiunea s, i masa bateriei, complexitatea sursei de alimentare, �abilitatea
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componentelor, costul mentenant,ei s, i impactul asupra mediului. Important,a �ec rui obiec-

tiv depinde de aplicat, ie: pentru un senzor greu accesibil, autonomia s, i mentenant,a pot �

criteriile principale; pentru un controler automotive, prioritare sunt cerint,ele de timp real

s, i limitele termice; pentru un robot mobil, consumul actuatoarelor poate domina întregul

buget energetic.

5.1.1 Optimizarea energetic  drept problem  cu constrângeri

Reducerea consumului nu trebuie analizat  separat de celelalte cerint,e ale sistemului.

Într-o form  general , problema poate � exprimat  astfel:

min
x

E(x), (5.2)

sub constrângerile:

Texec(x) ≤ D, (5.3)

Pmax(x) ≤ Padmis, (5.4)

Tjunct, iune(x) ≤ Tmax, (5.5)

Qserviciu(x) ≥ Qmin, (5.6)

unde x reprezint  parametrii care pot � modi�cat, i (frecvent,a, tensiunea, algoritmul,

num rul de nuclee active, rata de es,antionare, politica de management energetic), D e

deadline-ul activit t, ii, iar Qserviciu descrie nivelul minim acceptabil de calitate � precizia

unui algoritm, rata de cadre, timpul de r spuns, probabilitatea de livrare a unui pachet

sau eroarea de control, în funct, ie de aplicat, ie. Un punct de funct, ionare care minimizeaz 

energia dar nu respect  termenul limit  nu e o solut, ie valid , la fel cum reducerea ratei de

es,antionare nu e acceptabil  dac  determin  pierderea unor evenimente critice.

5.1.2 Nivelurile de optimizare

Consumul energetic poate � in�uent,at la mai multe niveluri ale sistemului. Figura 5.1

prezint  o organizare ierarhic  a principalelor niveluri de optimizare.

La nivel tehnologic s, i de circuit sunt in�uent,ate tensiunea de alimentare, capacit t, ile

comutate, curent, ii de pierderi s, i dimensiunea tranzistoarelor. La nivel logic pot � reduse nu-

m rul tranzit, iilor, activitatea inutil  s, i comut rile produse de hazarduri. La nivel microarhi-

tectural sunt relevante pipeline-ul, memoria cache, acceleratoarele, paralelismul, clock gating

s, i power gating. La nivelul sistemului de operare sau al platformei software pot � controlate

st rile de performant, , modurile de repaus s, i plani�carea sarcinilor. La nivel algoritmic s, i

al aplicat, iei pot � reduse num rul operat, iilor, transferurile de memorie, cantitatea de date

transmis  s, i rata activ rii componentelor.

În general, optimiz rile aplicate la nivelurile superioare pot avea impact important, de-

oarece modi�c  volumul total de activitate solicitat hardware-ului, dar trebuie sust, inute de
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Nivelurile optimizării energetice

Algoritm s, i aplicat, ie
complexitate, precizie, volum de date, rată de activare

Sistem de operare s, i runtime
planificare, stări de performant,ă, moduri de repaus

Microarhitectură
pipeline, memorii cache, paralelism, acceleratoare

Logică digitală
clock gating, operand isolation, reducerea glitch-urilor

Circuit s, i tehnologie
tensiune, capacitate comutată, curent, i de pierderiim
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Figura 5.1 Nivelurile la care poate � realizat  optimizarea energetic .

mecanisme hardware care permit oprirea sau adaptarea efectiv  a resurselor.

5.1.3 Optimizarea local  s
,
i optimizarea global 

Reducerea consumului unei singure componente nu garanteaz  reducerea energiei între-

gului sistem: comprimarea datelor poate cres,te energia consumat  de procesor, dar poate

reduce mai mult energia necesar  comunicat, iei; într-o alt  aplicat, ie, un algoritm mai rapid

poate necesita o memorie extern  cu consum ridicat s, i poate deveni mai put, in e�cient la

nivel de sistem. Energia total  poate � exprimat  prin:

Etotal = Eprocesor + Ememorie + Ecomunicat, ie + Esenzori + Eactuatoare + Econversie. (5.7)

O optimizare trebuie evaluat  prin variat, ia întregii expresii, nu doar a unui termen.

Exemplu

Într-un sistem, comunicat, ia reprezint  60% din energia total . O tehnic  de compresie

reduce energia comunicat, iei cu 40%, dar cres,te energia procesorului cu o valoare egal 

cu 5% din energia init, ial  a sistemului.

Economia produs  în comunicat, ie este:

0,60 · 0,40 = 0,24.

Cres,terea consumului procesorului este:

0,05.

Economia net  este:
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0,24− 0,05 = 0,19.

Energia total  este redus  cu 19%, chiar dac  energia procesorului cres,te.

5.1.4 Compromisuri fundamentale

Optimizarea energetic  presupune frecvent compromisuri între energie s, i performant, ,

latent, , precizie, �abilitate, suprafat,a circuitului, complexitatea software s, i cost. Figura 5.2

prezint  principalele obiective care trebuie echilibrate.Compromisuri în optimizarea energetică

Optimizare
energetică

Performant, ă
debit s, i timp de execut, ie

Latent, ă
timp de răspuns s, i deadline

Precizie s, i calitate
eroare s, i calitatea serviciului

Fiabilitate
margini s, i stabilitate termică

Cost s, i suprafat, ă
hardware s, i sursă de alimentare

Complexitate
control, verificare s, i software

Figura 5.2 Compromisuri întâlnite în optimizarea energetic .

Un accelerator hardware poate reduce energia per operat, ie, dar ocup  suprafat,  supli-

mentar ; o frecvent,  redus  poate diminua puterea, dar poate cres,te timpul de execut, ie; un

mod profund de repaus poate avea un consum foarte mic, dar o latent,  mare de reactivare.

Nu exist  deci o tehnic  universal optim  � solut, ia trebuie aleas  pentru pro�lul real al

aplicat, iei.

5.2 Obiective s
,
i metrici de optimizare

Pentru compararea variantelor de implementare trebuie stabilite metrici care re�ect 

obiectivele reale ale sistemului. Utilizarea exclusiv  a puterii instantanee sau a curentului

maxim poate conduce la concluzii gres, ite.

5.2.1 Puterea instantanee, medie s
,
i maxim 

Puterea instantanee este:

P (t) = V (t)I(t). (5.8)

Puterea medie pe intervalul T este:

Pmedie =
1

T

∫ T

0

P (t) dt. (5.9)
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Puterea maxim  este:

Pvrf = max
t∈[0,T ]

P (t). (5.10)

Puterea medie in�uent,eaz  temperatura s, i consumul energetic pe termen lung; puterea

de vârf determin  dimensionarea regulatorului, a traseelor de alimentare, a condensatoarelor

s, i a sursei. Un sistem poate avea o putere medie redus  s, i impulsuri foarte mari � pro�l

întâlnit frecvent la dispozitivele wireless.

Energia per activitate. Pentru optimizarea software s, i arhitectural  este util  energia

consumat  pentru realizarea unei activit t, i:

Eactivitate =

∫ tstop

tstart

P (t) dt. (5.11)

Activitatea poate � procesarea unui es,antion, executarea unei iterat, ii de control, codi�ca-

rea unui cadru, clasi�carea unei imagini, transmiterea unui pachet sau �nalizarea unui ciclu

de m surare. Aceast  metric  permite compararea unor implement ri cu timpi de execut, ie

diferit, i.

5.2.2 Energia per operat
,
ie s

,
i e�cient

,
a energetic 

Pentru procesoare s, i acceleratoare poate � utilizat  energia per operat, ie:

Eop =
Etotal

Noperat, ii
. (5.12)

E�cient,a energetic  poate � exprimat  prin num rul de operat, ii realizate pentru o unitate

de energie:

ηenergetic =
Noperat, ii
Etotal

. (5.13)

În funct, ie de domeniu, pot � utilizate metrici precum operat, ii/J, es,antioane/J, cadre/J

sau inferent,e/J. Num rul de operat, ii trebuie de�nit clar � o comparat, ie între platforme

nu e relevant  dac  �ecare foloses,te o de�nit, ie diferit  a operat, iei sau execut  algoritmi cu

precizii diferite.

5.2.3 Energia per informat
,
ie util 

În sistemele de comunicat, ie este important  energia necesar  livr rii informat, iei utile:

Ebit,util =
Ecomunicat, ie
Nbit, i,utili

. (5.14)

Aceast  metric  include indirect efectele antetelor, retransmisiilor s, i pachetelor pierdute.

Într-un sistem de senzori poate � utilizat  energia per m sur toare valid :
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Emsurtoare =
Eciclu

Nmsurtori,valide

. (5.15)

5.2.4 Economia energetic  relativ 

Economia energetic  fat,  de o implementare de referint,  e:

SE =
Ereferint, − Eoptimizat

Ereferint,
· 100%. (5.16)

În mod similar, reducerea puterii este:

SP =
Preferint, − Poptimizat

Preferint,
· 100%. (5.17)

Cele dou  valori nu sunt obligatoriu egale � reducerea puterii poate � însot, it  de

cres,terea timpului de execut, ie.

5.2.5 Energy�Delay Product

Atunci când trebuie evaluate simultan energia s, i timpul de execut, ie, poate � utilizat 

metrica Energy�Delay Product :

EDP = E · T. (5.18)

O valoare redus  indic  un compromis favorabil între energie s, i performant, . Dac  timpul

trebuie penalizat mai puternic, poate � utilizat :

ED2P = E · T 2. (5.19)

EDP s, i ED2P nu reprezint  m rimi �zice fundamentale, ci indicatori de comparare.

Alegerea lor trebuie justi�cat  prin cerint,ele aplicat, iei.

Exemplu

Dou  con�gurat, ii execut  aceeas, i activitate.

Pentru con�gurat, ia A:

EA = 120mJ, TA = 0,4 s.

Pentru con�gurat, ia B:

EB = 80mJ, TB = 0,9 s.

Rezult :

EDPA = 0,12 · 0,4 = 0,048 J s,
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iar:

EDPB = 0,08 · 0,9 = 0,072 J s.

Con�gurat, ia B consum  mai put, in  energie, dar con�gurat, ia A are o valoare EDP mai

mic . Alegerea depinde de important,a autonomiei s, i a timpului de r spuns.

5.2.6 Metrici dependente de aplicat
,
ie

O metric  general  nu poate descrie toate cerint,ele unui produs. Exemple de metrici

dependente de aplicat, ie sunt:

� energie per kilometru pentru un robot mobil;

� energie per decizie de control;

� energie per imagine procesat ;

� energie per eveniment detectat;

� energie per pachet livrat;

� energie per inferent,  corect ;

� autonomie pentru o anumit  calitate a serviciului.

Pentru algoritmii aproximativi sau de inteligent,  arti�cial  trebuie analizat  s, i calita-

tea rezultatului. O implementare care consum  mai put, in  energie, dar produce o rat 

inacceptabil  de eroare, nu reprezint  o optimizare valid .

Poate � de�nit , de exemplu:

ηdecizie =
Ndecizii,corecte

Etotal

. (5.20)

5.2.7 Prioritizarea optimiz rilor

Optimiz rile trebuie aplicate cu prioritate componentelor dominante. Dac  o component 

reprezint  fract, ia pi din energia total  s, i energia ei este redus  cu fract, ia ri, reducerea relativ 

a energiei sistemului este:

rtotal = piri. (5.21)

Exemplu

Memoria reprezint  20% din energia total . O optimizare reduce energia memoriei cu

50%.

Reducerea energiei întregului sistem este:

rtotal = 0,20 · 0,50 = 0,10.

Energia total  este redus  cu 10%, nu cu 50%.

Acest principiu arat  de ce pro�larea energetic  trebuie realizat  înaintea optimiz rii.
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5.2.8 Tabel de sintez  a metricilor

Tabela 5.1 Metrici utilizate în optimizarea energetic 

Metric  Semni�cat, ie Utilizare principal 

Putere medie Viteza medie de consum a energiei Analiza termic  s, i estimarea
consumului pe termen lung

Putere de vârf Valoarea maxim  solicitat  sursei Dimensionarea regulatorului s, i
veri�carea stabilit t, ii

Energie per ac-
tivitate

Energia necesar  �naliz rii unei
sarcini

Compararea implement rilor
software s, i hardware

Energie per
operat

,
ie

Costul energetic mediu al unei
operat, ii

Evaluarea procesoarelor s, i
acceleratoarelor

Operat
,
ii per jo-

ule
Volumul de calcul realizat pentru o
unitate de energie

Compararea e�cient,ei energetice

Energie per bit
util

Energia necesar  livr rii informat, iei
utile

Evaluarea sistemelor de comunicat, ie

EDP Produsul dintre energie s, i timp Compromis între consum s, i
performant, 

ED2P Metric  ce penalizeaz  mai puternic
timpul

Sisteme cu cerint,e ridicate de
performant, 

Economie rela-
tiv 

Reducerea fat,  de o implementare
de referint, 

Raportarea rezultatelor optimiz rii

5.3 Modelul energetic al circuitelor CMOS

Majoritatea procesoarelor, microcontrolerelor s, i circuitelor digitale moderne sunt rea-

lizate în tehnologie CMOS; înt,elegerea consumului acestei tehnologii permite identi�carea

parametrilor care pot � modi�cat, i prin tehnici precum DVFS, clock gating s, i power gating.

Modelul energetic trebuie privit ca o aproximat, ie � consumul real depinde de tehnologia

de fabricat, ie, temperatur , distribut, ia semnalului de ceas, activitatea datelor, memorii s, i

circuitele analogice integrate.

Invertorul CMOS este format dintr-un tranzistor PMOS conectat la alimentare s, i un

tranzistor NMOS conectat la mas . Figura 5.3 prezint  structura sa conceptual  s, i cele dou 

st ri logice stabile.

Pentru o intrare logic  0, PMOS conduce s, i NMOS e blocat, ies, irea �ind conectat  la

alimentare (logic 1); pentru o intrare logic  1, PMOS e blocat s, i NMOS conduce, ies, irea

�ind conectat  la mas  (logic 0). În modelul ideal, în st rile logice stabile nu exist  o cale

conductoare direct  între alimentare s, i mas , dar circuitul real prezint  curent, i de pierderi.

5.3.1 Capacitatea de sarcin 

Ies, irea unei port, i CMOS poate � reprezentat  printr-o capacitate echivalent  CL, care

include capacit t, ile tranzistoarelor, capacitatea interconexiunilor, intr rile port, ilor coman-
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Invertorul CMOS

Structură
VDD

PMOS

NMOS

GND

Intrare Vin

Ies, ire Vout

Vin = 0
PMOS conduce, NMOS blocat

Vout = 1

Vin = 1
PMOS blocat, NMOS conduce

Vout = 0

Figura 5.3 Structura s, i funct, ionarea logic  a unui invertor CMOS.

date s, i capacit t, ile parazite. La tranzit, ia ies, irii de la 0 la 1, sursa de alimentare încarc 

aceast  capacitate. Sarcina acumulat  este:

Q = CLVDD. (5.22)

Energia stocat  în condensator este:

EC =
1

2
CLV

2
DD. (5.23)

Energia preluat  de la surs  în timpul înc rc rii este:

Esurs = CLV
2
DD. (5.24)

Jum tate este stocat  temporar în condensator, iar cealalt  jum tate este disipat  în

ret,eaua de tranzistoare. La desc rcare, energia stocat  este disipat  c tre mas .

Pentru un ciclu complet 0→ 1→ 0, energia extras  din surs  este aproximativ:

Eciclu = CLV
2
DD. (5.25)

5.3.2 Puterea de comutare

Într-un circuit format din mai multe noduri, puterea de comutare poate � exprimat 

prin:

Pcomutare = V 2
DDf

n∑
i=1

αiCi, (5.26)

unde Ci e capacitatea asociat  nodului i, αi activitatea de comutare a nodului, f frecvent,a

de ceas s, i VDD tensiunea de alimentare. Prin introducerea unei capacit t, i efective s, i a unui

factor mediu de activitate se obt, ine relat, ia cunoscut :
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Pcomutare = αCefV
2
DDf. (5.27)

În literatur  poate ap rea s, i un factor 1
2
, în funct, ie de modul în care e de�nit factorul de

activitate, as,a c  de�nit, ia lui α trebuie precizat  la compararea unor modele diferite [22, 69].

Relat, ia evident, iaz  patru direct, ii de optimizare: reducerea activit t, ii α, a capacit t, ii efective

Cef , a tensiunii VDD s, i a frecvent,ei f . Tensiunea are o in�uent,  p tratic  asupra puterii de

comutare, dar nu poate � redus  independent de cerint,ele de frecvent,  s, i de stabilitatea

circuitului.

5.3.3 Puterea de scurtcircuit

În timpul unei tranzit, ii a semnalului de intrare exist  un interval în care tranzistoarele

PMOS s, i NMOS conduc simultan, formând temporar o cale între alimentare s, i mas . Puterea

medie asociat  poate � exprimat  prin:

Pscurtcircuit = VDDIsc,mediu. (5.28)

Aceasta depinde de timpul de cres,tere/descres,tere al intr rii, tensiunea de alimentare,

tensiunile de prag, dimensionarea tranzistoarelor s, i sarcina de la ies, ire. O tranzit, ie lent 

poate ment, ine ambele tranzistoare în conduct, ie mai mult timp; proiectarea corect  a etajelor

de comand  s, i evitarea fronturilor excesiv de lente limiteaz  aceast  component . Figura 5.4

prezint  conceptual curentul de scurtcircuit în timpul unei tranzit, ii.Comutarea unui invertor CMOS

t

interval de tranzit,ie
PMOS s,i NMOS conduc simultan

Vin

VDD

Vout

Isc

curent de scurtcircuit

Figura 5.4 Aparit, ia curentului de scurtcircuit în timpul comut rii CMOS.

5.3.4 Puterea static 

Puterea static  este produs  de curent, ii care circul  chiar s, i atunci când circuitul nu

efectueaz  tranzit, ii logice. Un model simpli�cat este:

Pstatic = VDDIleak. (5.29)

Curentul total de pierderi include mai multe mecanisme �zice; pentru analiza la nivel
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de sistem e su�cient  observarea dependent,ei sale de tehnologia de fabricat, ie, tensiunea de

alimentare, temperatura jonct, iunii, starea tranzistoarelor s, i num rul de componente alimen-

tate. Cres,terea temperaturii conduce, în general, la cres,terea curent, ilor de pierderi, ceea ce

poate produce o react, ie pozitiv  între consum s, i temperatur :

Pstatic ↑ ⇒ Tjunct, iune ↑ ⇒ Ileak ↑ .

Puterea static  e important  în special pentru blocurile care r mân alimentate, dar inac-

tive, timp îndelungat.

5.3.5 Modelul total

Pentru un circuit digital, puterea total  poate � aproximat  prin:

PCMOS = Pcomutare + Pscurtcircuit + Pstatic. (5.30)

Prin înlocuire:

PCMOS = αCefV
2
DDf + VDDIsc,mediu + VDDIleak. (5.31)

Într-un microcontroler real trebuie ad ugat s, i consumul blocurilor analogice, al memori-

ilor, al oscilatoarelor s, i al regulatoarelor:

Psistem = PCMOS + Pmemorie + Panalogic + Pceas + PI/O + Pconversie. (5.32)

Figura 5.5 prezint  componentele modelului.Componentele consumului energetic CMOS

Putere de comutare
Psw = αCef V 2

DDf
încărcarea s, i descărcarea capacităt, ilor

Putere de scurtcircuit
Psc = VDDIsc,mediu

conduct, ie simultană PMOS–NMOS

Putere statică
Pstatic = VDDIleak

curent, i de pierderi

Puterea totală CMOS
PCMOS = Psw + Psc + Pstatic

Figura 5.5 Componentele modelului energetic al unui circuit CMOS.

5.3.6 Energia unei activit t
,
i cu num r �x de cicluri

Consider m o activitate care necesit  N cicluri de ceas. Timpul de execut, ie idealizat

este:

Texec =
N

f
. (5.33)
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Energia de comutare este:

Ecomutare = PcomutareTexec

= αCefV
2
DDf

N

f
. (5.34)

Rezult :

Ecomutare = αCefV
2
DDN. (5.35)

În modelul ideal, frecvent,a nu mai apare explicit � reducerea frecvent,ei la tensiune

constant  reduce puterea, dar m res,te timpul, iar energia de comutare r mâne aproximativ

constant . Energia static  este:

Estatic = Pstatic
N

f
. (5.36)

Reducerea frecvent,ei poate cres,te energia static  deoarece circuitul r mâne alimentat mai

mult timp.

Aceste relat, ii explic  de ce reducerea frecvent,ei este e�cient  energetic mai ales atunci

când permite s, i reducerea tensiunii sau când modi�c  favorabil st rile de repaus ale siste-

mului.

5.3.7 Exemplu numeric

Exemplu

Se consider  un circuit cu:

α = 0,2, Cef = 100 pF,

VDD = 3,3V, f = 100MHz.

Puterea de comutare este:

Pcomutare = 0,2 · 100 · 10−12 · 3,32 · 100 · 106.

Rezult :

Pcomutare ≈ 21,8mW.

Dac  tensiunea este redus  la 2,5V, iar ceilalt, i parametri r mân neschimbat, i:

Pnou

Pinit, ial
=

(
2,5

3,3

)2

≈ 0,574.
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Puterea de comutare scade la aproximativ 57,4% din valoarea init, ial . În practic  trebuie

veri�cat dac  frecvent,a de 100MHz mai poate � sust, inut  la tensiunea redus .

Limitele modelului. Ecuat, ia CMOS e util  pentru înt,elegerea tendint,elor, dar nu

permite singur  determinarea consumului exact al unui microcontroler � nu include explicit

dependent,a frecvent,ei maxime de tensiune, variat, ia curent, ilor de pierderi cu temperatura,

activitatea diferit  a instruct, iunilor, acces rile memoriei, consumul oscilatoarelor s, i al PLL-

urilor, randamentul regulatorului sau tranzit, iile între st rile de putere. Valorile �nale trebuie

obt, inute din �s,ele tehnice s, i validate prin m sur tori.

5.4 Reducerea activit t
,
ii de comutare

Conform modelului CMOS, puterea dinamic  este direct proport, ional  cu factorul de

activitate:

Pcomutare ∝ α. (5.37)

Reducerea num rului tranzit, iilor inutile poate diminua consumul f r  modi�carea ten-

siunii sau a frecvent,ei. Activitatea de comutare poate � redus  la nivel logic, arhitectural,

algoritmic s, i software.

5.4.1 De�nirea factorului de activitate

Pentru un nod digital, factorul de activitate poate reprezenta num rul mediu de tranzit, ii

0→ 1 într-un ciclu de ceas. Pentru Ncicluri s, i N0→1 tranzit, ii:

α =
N0→1

Ncicluri

. (5.38)

În alte modele, α poate include toate tranzit, iile sau probabilitatea ca nodul s  îs, i schimbe

starea, deci convent, ia trebuie speci�cat . Activitatea unui procesor depinde de instruct, iunile

executate, valorile operanzilor, acces rile de memorie, rami�cat, ii, întreruperi, perifericele

active s, i organizarea magistralelor. Figura 5.6 prezint  diferent,a dintre activitatea util  s, i

tranzit, iile care nu contribuie la rezultatul �nal.Activitatea de comutare

Activitate utilă

x(t)

două tranzit,ii necesare

α redus

Comutări inutile

x(t)

glitch-uri s,i tranzit,ii fără efect funct,ional

α ridicat

aceeas,i
funct,ie

Figura 5.6 Activitatea util  s, i comut rile energetice inutile.
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Eliminarea operat
,
iilor inutile. Prima direct, ie de optimizare const  în reducerea

num rului de operat, ii executate: eliminarea calculelor redundante, reutilizarea rezultatelor

intermediare, evitarea conversiilor repetate, precalcularea constantelor, oprirea algoritmului

când rezultatul e deja determinat, procesarea numai a datelor modi�cate. O valoare calculat 

de mai multe ori poate � stocat  s, i reutilizat , dar aceast  decizie introduce acces ri de

memorie � avantajul trebuie evaluat în funct, ie de costul calculului s, i costul memor rii.

Execut
,
ia condit

,
ionat . Blocurile de calcul trebuie activate numai când rezultatul lor e

necesar � un algoritm care �ltreaz  permanent un semnal, des, i aplicat, ia utilizeaz  rezultatul

doar la aparit, ia unui eveniment, produce activitate inutil . Execut, ia bazat  pe evenimente

permite activarea condit, ionat  a proces rii:

activare =

1, dac  evenimentul este relevant,

0, în caz contrar.
(5.39)

Detect, ia evenimentului trebuie s  consume mai put, in  energie decât procesarea evitat .

Operand isolation. Operand isolation împiedic  propagarea modi�c rilor c tre un

bloc combinat, ional atunci când rezultatul blocului nu e utilizat � de exemplu, intr rile

unui multiplicator pot continua s  se schimbe chiar dac  ies, irea nu e selectat , producând

tranzit, ii interne s, i consum dinamic. Prin blocarea intr rilor sau p strarea lor la o valoare

constant , activitatea intern  e redus ; tehnica introduce îns  logic  suplimentar  s, i trebuie

aplicat  blocurilor su�cient de complexe încât economia s  dep s,easc  energia logicii de

izolare.

Reducerea hazardurilor s
,
i a glitch-urilor. Într-un circuit combinat, ional, semnalele

pot ajunge la o poart  în momente diferite din cauza întârzierilor de propagare, iar ies, irea

poate efectua tranzit, ii temporare (glitch-uri) înainte de stabilizarea valorii corecte, consu-

mând energie chiar dac  nu modi�c  rezultatul �nal. Reducerea lor se face prin echilibrarea

întârzierilor pe c ile logice, reorganizarea expresiilor booleene, introducerea registrelor în

puncte potrivite, evitarea logicii combinat, ionale excesiv de adânci s, i instrumente de sintez 

orientate spre consum. Pipeline-ul poate reduce adâncimea logicii combinat, ionale, dar in-

troduce registre suplimentare comandate de semnalul de ceas � compromis analizat într-o

sect, iune ulterioar .

Codi�carea datelor. Reprezentarea datelor in�uent,eaz  num rul de bit, i care se modi-
�c  între dou  valori consecutive: într-un contor binar, tranzit, ia de la 7 la 8 (0111→ 1000)

schimb  tot, i cei patru bit, i, în timp ce în cod Gray dou  valori consecutive difer  printr-un

singur bit, ceea ce poate reduce activitatea pe anumite magistrale s, i în contoare. Codi�carea

nu e întotdeauna avantajoas  � conversia între reprezent ri necesit  logic  suplimentar ,

iar economiile depind de statistica datelor. Pentru magistrale largi poate � utilizat  s, i co-

di�carea bus-invert : dac  distant,a Hamming dintre dou  cuvinte dep s,es,te jum tate din

num rul de bit, i, e transmis complementul împreun  cu un bit de control.

Reducerea l t
,
imii datelor. Utilizarea unei precizii mai mari decât cea necesar  poate

activa mai multe port, i, registre s, i linii de magistral  � un algoritm care necesit  valori
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în domeniul 0 . . . 1000 poate � reprezentat pe 16 bit, i, f r  a utiliza obligatoriu 32 sau 64.

Reducerea l t, imii datelor poate diminua capacitatea comutat , dimensiunea memoriei, tra-

�cul pe magistral , timpul unor operat, ii s, i energia transferurilor, dar pe anumite procesoare

operat, iile pe tipuri mai mici pot necesita instruct, iuni suplimentare de extindere sau mascare

� rezultatul trebuie m surat pe arhitectura t, int .

Reducerea transferurilor de date. Deplasarea datelor între procesor, memorie s, i

periferice produce activitate pe magistrale s, i în circuitele de interfat, . Tehnicile utile includ

reutilizarea datelor locale, procesarea în blocuri, utilizarea registrelor s, i a memoriilor locale,

reducerea copiilor de bu�er, evitarea acces rilor externe inutile s, i comprimarea sau �ltrarea

datelor înaintea transferului. În numeroase arhitecturi, energia deplas rii datelor poate

deveni comparabil  sau mai mare decât energia operat, iei aritmetice executate asupra lor

[39].

Activarea selectiv  a perifericelor. Un periferic nu trebuie ment, inut activ când nu e

utilizat � dezactivarea ceasului reduce activitatea de comutare, iar deconectarea aliment rii

poate reduce s, i consumul static. La acest nivel trebuie controlate:

� semnalele de enable;

� ceasurile perifericelor;

� bu�erele de intrare s, i ies, ire;

� convertoarele de date;

� referint,ele analogice;

� interfet,ele externe.

Clock gating s, i power gating vor � analizate separat, deoarece implic  mecanisme har-

dware, condit, ii de sincronizare s, i costuri de reactivare.

Alegerea algoritmului Complexitatea algoritmic  in�uent,eaz  num rul total de comu-

t ri. Pentru un volum mare de date, alegerea unui algoritm cu o complexitate mai redus 

poate produce economii importante.

Totus, i, complexitatea asimptotic  nu descrie singur  energia. Trebuie analizate:

� num rul real de operat, ii;

� tipul operat, iilor;

� acces rile de memorie;

� localitatea datelor;

� rami�cat, iile;

� posibilitatea utiliz rii unui accelerator.

Un algoritm cu mai put, ine operat, ii aritmetice poate consuma mai mult dac  transfer 

un volum mare de date din memoria extern .
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5.4.2 Exemplu de reducere a activit t
,
ii

Exemplu

Un sistem achizit, ioneaz  1000 de es,antioane pe secund . Algoritmul init, ial recalculeaz 

o statistic  asupra ultimelor 100 de valori la �ecare es,antion.

Implementarea direct  necesit  aproximativ:

1000 · 100 = 100 000

operat, ii de acumulare pe secund .

Prin utilizarea unei sume actualizate incremental:

S[k] = S[k − 1] + x[k]− x[k − 100],

sunt necesare numai dou  operat, ii principale pentru �ecare es,antion:

1000 · 2 = 2000

operat, ii pe secund .

Num rul operat, iilor este redus de aproximativ 50 de ori. Implementarea necesit  îns 

p strarea ultimelor 100 de valori într-un bu�er circular.

5.4.3 Relat
,
ia dintre activitate s

,
i energie

Dac  tensiunea, frecvent,a s, i capacitatea r mân constante, raportul puterilor de comutare

este:

P2

P1

=
α2

α1

. (5.40)

Dac  activitatea este redus  de la α1 = 0,4 la α2 = 0,25, rezult :

P2

P1

=
0,25

0,4
= 0,625.

Puterea de comutare scade cu 37,5%.

Energia total  nu scade obligatoriu cu aceeas, i valoare, deoarece puterea static  s, i celelalte

componente r mân prezente.

5.4.4 Costul mecanismelor de optimizare

Orice mecanism de reducere a activit t, ii introduce un cost:

� logic  suplimentar ;

� registre de control;

� timp de decizie;

� memorie;

� energie pentru activare s, i dezactivare;
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� complexitate de veri�care.

Energia net  economisit  este:

Enet = Eevitat − Emecanism. (5.41)

Tehnica este avantajoas  numai dac :

Eevitat > Emecanism. (5.42)

Aceast  condit, ie este important  pentru blocurile mici sau pentru perioadele scurte de

inactivitate.

Validarea reducerii activit t
,
ii. Reducerea teoretic  a num rului de operat, ii nu ga-

ranteaz  o reducere proport, ional  a energiei � compilatorul, memoria cache, pipeline-ul s, i

perifericele pot modi�ca pro�lul real. Validarea trebuie s  includ  m surarea implement rii

de referint, , aplicarea unei singure modi�c ri controlate, m surarea energiei pentru aceeas, i

sarcin , veri�carea timpului de execut, ie s, i a rezultatului funct, ional, s, i repetarea m sur tori-

lor în scenarii reprezentative. Pentru corelarea software-ului cu forma de und  a curentului

pot � utilizat, i pini GPIO care marcheaz  începutul s, i sfârs, itul unei activit t, i.

5.5 Reducerea frecvent
,
ei de ceas

Frecvent,a de ceas determin  rata cu care registrele s, i blocurile secvent, iale ale unui cir-

cuit digital îs, i pot actualiza starea; într-un procesor, ea in�uent,eaz  direct num rul maxim

de instruct, iuni executabile într-o unitate de timp. Conform modelului CMOS prezentat

anterior, puterea de comutare este:

Pcomutare = αCefV
2
DDf. (5.43)

Dac  tensiunea, capacitatea s, i activitatea r mân constante, rezult :

Pcomutare ∝ f. (5.44)

Reducerea frecvent,ei conduce astfel la reducerea aproximativ liniar  a puterii dinamice,

dar efectul asupra energiei totale depinde de timpul necesar �naliz rii activit t, ii. Figura 5.7

ilustreaz  efectul reducerii frecvent,ei asupra puterii s, i timpului de execut, ie.

5.5.1 In�uent
,
a asupra timpului de execut

,
ie

Pentru o activitate care necesit  N cicluri de ceas, timpul ideal de execut, ie este:

Texec =
N

f
. (5.45)

Dac  frecvent,a e redus  de la f1 la f2, iar num rul de cicluri r mâne constant, raportul

timpilor este:
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Reducerea frecvent, ei de ceas
Frecvent, ă ridicată

P1

t

T1

idle

Frecvent, ă redusă

P2

t

T2 > T1

La tensiune constantă
P2

P1
= f2

f1

T2

T1
= f1

f2

Edinamic rămâne aproximativ constantă
pentru acelas, i număr de cicluri

f ↓
P ↓
T ↑

Figura 5.7 Efectul reducerii frecvent,ei asupra puterii s, i timpului de execut, ie.

T2

T1

=
f1
f2
. (5.46)

Reducerea frecvent,ei la jum tate conduce, într-un model ideal, la dublarea timpului de

execut, ie. În practic , timpul nu e întotdeauna invers proport, ional cu frecvent,a � acces rile

memoriei externe, transferurile prin periferice s, i operat, iile de intrare-ies, ire pot avea durate

care nu se modi�c  odat  cu frecvent,a procesorului. Timpul total poate � descris prin:

Ttotal = TCPU(f) + Tmemorie + TI/O + Tas, teptare. (5.47)

Reducerea frecvent,ei in�uent,eaz  în principal termenul TCPU(f)� dac  aplicat, ia petrece

o mare parte din timp as,teptând un periferic, sc derea frecvent,ei poate avea un efect redus

asupra duratei totale.

5.5.2 In�uent
,
a asupra energiei dinamice

Energia dinamic  asociat  activit t, ii e:

Edinamic = PcomutareTexec. (5.48)

Înlocuind relat, iile anterioare:

Edinamic = αCefV
2
DDf

N

f

= αCefV
2
DDN. (5.49)

În modelul idealizat, frecvent,a se simpli�c : pentru o tensiune constant  s, i un num r

�x de cicluri, reducerea frecvent,ei scade puterea, dar nu reduce în mod obligatoriu energia

dinamic  necesar  realiz rii activit t, ii. Acest rezultat explic  diferent,a dintre low power (re-

ducerea puterii instantanee) s, i low energy (reducerea energiei totale). Reducerea frecvent,ei e
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foarte util  pentru limitarea puterii s, i a temperaturii, dar economiile energetice importante

apar în special când e redus  s, i tensiunea de alimentare.

5.5.3 In�uent
,
a puterii statice

Puterea static  r mâne prezent  pe toat  durata execut, iei:

Estatic = PstaticTexec. (5.50)

Pentru o activitate cu N cicluri:

Estatic = Pstatic
N

f
. (5.51)

Reducerea frecvent,ei prelunges,te timpul în care circuitul r mâne alimentat s, i poate cres,te

energia static . Energia total  simpli�cat  este:

Etotal = αCefV
2
DDN + Pstatic

N

f
+ Ealte. (5.52)

Termenul Ealte poate include energia memoriei, a perifericelor, a regulatorului s, i a comunicat, iilor.

5.5.4 Exemplu numeric

Exemplu

Un procesor execut  o activitate care necesit :

N = 100 · 106

cicluri.

În prima con�gurat, ie:

f1 = 200MHz, Pdinamic,1 = 120mW.

Timpul de execut, ie este:

T1 =
100 · 106

200 · 106
= 0,5 s.

Energia dinamic  este:

Edinamic,1 = 120mW · 0,5 s = 60mJ.

Frecvent,a este redus  la:

f2 = 100MHz.

Presupunând aceeas, i tensiune, puterea dinamic  devine aproximativ:
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Pdinamic,2 = 60mW.

Timpul de execut, ie se dubleaz :

T2 = 1 s.

Energia dinamic  este:

Edinamic,2 = 60mW · 1 s = 60mJ.

Puterea dinamic  a fost redus  la jum tate, dar energia dinamic  a r mas aproximativ

constant .

Dac  procesorul consum  suplimentar o putere static  de 10mW, energia static  este:

Estatic,1 = 10mW · 0,5 s = 5mJ,

respectiv:

Estatic,2 = 10mW · 1 s = 10mJ.

Energia total  cres,te de la:

Etotal,1 = 65mJ

la:

Etotal,2 = 70mJ.

Exemplul arat  c  reducerea frecvent,ei f r  reducerea tensiunii poate conduce chiar la

cres,terea energiei totale.

5.5.5 Frecvent
,
a minim  necesar 

Într-un sistem cu deadline, frecvent,a trebuie aleas  astfel încât activitatea s  �e �nalizat 

la timp. Dac  o activitate necesit  N cicluri s, i are deadline-ul relativ D, frecvent,a minim 

ideal  este:

fmin =
N

D
. (5.53)

În practic  e necesar  o rezerv  pentru întreruperi, variat, ia timpului de execut, ie, ac-

ces ri imprevizibile ale memoriei, activit t, i ale sistemului de operare s, i latent,a schimb rii

frecvent,ei. Frecvent,a selectat  poate �:

fselectat = Mf
Nmax

D
, (5.54)
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unde Mf > 1 reprezint  o marj  de sigurant, .

5.5.6 Race to idle s
,
i pace to idle

Dou  strategii generale pot � utilizate pentru executarea unei activit t, i. În race to idle,

procesorul ruleaz  la frecvent,  ridicat , �nalizeaz  rapid activitatea s, i intr  în repaus; în

pace to idle, procesorul ruleaz  la frecvent,  mai mic  s, i utilizeaz  o parte mai mare din

intervalul disponibil. Race to idle e avantajoas  dac  puterea în repaus e foarte redus ,

timpul de tranzit, ie spre repaus e mic, funct, ionarea rapid  nu cere o cres,tere excesiv  a

tensiunii s, i celelalte componente pot � dezactivate dup  �nalizarea activit t, ii. Pace to idle

e avantajoas  dac  tensiunea poate � redus  semni�cativ, puterea de repaus nu e mult mai

mic  decât cea activ , exist  constrângeri termice sau de putere maxim , ori tranzit, iile între

st ri sunt costisitoare. Alegerea trebuie realizat  pe baza energiei m surate pentru întregul

ciclu.

Limit rile reducerii frecvent
,
ei. Reducerea frecvent,ei poate produce efecte secundare:

cres,terea latent,ei, înc lcarea deadline-urilor, cres,terea energiei statice, ment, inerea mai înde-

lungat  a memoriei s, i perifericelor active, modi�carea temporiz rilor interfet,elor s, i reducerea

debitului sistemului. Unele periferice utilizeaz  ceasuri derivate din ceasul procesorului, iar

schimbarea frecvent,ei poate necesita recon�gurarea baud rate-ului, a timerelor, a magistra-

lelor s, i a convertoarelor.

5.6 Scalarea dinamic  a tensiunii s
,
i frecvent

,
ei

Scalarea dinamic  a tensiunii s, i frecvent,ei (DVFS, Dynamic Voltage and Frequency Sca-

ling) adapteaz  punctul de funct, ionare al procesorului la performant,a necesar . Reducerea

frecvent,ei permite reducerea puterii dinamice liniar; reducerea tensiunii produce un efect

mai important, deoarece puterea de comutare depinde aproximativ de p tratul tensiunii:

Pcomutare = αCefV
2
DDf. (5.55)

DVFS selecteaz  simultan o tensiune s, i o frecvent,  compatibile cu cerint,ele aplicat, iei s, i cu

limitele circuitului [18, 22]. Figura 5.8 prezint  conceptual mai multe puncte de funct, ionare

tensiune-frecvent, .

DVS, DFS s
,
i DVFS. Pot � diferent, iate trei mecanisme: Dynamic Frequency Scaling

modi�c  frecvent,a, Dynamic Voltage Scaling modi�c  tensiunea, iar DVFS le modi�c  în

mod coordonat. Reducerea exclusiv  a frecvent,ei scade puterea dinamic , dar nu produce

neap rat o reducere important  a energiei; reducerea tensiunii e mai e�cient  energetic, dar

limiteaz  frecvent,a maxim  � de aceea sistemele reale utilizeaz  de regul  perechi validate

de tensiune s, i frecvent, .

5.6.1 Relat
,
ia dintre tensiune s

,
i frecvent

,
a maxim 

Viteza de comutare a tranzistoarelor scade odat  cu reducerea tensiunii de alimentare.

O aproximat, ie utilizat  pentru întârzierea unei port, i CMOS este:
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Puncte de funct, ionare DVFS

frecvent,ă f

tensiune VDD

regiune cu
marjă de tensiune

limită validată Vmin
(f)

OPP3

OPP2

OPP1

OPP0

Combinat, ii sub curbă:
funct, ionare nesigură

performant,ă s,i consum cresc

Figura 5.8 Puncte de funct, ionare utilizate pentru scalarea dinamic  a tensiunii s, i frecvent,ei.

tpd ∝
VDD

(VDD − VT )
γ , (5.56)

unde:

� VT este tensiunea de prag;

� γ este un parametru dependent de tehnologie.

Frecvent,a maxim  este aproximativ invers proport, ional  cu întârzierea:

fmax ∝
(VDD − VT )

γ

VDD

. (5.57)

Pe m sur  ce tensiunea se apropie de tensiunea de prag, frecvent,a maxim  scade rapid

[75].

Tensiunea nu poate � redus  sub limita pentru care circuitul funct, ioneaz  corect în toate

condit, iile de proces, temperatur  s, i variat, ie a aliment rii.

5.6.2 Puncte de operare

Un punct de operare cont, ine cel put, in:

OPPi = (Vi, fi) , (5.58)

unde OPP provine de la Operating Performance Point.

Un exemplu conceptual este prezentat în Tabelul 5.2. Valorile nu reprezint  speci�cat, iile

unui procesor concret.

Tabela 5.2 Exemplu conceptual de puncte de operare DVFS

Punct Tensiune Frecvent
,
 

OPP0 1,20V 200MHz

OPP1 1,05V 150MHz

OPP2 0,90V 100MHz

OPP3 0,75V 50MHz
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Punctele sunt validate de produc tor. Utilizarea unei combinat, ii nevalidate poate pro-

duce erori de calcul sau funct, ionare instabil .

5.6.3 Efectul DVFS asupra puterii

Pentru dou  puncte de operare, presupunând aceeas, i activitate s, i capacitate, raportul

puterilor dinamice este:

P2

P1

=

(
V2

V1

)2
f2
f1
. (5.59)

Exemplu

Un procesor trece de la:

V1 = 1,2V, f1 = 200MHz

la:

V2 = 0,9V, f2 = 100MHz.

Raportul puterilor dinamice este:

P2

P1

=

(
0,9

1,2

)2
100

200
.

Rezult :

P2

P1

= 0,28125.

Puterea dinamic  scade la aproximativ 28,1% din valoarea init, ial .

5.6.4 Efectul DVFS asupra energiei

Pentru un num r �x de cicluri, timpul de execut, ie cres,te cu raportul invers al frecvent,ei:

T2

T1

=
f1
f2
. (5.60)

Raportul energiilor dinamice este:

E2

E1

=
P2T2

P1T1

=

(
V2

V1

)2

. (5.61)

În modelul idealizat, pentru acelas, i num r de cicluri, energia dinamic  depinde de p tra-

tul raportului tensiunilor. Pentru exemplul anterior:
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E2

E1

=

(
0,9

1,2

)2

= 0,5625.

Energia dinamic  scade la aproximativ 56,3% din valoarea init, ial . Figura 5.9 prezint 

compromisul general dintre tensiune, frecvent, , timp s, i energie.

Compromisul energetic al DVFS

OPP ridicat
V1, f1

putere ridicată, execut, ie scurtă

OPP redus
V2 < V1, f2 < f1

putere redusă, execut, ie mai lungă

V ↓, f ↓

P2

P1
=

(
V2

V1

)2 f2

f1
puterea scade puternic

T2

T1
= f1

f2
timpul cres,te

E2

E1
≈

(
V2

V1

)2

energia dinamică scade

Figura 5.9 In�uent,a DVFS asupra puterii, timpului de execut, ie s, i energiei.

5.6.5 Punctul de energie minim 

Reducerea tensiunii nu conduce nelimitat la sc derea energiei totale � la tensiuni foarte

mici, timpul de execut, ie cres,te, iar energia static  poate deveni dominant . Energia total 

poate � aproximat  prin:

Etotal(V, f) = αCefV
2N + Pstatic(V, T )

N

f
+ Etranzit, ii. (5.62)

Primul termen scade odat  cu tensiunea, al doilea poate cres,te din cauza duratei mai

mari de execut, ie, deci poate exista un punct de energie minim , care depinde de tehnolo-

gia circuitului, temperatur , activitatea aplicat, iei, num rul acces rilor de memorie, puterea

static  s, i starea de repaus disponibil .

5.6.6 Tranzit
,
ia între punctele de operare

Schimbarea tensiunii s, i frecvent,ei nu e instantanee. O tranzit, ie poate presupune re-

ducerea temporar  a frecvent,ei, modi�carea tensiunii regulatorului, as,teptarea stabiliz rii

aliment rii, con�gurarea sursei de ceas sau a PLL-ului, trecerea la noua frecvent,  s, i actu-

alizarea temporiz rilor perifericelor. La cres,terea performant,ei, tensiunea trebuie ridicat 

înaintea frecvent,ei � altfel circuitul ar putea funct, iona temporar la o frecvent,  prea mare

pentru tensiunea disponibil ; la reducerea performant,ei, frecvent,a poate � redus  înaintea

tensiunii. Figura 5.10 prezint  secvent,a conceptual  a unei tranzit, ii DVFS.
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Secvent, a unei tranzit, ii DVFS
Cres, terea performant, ei

V

f

t

stabilizarea
tensiunii

f ↑ după V ↑

Reducerea performant, ei

V

f

t

frecvent,ă redusă
înaintea tensiunii

V ↓ după f ↓

Figura 5.10 Secvent,a general  a unei tranzit, ii între dou  puncte DVFS.

5.6.7 Costul tranzit
,
iilor

Tranzit, iile consum  timp s, i energie � dac  punctul de operare e schimbat prea frecvent,

economiile pot � anulate de costul mecanismului. Energia net  economisit  este:

Eeconomie,net = Eevitat − Etranzit, ii. (5.63)

DVFS este avantajos numai dac :

Eevitat > Etranzit, ii. (5.64)

Un controler DVFS trebuie s  evite oscilat, iile rapide între dou  puncte de operare �

pot � utilizate praguri diferite pentru cres,terea s, i reducerea performant,ei, introducând astfel

histerezis.

In�uent
,
a memoriei s

,
i a perifericelor. Reducerea frecvent,ei procesorului nu reduce

obligatoriu frecvent,a tuturor componentelor � un sistem poate cont, ine domeniu de ceas

pentru procesor, domeniu separat pentru memorie, ceasuri independente pentru periferice,

domeniu radio s, i domeniu permanent activ. Dac  memoria s, i perifericele continu  s  con-

sume aceeas, i putere, economia obt, inut  prin DVFS la nivelul procesorului poate reprezenta

doar o parte din economia sistemului; de asemenea, la frecvent,e reduse, acces rile memoriei

pot reprezenta o fract, ie mai mare din timpul total de execut, ie.

Cerint
,
e pentru utilizarea DVFS. Implementarea necesit :

� regulator cu tensiune programabil ;

� surs  de ceas con�gurabil ;

� puncte de operare validate;

� control al secvent,ei tensiune�frecvent, ;

� mecanism software sau hardware de decizie;

� monitorizarea deadline-urilor;

� recon�gurarea temporiz rilor dependente de ceas.

Nu toate microcontrolerele permit modi�carea dinamic  a tensiunii nucleului. Unele

platforme ofer  numai reducerea frecvent,ei sau mai multe niveluri �xe de reglare intern .

DVFS în sisteme real-time s, i utilizarea slack-ului temporal vor � analizate într-un bloc
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ulterior.

5.7 Clock Gating

Semnalul de ceas produce o activitate intens  deoarece este distribuit c tre un num r

mare de registre s, i comut  periodic, chiar dac  unele blocuri nu efectueaz  o activitate util .

Clock Gating întrerupe propagarea ceasului c tre un bloc care nu este utilizat. Registrele

acelui bloc nu mai primesc fronturi de ceas, iar activitatea dinamic  este redus .

Figura 5.11 prezint  principiul general al tehnicii.

Clock Gating

Celulă integrată
de Clock Gating

Bloc funct, ional
registre s, i logică

CLK

ENABLE

CLKg

date

CLK

ENABLE

CLKg

t

fereastră activă

Figura 5.11 Principiul Clock Gating pentru un bloc funct, ional.

5.7.1 Ret
,
eaua de distribut

,
ie a ceasului

Ret,eaua de ceas include oscilatorul, PLL-ul, divizoarele, bu�erele, traseele de distribut, ie

s, i intr rile de ceas ale registrelor; poate comuta la �ecare ciclu s, i poate avea o capacitate

echivalent  important . Puterea sa poate � aproximat  prin:

Pceas = CceasV
2
DDf. (5.65)

Factorul de activitate e apropiat de valoarea maxim , deoarece semnalul de ceas efectu-

eaz  tranzit, ii permanent în modul activ.

Poarta de ceas. O implementare simpl  ar putea utiliza o poart  logic  AND:

CLKgated = CLK ∧ ENABLE. (5.66)

Modi�carea semnalului ENABLE în timp ce ceasul e activ poate produce impulsuri scurte

sau fronturi suplimentare, care pot modi�ca accidental registrele. O celul  integrat  de Clock

Gating (ICG) memoreaz  semnalul ENABLE într-o faz  sigur  a ceasului s, i previne aparit, ia

glitch-urilor; semnalul de control trebuie s  respecte cerint,ele temporale ale celulei de gating.
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5.7.2 Efectul asupra puterii

Consider m un bloc activ pentru fract, ia d din timp. Dac  puterea dinamic  e neglijabil 

când ceasul e oprit, puterea medie idealizat  este:

Pmedie ≈ dPactiv + (1− d)Pstatic. (5.67)

Clock Gating reduce comutarea registrelor, comutarea logicii comandate de registre s, i

activitatea ramurii locale a ret,elei de ceas, dar nu elimin  direct curent, ii de pierderi, consumul

aliment rii blocului, consumul domeniilor analogice sau consumul memoriei p strate active.

5.7.3 Exemplu numeric

Exemplu

Un periferic consum :

Pactiv = 15mW.

Puterea sa static  este:

Pstatic = 0,8mW.

Perifericul este utilizat 10% din timp.

F r  Clock Gating, puterea medie este aproximativ:

Pfr = 15mW.

Cu Clock Gating:

Pcu = 0,10 · 15 + 0,90 · 0,8.

Rezult :

Pcu = 2,22mW.

Reducerea este:

SP =
15− 2,22

15
· 100% ≈ 85,2%.

Puterea nu devine zero în intervalul inactiv deoarece blocul r mâne alimentat.

5.7.4 Clock Gating la nivelul microcontrolerului

Microcontrolerele permit frecvent activarea s, i dezactivarea ceasului pentru periferice prin

registre de control. Un exemplu generic este:

Exemplu 5.1 Controlul generic al ceasului unui periferic

1 /* Act ivarea c e a s u l u i pentru p e r i f e r i c . */
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2 CLOCK_ENABLE_REGISTER |= PERIPHERAL_CLOCK_MASK;

3

4 /* Conf igurarea s i u t i l i z a r e a p e r i f e r i c u l u i . */

5 p e r i ph e r a l_ in i t ( ) ;

6 p e r i ph e r a l_t r an s f e r ( ) ;

7

8 /* Asteptarea f i n a l i z a r i i t r a n s f e r u l u i . */

9 whi l e ( per iphera l_busy ( ) )

10 {

11 /* Asteptare sau i n t r a r e in t r=un mod de repaus . */

12 }

13

14 /* Dezact ivarea p e r i f e r i c u l u i s i a c e a s u l u i . */

15 pe r i phe ra l_d i s ab l e ( ) ;

16 CLOCK_ENABLE_REGISTER &= ~PERIPHERAL_CLOCK_MASK;

Ordinea operat, iilor e important  � ceasul nu trebuie oprit în timpul unei tranzact, ii, iar

starea perifericului trebuie veri�cat  înaintea dezactiv rii; denumirile registrelor s, i secvent,a

exact  depind de microcontroler.

Gating la nivel �n s
,
i la nivel grosier. Clock Gating poate � aplicat la niveluri

diferite: gating-ul �n poate opri un registru, o unitate aritmetic , o etap  de pipeline sau o

ramur  local  a ret,elei de ceas, iar gating-ul grosier poate opri un periferic, un accelerator,

un nucleu sau un subsistem. Gating-ul �n ofer  un control mai precis, dar introduce mai

multe celule, semnale de control s, i di�cult t, i de veri�care.

Clock Gating automat. Instrumentele de sintez  pot identi�ca registre al c ror

cont, inut e p strat pentru anumite condit, ii s, i pot introduce automat celule de Clock Ga-

ting. La nivel RTL, o descriere conceptual  de tipul

dac  ENABLE, registru← valoare nou 

poate � implementat  prin multiplexor la intrarea registrului, celul  de Clock Gating

sau semnal de enable integrat în registru � alegerea depinde de tehnologie, constrângerile

temporale s, i politica de sintez .

Costuri s
,
i limit ri. Clock Gating introduce celule suplimentare, logic  de control,

constrângeri temporale, complexitate pentru testare, posibilitatea unor erori de secvent, iere

s, i energie pentru comanda mecanismului. Tehnica trebuie utilizat  când blocul r mâne

inactiv su�cient timp pentru a compensa costul controlului.

5.8 Power Gating

Clock Gating reduce activitatea dinamic , dar blocul r mâne conectat la alimentare

s, i continu  s  prezinte curent, i de pierderi. Power Gating deconecteaz  alimentarea unui

bloc prin tranzistoare de putere controlate, reducând atât puterea dinamic , cât s, i o parte
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important  a puterii statice. Figura 5.12 prezint  elementele principale ale unui domeniu cu

Power Gating. Power Gating

VDD

Tranzistor
de deconectare

Domeniu comutat
logică, registre, memorie locală

VDD,virtual

SLEEP

Registre
de retent, ie

salvare/restaurare

Domeniu permanent activ
control de putere s, i surse de trezire

Celule de
izolare

Domeniu alimentat
permanent

control

ISO

semnale

retent,ie

Figura 5.12 Structura conceptual  a unui domeniu controlat prin Power Gating.

Tranzistoarele de deconectare. Alimentarea poate � întrerupt  printr-un tranzistor

de tip header (între VDD s, i bloc), de tip footer (între bloc s, i mas ) sau o combinat, ie �

denumite frecvent sleep transistors. În modul activ, tranzistorul trebuie s  aib  o rezistent, 

su�cient de mic  pentru a evita o c dere important  de tensiune; în modul oprit, trebuie s 

limiteze curentul de pierderi. Dimensionarea lor e un compromis între suprafat, , c derea de

tensiune, curent maxim, timp de reactivare s, i curent de pierderi.

Domeniul virtual de alimentare. Tranzistorul de power gating creeaz  o alimentare

virtual  pentru blocul controlat: activ, Vvirtual ≈ VDD; oprit, tensiunea virtual  scade s, i

blocul nu mai funct, ioneaz  normal. Semnalele care pleac  din domeniul oprit pot avea

niveluri nede�nite, de aceea sunt necesare celule de izolare.

Celulele de izolare fort,eaz  ies, irile domeniului oprit la o valoare logic  sigur  (0, 1

sau determinat  de interfat, ). Izolarea trebuie activat  înaintea întreruperii aliment rii s, i

eliminat  doar dup  stabilizarea domeniului la reactivare. O secvent,  conceptual  de oprire

e: oprirea activit t, ilor blocului, salvarea st rii necesare, activarea izol rii, oprirea ceasului,

deconectarea aliment rii.

P strarea st rii. Într-un domeniu oprit, starea registrelor obis,nuite e pierdut . Solut, iile
includ reinit, ializarea complet  la pornire, salvarea st rii într-o memorie permanent alimen-

tat , registre de retent, ie sau p strarea unui context minimal. Registrele de retent, ie cont, in

o parte alimentat  dintr-un domeniu permanent activ � starea e salvat  înaintea opririi s, i

restaurat  la reactivare. Retent, ia reduce timpul de revenire, dar cres,te suprafat,a s, i consumul

domeniului permanent activ.

Domeniul permanent activ. Un sistem cu Power Gating necesit  de regul  un do-

meniu care r mâne alimentat, cont, inând controlerul de putere, sursele de trezire, timerul de

consum redus, registrele de retent, ie, logica de reset s, i monitorizarea tensiunii. Consumul

acestui domeniu stabiles,te limita minim  a puterii sistemului în starea profund  de repaus.
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Secvent
,
a de reactivare trebuie realizat  într-o ordine controlat : conectarea aliment -

rii, as,teptarea stabiliz rii tensiunii, pornirea surselor de ceas, resetarea sau restaurarea st rii,

eliminarea izol rii, reluarea activit t, ii. Activarea simultan  a unui domeniu mare poate pro-

duce un curent de pornire ridicat, pentru limitarea c ruia tranzistoarele de alimentare pot

� activate gradual.

5.8.1 Energia s
,
i timpul de break-even

Intrarea s, i ies, irea din starea oprit  necesit  energie:

Etranzit, ie = Eoprire + Epornire + Esalvare + Erestaurare. (5.68)

Dac  blocul ar consuma Pidle f r  Power Gating s, i Poff în starea oprit , timpul de renta-

bilizare este:

TBE =
Etranzit, ie

Pidle − Poff

. (5.69)

Power Gating este avantajos dac :

Tinactiv > TBE. (5.70)

Exemplu

Un bloc consum  în starea alimentat , dar inactiv :

Pidle = 8mW.

În starea Power Gated consum :

Poff = 0,1mW.

Energia total  a opririi s, i reactiv rii este:

Etranzit, ie = 0,4mJ.

Timpul de break-even este:

TBE =
0,4mJ

8mW − 0,1mW
≈ 50,6ms.

Pentru o pauz  mai scurt  de aproximativ 51ms, Power Gating nu produce o economie

net  în modelul considerat.

5.8.2 Clock Gating versus Power Gating

Figura 5.13 compar  principalele efecte ale celor dou  tehnici.

Cele dou  tehnici sunt complementare � un sistem poate aplica mai întâi Clock Gating

pentru o perioad  scurt  de inactivitate s, i poate trece ulterior la Power Gating dac  pauza
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Clock Gating versus Power Gating

Clock Gating Power Gating

Alimentare

Ceas

Stare internă

Putere statică

Latent, ă

Pauze potrivite

rămâne conectată este întreruptă

oprit local oprit înaintea alimentării

păstrată automat retent, ie sau reinit, ializare

rămâne prezentă redusă semnificativ

redusă mai ridicată

scurte s, i medii suficient de lungi

Figura 5.13 Comparat, ie între Clock Gating s, i Power Gating.

Tabela 5.3 Caracteristicile Clock Gating s, i Power Gating

Caracteristic  Clock Gating Power Gating

Alimentarea
blocului

R mâne activ  Este întrerupt  part, ial sau complet

Semnalul de
ceas

Este oprit Este oprit înaintea deconect rii

Puterea dina-
mic 

Este redus  semni�cativ Este eliminat  pentru domeniul
oprit

Puterea static  R mâne prezent  Este redus  semni�cativ

P strarea st rii Este realizat  automat Necesit  retent, ie sau reinit, ializare

Latent
,
a de reve-

nire
Redus  Mai ridicat 

Complexitate Moderat  Ridicat 

Interval potrivit Pauze scurte s, i medii Pauze su�cient de lungi

continu .

5.8.3 Power Gating în microcontrolere

La nivelul unui microcontroler, Power Gating poate ap rea sub forma modurilor Deep

Sleep, Standby, Shutdown, Hibernate sau Backup, în care pot � deconectate nucleul pro-

cesorului, memoria cache, perifericele rapide, PLL-ul, domeniul radio sau anumite regiuni

SRAM. Fis,a tehnic  trebuie consultat  pentru a determina ce regiuni r mân alimentate, ce

informat, ii sunt p strate, sursele de trezire disponibile, timpul de reactivare, curentul tipic

s, i maxim s, i secvent,a de con�gurare. Denumirile modurilor nu sunt standardizate � dou 

dispozitive pot utiliza aceeas, i denumire pentru st ri energetice diferite.

Impactul asupra �abilit t
,
ii s

,
i veri�c rii. Introducerea mai multor domenii de ali-
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mentare complic  veri�carea sistemului � trebuie analizate ordinea semnalelor de control,

comportamentul la întreruperea aliment rii, resetarea incomplet , accesarea unui domeniu

oprit, starea semnalelor la interfet,e, restaurarea corect  a contextului s, i comportamentul la

treziri simultane. Erorile de Power Gating pot produce bloc ri di�cil de reprodus, mai ales

dac  apar doar pentru anumite secvent,e de oprire s, i trezire.

5.8.4 Alegerea tehnicii potrivite

Alegerea între funct, ionare activ , Clock Gating s, i Power Gating trebuie realizat  pe baza

duratei estimate a inactivit t, ii. O politic  simpli�cat  poate �:

stare =


activ, Tinactiv < T1,

clock gated, T1 ≤ Tinactiv < T2,

power gated, Tinactiv ≥ T2.

(5.71)

Pragurile T1 s, i T2 depind de energia tranzit, iilor, latent,a acceptat , puterea static , ne-

cesitatea p str rii st rii s, i probabilitatea unei treziri rapide.

5.9 Paralelismul s
,
i e�cient

,
a energetic 

Paralelismul e utilizat în mod obis,nuit pentru cres,terea performant,ei, dar poate contribui

s, i la reducerea energiei consumate: ideea fundamental  e distribuirea activit t, ii între mai

multe resurse de calcul, astfel încât �ecare s  poat  funct, iona la o frecvent,  s, i, eventual, o

tensiune mai reduse.

La prima vedere, activarea mai multor nuclee sau unit t, i funct, ionale pare s  conduc 

inevitabil la cres,terea consumului, dar rezultatul energetic depinde de tensiunea s, i frecvent,a

�ec rei resurse, gradul de paralelizare al algoritmului, timpul total de execut, ie, costul sincro-

niz rii, tra�cul suplimentar de memorie, puterea static  a resurselor active s, i posibilitatea

revenirii rapide într-un mod de repaus. Figura 5.14 prezint  comparat, ia conceptual  dintre

execut, ia serial  la frecvent,  ridicat  s, i execut, ia paralel  la frecvent,  redus .Paralelism s, i eficient, ă energetică
Execut, ie serială

1 nucleu
V1, f1 ridicate

A B C D

t

durata T

Execut, ie paralelă
Nucleu 1

V2, f2 reduse
Nucleu 2

V2, f2 reduse

A B

C D

t

durata T

Figura 5.14 Utilizarea paralelismului pentru reducerea tensiunii s, i frecvent,ei.

Tipuri de paralelism. În sistemele embedded pot � întâlnite mai multe forme de
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paralelism: la nivel de instruct, iuni (execut, ia simultan  a mai multor instruct, iuni indepen-

dente, exploatat  prin pipeline, procesoare superscalare s, i arhitecturi VLIW), la nivel de

date (aceeas, i operat, ie aplicat  asupra mai multor elemente, precum SIMD s, i acceleratoarele

pentru procesarea semnalelor), la nivel de sarcini (distribuirea unor activit t, i diferite c tre

mai multe nuclee sau procesoare), de tip pipeline (procesarea simultan  a unor date dife-

rite în etape succesive) s, i eterogen (resurse specializate, precum un nucleu general, un DSP,

un accelerator criptogra�c s, i o unitate pentru ret,ele neuronale). Fiecare form  are costuri

energetice s, i limit ri diferite.

5.9.1 Modelul ideal al execut
,
iei paralele

Consider m o activitate care necesit  N operat, ii s, i e executat  de un singur nucleu la

frecvent,a f1. Într-un model simpli�cat:

T1 =
N

r1
, (5.72)

unde r1 e rata de procesare a nucleului. Dac  activitatea e împ rt, it  perfect între p

resurse identice:

Tp =
T1

p
. (5.73)

Accelerarea ideal  este:

Sp =
T1

Tp

= p. (5.74)

În practic  apar costuri de distribuire, sincronizare s, i comunicare:

Tp =
Tparalelizabil

p
+ Tserial + Tsincronizare + Tcomunicat, ie. (5.75)

Din acest motiv, accelerarea real  e mai mic  decât num rul resurselor.

5.9.2 Legea lui Amdahl

Legea lui Amdahl descrie limita de accelerare produs  de paralelizare [3]. Dac  fract, ia

paralelizabil  a programului e q, iar fract, ia serial  1− q, accelerarea pe p procesoare este:

S(p) =
1

(1− q) +
q

p

. (5.76)

Pentru p→∞:

Smax =
1

1− q
. (5.77)

Dac  10% din activitate e obligatoriu serial , q = 0,9, iar accelerarea maxim  este:
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Smax =
1

0,1
= 10.

Cres,terea num rului de nuclee peste aceast  limit  nu poate elimina partea serial . Fi-

gura 5.15 prezint  efectul fract, iei seriale asupra acceler rii s, i e�cient,ei utiliz rii resurselor.Limita paralelismului - Legea lui Amdahl

1 2 4 8 16 32
1
4

8

12

16

20

24

Număr de procesoare p

A
cc

el
er

ar
e

S
(p

)

q = 0,50
q = 0,90
q = 0,99

S(p) = 1
(1−q)+q/p

partea serială
stabiles,te limita maximă

ηp = S(p)/p

Figura 5.15 Limitarea paralelismului prin partea serial  a aplicat, iei.

E�cient,a paralel  este:

ηp =
S(p)

p
. (5.78)

O e�cient,  redus  indic  existent,a unor resurse active care nu contribuie proport, ional la

reducerea timpului de execut, ie.

5.9.3 Modelul energetic al execut
,
iei paralele

Puterea dinamic  total  a p nuclee identice poate � aproximat  prin:

Pdinamic,p = pαCefV
2
p fp. (5.79)

Puterea static  total  este:

Pstatic,p = pVpIleak,p. (5.80)

Energia total  este:

Ep = (Pdinamic,p + Pstatic,p + Pmemorie,p)Tp + Esincronizare. (5.81)

Paralelismul este avantajos energetic dac :

Ep < E1. (5.82)
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Simpla reducere a timpului de execut, ie nu garanteaz  îndeplinirea acestei condit, ii.

5.9.4 Reducerea tensiunii prin paralelism

Un avantaj important al paralelismului e posibilitatea ment, inerii debitului la o frecvent, 

mai mic . Consider m un nucleu care execut  o activitate la:

V1 = 1,2V, f1 = 1GHz.

Activitatea este distribuit  ideal între dou  nuclee care funct, ioneaz  la:

V2 = 0,9V, f2 = 500MHz.

Raportul puterilor dinamice totale este:

P2

P1

= 2

(
0,9

1,2

)2
0,5

1

= 0,5625. (5.83)

În modelul ideal, cele dou  nuclee p streaz  acelas, i debit, iar puterea dinamic  total 

scade la aproximativ 56,3% din valoarea init, ial . Economia provine din reducerea tensiunii �

dac  tensiunea ar r mâne constant , dou  nuclee la jum tatea frecvent,ei ar avea aproximativ

aceeas, i putere dinamic  total  ca un singur nucleu la frecvent,a maxim .

5.9.5 Costurile paralelismului

Execut, ia paralel  introduce resurse s, i activit t, i suplimentare: �re de execut, ie, bu�ere,

semafoare s, i bariere, cozi de mesaje, mecanisme de coerent, , interconect ri, transferuri su-

plimentare de memorie s, i controlere pentru distribuirea sarcinilor. Energia mecanismelor

suplimentare poate � exprimat  prin:

Esuplimentar = Esincronizare + Ecomunicat, ie + Ecoerent, + Econtrol. (5.84)

Pentru activit t, i foarte scurte, acest cost poate dep s, i energia economisit  prin reducerea

timpului de execut, ie.

5.9.6 Dezechilibrarea sarcinii

Dac  activitatea nu e distribuit  uniform, unele nuclee �nalizeaz  execut, ia mai devreme

s, i as,teapt  �nalizarea celui mai lent. Timpul total e determinat de:

Tp = max (T1, T2, . . . , Tp) + Tsincronizare. (5.85)

În timpul as,tept rii, nucleele inactive continu  s  consume putere static  s, i pot produce

activitate în sistemul de operare. Tehnicile de echilibrare includ partit, ionarea uniform  a
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datelor, distribuirea dinamic  a activit t, ilor, work stealing, migrarea sarcinilor s, i oprirea

nucleelor neutilizate.

Limitarea prin memorie. Cres,terea num rului de nuclee nu produce o cres,tere proport, ional 
a performant,ei dac  toate resursele acceseaz  aceeas, i memorie. L t, imea de band  necesar 

poate � aproximat  prin:

Bnecesar = pBnucleu. (5.86)

Dac  memoria nu poate furniza aceast  l t, ime de band , nucleele intr  în as,teptare,

iar e�cient,a energetic  scade. Localitatea datelor, memorii locale s, i reducerea transferurilor

sunt esent, iale pentru un avantaj energetic real.

Paralelism omogen s
,
i eterogen. Un sistem omogen cont, ine nuclee similare, ceea

ce simpli�c  distribuirea sarcinilor, dar nu ofer  întotdeauna e�cient,a maxim . Un sistem

eterogen poate cont, ine nuclee performante, nuclee cu consum redus, DSP, GPU, accelerator

criptogra�c s, i accelerator pentru inteligent,  arti�cial  � o activitate trebuie executat  pe

resursa care ofer  energia minim  pentru cerint,ele sale de performant, .

Paralelismul s
,
i puterea static . Mai multe resurse active înseamn  o suprafat,  ali-

mentat  mai mare s, i, de regul , curent, i de pierderi mai mari. Paralelismul poate reduce

energia static  dac  activitatea e �nalizat  su�cient de repede s, i resursele sunt apoi deco-

nectate; dac  r mân alimentate permanent, energia static  suplimentar  poate anula avan-

tajul. Acest compromis e asociat conceptului de dark silicon: nu toate resursele unui circuit

complex pot � utilizate simultan la performant,  maxim  din cauza limitelor energetice s, i

termice [27].

5.10 Pipeline s
,
i e�cient

,
a energetic 

Pipeline-ul împarte prelucrarea unei activit t, i în mai multe etape succesive � în loc

ca o singur  unitate combinat, ional  s  execute toate operat, iile într-un ciclu, rezultatele

intermediare sunt memorate în registre. Figura 5.16 prezint  o structur  generic  format 

din mai multe etape.Pipeline s, i eficient, ă energetică

date
Etapa 1
Achizit, ie R Etapa 2

Prelucrare R Etapa 3
Calcul R

Etapa 4
Ies, ire rezultat

Ciclu 1 2 3 4 5 6 7

D1

D2

D3

E1 E2 E3 E4

E1 E2 E3 E4

E1 E2 E3 E4

debit:
1 rezultat/ciclu

Figura 5.16 Împ rt, irea unei activit t, i în etape de pipeline.

Pipeline-ul urm res,te în principal cres,terea debitului, dar poate contribui la reducerea
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energiei dac  permite reducerea tensiunii sau utilizarea mai e�cient  a resurselor.

5.10.1 Latent
,
  s

,
i debit

Latent,a reprezint  timpul dintre introducerea unei date s, i obt, inerea rezultatului, iar

debitul num rul de rezultate produse într-o unitate de timp. Pentru un pipeline cu k etape

s, i perioada de ceas Tclk, latent,a ideal  este:

Tlatent, = kTclk. (5.87)

Dup  umplerea pipeline-ului, poate � produs un rezultat la �ecare ciclu:

Rpipeline ≈
1

Tclk

. (5.88)

Pipeline-ul poate cres,te debitul chiar dac  latent,a individual  nu scade.

5.10.2 Calea critic 

Perioada minim  de ceas este determinat  de cea mai lent  etap :

Tclk ≥ max
i

(Tlogic,i) + Tregistru. (5.89)

Termenul Tregistru include timpul de propagare al registrului, setup time s, i incertitudinea

ceasului. Dac  o cale combinat, ional  lung  e împ rt, it  în mai multe etape, întârzierea

maxim  a unei etape scade. Circuitul poate:

� funct, iona la o frecvent,  mai mare;

� ment, ine aceeas, i frecvent,  la o tensiune mai redus ;

� utiliza port, i mai mici s, i mai lente.

Pentru optimizarea energetic  este relevant  a doua posibilitate: reducerea tensiunii la

acelas, i debit.

5.10.3 Pipeline s
,
i reducerea tensiunii

Consider m un bloc nepipelineizat cu întârzierea critic  TC .

Dup  împ rt, irea ideal  în k etape:

Tlogic,etap ≈
TC

k
. (5.90)

În practic , întârzierea registrului s, i dezechilibrarea etapelor limiteaz  câs,tigul.

Dac  noua structur  poate respecta aceeas, i frecvent,  la o tensiune mai mic , puterea

dinamic  poate � redus  conform:

Pnou ∝ CnouV
2
nouf. (5.91)

Capacitatea Cnou cres,te din cauza registrelor suplimentare. Pipeline-ul este avantajos

energetic numai dac  economia produs  prin reducerea tensiunii dep s,es,te costul registrelor
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s, i al ret,elei de ceas.

5.10.4 Costul registrelor de pipeline

Fiecare etap  suplimentar  introduce:

� registre;

� logic  de control;

� sarcin  suplimentar  pentru ret,eaua de ceas;

� semnale de validare;

� consum static;

� latent, .

Puterea pipeline-ului poate � exprimat  conceptual prin:

Ppipeline = Plogic + Pregistre + Pceas + Pcontrol. (5.92)

Pe m sur  ce num rul etapelor cres,te, termenii asociat, i registrelor s, i ceasului devin mai

important, i, deci exist  un num r optim de etape pentru o anumit  tehnologie s, i aplicat, ie.

Dezechilibrarea etapelor. Frecvent,a e determinat  de etapa cea mai lent  � dac 

etapele au întârzieri foarte diferite, unele resurse nu sunt utilizate e�cient. Gradul de deze-

chilibrare poate � exprimat prin:

∆T = max
i

Ti −
1

k

k∑
i=1

Ti. (5.93)

O valoare mare a lui ∆T indic  faptul c  împ rt, irea logicii nu e uniform . Retiming-ul

s, i redistribuirea operat, iilor pot îmbun t t, i echilibrarea.

5.10.5 Hazarduri s
,
i opriri

Pipeline-ul unui procesor poate � afectat de dependent,e de date, rami�cat, ii, acces ri

lente ale memoriei, con�icte între resurse s, i întreruperi, situat, ii care pot produce stall-uri

sau golirea pipeline-ului. Energia consumat  pentru instruct, iunile executate speculativ s, i

apoi eliminate nu contribuie la rezultatul �nal. Energia per instruct, iune util  devine:

Einstruct, iune,util =
Etotal

Ninstruct, iuni,finalizate
. (5.94)

O rat  mare de rami�cat, ii gres, it prezise reduce e�cient,a energetic .

Clock Gating pentru etapele inactive. Etapele care nu cont, in date valide pot �

oprite prin Clock Gating. Un semnal de validare poate controla actualizarea registrelor:

CLKi,activ = CLK ∧ VALIDi. (5.95)

Implementarea real  trebuie s  utilizeze celule sigure de Clock Gating s, i s  respecte

cerint,ele temporale � tehnica e util  pentru pipeline-uri care funct, ioneaz  intermitent sau

proceseaz  �uxuri cu goluri.
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Pipeline elastic. Un pipeline elastic utilizeaz  semnale de validare s, i con�rmare pentru

a permite �ec rei etape s  avanseze doar când etapa urm toare poate accepta date. Avanta-

jele includ evitarea comut rilor inutile, adaptarea la rate variabile, oprirea local  a etapelor

s, i integrarea modulelor cu latent,e diferite � dar controlul suplimentar consum  energie s, i

cres,te complexitatea.

5.10.6 Alegerea adâncimii pipeline-ului

Un pipeline foarte scurt poate avea cale critic  lung , frecvent,  redus  s, i necesitatea

unei tensiuni ridicate. Un pipeline foarte adânc poate avea multe registre, putere mare a

ret,elei de ceas, penalizare ridicat  la rami�cat, ii, latent,  mai mare s, i complexitate de control.

Alegerea trebuie realizat  prin minimizarea unei funct, ii care poate include energia s, i timpul:

J(k) = E(k) + λT (k), (5.96)

unde λ reprezint  important,a performant,ei în raport cu energia.

5.11 Arhitecturi VLIW s
,
i acceleratoare specializate

Arhitecturile VLIW s, i acceleratoarele specializate urm resc realizarea unui volum mare

de calcul cu un cost energetic redus. VLIW exploateaz  paralelismul la nivel de instruct, iuni

prin programarea static  a mai multor unit t, i funct, ionale, în timp ce acceleratoarele reduc

costul energetic prin adaptarea direct  a structurii hardware la o anumit  clas  de operat, ii.

5.11.1 Principiul VLIW

VLIW provine de la Very Long Instruction Word. O instruct, iune VLIW cont, ine mai

multe operat, ii care pot � lansate simultan c tre unit t, i funct, ionale diferite. Figura 5.17

prezint  structura conceptual  a unui procesor VLIW.Arhitectură VLIW

Memorie de instruct, iuni
s, i unitate de fetch

cuvânt de instruct,iune foarte lung

Slot 1 - ALU Slot 2 - MUL Slot 3 - LSU Slot 4 - BR

Unitate
aritmetică Multiplicator Unitate

Load/Store
Unitate de
ramificat, ie

Fis, ier de registre multiport Memorie
de date

Figura 5.17 Structura conceptual  a unei arhitecturi VLIW.

Un cuvânt de instruct, iune poate cont, ine, de exemplu, o operat, ie aritmetic , o înmult, ire,

o operat, ie logic  s, i un transfer de memorie:
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Exemplu 5.2 Instruct, iune VLIW conceptual 

1 ADD R1 , R2 , R3 | MUL R4 , R5 , R6 | LOAD R7 , [R8 ]

Operat, iile sunt independente s, i pot � executate în paralel.

Plani�carea static . Într-un procesor superscalar, hardware-ul detecteaz  dinamic

dependent,ele s, i alege instruct, iunile care pot � executate în paralel; într-o arhitectur  VLIW,

aceast  activitate e realizat  în principal de compilator, care trebuie s  identi�ce operat, iile

independente, respecte latent,ele unit t, ilor funct, ionale, aloce registre, programeze acces -

rile de memorie, trateze rami�cat, iile s, i completeze sloturile neutilizate. Reducerea logicii

dinamice de plani�care poate diminua suprafat,a s, i consumul controlului procesorului [29].

Avantajele energetice ale VLIW. Arhitecturile VLIW pot oferi performant,  ridi-

cat  la o frecvent,  moderat , logic  de control mai simpl  decât în execut, ia superscalar 

dinamic , utilizarea explicit  a unit t, ilor specializate, predictibilitate temporal  mai bun 

s, i posibilitatea aplic rii Clock Gating unit t, ilor neutilizate. Energia per operat, ie poate �

redus  dac  mai multe unit t, i execut  operat, ii utile în acelas, i ciclu.

5.11.2 Limit rile VLIW

E�cient,a depinde de capacitatea compilatorului de a g si operat, ii independente. Dac 

paralelismul disponibil e redus, unele sloturi r mân neutilizate s, i pot � completate cu operat, ii

NOP. Gradul de utilizare este:

UVLIW =
Nsloturi,utile

Nsloturi,totale

. (5.97)

O utilizare redus  conduce la cod mai mare, tra�c mai mare în memoria de instruct, iuni,

unit t, i funct, ionale neutilizate s, i e�cient,  energetic  redus . Compatibilitatea binar  poate

� di�cil  între implement ri cu num r diferit de unit t, i sau latent,e diferite.

Predict
,
ia s

,
i execut

,
ia speculativ . Pentru ment, inerea unit t, ilor ocupate, unele ar-

hitecturi pot utiliza predict, ie, execut, ie condit, ionat  sau software pipelining. Execut, ia spe-

culativ  poate cres,te performant,a, dar operat, iile anulate consum  energie f r  a contribui

la rezultatul �nal � o optimizare energetic  trebuie s  compare energia suplimentar  a

speculat, iei cu timpul evitat.

5.11.3 Acceleratoarele specializate

Un accelerator specializat implementeaz  direct în hardware o funct, ie sau o clas  res-

trâns  de algoritmi. Exemplele includ unit t, i DSP, acceleratoare criptogra�ce, controlere

DMA, acceleratoare gra�ce, unit t, i pentru procesarea imaginilor, acceleratoare pentru ret,ele

neuronale s, i unit t, i pentru codi�care/decodi�care. Figura 5.18 prezint  integrarea unui ac-

celerator într-un sistem embedded.
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Accelerator specializat într-un sistem embedded

Procesor
general

Accelerator
specializat Memorie externă

interconectare de sistem

Controler
DMA

Memorie locală
buffer / scratchpad

Senzor /
periferic

configurare s,i comandă

Figura 5.18 Integrarea unui accelerator specializat într-un sistem embedded.

5.11.4 Sursele e�cient
,
ei energetice

Un accelerator poate reduce energia prin eliminarea prelu rii s, i decodi�c rii repetate a

instruct, iunilor, utilizarea unor c i de date adaptate operat, iei, reducerea l t, imii operanzi-

lor, reutilizarea local  a datelor, evitarea transferurilor c tre memoria extern , eliminarea

logicii generale neutilizate s, i utilizarea masiv  a paralelismului la frecvent,  redus . Energia

acceleratorului este:

Eacc = Ecalcul + Ememorie local + Etransfer + Econtrol. (5.98)

Un accelerator nu e e�cient dac  datele trebuie transferate frecvent printr-o interfat,  cu

un consum ridicat.

Energia deplas rii datelor. În multe aplicat, ii moderne, energia transferului datelor

poate dep s, i energia operat, iei aritmetice [39]. O arhitectur  e�cient  trebuie s  maximizeze

reutilizarea local :

Rreutilizare =
Noperat, ii

Naccesri memorie extern

. (5.99)

O valoare mare indic  faptul c  �ecare valoare transferat  e utilizat  în mai multe operat, ii

� caracteristic  important  în acceleratoarele pentru convolut, ii, �ltrare s, i procesare matri-

cial  [84].

Precizia numeric . Acceleratoarele pot utiliza o precizie adaptat  aplicat, iei: 32 de

bit, i în virgul  mobil , 16 bit, i, aritmetic  �xed-point, 8 bit, i întregi sau reprezent ri bina-

re/ternare. Reducerea preciziei poate diminua suprafat,a unit t, ilor aritmetice, capacitatea

comutat , dimensiunea memoriei, tra�cul de date s, i energia per operat, ie � dar nu trebuie

redus  sub limita impus  de calitatea rezultatului.

Utilizarea acceleratorului. Un accelerator ocup  suprafat,  s, i prezint  curent, i de

pierderi chiar dac  e utilizat rar. Gradul de utilizare poate � de�nit prin:

Uacc =
Tactiv

Ttotal

. (5.100)

Pentru un accelerator utilizat rar, Power Gating poate � necesar pentru reducerea energiei
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statice.

5.11.5 Condit
,
ia de e�cient

,
  a acceleratorului

Consider m energia execut rii software, ESW. Energia utiliz rii acceleratorului este:

EHW = Econfigurare + Etransfer + Eexecut, ie + Ereactivare. (5.101)

Accelerarea este avantajoas  energetic dac :

EHW < ESW. (5.102)

Pentru volume mici de date, costul con�gur rii s, i al transferului poate domina.

5.11.6 Exemplu conceptual

Exemplu

Un algoritm criptogra�c consum  pe procesor:

ECPU = 20µJ

pentru procesarea unui bloc.

Acceleratorul consum :

Econfigurare = 2µJ,

Etransfer = 1µJ,

s, i:

Ecalcul = 3µJ.

Energia total  a acceleratorului este:

Eacc = 2 + 1 + 3 = 6µJ.

Economia energetic  este:

SE =
20− 6

20
· 100% = 70%.

Dac  acceleratorul ar � utilizat pentru un volum foarte mic de date, energia de con�gurare

ar putea reprezenta o parte dominant .

5.12 Managementul dinamic al puterii

Managementul dinamic al puterii (DPM, Dynamic Power Management) controleaz  sta-

rea energetic  a resurselor în funct, ie de activitatea sistemului. Spre deosebire de DVFS, care
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adapteaz  punctul de performant,  al unei resurse active, DPM selecteaz  între st ri precum

activ, idle, sleep, deep sleep s, i o�; cele dou  tehnici pot � utilizate împreun .

5.12.1 Modelul bazat pe st ri energetice

O resurs  poate � descris  printr-un set de st ri:

S = {S0, S1, . . . , Sn} . (5.103)

Fiec rei st ri îi sunt asociate puterea Pi, nivelul de performant, , latent,a de trezire,

contextul p strat s, i sursele de reactivare; trecerea dintre st rile Si s, i Sj are energia Eij s, i

durata Tij. Figura 5.19 prezint  un automat generic de management energetic.
Management dinamic al puterii

Manager energetic
politică reactivă / predictivă

ACTIVE
putere mare
latent,ă nulă

IDLE
ceas redus

trezire rapidă

SLEEP
consum redus

context păstrat

DEEP SLEEP / OFF
consum minim

trezire lentă
pauză scurtă timeout pauză lungă

inactivitate estimată
T1 T2 T3

Figura 5.19 Model generic de management dinamic al puterii.

5.12.2 Energia unui pro�l de st ri

Pentru un interval T , energia consumat  în st ri e:

Estri =
n∑

i=0

PiTi. (5.104)

Energia tranzit, iilor e:

Etranzit, ii =
n∑

i=0

n∑
j=0

NijEij, (5.105)

unde Nij e num rul tranzit, iilor dintre st rile i s, i j. Energia total  devine:

EDPM = Estri + Etranzit, ii. (5.106)

O politic  ce schimb  foarte frecvent st rile poate consuma mai mult decât o politic  mai

simpl .

5.12.3 Timpul de break-even

Consider m o stare activ  sau idle cu puterea PA s, i o stare de repaus cu puterea PS.
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Energia de intrare s, i ies, ire din repaus este:

Etr = EA→S + ES→A. (5.107)

Timpul minim necesar pentru recuperarea costului tranzit, iei este:

TBE =
Etr

PA − PS

. (5.108)

Starea de repaus este avantajoas  dac :

Tinactiv > TBE. (5.109)

În plus, trebuie veri�cat  latent,a:

Ttrezire ≤ Lmax, (5.110)

unde Lmax este latent,a maxim  acceptat .

5.12.4 Politici reactive

O politic  reactiv  decide schimbarea st rii dup  observarea inactivit t, ii. Cea mai simpl 

e politica bazat  pe timeout:

intrare n sleep dac  Tidle ≥ Ttimeout. (5.111)

Avantajele sunt implementarea simpl , costul redus de calcul s, i comportamentul us,or de

veri�cat; limit rile sunt energia consumat  în timpul timeout-ului, react, ia lent  la perioade

lungi de inactivitate, alegerea di�cil  a pragului s, i performant,a redus  pentru sarcini neregu-

late. Timeout-ul trebuie s  �e su�cient de mare pentru a evita opririle inutile, dar su�cient

de mic pentru a nu pierde o parte important  din intervalul de repaus.

5.12.5 Politici predictive

O politic  predictiv  încearc  s  estimeze durata viitoare a inactivit t, ii, folosind isto-

ricul cererilor, periodicitatea activit t, ii, starea aplicat, iei, evenimente programate, modele

statistice sau algoritmi de înv t,are automat . Starea de repaus poate � selectat  dac :

T̂inactiv > TBE, (5.112)

unde T̂inactiv e durata estimat . O predict, ie gres, it  poate produce reactivare prematur ,

latent,  suplimentar , energie de tranzit, ie inutil  sau pierderea unor evenimente.

Politici hibride. O politic  hibrid  combin  react, ia la evenimente cu predict, ia � de

exemplu: la începutul inactivit t, ii se selecteaz  Idle, dup  un timp scurt se trece în Sleep,

dac  inactivitatea continu  se trece în Deep Sleep, iar pentru un eveniment periodic cunoscut

trezirea e programat . Aceast  abordare poate reduce riscul unei predict, ii incorecte.

Politici bazate pe praguri. Pentru un sistem cu coad  de activit t, i, starea poate �
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aleas  pe baza num rului de cereri, de exemplu:

stare =


performant, ridicat, Nq > NH ,

performant, redus, NL < Nq ≤ NH ,

sleep, Nq = 0.

(5.113)

Pragurile diferite pentru activare s, i dezactivare introduc histerezis s, i evit  oscilat, iile

rapide.

5.12.6 Coordonarea mai multor componente

Într-un sistem embedded, componentele nu sunt independente. Oprirea procesorului

poate necesita �nalizarea unui transfer DMA, oprirea memoriei externe, salvarea contextu-

lui, con�gurarea sursei de trezire, suspendarea comunicat, iei s, i trecerea senzorului în standby

� ordinea tranzit, iilor e important . Un exemplu de oprire: �nalizarea operat, iilor în curs,

salvarea datelor, oprirea perifericelor, dezactivarea surselor rapide de ceas, con�gurarea ti-

merului de trezire, intrarea procesorului în repaus; la trezire, ordinea e aproximativ invers .

Management centralizat s
,
i distribuit. În managementul centralizat, un singur con-

troler decide starea tuturor componentelor, oferind vedere global , coordonare simpl  s, i o

politic  comun , dar cu complexitate s, i riscul ca decizia central  s  devin  un punct critic.

În managementul distribuit, �ecare component  poate controla local anumite st ri, �ind

necesar un protocol pentru evitarea con�ictelor.

5.12.7 Exemplu de politic  pentru un periferic

Exemplu

Un periferic are trei st ri:

Pactiv = 20mW,

Pidle = 5mW,

Psleep = 0,2mW.

Energia intr rii s, i ies, irii din Sleep este:

Etr = 0,3mJ.

Timpul de break-even fat,  de Idle este:

TBE =
0,3mJ

5mW − 0,2mW
= 62,5ms.

Pentru pauze estimate sub 62,5ms, perifericul r mâne în Idle. Pentru pauze mai lungi,
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intrarea în Sleep poate produce o economie net .

5.12.8 Calitatea serviciului

Politica energetic  trebuie s  respecte cerint,ele de performant, : latent,a maxim , deadline-

uri, debit minim, pierderi maxime de date, timp de r spuns, disponibilitate. O funct, ie de

cost poate combina energia s, i penalizarea întârzierilor:

J = E + λLL+ λDNdeadline ratate, (5.114)

unde λL s, i λD exprim  important,a latent,ei s, i a deadline-urilor.

Implementarea software. Un manager energetic poate � implementat în �rmware,

în sistemul de operare, într-un controler hardware sau într-o combinat, ie hardware-software.

Interfat,a software trebuie s  permit  componentelor s  indice dac  sunt ocupate, când pot

� suspendate, sursele de trezire necesare, latent,a maxim  acceptat  s, i starea care trebuie

p strat . O component  nu trebuie oprit  cât timp e utilizat  de un alt subsistem.

Validarea politicii DPM trebuie realizat  pentru pro�luri variate: activitate periodic ,

activitate în rafale, cereri rare, înc rcare maxim , treziri neas,teptate, variat, ii ale timpului

de execut, ie. Trebuie m surate energia total , num rul tranzit, iilor, timpul petrecut în �ecare

stare, latent,a de r spuns s, i num rul deadline-urilor ratate � o politic  e�cient  pentru o

sarcin  periodic  poate avea rezultate slabe pentru un tra�c aleator.



6. Software Power Management s, i
Optimizarea Energetic  la Nivel

Software

Rolul software-ului în consumul energetic
Optimizarea energetic  la nivel de algoritm s, i cod
Optimizarea accesului la memorie s, i a transferurilor de date
Power-Aware Software s, i controlul resurselor
Modele software pentru estimarea consumului
Managementul software al st rilor energetice
Break-Even Time s, i alegerea st rii de consum
Politici software de management energetic
Predict, ia înc rc rii s, i DVFS controlat software
Management energetic în sistemele embedded moderne
Studii de caz
Tendint,e actuale în optimizarea energetic  software
Întreb ri s, i probleme propuse

6.1 Rolul software-ului în consumul energetic

Atunci când e analizat consumul energetic al unui sistem embedded, atent, ia e orientat 

frecvent c tre componentele hardware: procesor, memorii, convertoare de tensiune, senzori,

module de comunicat, ie s, i actuatoare. Aceste componente stabilesc limitele �zice ale siste-

mului, îns  software-ul determin  modul concret în care resursele sunt utilizate.

Dou  aplicat, ii care ruleaz  pe aceeas, i platform  hardware pot avea consumuri energe-

tice foarte diferite � diferent,a nu vine din modi�carea componentelor, ci din durata în

care acestea r mân active, frecvent,a cu care sunt utilizate, num rul operat, iilor executate

s, i volumul datelor transferate. Software-ul in�uent,eaz  consumul prin alegerea algoritmi-

lor, num rul s, i tipul instruct, iunilor executate, organizarea datelor în memorie, frecvent,a

acces rilor memoriei, activarea/dezactivarea perifericelor, utilizarea comunicat, iilor, alege-

rea st rilor energetice, controlul frecvent,ei s, i tensiunii s, i plani�carea sarcinilor. Figura 6.1

prezint  principalele c i prin care software-ul in�uent,eaz  energia total  a sistemului.

Energia consumat  de aplicat, ie poate � exprimat  prin:
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Influent,a software-ului asupra consumului energetic

Algoritm s, i cod
operat, ii, ramificat, ii

Date s, i memorie
localitate, transferuri

Planificare s, i stări
active, idle, sleep

Periferice s, i comunicat, ie
senzori, radio, DMA

Decizii software
s, i politici de control

Activitate hardware
CPU, memorii, magistrale, periferice

Profil temporal al puterii
P (t) s, i stări energetice

Energie totală
E =

∫
P (t) dt

Autonomie
s, i dimensiunea bateriei

Temperatură
s, i fiabilitate

Software-ul nu modifică
limitele fizice ale platformei

dar decide cât timp s,i cât de
intens sunt utilizate resursele

Figura 6.1 In�uent,a software-ului asupra consumului energetic al sistemului.

Esoftware =

∫ t1

t0

Psistem(t) dt. (6.1)

Puterea sistemului nu depinde doar de procesor � în timpul execut rii unei funct, ii pot

� active memoria, magistralele, senzorii, convertoarele s, i interfet,ele de comunicat, ie. O re-

prezentare conceptual  este:

Psistem = PCPU + Pmemorie + Pperiferice + Pcomunicat, ie + Pconversie. (6.2)

Software-ul controleaz  direct sau indirect �ecare termen � de exemplu, o funct, ie care

solicit  repetat date de la un senzor ment, ine active procesorul, interfat,a de comunicat, ie

s, i circuitul de m surare; o implementare care grupeaz  mai multe achizit, ii poate reduce

num rul activ rilor s, i energia asociat  pornirii perifericelor. Consumul energetic al unei

aplicat, ii poate � aproximat s, i prin energia petrecut  în diferite st ri:

Etotal =
n∑

i=1

PiTi + Etranzit, ii, (6.3)

unde Pi e puterea st rii i, iar Ti durata acesteia. Într-un nod IoT, st rile pot � pornirea

sistemului, achizit, ia datelor, procesarea, transmisia, as,teptarea s, i modul Deep Sleep.

O optimizare software poate reduce energia în dou  moduri: diminuarea puterii unei st ri

(de exemplu prin reducerea frecvent,ei) sau reducerea timpului petrecut în ea (de exemplu

prin alegerea unui algoritm mai rapid s, i revenirea mai devreme în Sleep). Un program

nu consum  energie doar la calcule utile � energia poate � consumat  s, i pentru as,teptare

activ , veri�c ri repetate ale unui registru, recalcularea unor valori neschimbate, copierea

inutil  a datelor, retransmiterea mesajelor, tratarea frecvent  a întreruperilor s, i ment, inerea
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perifericelor pornite. Aceste activit t, i nu modi�c  funct, ionalitatea observat  de utilizator,

dar in�uent,eaz  autonomia s, i temperatura sistemului.

O bucl  de as,teptare activ  este un exemplu simplu:

Exemplu 6.1 As,teptare activ  a unui eveniment

1 whi l e ( (STATUS_REGISTER & READY_MASK) == 0u)

2 {

3 /* Proce so ru l executa permanent i n s t r u c t i u n i . */

4 }

Procesorul r mâne în modul activ pân  când perifericul �nalizeaz  operat, ia. O abordare

bazat  pe întreruperi permite procesorului s  intre într-un mod de repaus:

Exemplu 6.2 As,teptarea unui eveniment prin întrerupere

1 s ta r t_per iphera l_operat i on ( ) ;

2

3 whi l e ( ! operation_completed )

4 {

5 enter_sleep_mode ( ) ;

6 }

În aceast  variant , întreruperea perifericului seteaz  variabila operation_completed s, i

trezes,te procesorul. Solut, ia bazat  pe întreruperi nu e automat optim  în toate situat, iile

� dac  evenimentul apare dup  numai câteva cicluri, energia tranzit, iei c tre Sleep poate �

mai mare decât economia realizat ; decizia trebuie luat  în funct, ie de durata as,tept rii s, i

de timpul de revenire.

Fiecare instruct, iune executat  produce activitate în procesor. Costul energetic depinde

de operat, ia executat , valorile operanzilor, starea pipeline-ului, acces rile memoriei, rat rile

cache, frecvent,a s, i tensiunea procesorului s, i activitatea celorlalte unit t, i. Modelele care

asociaz  un cost energetic �ec rei instruct, iuni pot � utilizate pentru estimare, dar energia

real  nu e întotdeauna suma independent  a costurilor instruct, iunilor � tranzit, iile dintre

instruct, iuni, pipeline-ul s, i memoria in�uent,eaz  rezultatul [88].

O aproximare simpli�cat  este:

Eprogram ≈
m∑
i=1

niEi + Ememorie + Eperiferice + Eas, teptare, (6.4)

unde ni este num rul execut, iilor instruct, iunii i, iar Ei costul energetic mediu asociat

acesteia.

Aceast  relat, ie evident, iaz  faptul c  reducerea num rului de instruct, iuni poate � util ,

dar nu este su�cient . O implementare cu mai put, ine instruct, iuni poate accesa mai frecvent

memoria extern  s, i poate consuma mai mult.

Software-ul in�uent,eaz  s, i autonomia prin controlul perifericelor. Un modul radio care

r mâne în recept, ie poate consuma mult mai mult decât procesorul. Dezactivarea corect  a
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transceiverului poate avea un efect mai important decât optimizarea câtorva instruct, iuni.

Exemplu

Se consider  un nod care efectueaz  o m surare la �ecare minut.

În prima versiune, procesorul s, i senzorul r mân permanent active:

Iversiunea 1 = 8mA.

În a doua versiune, sistemul consum  8mA timp de 100ms s, i 10µA în restul intervalului.

Curentul mediu este:

Imediu =
8 · 0,1 + 0,01 · 59,9

60
.

Rezult :

Imediu ≈ 0,0233mA = 23,3µA.

Hardware-ul este identic, dar politica software reduce curentul mediu de peste 300 de ori.

Acest exemplu arat  c  e�cient,a software nu trebuie evaluat  numai prin durata unei

funct, ii. Trebuie analizat întregul ciclu de funct, ionare s, i timpul petrecut în �ecare stare.

6.2 Optimizarea energetic  la nivel de algoritm s
,
i cod

Cea mai e�cient  metod  de reducere a energiei software e eliminarea activit t, ii care

nu trebuie executat  � o optimizare la nivel de algoritm poate evita mii sau milioane de

instruct, iuni, în timp ce o optimizare local  a codului economises,te uneori doar câteva cicluri.

Complexitatea algoritmic  nu trebuie îns  confundat  direct cu energia: notat, ia asimp-

totic  descrie evolut, ia num rului operat, iilor pentru dimensiuni mari ale problemei, dar nu

include costul diferit al operat, iilor, acces rile de memorie, utilizarea cache-ului, paralelismul,

costul init, ializ rii, caracteristicile datelor sau optimiz rile compilatorului. Energia unui al-

goritm poate � aproximat  prin:

Ealgoritm = NopEop +NmemEmem + Econtrol + EI/O, (6.5)

unde Nop e num rul operat, iilor de calcul, iar Nmem num rul acces rilor de memorie. Un

algoritm cu mai put, ine operat, ii poate consuma mai mult dac  utilizeaz  structuri de date

mari sau acces ri aleatoare în memoria extern . Figura 6.2 prezint  relat, ia dintre alegerea

algoritmului, implementarea codului s, i energia �nal .

O comparat, ie clasic  e cea dintre c utarea liniar  s, i c utarea binar . Pentru un vector

ordonat cu N elemente, c utarea liniar  necesit  în cazul cel mai nefavorabil:

Ncomp,liniar = N (6.6)

comparat, ii. C utarea binar  necesit  aproximativ:
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Optimizarea energetică de la algoritm la cod

Cerint,a funct, ională
rezultat, precizie, deadline

Alegerea algoritmului
complexitate s, i volum de lucru

Reprezentarea datelor
precizie, structuri, localitate

Implementarea codului
bucle, condit, ii, alocări, reutilizare

Compilator s, i arhitectură
instruct, iuni, registre, pipeline, cache

Profilul execut, iei
timp activ, accesări, energie

Impact major
elimină operat, ii

Reduce transferurile
s, i memoria activă

Impact local
dependent de compilator

Validare pe platformă
profilare s, i măsurare

libertate mare
de proiectare

Figura 6.2 Nivelurile optimiz rii energetice a algoritmului s, i codului.

Ncomp,binar = ⌈log2N⌉ . (6.7)

Pentru N = 1000 000, rezult  log2(1 000 000) ≈ 20 � diferent,a fat,  de sute de mii de

comparat, ii e semni�cativ . Totus, i, c utarea binar  presupune date ordonate s, i acces aleator;

dac  vectorul trebuie sortat pentru o singur  c utare, costul sort rii poate dep s, i economia

obt, inut . Alegerea algoritmului trebuie f cut  în funct, ie de întregul scenariu: num rul

c ut rilor, frecvent,a modi�c rii datelor, memoria disponibil , structura memoriei, termenul

limit  s, i energia init, ializ rii.

Un alt exemplu e calcularea mediei glisante. O implementare direct  recalculeaz  suma

tuturor elementelor:

Exemplu 6.3 Calcul direct al unei medii glisante

1 f l o a t moving_average ( const f l o a t * data , std : : s i z e_t window)

2 {

3 f l o a t sum = 0.0 f ;

4

5 f o r ( std : : s i z e_t i = 0 ; i < window ; ++i )

6 {

7 sum += data [ i ] ;

8 }

9

10 re turn sum / sta t i c_cas t<f l o a t >(window) ;

11 }
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Dac  fereastra are 100 de elemente s, i rezultatul e actualizat la �ecare es,antion, sunt exe-

cutate aproximativ 100 de adun ri pentru �ecare valoare nou . O implementare incremental 

actualizeaz  suma:

S[k] = S[k − 1] + x[k]− x[k −N ]. (6.8)

Codul poate �:

Exemplu 6.4 Actualizarea incremental  a mediei

1 running_sum += new_value ;

2 running_sum == oldest_value ;

3

4 const f l o a t average =

5 running_sum / sta t i c_cas t<f l o a t >(window_size ) ;

Num rul operat, iilor e redus, dar trebuie p strat un bu�er circular cu valorile precedente

� energia economisit  prin calcul trebuie comparat  cu energia acces rilor bu�erului.

Dup  alegerea algoritmului, implementarea poate � optimizat , dar aceste optimiz ri tre-

buie aplicate dup  pro�lare s, i dup  activarea opt, iunilor corespunz toare ale compilatorului.

Compilatoarele moderne efectueaz  automat eliminarea codului mort, propagarea constante-

lor, eliminarea expresiilor comune, mutarea calculelor invariabile în afara buclelor, înlocuirea

anumitor operat, ii, inlining, vectorizare s, i loop unrolling. Optimizarea manual  poate uneori

împiedica compilatorul s  genereze cod e�cient, de aceea rezultatul trebuie veri�cat prin

m surarea timpului, analiza codului generat s, i m surarea energiei. Un exemplu de calcul

invariant este:

Exemplu 6.5 Calcul redundant în interiorul unei bucle

1 f o r ( std : : s i z e_t i = 0 ; i < s i z e ; ++i )

2 {

3 const f l o a t c o e f f i c i e n t = gain * o f f s e t ;

4 output [ i ] = c o e f f i c i e n t * input [ i ] ;

5 }

Calculul poate � mutat înaintea buclei:

Exemplu 6.6 Eliminarea unui calcul redundant

1 const f l o a t c o e f f i c i e n t = gain * o f f s e t ;

2

3 f o r ( std : : s i z e_t i = 0 ; i < s i z e ; ++i )

4 {

5 output [ i ] = c o e f f i c i e n t * input [ i ] ;

6 }
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În mod normal, un compilator optimizant identi�c  aceast  situat, ie dac  poate demon-

stra c  variabilele nu se modi�c ; utilizarea nejusti�cat  a cali�catorului volatile poate

împiedica optimizarea s, i poate produce acces ri repetate ale memoriei.

Alegerea tipurilor de date in�uent,eaz  memoria s, i calculul, dar un tip mai mic nu e

automat mai rapid sau mai e�cient. Exemplul:

Exemplu 6.7 Alegerea unui tip cu dimensiune explicit 

1 std : : uint8_t counter = 0u ;

garanteaz  un obiect pe 8 bit, i, dar procesorul poate efectua operat, iile aritmetice în

registre de 32 de bit, i, ceea ce poate introduce extensii, m s,ti sau operat, ii suplimentare. Ti-

purile cu dimensiune �x  sunt utile când formatul datelor e speci�cat, datele sunt transmise

printr-un protocol, memoria e limitat  sau e necesar un domeniu numeric precis. Pentru

performant,  pot � utilizate s, i tipuri precum std::uint_fast8_t, a c ror dimensiune con-

cret  depinde de platform .

Reducerea preciziei numerice poate economisi energie, în special pentru procesarea sem-

nalelor s, i algoritmii de inteligent,  arti�cial , dar trebuie veri�cat efectul asupra erorii rezul-

tatului. Aritmetica în virgul  mobil  nu e universal mai costisitoare decât cea întreag  �

pe un microcontroler f r  FPU, operat, iile �oating-point sunt implementate prin biblioteci

software s, i pot necesita multe instruct, iuni, dar pe un procesor cu FPU hardware costul poate

� apropiat de cel al operat, iilor întregi.

Înlocuirea împ rt, irii la o putere a lui doi cu o deplasare e un exemplu frecvent:

Exemplu 6.8 Împ rt, ire s, i deplasare

1 const std : : uint32_t resu l t_a = value / 8u ;

2 const std : : uint32_t result_b = value >> 3u ;

Pentru o valoare f r  semn, cele dou  expresii sunt echivalente. Compilatorul realizeaz 

de regul  automat transformarea.

Pentru valori cu semn, deplasarea s, i împ rt, irea pot produce rezultate diferite din ca-

uza regulilor de rotunjire s, i a modului în care este implementat  deplasarea aritmetic . O

asemenea optimizare nu trebuie aplicat  f r  analiza semni�cat, iei datelor.

Expresiile condit, ionale bene�ciaz  de evaluarea short-circuit. Pentru operatorul logic

AND, evaluarea se opres,te la prima condit, ie fals :

Exemplu 6.9 Evaluarea short-circuit a condit, iilor

1 i f ( s en so r_ava i l ab l e ( ) &&

2 sample_is_valid ( ) &&

3 bat t e ry_leve l > minimum_level )

4 {

5 process_sample ( ) ;

6 }

Ordinea optim  depinde de dou  caracteristici:
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� probabilitatea ca o condit, ie s  opreasc  evaluarea;

� costul calcul rii condit, iei.

O veri�care ieftin  s, i frecvent fals  poate � plasat  înaintea unei operat, ii costisitoare.

Totus, i, ordinea nu trebuie schimbat  dac  funct, iile au efecte secundare sau dac  semantica

programului depinde de succesiunea lor.

Rami�cat, iile pot in�uent,a s, i pipeline-ul procesorului. O rami�cat, ie greu de prezis poate

produce golirea pipeline-ului s, i execut, ie inutil . În aplicat, iile cu date regulate, reorganizarea

codului poate reduce aceste penaliz ri.

Loop unrolling reduce num rul operat, iilor de control ale buclei:

Exemplu 6.10 Bucl  standard

1 f o r ( std : : s i z e_t i = 0 ; i < s i z e ; ++i )

2 {

3 sum += data [ i ] ;

4 }

O variant  desf s,urat  este:

Exemplu 6.11 Loop unrolling cu factor patru

1 std : : s i z e_t i = 0 ;

2

3 f o r ( ; i + 3 < s i z e ; i += 4)

4 {

5 sum += data [ i ] ;

6 sum += data [ i + 1 ] ;

7 sum += data [ i + 2 ] ;

8 sum += data [ i + 3 ] ;

9 }

10

11 f o r ( ; i < s i z e ; ++i )

12 {

13 sum += data [ i ] ;

14 }

Avantajele posibile sunt:

� mai put, ine comparat, ii;

� mai put, ine rami�cat, ii;

� paralelism mai bun între instruct, iuni;

� posibilitatea vectoriz rii.

Dezavantajele includ cres,terea dimensiunii codului s, i presiunea mai mare asupra regis-

trelor. Pe un sistem cu memorie de instruct, iuni redus , codul mai mare poate produce mai

multe acces ri Flash s, i poate cres,te energia.
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Inlining-ul funct, iilor are un compromis similar. Eliminarea apelului poate reduce timpul,

dar duplicarea codului m res,te memoria ocupat .

Recursivitatea poate � elegant , îns  utilizeaz  stiva pentru �ecare apel. În sistemele cu

memorie limitat , o implementare iterativ  poate � mai predictibil . Aceasta nu înseamn 

c  recursivitatea este întotdeauna ine�cient ; rezultatul depinde de adâncime, compilator s, i

arhitectur .

Alocarea dinamic  a memoriei poate introduce:

� timp de administrare;

� fragmentare;

� comportament temporal variabil;

� acces ri suplimentare ale memoriei.

În sistemele real-time sunt utilizate frecvent bu�ere statice, pool-uri de obiecte sau alo-

carea realizat  numai la init, ializare.

Figura 6.3 prezint  efectul unei optimiz ri care reduce timpul activ s, i permite intrarea

mai devreme în repaus.Reducerea energiei prin scurtarea intervalului activ

timp

putere

PA

PS

Init, ial ACTIV: 20 ms
SLEEP

Optimizat ACTIV: 12 ms
SLEEP

8 ms transferate în Sleep

E1 = PA · 20 ms E2 = PA · 12 ms
energie activă redusă

Figura 6.3 Reducerea energiei prin scurtarea intervalului activ.

Exemplu

O activitate este executat  init, ial în:

T1 = 20ms

la o putere activ  de:

PA = 50mW.

Dup  optimizare, timpul devine:
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T2 = 12ms.

Energia activ  init, ial  este:

E1 = 50mW · 20ms = 1mJ.

Energia dup  optimizare este:

E2 = 50mW · 12ms = 0,6mJ.

Economia este:

SE =
1− 0,6

1
· 100% = 40%.

Dac  sistemul intr  apoi într-un mod de repaus, cele opt milisecunde eliberate pot pro-

duce o economie suplimentar .

Executarea cât mai rapid  nu e totus, i întotdeauna solut, ia optim  � dac  scurtarea

timpului cere cres,terea tensiunii, energia poate cres,te, deci strategia trebuie evaluat  pentru

întregul punct de funct, ionare.

6.3 Optimizarea accesului la memorie s
,
i a transferurilor de date

În sistemele embedded moderne, energia deplas rii datelor poate � comparabil  sau chiar

mai mare decât energia operat, iilor aritmetice efectuate asupra lor [39], deci optimizarea

memoriei nu e doar o problem  de performant, , ci s, i una energetic . Memoria e organizat 

ierarhic: nivelurile apropiate de procesor sunt rapide s, i e�ciente energetic, dar au capacitate

redus , iar cele îndep rtate ofer  capacitate mare, cu transferuri mai lente s, i mai costisitoare.

Figura 6.4 prezint  ierarhia tipic .

O ierarhie poate include registre, memorie cache, SRAM local , Flash intern, RAM

extern , memorie Flash extern  s, i stocare nevolatil . Costul exact depinde de tehnologie s, i

arhitectur , dar accesarea unei memorii externe necesit  de regul  activarea unor bu�ere,

magistrale s, i controlere suplimentare. Energia transferului datelor poate � aproximat  prin:

Etransfer = NaccesriEacces +Nbit, iEbit. (6.9)

Reducerea energiei poate � obt, inut  prin sc derea num rului acces rilor, a num rului

bit, ilor transferat, i sau a distant,ei dintre memoria utilizat  s, i unitatea de calcul. Localitatea

datelor e unul dintre principiile fundamentale: localitatea temporal  înseamn  c  o valoare

utilizat  recent are o probabilitate ridicat  de a � utilizat  din nou, iar localitatea spat, ial 

înseamn  c  dup  accesarea unei locat, ii e probabil  accesarea locat, iilor învecinate � aceste

propriet t, i permit funct, ionarea e�cient  a memoriilor cache.

Un acces secvent, ial:
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Ierarhia memoriei s, i costul energetic al accesului

Registre

Cache / TCM

SRAM internă

Flash intern / memorie nevolatilă

RAM s, i Flash externe

Stocare externă / ret,ea

ca
pa

ci
ta

te
s ,i

la
te

nt ,
ă

cr
es

c energie
per

acces
cres, te

aproape de CPU
rapid, capacitate mică

transferuri lungi
s,i controlere suplimentare

Figura 6.4 Ierarhia memoriei s, i costul energetic al accesului la date.

Exemplu 6.12 Parcurgerea secvent, ial  a unui vector

1 std : : int64_t sum = 0 ;

2

3 f o r ( std : : s i z e_t i = 0 ; i < s i z e ; ++i )

4 {

5 sum += data [ i ] ;

6 }

utilizeaz  e�cient liniile cache s, i transferurile în rafal . Un acces indirect:

Exemplu 6.13 Acces indirect la elementele unui vector

1 std : : int64_t sum = 0 ;

2

3 f o r ( std : : s i z e_t i = 0 ; i < s i z e ; ++i )

4 {

5 sum += data [ index [ i ] ] ;

6 }

poate accesa locat, ii îndep rtate s, i poate genera mai multe rat ri cache, plus citirea

vectorului de indici. Cele dou  variante nu sunt întotdeauna interschimbabile � accesul

indirect poate � impus de algoritm, dar ordonarea sau gruparea datelor poate îmbun t t, i

localitatea. În cazul matricelor, ordinea buclelor trebuie corelat  cu organizarea în memorie;

în C s, i C++, matricile sunt stocate de regul  pe linii. Parcurgerea e�cient  este:

Exemplu 6.14 Parcurgerea unei matrice pe linii
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1 f o r ( std : : s i z e_t row = 0 ; row < rows ; ++row )

2 {

3 f o r ( std : : s i z e_t column = 0 ; column < columns ; ++column )

4 {

5 sum += matrix [ row ] [ column ] ;

6 }

7 }

Inversarea buclelor poate produce salturi mari între acces ri s, i o utilizare mai slab  a

cache-ului. Procesarea în blocuri (blocking sau tiling) permite p strarea unei regiuni de

date în memoria local  s, i reutilizarea ei înaintea înc rc rii urm torului bloc � tehnic 

utilizat  pentru înmult, irea matricelor, procesarea imaginilor, convolut, ii, �ltrare s, i algoritmi

de inteligent,  arti�cial . Reutilizarea datelor poate � exprimat  prin:

Rreutilizare =
Noperat, ii

Ntransferuri externe

. (6.10)

O valoare ridicat  indic  utilizarea de mai multe ori a datelor înc rcate. Copierea inutil 

a bu�erelor trebuie evitat :

Exemplu 6.15 Procesarea direct  a unui bu�er

1 void process_samples ( const std : : uint16_t* samples ,

2 std : : s i z e_t sample_count )

3 {

4 f o r ( std : : s i z e_t i = 0 ; i < sample_count ; ++i )

5 {

6 process_sample ( samples [ i ] ) ;

7 }

8 }

Transmiterea bu�erului prin pointer evit  o copie, dar trebuie controlat  durata de viat, 

a datelor s, i accesul concurent. Bu�erul local e util când datele sunt citite dintr-o memorie

extern  s, i apoi reutilizate:

Exemplu 6.16 Transferul datelor într-un bu�er local

1 std : : array<std : : uint16_t , 128> lo ca l_bu f f e r {} ;

2

3 read_external_memory ( l o c a l_bu f f e r . data ( ) ,

4 l o c a l_bu f f e r . s i z e ( ) ) ;

5

6 process_samples ( l o c a l_bu f f e r . data ( ) ,

7 l o c a l_bu f f e r . s i z e ( ) ) ;

Aceast  strategie e e�cient  dac  datele sunt procesate de mai multe ori � dac  �ecare
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valoare e utilizat  o singur  dat , copierea în bu�er poate introduce un transfer suplimentar

f r  bene�ciu.

DMA permite transferul datelor f r  implicarea procesorului pentru �ecare element; cât

timp DMA funct, ioneaz , procesorul poate executa alt  sarcin  sau poate intra în repaus.

Energia cu DMA poate � reprezentat  prin:

EDMA = Econfigurare + Etransfer + Efinalizare. (6.11)

Transferul realizat direct de procesor consum :

ECPU = Einstruct, iuni + Etransfer + Eas, teptare. (6.12)

DMA este avantajos atunci când economia procesorului dep s,es,te energia de con�gurare:

EDMA < ECPU. (6.13)

Pentru transferuri foarte scurte, con�gurarea DMA poate � mai costisitoare decât o

copiere simpl ; pentru blocuri mari sau transferuri periodice, avantajul e de regul  mai

important.

Structurile de date in�uent,eaz  atât memoria ocupat , cât s, i num rul transferurilor.

Compilatorul poate introduce spat, ii de aliniere între câmpuri:

Exemplu 6.17 Structur  de date cu posibile spat, ii de aliniere

1 s t r u c t SensorData

2 {

3 std : : uint8_t s t a tu s ;

4 std : : uint32_t timestamp ;

5 std : : uint16_t value ;

6 } ;

Dimensiunea structurii poate � mai mare decât suma dimensiunilor câmpurilor. Reordo-

narea poate reduce spat, iile:

Exemplu 6.18 Reordonarea câmpurilor unei structuri

1 s t r u c t SensorDataOptimized

2 {

3 std : : uint32_t timestamp ;

4 std : : uint16_t value ;

5 std : : uint8_t s t a tu s ;

6 } ;

Rezultatul exact depinde de regulile de aliniere ale compilatorului. Utilizarea unei struc-

turi împachetate fort,at poate reduce dimensiunea:

Exemplu 6.19 Exemplu conceptual de structur  împachetat 
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1 #pragma pack ( push , 1)

2

3 s t r u c t PackedSensorData

4 {

5 std : : uint8_t s t a tu s ;

6 std : : uint32_t timestamp ;

7 std : : uint16_t value ;

8 } ;

9

10 #pragma pack ( pop )

Câmpurile pot deveni îns  nealiniate: pe unele procesoare accesul nealiniat e mai lent,

pe altele poate produce o except, ie. Împachetarea trebuie utilizat  în special pentru formate

de comunicat, ie sau stocare, nu automat pentru toate structurile interne � o solut, ie robust 

e separarea formatului transmis de reprezentarea intern , cu date serializate explicit într-un

bu�er de octet, i, controlând ordinea s, i alinierea.

Reducerea l t, imii datelor poate diminua tra�cul: un vector de 1000 de valori pe 16 bit, i

ocup  2000 octet, i, fat,  de 4000 octet, i pe 32 de bit, i � dar reducerea preciziei trebuie s 

respecte domeniul numeric s, i eroarea acceptat .

Memoria Flash are caracteristici diferite fat,  de SRAM: citirile pot � rapide, dar scrierea

s, i s,tergerea sunt mai costisitoare s, i au o durat  de viat,  limitat . Salvarea frecvent  a unor

variabile în Flash poate consuma energie, bloca procesorul, uza memoria s, i necesita s,tergerea

unei pagini întregi. Pentru date actualizate des pot � utilizate bu�er RAM, scriere în loturi,

jurnalizare circular , wear leveling sau memorii nevolatile dedicate.

Accesul la memorie trebuie analizat s, i din perspectiva aliment rii � unele memorii pot �

trecute în standby sau Deep Power-Down, iar software-ul trebuie s  grupeze acces rile astfel

încât memoria s  poat  r mâne oprit  perioade mai lungi. Figura 6.5 prezint  principalele

direct, ii de optimizare.

Exemplu

Un algoritm cites,te un bloc de 1024 de valori dintr-o memorie extern  de patru ori. În

varianta init, ial  sunt realizate 4 · 1024 = 4096 acces ri externe. În varianta optimizat ,

blocul e transferat o singur  dat  într-o memorie local  s, i e apoi reutilizat, iar num rul

acces rilor externe scade la 1024. Dac  energia unui acces extern e Eext, energia evitat 

este:

Eeconomisit = 3072Eext − Ebuffer,

unde Ebuffer include energia acces rilor memoriei locale. Optimizarea e avantajoas  deo-

arece accesul local e, în general, mai e�cient decât accesul la memoria extern .

Optimizarea memoriei trebuie realizat  împreun  cu pro�larea aplicat, iei � o structur 
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Optimizarea accesului la memorie s, i a transferurilor

Fără optimizare Memorie externă CPU / algoritm Rezultat

accesări externe repetate

Cu reutilizare locală Memorie externă DMA / buffer local CPU / accelerator
un transfer în bloc date locale

reutilizare

Acces secvent, ial
s, i transferuri burst

Blocking / tiling s, i DMA
pentru blocuri mari

Precizie adaptată
s, i date compacte

Mai put, ine accesări externe ⇒ trafic redus ⇒ timp activ s, i energie mai mici

Figura 6.5 Reducerea energiei asociate memoriei s, i transferurilor de date.

Tabela 6.1 Tehnici software pentru optimizarea accesului la memorie

Tehnic  Avantaj energetic Posibil  limitare

Acces secvent
,
ial Utilizeaz  e�cient cache-ul s, i

transferurile în rafal 
Nu este posibil pentru orice
algoritm

Reutilizare lo-
cal 

Reduce acces rile memoriei externe Necesit  memorie local 
suplimentar 

Procesare în blo-
curi

Cres,te localitatea s, i reutilizarea Introduce complexitate s, i alegerea
dimensiunii blocului

Eliminarea copi-
ilor

Reduce tra�cul s, i timpul de
execut, ie

Necesit  gestionarea atent  a
duratei de viat,  a datelor

DMA Reduce activitatea procesorului Are un cost de con�gurare

Reducerea pre-
ciziei

Reduce dimensiunea datelor s, i
tra�cul

Poate afecta acuratet,ea rezultatului

Reordonarea
structurilor

Reduce spat, iile de aliniere Poate modi�ca formatul binar

Data packing Reduce memoria ocupat  s, i
volumul transmis

Poate produce acces ri nealiniate

Gruparea scrie-
rilor Flash

Reduce num rul operat, iilor
costisitoare

Necesit  bu�er s, i strategie pentru
pierderea aliment rii
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mai compact , o copie eliminat  sau utilizarea DMA pot produce economii, dar rezultatul

depinde de platform , compilator s, i pro�lul datelor.

6.4 Power-Aware Software s
,
i controlul resurselor

Conceptul de Power-Aware Software descrie dezvoltarea aplicat, iilor care iau în conside-

rare explicit energia necesar  execut rii funct, ionalit t, ilor � obiectivul nu e doar rezultatul

corect, ci obt, inerea lui cu un consum energetic minim, f r  înc lcarea cerint,elor de timp

real, performant, , precizie s, i �abilitate.

Software-ul power-aware trebuie s  cunoasc , cel put, in la nivel funct, ional, caracteristicile

energetice ale platformei: ce resurse pot � oprite, care e timpul lor de pornire, ce informat, ii

sunt pierdute la dezactivare s, i ce surse pot produce reactivarea sistemului. Într-o aplicat, ie

convent, ional , software-ul solicit  o resurs  când are nevoie de ea; într-o aplicat, ie power-

aware, software-ul controleaz  întregul ciclu de viat,  al resursei:

dezactivat→ init, ializare→ activ→ finalizare→ dezactivat.

Aceast  abordare e important  pentru senzori, module radio, memorii externe, conver-

toare analog-digitale, acceleratoare s, i domenii de ceas.

6.4.1 Principii de proiectare power-aware

O aplicat, ie e�cient  energetic trebuie s  reduc  atât durata activit t, ii, cât s, i num rul

activ rilor resurselor. Pentru un ciclu de funct, ionare, energia poate � exprimat  prin:

Eciclu =
n∑

i=1

PiTi +
m∑
j=1

Etranzit, ie,j, (6.14)

unde Pi s, i Ti reprezint  puterea s, i durata st rii i, iar Etranzit, ie,j energia necesar  unei

schimb ri de stare. Relat, ia arat  c  energia poate � redus  prin scurtarea st rilor cu pu-

tere ridicat , selectarea unor st ri cu putere mai redus , reducerea num rului tranzit, iilor,

gruparea activit t, ilor s, i eliminarea activ rilor inutile.

Gruparea activit t, ilor (batching) � dac  un senzor trebuie citit de mai multe ori într-un

interval scurt, poate � mai e�cient s  r mân  activ pân  la �nalizarea întregului grup de

m sur tori decât s  �e pornit s, i oprit pentru �ecare es,antion.

În schimb, dac  m sur torile sunt separate de intervale lungi, ment, inerea senzorului activ

produce energie inutil . Decizia depinde de durata inactivit t, ii, de timpul de stabilizare s, i

de energia pornirii.

Un software power-aware poate � descris printr-o bucl  de control format  din:

1. monitorizarea st rii sistemului;

2. estimarea necesarului de performant, ;

3. alegerea con�gurat, iei energetice;
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4. aplicarea con�gurat, iei;

5. veri�carea rezultatului s, i a deadline-urilor.

Figura 6.6 prezint  aceast  bucl .
Bucla software de monitorizare s, i control energetic

Monitorizarea
stării sistemului

Estimarea necesarului
de performant, ă

Alegerea configurat, iei
energetice

Aplicarea
configurat, iei

Sistem embedded
CPU, memorie, periferice

Verificarea rezultatului,
latent, ei s, i deadline-urilor

Încărcare CPU
nivel baterie
temperatură
evenimente

Constrângeri: deadline, latent, ă,
calitatea serviciului

Comenzi: frecvent, ă, tensiune,
ceasuri, alimentări, stări

Figura 6.6 Bucla software de monitorizare s, i control energetic.

Intr rile buclei pot include:

� înc rcarea procesorului;

� num rul activit t, ilor din coad ;

� nivelul bateriei;

� temperatura;

� deadline-urile;

� starea comunicat, iei;

� disponibilitatea unei surse externe de energie.

Ies, irile pot controla frecvent,a, tensiunea, starea procesorului, ceasurile perifericelor s, i

alimentarea componentelor externe.

Politica nu trebuie s  urm reasc  exclusiv minimizarea energiei. Un sistem de control

trebuie s  r spund  la timp, iar un dispozitiv de comunicat, ie trebuie s  respecte ferestrele

protocolului. Problema poate � formulat  prin:

minEtotal, (6.15)

sub constrângerile:

Trspuns ≤ Tmax, (6.16)

Ndeadline ratate = 0, (6.17)

Qserviciu ≥ Qmin. (6.18)
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Conceptul de calitate a serviciului poate include rata de es,antionare, precizia m sur to-

rilor, debitul comunicat, iei sau rata de cadre.

6.4.2 Controlul perifericelor s
,
i al comunicat

,
iilor

În numeroase sisteme embedded, procesorul nu este componenta dominant  din punct

de vedere energetic. Un modul radio, un receptor GNSS, un senzor optic sau un actuator

poate consuma mult mai mult decât nucleul de calcul.

Din acest motiv, software-ul trebuie s  controleze explicit:

� alimentarea perifericului;

� semnalul de ceas;

� modul s u intern de consum;

� timpul de stabilizare;

� transferurile a�ate în desf s,urare;

� starea pinilor de intrare s, i ies, ire.

O secvent,  generic  de utilizare a unui senzor este:

1. activarea aliment rii;

2. as,teptarea stabiliz rii;

3. con�gurarea interfet,ei;

4. efectuarea m sur torii;

5. citirea s, i validarea rezultatului;

6. trecerea senzorului în standby;

7. oprirea aliment rii, dac  este permis .

Timpul de stabilizare poate � important � un senzor care necesit  100ms pentru stabi-

lizare nu poate � oprit între dou  m sur tori separate de doar câteva milisecunde. Energia

unei utiliz ri poate � exprimat  prin:

Eperiferic = Epornire + PstabilizareTstabilizare + PactivTactiv + Eoprire. (6.19)

Figura 6.7 prezint  un ciclu de activare, utilizare s, i oprire.

Pentru comunicat, ii, energia depinde de cantitatea de informat, ie, protocol, distant, , pute-

rea de emisie s, i num rul retransmisiilor. Software-ul poate reduce energia prin gruparea mai

multor valori într-un pachet, eliminarea datelor redundante, transmiterea doar la aparit, ia

unui eveniment, adaptarea ratei de raportare, utilizarea con�rm rilor doar când sunt nece-

sare s, i oprirea complet  a transceiverului între transmisii.

Gruparea datelor reduce num rul pornirilor radio s, i num rul antetelor transmise, dar un

pachet mai mare poate avea o probabilitate mai mare de a � afectat de erori s, i poate necesita

retransmiterea unei cantit t, i mai mari de date. Consider m n m sur tori, �ecare cu LD bit, i
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Controlul software al ciclului de funct, ionare al unui periferic

timp

putere

Off

Standby

Activ

Dezactivat Pornire Stabilizare Măsurare / transfer Oprire Dezactivat

Comandă
de activare

Configurare s, i
utilizare

Comandă
de oprire

Energia ciclului include pornirea, stabilizarea, activitatea s, i oprirea

Figura 6.7 Controlul software al ciclului de funct, ionare al unui periferic.

utili. Dac  �ecare valoare e transmis  separat, iar antetul are LH bit, i, num rul total de bit, i

este:

Lseparat = n (LD + LH) . (6.20)

Dac  valorile sunt grupate într-un singur pachet:

Lgrupat = nLD + LH . (6.21)

Num rul de bit, i evitat, i e:

∆L = (n− 1)LH . (6.22)

Pe lâng  energia transmisiei, sunt evitate s, i pornirile repetate ale transceiverului.

Exemplu

Un nod produce zece m sur tori de câte 16 bit, i. Antetul �ec rui pachet are 80 de bit, i.

Transmiterea separat  necesit :

Lseparat = 10 (16 + 80) = 960 bit, i.

Gruparea într-un singur pachet necesit :

Lgrupat = 10 · 16 + 80 = 240 bit, i.

Volumul transmis este redus cu:

960− 240 = 720 bit, i.
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La aceast  economie se adaug  evitarea a nou  secvent,e de activare s, i acces la canal.

Software-ul trebuie s  t, in  cont s, i de starea pinilor � un pin l sat �otant poate produce

tranzit, ii s, i curent, i suplimentari, deci la intrarea într-un mod de consum redus, pinii trebuie

con�gurat, i într-o stare cunoscut , compatibil  cu circuitele externe.

6.4.3 Execut
,
ia orientat  pe evenimente s

,
i plani�carea activit t

,
ii

O arhitectur  bazat  pe evenimente permite procesorului s  execute cod doar când exist 

o activitate real . Evenimentele pot proveni de la un timer, un senzor, o interfat,  de

comunicat, ie, un pin extern, un transfer DMA, un comparator analogic sau un watchdog.

Într-o arhitectur  bazat  pe polling, procesorul veri�c  repetat starea perifericelor; într-

una bazat  pe întreruperi, procesorul poate intra în repaus s, i e reactivat doar la aparit, ia

evenimentului. Un model generic este:

Exemplu 6.20 Bucl  principal  orientat  pe evenimente

1 i n t main ( )

2 {

3 system_init ( ) ;

4

5 whi l e ( t rue )

6 {

7 process_pending_events ( ) ;

8 prepare_low_power_state ( ) ;

9 enter_low_power_state ( ) ;

10 }

11 }

Funct, ia process_pending_events() trebuie s  proceseze toate activit t, ile preg tite.

Înaintea intr rii în repaus, software-ul trebuie s  veri�ce din nou dac  nu a ap rut un eve-

niment între veri�carea cozii s, i executarea instruct, iunii de sleep � situat, ie care e o condit, ie

de curs :

verificare→ aparit, ie eveniment→ sleep.

Dac  evenimentul nu r mâne memorat sau nu produce o nou  întrerupere, sistemul poate

r mâne în repaus des, i exist  activitate de procesat. Microcontrolerele ofer  mecanisme

precum instruct, iunile WFI (Wait For Interrupt) s, i WFE (Wait For Event); secvent,a exact 

trebuie implementat  conform manualului procesorului s, i microcontrolerului.

Într-un sistem de operare real-time, plani�catorul poate introduce procesorul în repaus

când nu exist  sarcini gata de execut, ie. Un sistem tickless poate opri tick-ul periodic s, i

poate programa urm toarea trezire pentru primul timer software care expir . Într-un sistem

cu tick periodic, procesorul e trezit chiar dac  nu exist  activitate util :



Modele software pentru estimarea consumului 183

Ntreziri = ftickT.

Pentru un tick de 1 kHz, într-o secund  apar 1000 de treziri; într-un sistem care trebuie

s  execute o activitate doar o dat  pe secund , majoritatea trezirilor pot � inutile.

Plani�carea power-aware poate grupa activit t, ile apropiate în timp: în loc s  trezeasc 

procesorul separat pentru �ecare timer, sistemul poate executa mai multe activit t, i în aceeas, i

fereastr  activ . Aceast  tehnic  reduce num rul tranzit, iilor, dar introduce o abatere tem-

poral , s, i poate � utilizat  doar dac  deadline-urile permit.

6.5 Modele software pentru estimarea consumului

Optimizarea software necesit  o metod  prin care variantele de implementare s  poat 

� comparate. M surarea direct  pe hardware e metoda de referint, , dar nu e întotdeauna

disponibil  în etapele init, iale. Modelele software estimeaz  consumul pe baza codului execu-

tat, a evenimentelor arhitecturale sau a timpului petrecut în diferite st ri, s, i pot � utilizate

pentru compararea algoritmilor, identi�carea funct, iilor costisitoare, evaluarea compilatoa-

relor, explorarea punctelor DVFS, estimarea autonomiei s, i veri�carea politicilor de power

management. Niciun model nu e universal � precizia trebuie evaluat  pentru platforma,

con�gurat, ia s, i pro�lul aplicat, iei analizate.

6.5.1 Modele bazate pe instruct
,
iuni s

,
i blocuri de cod

Modelele bazate pe instruct, iuni asociaz  �ec rei clase de instruct, iuni o energie medie

[88]. Energia poate � aproximat  prin:

Êinstr =
m∑
i=1

niei, (6.23)

unde:

� ni este num rul execut, iilor instruct, iunii i;

� ei este energia medie a instruct, iunii.

Un model extins poate include tranzit, iile dintre instruct, iuni:

Êprogram =
∑
i

niei +
∑
i

∑
j

nijeij + Ecache + Estall, (6.24)

unde nij reprezint  num rul tranzit, iilor dintre instruct, iunile i s, i j.

Necesitatea acestui termen apare deoarece activitatea intern  depinde s, i de diferent,a

dintre operanzi s, i de starea precedent  a procesorului.

Modelele pot � aplicate la nivel de:

� instruct, iune;

� bloc de baz ;

� funct, ie;

� activitate software;
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� întreg program.

Un bloc de baz  este o secvent,  de instruct, iuni cu un singur punct de intrare s, i un singur

punct de ies, ire. Dac  energia blocului este cunoscut , energia programului poate � estimat 

prin:

Ê =
b∑

k=1

NkEk, (6.25)

unde Nk este num rul execut, iilor blocului k.

Modelele la nivel de bloc reduc complexitatea, dar pot pierde efectele produse la interfat,a

dintre blocuri.

Un simulator al setului de instruct, iuni, denumit ISS, poate furniza num rul instruct, iunilor

s, i traseul execut, iei. Un ISS funct, ional urm res,te corectitudinea instruct, iunilor, dar nu re-

produce obligatoriu pipeline-ul, cache-ul s, i temporizarea exact .

Un simulator cycle-accurate ofer  o precizie mai bun , îns  necesit  mai mult timp s, i un

model detaliat al procesorului.

6.5.2 Modele bazate pe pro�lare s
,
i st ri

În numeroase microcontrolere, un model bazat pe st ri este mai practic decât un model

bazat pe �ecare instruct, iune.

Energia este aproximat  prin:

Êstri =
n∑

i=1

PiTi, (6.26)

unde st rile pot reprezenta procesor activ la o anumit  frecvent, , procesor în Idle, trans-

misie radio, recept, ie radio, achizit, ie ADC, memorie extern  activ  sau Deep Sleep. Pentru

�ecare stare sunt necesare o putere s, i o durat  � puterea poate proveni din �s,a tehnic ,

m sur tori, modelul regulatorului sau caracterizarea unui prototip, iar durata poate � deter-

minat  prin instrumentarea codului, timere hardware, trace-uri sau pini GPIO. Figura 6.8

prezint  principalele surse de informat, ie utilizate de modelele software.

Un model statistic poate estima puterea pe baza mai multor variabile observate:

P̂ = β0 +
r∑

j=1

βjxj, (6.27)

unde xj poate reprezenta gradul de utilizare a procesorului, num rul acces rilor memoriei,

rat rile cache, num rul instruct, iunilor, tra�cul pe magistral  sau activitatea unui periferic;

coe�cient, ii βj sunt determinat, i prin m sur tori. Modelele neliniare pot surprinde mai bine

relat, ia dintre activitate, tensiune, frecvent,  s, i temperatur , îns  necesit  mai multe date s, i

sunt mai di�cil de interpretat. Pentru un model DVFS trebuie utilizate coe�ciente diferite

pentru puncte de operare diferite:
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Surse de informat, ie Modele

Rezultate

Modele software pentru estimarea consumului energetic

Cod executabil
s, i traseu de execut, ie

Contoare hardware,
trace s, i profilare

Durata stărilor s, i
activitatea perifericelor

Măsurători electrice
s, i date de catalog

Model bazat pe
instruct, iuni / blocuri

Model statistic bazat
pe evenimente

Model bazat pe
stări energetice

Estimarea puterii
s, i energiei

Compararea variantelor
software

Identificarea zonelor
cu impact energetic

Calibrare s, i validare
pe hardware real

Figura 6.8 Modele software utilizate pentru estimarea consumului energetic.

P̂ = f (OPP,x) . (6.28)

Puterea m surat  la o frecvent,  nu trebuie extrapolat  automat c tre toate punctele de

funct, ionare.

6.5.3 Calibrarea s
,
i validarea modelului

Un model energetic trebuie calibrat cu date reprezentative � dac  este calibrat numai

pentru o bucl  aritmetic , poate avea erori mari pentru o aplicat, ie dominat  de memorie

sau comunicat, ie. Procesul de construire a modelului include:

1. de�nirea variabilelor observabile;

2. alegerea scenariilor de caracterizare;

3. m surarea energiei;

4. identi�carea parametrilor;

5. validarea cu scenarii diferite;

6. analiza erorilor.

Eroarea relativ  pentru o m sur toare este:

εi =

∣∣∣Ei − Êi

∣∣∣
Ei

· 100%. (6.29)

Eroarea medie absolut  procentual  poate � exprimat  prin:

MAPE =
1

N

N∑
i=1

∣∣∣Ei − Êi

∣∣∣
Ei

· 100%. (6.30)



186SOFTWARE POWER MANAGEMENT S
,
I OPTIMIZAREA ENERGETIC� LA NIVEL SOFTWARE

MAPE trebuie interpretat  cu atent, ie pentru energii foarte mici, deoarece numitorul

poate ampli�ca eroarea. Un model trebuie validat pentru aplicat, ii orientate spre calcul,

aplicat, ii orientate spre memorie, activitate de comunicat, ie, mai multe frecvent,e s, i tensiuni,

precum s, i temperaturi reprezentative. Temperatura in�uent,eaz  curent, ii de pierderi, iar

randamentul regulatorului depinde de curent � un model care utilizeaz  exclusiv puterea

nominal  a procesorului poate ignora pierderile sursei de alimentare.

Energia preluat  din baterie este:

Ebaterie =
Esarcin

ηregulator
, (6.31)

unde randamentul ηregulator poate varia în funct, ie de starea sistemului. Un regulator

e�cient în modul activ poate avea un curent propriu important în Deep Sleep, motiv pentru

care modelele trebuie construite la nivelul întregului sistem, nu numai la ies, irea regulatorului.

Tabela 6.2 Comparat, ia modelelor software de estimare energetic 

Model Avantaje Limit ri

Bazat pe
instruct

,
iuni

Permite asocierea consumului cu
secvent,e de cod

Necesit  caracterizarea procesorului
s, i nu surprinde toate efectele
arhitecturale

Bazat pe blo-
curi

Reduce complexitatea analizei Poate pierde interact, iunile dintre
blocuri

Bazat pe st ri Simplu s, i potrivit pentru cicluri
funct, ionale

Necesit  delimitarea corect  a
st rilor

Bazat pe con-
toare

Urm res,te activitatea arhitectural 
real 

Contoarele disponibile sunt limitate

Statistic Poate combina mai multe surse de
activitate

Depinde de datele de calibrare

M surare di-
rect 

Include comportamentul real al
platformei

Necesit  hardware s, i instrumentat, ie

Modelele software nu înlocuiesc m surarea �nal . Ele permit îns  identi�carea rapid  a

direct, iilor de optimizare s, i compararea variantelor înaintea integr rii complete.

6.6 Managementul software al st rilor energetice

Microcontrolerele s, i procesoarele embedded ofer  mai multe st ri energetice. Software-ul

decide momentul intr rii într-o stare, resursele care pot � oprite s, i condit, iile de revenire.

Denumirile st rilor difer  între produc tori. Termeni precum Sleep, Stop, Standby, Shut-

down s, i Hibernate nu de�nesc în mod universal acelas, i comportament.

Pentru �ecare platform  trebuie veri�cat ce ceasuri sunt oprite, ce domenii r mân ali-

mentate, dac  SRAM-ul este p strat, ce registre îs, i p streaz  valoarea, ce surse de trezire

sunt disponibile, cât dureaz  revenirea s, i ce secvent,  software este obligatorie.
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6.6.1 St ri energetice s
,
i p strarea contextului

O clasi�care general  include st rile Active, Idle, Sleep, Deep Sleep s, i Shutdown. În

starea Active, procesorul execut  instruct, iuni, iar resursele necesare sunt alimentate, putând

exista mai multe puncte de performant,  de�nite prin frecvent,  s, i tensiune. În Idle, nucleul

nu execut  instruct, iuni, dar majoritatea ceasurilor s, i perifericelor r mân disponibile, iar

revenirea este rapid  cu contextul p strat complet. În Sleep sunt oprite mai multe ceasuri

� procesorul îs, i p streaz  contextul, dar anumite periferice nu mai funct, ioneaz . În Deep

Sleep pot � oprite oscilatoarele rapide, PLL-ul, nucleul s, i unele regiuni de memorie, r mânând

activ doar un domeniu de consum redus care poate cont, ine un timer s, i logica de wake-up.

În Shutdown sau Hibernate, alimentarea este întrerupt  aproape complet, revenirea poate �

echivalent  cu o resetare, iar pot � p strate numai câteva registre de backup sau o memorie

special . Figura 6.9 prezint  o ierarhie conceptual  a st rilor.
Stări energetice s, i tranzit, ii controlate software

Active
performant,ă maximă

Idle
CPU oprit temporar

Sleep
ceasuri selectiv oprite

Deep Sleep
domenii principale oprite

Shutdown
context minim

scade puterea

cres, te latent, a de revenire

Context: complet
Wake-up: imediat
Resurse: toate cele necesare

Context: complet
Wake-up: foarte rapid
Resurse: periferice active

Context: păstrat
Wake-up: rapid
Resurse: selectiv active

Context: part, ial
Wake-up: moderat
Resurse: domeniu de trezire

Context: minim sau pierdut
Wake-up: lent
Resurse: backup

Software-ul selectează starea în funct, ie de durata inactivităt, ii,
latent,a admisă, contextul păstrat s, i sursele de trezire

Figura 6.9 St ri energetice s, i tranzit, ii controlate software.

Tabela 6.3 Caracteristici generale ale st rilor energetice

Stare Resurse active Context Revenire

Active Procesor s, i resurse
solicitate

P strat Nu este necesar 

Idle Ceasuri s, i periferice
principale

P strat complet Foarte rapid 

Sleep Domeniu principal
part, ial oprit

De regul  p strat Rapid  sau moderat 

Deep Sleep Domeniu de wake-up s, i
resurse selectate

Part, ial p strat Moderat 

Shutdown Numai domeniu de
backup sau wake-up

Minimal sau pierdut Lent , apropiat  de
resetare

Consumul scade în general c tre st rile profunde, dar cresc latent,a s, i energia tranzit, iei

� alegerea nu trebuie realizat  numai pe baza curentului minim.
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6.6.2 Secvent
,
a software de intrare s

,
i revenire

Intrarea într-un mod de consum redus trebuie tratat  ca o tranzit, ie controlat , nu ca o

singur  instruct, iune. Înaintea intr rii în repaus, software-ul trebuie s :

1. �nalizeze sau suspende operat, iile în curs;

2. salveze informat, iile care nu vor � p strate;

3. con�gureze pinii;

4. dezactiveze perifericele neutilizate;

5. con�gureze sursele de trezire;

6. elimine �ag-urile vechi;

7. selecteze starea energetic ;

8. execute instruct, iunea de as,teptare.

Un exemplu generic este:

Exemplu 6.21 Secvent,  generic  de intrare într-un mod de consum redus

1 void enter_system_sleep ( )

2 {

3 d i s ab l e_none s s en t i a l_ in t e r rup t s ( ) ;

4

5 f in i sh_pend ing_trans f e r s ( ) ;

6 save_required_context ( ) ;

7 configure_low_power_pins ( ) ;

8 d i sab le_unused_per iphera l s ( ) ;

9

10 clear_wakeup_flags ( ) ;

11 configure_wakeup_sources ( ) ;

12 select_power_mode ( ) ;

13

14 enab le_requ i red_inter rupts ( ) ;

15

16 data_synchron izat ion_barr i e r ( ) ;

17 wait_for_interrupt ( ) ;

18 }

Funct, iile sunt conceptuale, implementarea real  depinzând de procesor s, i de microcon-

troler. La revenire, software-ul trebuie s  determine sursa trezirii s, i s  restaureze resursele

în ordinea corect :
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1. veri�carea cauzei trezirii;

2. stabilizarea aliment rilor;

3. pornirea oscilatoarelor;

4. con�gurarea PLL-ului;

5. restaurarea frecvent,ei;

6. reinit, ializarea perifericelor;

7. restaurarea contextului;

8. reluarea aplicat, iei.

Ceasul rapid s, i PLL-ul pot necesita un timp de stabilizare, procesorul putând rula tem-

porar dintr-un oscilator lent pân  la disponibilitatea sursei principale. Dac  revenirea este

tratat  ca resetare, aplicat, ia trebuie s  disting  între pornire normal , resetare produs  de

watchdog, revenire din Shutdown s, i pierderea aliment rii; aceast  informat, ie poate � stocat 

în registre de backup.

O problem  important  este accesarea unui periferic care nu a fost înc  reactivat �

driverele trebuie s  cunoasc  starea energetic  s, i s  refuze sau s  amâne operat, ia pân  la

restaurarea resursei. Managementul st rilor trebuie integrat cu mecanismele de concurent, ,

deoarece o component  nu poate � oprit  cât timp este utilizat  de o sarcin  sau de un

transfer DMA. Pot � utilizate contoare de referint, :

Nutilizatori =
r∑

k=1

uk, (6.32)

unde uk = 1 dac  modulul k utilizeaz  resursa.

Resursa poate � oprit  numai dac :

Nutilizatori = 0. (6.33)

6.6.3 Surse de trezire s
,
i latent

,
a revenirii

O stare energetic  este util  numai dac  sistemul poate reveni la momentul necesar.

Sursele de trezire pot include timer de consum redus, ceas de timp real, pin GPIO, interfat, 

serial , modul radio, comparator analogic, watchdog sau senzor autonom.

Nu toate sursele sunt disponibile în toate st rile. De exemplu, o interfat,  UART alimen-

tat  din domeniul principal nu poate trezi sistemul dintr-o stare în care domeniul respectiv

este oprit.

Latent,a total  de r spuns este:

Trspuns = Tdetectare + Twake−up + Trestaurare + Texecut, ie. (6.34)
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Aceasta trebuie s  respecte deadline-ul:

Trspuns ≤ D. (6.35)

Pentru activit t, i periodice, software-ul poate utiliza pre-wakeup. Sistemul este trezit

înaintea momentului la care rezultatul este necesar:

Ttrezire = Tdeadline − Tpregtire − Texecut, ie. (6.36)

De exemplu, dac  un senzor necesit  50ms pentru stabilizare, iar procesarea necesit 

10ms, sistemul trebuie trezit cu cel put, in 60ms înaintea deadline-ului.

Pre-wakeup ascunde latent,a, dar reduce durata efectiv  a repausului. Momentul trezirii

trebuie ales su�cient de devreme pentru respectarea deadline-ului, dar nu excesiv de devreme.

Unele surse de trezire pot produce evenimente false sau zgomot. Un pin extern poate ne-

cesita rezistent,  de pull-up sau pull-down, �ltrare, debounce sau con�rmarea evenimentului

dup  trezire. O trezire fals  poate � costisitoare deoarece pornes,te oscilatoare, regulator,

memorie s, i procesor f r  a exista activitate util .

Rata trezirilor false poate � inclus  în energie:

Efals = Ntreziri falseEwake−up. (6.37)

Software-ul trebuie s  monitorizeze cauza trezirii s, i s  identi�ce sursele care produc acti-

v ri nejusti�cate. Select, ia st rii energetice depinde astfel de durata estimat  a inactivit t, ii,

energia tranzit, iei, latent,a revenirii, contextul care trebuie p strat, sursele de trezire nece-

sare s, i consumul domeniului permanent activ. Durata minim  pentru care o stare devine

avantajoas  va � analizat  prin conceptul de Break-Even Time în blocul urm tor.

6.7 Break-Even Time s
,
i alegerea st rii de consum

Trecerea într-o stare energetic  mai profund  nu produce automat o economie. Intra-

rea s, i revenirea necesit  timp, energie s, i o anumit  secvent,  software. Dac  intervalul de

inactivitate este prea scurt, costul tranzit, iei poate dep s, i energia economisit .

Din acest motiv, alegerea st rii trebuie realizat  prin compararea energiei consumate în

dou  scenarii: ment, inerea sistemului într-o stare super�cial  sau trecerea într-o stare mai

profund  s, i revenirea ulterioar . Conceptul de Break-Even Time exprim  durata minim  de

inactivitate pentru care a doua variant  devine avantajoas  energetic.

6.7.1 Modelul energetic al tranzit
,
iei

Consider m dou  st ri: starea A, cu puterea PA, s, i starea S, cu puterea redus  PS.

Pentru un interval de inactivitate TI , ment, inerea sistemului în starea A consum :

EA = PATI . (6.38)

Dac  sistemul trece în starea S, energia total  este:
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ES = EA→S + PSTS + ES→A, (6.39)

unde EA→S este energia intr rii în starea redus , ES→A este energia revenirii, iar TS

este timpul petrecut efectiv în starea redus . Durata efectiv  a repausului nu este întotdea-

una egal  cu întregul interval de inactivitate � din interval trebuie sc zute perioadele de

tranzit, ie:

TS = TI − TA→S − TS→A. (6.40)

Pentru un model simpli�cat, energia total  a tranzit, iilor este:

ET = EA→S + ES→A. (6.41)

Timpul de break-even este obt, inut prin egalarea energiilor:

PATBE = ET + PSTBE. (6.42)

Rezult :

TBE =
ET

PA − PS

. (6.43)

Relat, ia este valid  pentru modelul în care duratele tranzit, iilor sunt incluse în energia ET ;

într-un model mai detaliat, acestea trebuie tratate explicit.

Starea redus  este avantajoas  energetic dac :

TI > TBE. (6.44)

Figura 6.10 prezint  evolut, ia energiei pentru cele dou  scenarii.

Interpretarea energetică a timpului de break-even

durata inactivităt, ii TI

energie

ment,inere în Idle

tranzit, ie + Sleep

TBE

energii egale

costul
tranzit, iilor

Idle este mai eficient
pentru pauze scurte

Sleep produce economie
pentru pauze lungi

interval în care economia acumulată
depăs, es, te costul tranzit, iei

EA = PATI

ES = ET + PSTI

TBE = ET

PA − PS

Figura 6.10 Interpretarea energetic  a timpului de break-even.
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Exemplu

Un periferic consum  în starea Idle:

PA = 12mW,

iar în Sleep:

PS = 0,4mW.

Energia total  necesar  pentru intrare s, i revenire este:

ET = 0,58mJ.

Timpul de break-even este:

TBE =
0,58mJ

12mW − 0,4mW
.

Rezult :

TBE = 50ms.

Pentru o inactivitate mai scurt  de 50ms, ment, inerea perifericului în Idle este mai e�-

cient ; pentru o perioad  mai lung , trecerea în Sleep poate produce o economie net .

6.7.2 Mai multe st ri s
,
i praguri succesive

Un sistem real poate oferi mai multe st ri:

S0 = Active, S1 = Idle, S2 = Sleep, S3 = Deep Sleep.

Fiec rei st ri îi sunt asociate o putere, o latent,  de revenire, o energie de tranzit, ie, un

nivel de retent, ie s, i un set de surse de trezire. Pentru �ecare pereche de st ri poate � calculat

un timp de break-even:

TBE,i→j =
Ei→j + Ej→i

Pi − Pj

. (6.45)

O politic  bazat  pe praguri poate selecta starea astfel:

S(TI) =


S1, TI < T1,

S2, T1 ≤ TI < T2,

S3, TI ≥ T2.

(6.46)

Pragurile nu sunt determinate numai de energie � starea selectat  trebuie s  permit  s, i

revenirea la timp:
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Twake,j + Texec ≤ D, (6.47)

unde D este deadline-ul.

O stare profund  poate avea un consum foarte mic, dar poate � invalid  dac  latent,a sa

de revenire este prea mare. În plus, unele st ri nu p streaz  memoria sau nu permit trezirea

prin perifericul necesar, iar select, ia trebuie s  respecte:

Rj ⊇ Rnecesar, (6.48)

unde Rj este setul resurselor p strate în starea j.

6.7.3 Determinarea practic  a timpului de break-even

Valorile din �s,ele tehnice sunt utile pentru o estimare init, ial , dar timpul de break-even

trebuie veri�cat pe sistemul real. Energia tranzit, iei poate include salvarea registrelor, oprirea

perifericelor, comutarea regulatorului, pornirea oscilatorului, stabilizarea PLL-ului, restaura-

rea memoriei, reinit, ializarea driverelor s, i executarea rutinelor de wake-up. M surarea poate

� realizat  prin integrarea puterii:

ET =

∫ t1

t0

V (t)I(t) dt. (6.49)

Pentru identi�carea intervalelor pot � utilizat, i pini GPIO care marcheaz  începutul opri-

rii, intrarea efectiv  în Sleep, începutul trezirii s, i reluarea aplicat, iei. Timpul de break-even

poate varia cu tensiunea bateriei, temperatura, punctul DVFS, num rul perifericelor active,

cantitatea de context salvat s, i starea memoriei externe. Din acest motiv, o implementare

robust  poate utiliza o valoare conservatoare:

Tprag = MBETBE, (6.50)

unde MBE > 1 reprezint  o marj  de sigurant, .

6.8 Politici software de management energetic

Dup  caracterizarea st rilor energetice, software-ul trebuie s  decid  momentul tranzit, iei.

Aceast  decizie este realizat  de o politic  de management energetic.

O politic  primes,te informat, ii despre starea sistemului s, i selecteaz  o act, iune:

π : X → A, (6.51)

unde X este spat, iul st rilor observate, iar A este setul act, iunilor energetice.

Starea observat  poate include înc rcarea procesorului, lungimea cozilor, deadline-urile,

temperatura, nivelul bateriei s, i timpul pân  la urm torul eveniment.

Politicile pot � reactive, predictive sau hibride [17].
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6.8.1 Politici reactive s
,
i timeout

Politicile reactive iau decizia pe baza evenimentelor deja observate. Cea mai simpl 

metod  este politica bazat  pe timeout.

Dup  ce sistemul devine inactiv, este pornit un temporizator. Dac  nu apare o nou 

activitate înaintea expir rii sale, sistemul intr  într-o stare mai profund :

Sleep dac  Tidle ≥ Ttimeout. (6.52)

Avantajele sunt implementarea simpl , comportamentul predictibil, costul redus de cal-

cul s, i veri�carea relativ us,oar . Principalul dezavantaj este energia consumat  în timpul

timeout-ului.

Energia pierdut  înaintea intr rii în Sleep este:

Etimeout = PidleTtimeout. (6.53)

Un timeout foarte scurt poate produce tranzit, ii frecvente. Un timeout foarte lung poate

pierde o parte important  din perioada disponibil  pentru repaus.

Pragul trebuie s  �e cel put, in comparabil cu timpul de break-even:

Ttimeout ≥ TBE. (6.54)

Totus, i, aceast  condit, ie nu garanteaz  optimul, deoarece durata viitoare a inactivit t, ii

nu este cunoscut .

Pentru mai multe st ri poate � utilizat  o politic  în trepte:

Idle→ Sleep→ Deep Sleep. (6.55)

Fiecare tranzit, ie este declans,at  de un timeout diferit.

Figura 6.11 compar  conceptual politicile reactive, predictive s, i hibride.
Politici software de management energetic

Reactivă
Detectarea
inactivităt, ii

Pornirea s, i
as, teptarea

timeout-ului

Expirarea
pragului

Intrare în
Sleep

Simplă s, i predictibilă;
consumă energie în timeout

Predictivă
Colectarea

observat, iilor recente
Estimarea duratei

pauzei
Comparare cu

TBE

Selectarea directă
a stării

Reduce timpul în Idle;
depinde de precizia predict, iei

Hibridă
Predict, ie
init, ială

Praguri s, i
histerezis

Timp minim
de ment, inere

Idle → Sleep
→ Deep Sleep

Robustă la incertitudine;
control software mai complex

Intrări: încărcare, deadline, temperatură, nivelul
bateriei s, i momentul următorului eveniment

Obiectiv: energie minimă, cu respectarea
latent,ei, retent, iei s, i calităt, ii serviciului

Figura 6.11 Principalele categorii de politici software de management energetic.
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6.8.2 Politici predictive s
,
i pre-wakeup

O politic  predictiv  estimeaz  durata viitoare a inactivit t, ii:

T̂I = f (xn, xn−1, . . . , xn−k) , (6.56)

unde xn reprezint  observat, iile recente.

Starea este selectat  numai dac  durata estimat  dep s,es,te timpul de break-even:

T̂I > TBE. (6.57)

Avantajele politicilor predictive sunt intrarea rapid  într-o stare profund , reducerea

timpului consumat în Idle s, i adaptarea la comportamentul aplicat, iei. O predict, ie eronat 

poate conduce la tranzit, ii inutile, trezire prea târzie, deadline ratat sau ment, inerea sistemului

într-o stare prea performant . Pentru un eveniment periodic, momentul trezirii poate �

programat înaintea deadline-ului:

twake = tdeadline − Treactivare − Texecut, ie −MT , (6.58)

unde MT este o marj  temporal .

Aceast  tehnic , denumit  pre-wakeup, permite utilizarea unei st ri profunde f r  expu-

nerea aplicat, iei la întreaga latent,  de revenire.

Predict, ia timpului de execut, ie poate utiliza valoarea maxim  observat :

T̂exec = max (Tn−k, . . . , Tn) . (6.59)

Metoda este conservatoare s, i reduce riscul înc lc rii deadline-urilor, dar scurteaz  inter-

valul de repaus.

6.8.3 Politici hibride, histerezis s
,
i limitarea tranzit

,
iilor

O politic  hibrid  combin  o predict, ie init, ial  cu praguri reactive. De exemplu:

1. dac  predictorul estimeaz  o pauz  lung , sistemul intr  direct în Deep Sleep;

2. dac  predict, ia este incert , sistemul intr  în Idle;

3. dup  un timeout, Idle este înlocuit cu Sleep;

4. dac  inactivitatea continu , se selecteaz  Deep Sleep.

Aceast  abordare reduce riscul unei predict, ii gres, ite. Pentru evitarea oscilat, iilor între

dou  st ri pot � utilizate praguri diferite:

cres,tere performant, dac  U > UH ,

reducere performant, dac  U < UL,
(6.60)

unde:
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UL < UH . (6.61)

Zona dintre praguri reprezint  histerezisul. O politic  trebuie s  limiteze s, i frecvent,a

tranzit, iilor, putând � de�nit un timp minim de ment, inere:

Tment, inere ≥ Tmin. (6.62)

Schimbarea st rii este permis  numai dup  expirarea acestui interval.

Costul total al politicii este:

J = Etotal + λLL+ λDND + λTNT , (6.63)

unde L reprezint  latent,a, ND este num rul deadline-urilor ratate, NT este num rul

tranzit, iilor, iar coe�cient, ii λ exprim  penaliz rile asociate. O politic  nu trebuie evaluat 

numai prin energia minim , ci s, i prin predictibilitate s, i robustet,e.

6.9 Predict
,
ia înc rc rii s

,
i DVFS controlat software

DVFS controlat software adapteaz  tensiunea s, i frecvent,a la volumul de lucru estimat.

Predictorul determin  performant,a necesar  pentru intervalul urm tor, iar controlerul selec-

teaz  un punct de operare valid.

Fluxul general este:

msurare→ predict, ie→ select, ie OPP→ execut, ie→ actualizare.

Predict, ia trebuie s  ofere su�cient  performant,  pentru respectarea deadline-urilor, dar

s  evite selectarea inutil  a unui punct cu tensiune s, i frecvent,  ridicate.

6.9.1 Estimarea înc rc rii viitoare

Înc rcarea unui interval poate � de�nit  prin:

Wn =
Tactiv,n

Tinterval

. (6.64)

O valoare de Wn = 0,7 indic  faptul c  procesorul a fost ocupat 70% din interval.

Poate � utilizat s, i num rul de cicluri:

Cn = fnTactiv,n. (6.65)

Aceast  reprezentare este util  atunci când frecvent,a difer  între intervale.

În continuare sunt prezentate s,ase strategii simple. Denumirile sunt utilizate ca etichete

descriptive; ele nu reprezint  o nomenclatur  standardizat  în toate sistemele de operare sau

platformele DVFS.

Metoda PAST presupune c  înc rcarea viitoare este egal  cu cea mai recent  valoare:
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Ŵn+1 = Wn. (6.66)

Metoda react, ioneaz  rapid, dar este sensibil  la variat, iile brus,te.

Metoda FLAT utilizeaz  o valoare �x :

Ŵn+1 = Wfix. (6.67)

Este stabil , dar nu se adapteaz  înc rc rii reale, putând � utilizat  ca referint, .

Metoda LONG_SHORT combin  o medie pe termen scurt cu una pe termen lung:

Ŵn+1 = αW scurt + (1− α)W lung, (6.68)

unde:

0 ≤ α ≤ 1. (6.69)

O valoare mare a lui α ofer  react, ie rapid , iar o valoare mic  produce o estimare mai

stabil .

Metoda AGED_AVERAGE utilizeaz  o medie exponent, ial :

Ŵn+1 = βWn + (1− β) Ŵn, (6.70)

unde:

0 < β < 1. (6.71)

Aceast  metod  necesit  numai predict, ia precedent  s, i ultima observat, ie.

Metoda CYCLE utilizeaz  valoarea din pozit, ia corespunz toare a ciclului precedent:

Ŵn+1 = Wn+1−k, (6.72)

unde k este lungimea perioadei.

Metoda este potrivit  pentru aplicat, ii periodice, dar poate avea rezultate slabe dac 

periodicitatea se modi�c .

Metoda PEAK selecteaz  cea mai mare înc rcare dintr-o fereastr :

Ŵn+1 = max (Wn−k+1, . . . ,Wn) . (6.73)

Aceasta reduce probabilitatea subestim rii, dar tinde s  selecteze frecvent,e mai mari.

Figura 6.12 prezint  comportamentul conceptual al metodelor.

Exemplu

Se consider  înc rc rile recente:
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Comportamentul metodelor de predict, ie a încărcării
Linie continuă: încărcare observată; segment întrerupt s, i marcaj: predict, ia pentru intervalul următor

PAST

ultima valoare este repetată

FLAT

valoare fixă, independentă de istoric

LONG_SHORT

compromis între react,ie s,i tendint,ă

AGED_AVERAGE

media exponent,ială
filtrează variat,iile

CYCLE
ciclu

repetă pozit,ia echivalentă din ciclu

PEAK

alege maximul recent, re-
ducând subestimarea

Predict, ia trebuie evaluată prin energie, eroare, număr de tranzit, ii DVFS s, i deadline-uri ratate

Figura 6.12 Comportamentul principalelor metode de predict, ie a înc rc rii.

Wn−2 = 40%, Wn−1 = 55%, Wn = 70%.

Predict, ia PAST este:

Ŵn+1 = 70%.

Pentru AGED_AVERAGE, dac  predict, ia precedent  este 50%, iar β = 0,3:

Ŵn+1 = 0,3 · 70 + 0,7 · 50 = 56%.

Pentru PEAK, într-o fereastr  de trei intervale:

Ŵn+1 = 70%.

Metodele produc rezultate diferite chiar pentru aceeas, i secvent,  de observat, ii.

6.9.2 Select
,
ia punctului DVFS

Presupunem c  procesorul ofer  punctele:

O = {OPP0,OPP1, . . . ,OPPm−1} . (6.74)

Fiecare punct cont, ine:

OPPi = (Vi, fi) . (6.75)

Pentru un interval de durat  D, frecvent,a necesar  poate � estimat  prin:
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fnecesar =
Ĉn+1

D
, (6.76)

unde Ĉn+1 este num rul estimat de cicluri.

Se selecteaz  cel mai mic punct care satisface:

fi ≥Mffnecesar, (6.77)

unde Mf > 1 este o marj .

Select, ia poate � exprimat  prin:

i⋆ = min {i | fi ≥Mffnecesar} . (6.78)

Algoritmul generic este:

Exemplu 6.22 Select, ia conceptual  a unui punct DVFS

1 Operat ingPoint se l ec t_operat ing_po int (

2 std : : uint64_t pred ic ted_cyc le s ,

3 std : : uint64_t inte rva l_us )

4 {

5 const double required_frequency =

6 s ta t i c_cas t<double >(pred i c t ed_cyc l e s ) /

7 s ta t i c_cas t<double >( inte rva l_us ) ;

8

9 const double target_frequency =

10 requi red_frequency * frequency_margin ;

11

12 f o r ( const auto& operat ing_point : operat ing_points )

13 {

14 i f ( operat ing_point . f requency >= target_frequency )

15 {

16 re turn operat ing_point ;

17 }

18 }

19

20 re turn operat ing_points . back ( ) ;

21 }

Lista punctelor trebuie ordonat  cresc tor dup  frecvent, .

Într-un sistem real, timpul disponibil trebuie redus cu durata tranzit, iei:

Dutil = D − TDVFS. (6.79)

Frecvent,a necesar  devine:
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fnecesar =
Ĉn+1

D − TDVFS

. (6.80)

Dac  tranzit, ia este mai lung  decât economia potent, ial , schimbarea punctului nu este

justi�cat .

6.9.3 Evaluarea predictorului s
,
i controlul erorilor

Eroarea de predict, ie este:

en+1 = Wn+1 − Ŵn+1. (6.81)

Pentru:

en+1 > 0,

înc rcarea a fost subestimat . Aceasta este situat, ia periculoas  pentru deadline-uri.

Pentru:

en+1 < 0,

înc rcarea a fost supraestimat . Sistemul poate consuma mai mult  energie decât este

necesar.

Pot � de�nite dou  erori separate:

e+ = max
(
0,W − Ŵ

)
, (6.82)

s, i:

e− = max
(
0, Ŵ −W

)
. (6.83)

Funct, ia de cost poate penaliza mai puternic subestimarea:

Jpred = λ+e
+ + λ−e

−, λ+ > λ−. (6.84)

Pentru aplicat, iile hard real-time, rata deadline-urilor ratate trebuie s  �e:

Ndeadline ratate = 0. (6.85)

În aplicat, iile soft real-time poate � acceptat  o rat  limitat :

RD =
Ndeadline ratate

Nactivitt, i
. (6.86)

Figura 6.13 prezint  bucla complet  de control.

Un predictor trebuie evaluat prin energia total , eroarea medie, eroarea maxim , rata

deadline-urilor ratate, num rul schimb rilor DVFS s, i timpul petrecut în �ecare punct de
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Controlul software al DVFS pe baza predict, iei încărcării

Monitorizarea
intervalului curent

Predict, ia ciclurilor
sau încărcării

Select, ia celui mai mic
OPP valid

Aplicarea secvent,ei
tensiune–frecvent,ă

Execut, ia sarcinii s, i
măsurarea rezultatului

Contoare: timp activ,
cicluri, cozi s, i ratări cache

PAST, medii, period-
icitate s, i vârf recent

Tabel validat OPP
(Vi, fi)

Cres,tere: tensiune
înaintea frecvent,ei

Reducere: frecvent,ă
înaintea tensiunii

Energie, latent,ă, deadline-
uri s, i eroare de predict, ie

Constrângeri: deadline, temperatură,
marjă de sigurant,ă s, i costul tranzit, iei

feedback pentru actualizarea predictorului s, i a marjei

Figura 6.13 Controlul software al DVFS pe baza predict, iei înc rc rii.

Tabela 6.4 Caracteristicile metodelor simple de predict, ie

Metod  Avantaj principal Limitare principal 

PAST React, ie rapid  s, i implementare
minim 

Sensibilitate la schimb ri brus,te

FLAT Stabilitate s, i comportament
determinist

Nu se adapteaz  la înc rcare

LONG_SHORTCombin  react, ia rapid  cu tendint,a
pe termen lung

Necesit  alegerea ferestrelor s, i a
ponderii

AGED_AVERAGECost redus s, i �ltrarea variat, iilor Parametrul in�uent,eaz  puternic
r spunsul

CYCLE Potrivit pentru activitate periodic  Necesit  o periodicitate stabil 

PEAK Reduce riscul subestim rii Produce frecvent supraestimare

operare. Cea mai precis  predict, ie nu conduce obligatoriu la cea mai mic  energie � un

model complex poate avea propriul cost de calcul, iar schimb rile frecvente ale punctului de

operare pot anula economiile.

6.10 Management energetic în sistemele embedded moderne

Managementul energetic al unui sistem embedded modern nu este realizat de un sin-

gur algoritm s, i nici de o singur  component . Consumul rezult  din interact, iunea dintre

hardware, �rmware, drivere, sistemul de operare s, i aplicat, ii.

Hardware-ul furnizeaz  mecanismele �zice: puncte de operare tensiune�frecvent, , Clock

Gating, Power Gating, moduri de repaus, domenii independente de alimentare, accelera-

toare specializate s, i surse de trezire. Software-ul decide când s, i în ce condit, ii sunt utilizate

aceste mecanisme, iar o decizie local  poate in�uent,a întregul sistem � de exemplu, redu-

cerea frecvent,ei procesorului poate prelungi durata pentru care memoria extern , senzorul

s, i transceiverul trebuie s  r mân  active.

Din acest motiv, obiectivul trebuie formulat la nivelul întregului sistem:
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minEsistem, (6.87)

sub constrângerile:

Trspuns ≤ Tmax, (6.88)

Ndeadline ratate ≤ Nadmis, (6.89)

Qserviciu ≥ Qmin, (6.90)

Tjunct, iune ≤ Tmax,j. (6.91)

Energia minim  nu trebuie obt, inut  prin înc lcarea cerint,elor funct, ionale, temporale sau

termice.

6.10.1 Coordonarea nivelurilor hardware s
,
i software

Managementul energetic poate � organizat pe mai multe niveluri. La nivelul aplicat, iei

sunt cunoscute semni�cat, ia activit t, ii, deadline-ul s, i calitatea minim  acceptat  � aplicat, ia

poate decide reducerea ratei de es,antionare, gruparea mesajelor sau amânarea unei activit t, i

necritice. Sistemul de operare cunoas,te starea global  a procesorului, sarcinile gata de

execut, ie, timerele s, i resursele utilizate, putând selecta starea de repaus, modi�ca frecvent,a

s, i grupa trezirile. Driverele cunosc starea perifericelor s, i secvent,ele corecte de pornire, sus-

pendare s, i restaurare, iar hardware-ul execut  tranzit, iile s, i poate monitoriza temperatura,

tensiunea, curentul sau activitatea intern .

Figura 6.14 prezint  aceast  organizare.

Nivelurile managementului energetic

Aplicat, ii
cerint, e funct, ionale, deadline-uri, calitatea serviciului

Servicii de management energetic
politici, predict, ie, select, ia stării s, i a punctului de operare

Sistem de operare / RTOS
planificare, tickless idle, consolidarea trezirilor

Drivere s, i firmware
suspendare, restaurare, secvent, e de pornire s, i oprire

Hardware
DVFS, Clock Gating, Power Gating, moduri Sleep, senzori s, i telemetrie

cerint,e

decizii

comenzi

configurare

telemetrie, stare s,i
confirmări

Obiectiv global
energie minimă cu respectarea constrângerilor

Coordonare
deciziile locale trebuie evaluate la nivel de sistem

Validare
măsurare, latent,ă, temperatură s, i robustet,e

Figura 6.14 Nivelurile implicate în managementul energetic al unui sistem embedded.

O interfat,  power-aware trebuie s  permit  aplicat, iei s  declare cerint,a, f r  a controla

direct �ecare registru hardware.

De exemplu, aplicat, ia poate solicita:
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latent, ≤ 20ms,

iar managerul energetic poate alege punctul DVFS s, i starea de repaus care respect 

aceast  cerint, .

Aceast  separare reduce dependent,a aplicat, iei de o anumit  platform  s, i permite modi-

�carea politicii f r  rescrierea funct, ionalit t, ii. Într-un sistem complex pot exista mai multe

domenii: domeniul procesorului, domeniul memoriei, domeniul perifericelor, domeniul radio,

domeniul permanent activ s, i domeniul unui accelerator. Tranzit, iile trebuie coordonate �

procesorul nu poate opri memoria dac  un controler DMA continu  un transfer, iar un modul

radio nu poate � dezactivat înaintea con�rm rii �naliz rii transmisiei.

Dependent,ele pot � reprezentate printr-un graf:

G = (R,D) , (6.92)

unde R este setul resurselor, iar D cont, ine dependent,ele dintre ele. Dac  resursa Ri

depinde de Rj, oprirea lui Rj este permis  numai dup  suspendarea lui Ri.

6.10.2 Plani�carea sarcinilor s
,
i arbitrarea resurselor

Plani�catorul in�uent,eaz  energia prin ordinea s, i momentul execut rii activit t, ilor. Dou 

strategii generale sunt distribuirea activit t, ilor pentru limitarea puterii instantanee s, i gru-

parea activit t, ilor pentru crearea unor intervale lungi de repaus. Distribuirea poate � util 

atunci când temperatura sau puterea maxim  trebuie limitate; gruparea poate � mai e�cient 

atunci când starea profund  de repaus are un consum foarte mic.

Consider m trei activit t, i necritice, programate la momente apropiate. Executarea lor

separat produce trei treziri:

Nwake = 3.

Dac  deadline-urile permit gruparea, ele pot � executate într-o singur  fereastr  activ :

Nwake = 1.

Energia evitat  este aproximativ:

Eevitat = 2Etranzit, ie + Eintervale inactive, (6.93)

unde al doilea termen depinde de st rile care devin disponibile dup  grupare.

Într-un sistem multicore, plani�catorul poate alege între distribuirea sarcinilor pe mai

multe nuclee, consolidarea lor pe un num r redus de nuclee sau oprirea nucleelor r mase

neutilizate. Consolidarea este avantajoas  dac  nucleele neutilizate pot � trecute într-o

stare profund ; distribuirea poate � preferat  dac  permite reducerea tensiunii sau evitarea

supraînc lzirii. Pentru �ecare activitate i pot � de�nite momentul de eliberare ri, deadline-ul
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di, num rul de cicluri Ci, resursele necesare s, i criticitatea. Plani�carea trebuie s  satisfac :

ri ≤ tstarti < tstopi ≤ di. (6.94)

Energia procesorului pentru activitatea i poate � aproximat  prin:

Ei = Ei (Vi, fi, Ci) . (6.95)

Problema const  în alegerea momentului s, i a punctului de operare pentru �ecare activi-

tate, astfel încât suma energiilor s  �e minim . În practic  sunt utilizate politici euristice,

deoarece solut, ia global  poate � costisitoare computat, ional � controlerul energetic trebuie

s  consume mult mai put, in  energie decât economia pe care o produce.

6.10.3 Telemetrie, robustet
,
e s

,
i funct

,
ionare degradat 

O politic  energetic  nu poate lua decizii corecte f r  informat, ii despre starea sistemului.

Telemetria poate include:

� utilizarea procesorului;

� timpul petrecut în �ecare stare;

� num rul trezirilor;

� temperatura;

� tensiunea bateriei;

� curentul instantaneu;

� num rul retransmisiilor;

� deadline-urile ratate;

� erorile de predict, ie.

Monitorizarea introduce propriul consum. Es,antionarea prea frecvent  poate produce

treziri s, i acces ri inutile.

Perioada de monitorizare trebuie aleas  astfel încât:

Emonitorizare ≪ Eeconomisit. (6.96)

Figura 6.15 prezint  integrarea monitoriz rii, politicii s, i mecanismelor hardware.

Nivelul bateriei poate � utilizat pentru selectarea unui mod degradat. Exemplele includ:

� reducerea ratei de es,antionare;

� diminuarea frecvent,ei transmisiilor;

� dezactivarea funct, iilor neesent, iale;

� reducerea preciziei;

� utilizarea unui predictor mai conservator;

� trecerea mai rapid  în Deep Sleep.

Politica trebuie s  evite oscilat, iile produse de variat, ia tensiunii bateriei. Pot � utilizate

praguri cu histerezis:
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Arhitectura unui manager energetic modern

Încărcare s, i cozi
de activităt, i

Deadline-uri s, i
calitatea serviciului

Baterie, temperatură
s, i energie disponibilă

Telemetrie s, i
istoric

Manager energetic
monitorizare → estimare → politică → decizie

DVFS
tensiune s, i frecvent,ă

Stări energetice
Idle, Sleep, Deep Sleep

Planificare
grupare s, i consolidare

Periferice s, i radio
activare selectivă

Sistemul controlat: procesor, memorii, senzori, comunicat, ii, regulatoare s, i acceleratoare

măsurători s,i
confirmări

Figura 6.15 Arhitectura conceptual  a unui manager energetic modern.

Vrevenire > Vdegradare. (6.97)

Managementul energetic trebuie s  trateze s, i erorile.

Dac  schimbarea frecvent,ei es,ueaz , dac  oscilatorul nu se stabilizeaz  sau dac  un pe-

riferic nu r spunde dup  trezire, sistemul trebuie s  intre într-o stare sigur .

În aplicat, iile critice, economisirea energiei nu trebuie s  dezactiveze:

� mecanismele de sigurant, ;

� watchdog-ul necesar;

� monitorizarea tensiunii;

� sursele obligatorii de trezire;

� funct, iile de diagnostic.

6.11 Studii de caz

Studiile de caz din aceast  sect, iune folosesc valori explicite pentru a ilustra metoda de

calcul. Valorile active depind de dispozitiv, placa de dezvoltare, regulator, periferice, puterea

radio s, i condit, iile de mediu.

Rezultatele nu trebuie interpretate drept garant, ii de autonomie. Ele reprezint  estim ri

init, iale care trebuie validate prin m sur tori.

6.11.1 Nod IoT Wi-Fi bazat pe ESP32

Se consider  un nod care m soar  temperatura s, i transmite rezultatul prin Wi-Fi o dat 

la 15 minute.

Durata ciclului este:
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TC = 900 s. (6.98)

Pentru scenariul ilustrativ se presupun:

� curent activ mediu: IA = 120mA;

� durat  activ : TA = 3 s;

� curent în Deep Sleep: IS = 0,010mA;

� durat  în Deep Sleep: TS = 897 s.

Valoarea activ  de 120mA este o ipotez  la nivelul sistemului s, i include procesarea s, i

comunicat, ia. Ea nu reprezint  o valoare universal  pentru toate variantele ESP32 s, i toate

pl cile.

Curentul mediu este:

Imediu =
IATA + ISTS

TC

. (6.99)

Prin înlocuire:

Imediu =
120 · 3 + 0,010 · 897

900

≈ 0,410mA. (6.100)

Figura 6.16 prezint  ciclul energetic.

Ciclul energetic al unui nod IoT Wi-Fi bazat pe ESP32

Fereastră activă
TA = 3 s, IA = 120 mA

Deep Sleep
TS = 897 s, IS = 10 µA

TC = 900 s

Trezire s, i
init, ializare

Măsurare s, i
procesare

Asociere
Wi-Fi

Transmitere
date

Pregătire
Deep Sleep

Curent mediu
Imediu = IATA + ISTS

TC
≈ 0,410 mA

Direct, ia dominantă de optimizare
Reducerea duratei de asociere s, i transmisie Wi-
Fi scurtează fereastra activă s, i măres, te timpul
efectiv de repaus.

Lungimile grafice ale etapelor sunt schematice; duratele numerice definesc calculul.

Figura 6.16 Ciclul de funct, ionare al unui nod IoT Wi-Fi bazat pe ESP32.

Pentru o baterie ideal  cu capacitatea:
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CB = 2400mAh,

autonomia teoretic  este:

Tideal =
CB

Imediu

. (6.101)

Rezult :

Tideal ≈ 5854 h ≈ 244 zile.

Aceast  valoare nu include:

� randamentul regulatorului;

� autoconsumul pl cii;

� convertorul USB�serial;

� LED-urile;

� variat, ia duratei conect rii Wi-Fi;

� retransmisiile;

� autodesc rcarea bateriei;

� efectul temperaturii.

Pe o plac  de dezvoltare, consumul în Deep Sleep poate � mult mai mare decât consumul

circuitului integrat, din cauza componentelor auxiliare.

Optimizarea principal  const  frecvent în reducerea duratei conexiunii Wi-Fi. Dac 

timpul activ este redus la:

T ′
A = 1,5 s,

iar timpul de repaus devine:

T ′
S = 898,5 s,

curentul mediu este:

I ′mediu =
120 · 1,5 + 0,010 · 898,5

900

≈ 0,210mA. (6.102)

Reducerea la jum tate a timpului activ reduce curentul mediu cu aproape 49% în scena-

riul analizat.

Acest rezultat arat  c  optimizarea protocolului, memorarea parametrilor de conectare

s, i reducerea timpului de asociere pot avea un impact mai mare decât optimizarea unor

instruct, iuni izolate.
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6.11.2 Senzor industrial cu STM32L4 s
,
i comunicat

,
ie LoRa

Se consider  un senzor industrial care m soar  temperatura s, i transmite un pachet LoRa

la �ecare 15 minute.

Platforma conceptual  cont, ine:

� microcontroler din familia STM32L4;

� senzor digital;

� transceiver LoRa;

� baterie de 2400mAh.

Pentru �ecare ciclu se presupun:

Tabela 6.5 Parametrii energetici ai nodului LoRa

Stare Curent Durat 

Procesare s
,
i m -

surare
8mA 1 s

Transmisie LoRa 45mA 2 s

Deep Sleep 0,005mA 897 s

Valorile sunt ilustrative. Curentul s, i durata transmisiei depind de puterea de emisie,

spreading factor, l t, imea de band , dimensiunea pachetului s, i retransmisii.

Curentul mediu este:

Imediu =
8 · 1 + 45 · 2 + 0,005 · 897

900
. (6.103)

Rezult :

Imediu ≈ 0,114mA. (6.104)

Autonomia ideal  este:

Tideal =
2400

0,114
≈ 21053 h. (6.105)

Aceasta corespunde aproximativ:

877 zile ≈ 2,4 ani.

Figura 6.17 prezint  distribut, ia temporal  a st rilor.

Des, i transmisia ocup  numai dou  secunde, contribut, ia sa la sarcina electric  este:

QTX = 45mA · 2 s = 90mA s.

Contribut, ia Deep Sleep este:

Qsleep = 0,005mA · 897 s = 4,485mA s.
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Ciclul energetic al unui senzor industrial cu comunicat, ie LoRa

Măsurare s, i procesare
1 s la 8 mA

Transmisie LoRa
2 s la 45 mA

Deep Sleep
897 s la 5 µA

TC = 900 s

Sarcină procesare
Qproc = 8 mA s

Sarcină transmisie
QTX = 90 mA s

Sarcină repaus
Qsleep = 4,485 mA s

Curent mediu
Imediu = 8 · 1 + 45 · 2 + 0,005 · 897

900 ≈ 0,114 mA

Concluzie
Transmisia domină sarcina electrică a ciclului; op-
timizarea duratei, puterii de emisie, pachetului s, i
retransmisiilor are prioritate.

Lungimile grafice ale etapelor sunt schematice; valorile numerice definesc calculul.

Figura 6.17 Ciclul energetic al unui senzor industrial cu comunicat, ie LoRa.

Prin urmare, transmisia domin  consumul ciclului.

Direct, iile de optimizare sunt:

� reducerea duratei transmisiei;

� reducerea puterii de emisie atunci când leg tura permite;

� gruparea m sur torilor;

� reducerea dimensiunii pachetului;

� evitarea retransmisiilor;

� adaptarea intervalului de raportare.

Dac  perioada de transmitere este dublat , consumul mediu asociat transmisiilor se re-

duce aproximativ la jum tate, presupunând c  restul condit, iilor r mân constante.

Totus, i, reducerea frecvent,ei raport rii poate afecta detect, ia rapid  a unui eveniment. O

solut, ie este utilizarea unei politici adaptive:

� raportare rar  în regim normal;

� raportare frecvent  la dep s, irea unui prag;

� transmisie imediat  pentru o alarm .

6.11.3 Analiza sensibilit t
,
ii s

,
i autonomia realist 

Estimarea autonomiei prin raportul dintre capacitate s, i curentul mediu este util , dar

incomplet .

O estimare îmbun t t, it  poate utiliza:

Treal =
kCCnominal

Imediu + Ipierderi
, (6.106)

unde:
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� kC este fract, ia utilizabil  din capacitatea nominal ;

� Ipierderi include regulatorul s, i circuitele auxiliare.

Factorul kC poate include efectele temperaturii, îmb trânirii, curentului de desc rcare s, i

tensiunii minime acceptate de sistem.

Pentru studiul LoRa, dac  se presupune:

kC = 0,75

s, i:

Ipierderi = 0,010mA,

rezult :

Treal =
0,75 · 2400

0,114 + 0,010

≈ 14516 h

≈ 605 zile. (6.107)

Estimarea scade de la aproximativ 2,4 ani la aproximativ 1,66 ani.

Analiza sensibilit t, ii arat  ce parametru trebuie optimizat. Pentru un ciclu format din

n st ri:

Imediu =

∑n
i=1 IiTi

TC

. (6.108)

Sensibilitatea fat,  de durata st rii j este aproximativ:

∂Imediu

∂Tj

=
Ij − Imediu

TC

. (6.109)

O stare cu un curent mult mai mare decât media produce un impact important chiar

pentru o variat, ie mic  a duratei.

Pentru validare trebuie m surate:

� distribut, ia real  a timpului de conectare;

� num rul retransmisiilor;

� curentul regulatorului în repaus;

� curentul senzorului dup  oprire;

� consumul pinilor s, i rezistent,elor;

� variat, ia cu temperatura;

� capacitatea efectiv  a bateriei.

Valorile tipice din �s,a tehnic  nu trebuie înlocuite cu valorile maxime în toate calcu-

lele, dar nici utilizate f r  o marj . Pentru dimensionarea autonomiei trebuie analizate un

scenariu nominal s, i unul nefavorabil.
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6.12 Tendint
,
e actuale în optimizarea energetic  software

Cres,terea complexit t, ii sistemelor embedded a condus la politici energetice care combin 

modele statistice, telemetrie, acceleratoare s, i surse variabile de energie. Obiectivul nu mai

este numai reducerea consumului mediu � sistemele moderne trebuie s  gestioneze simul-

tan energia, temperatura, performant,a, durata bateriei, disponibilitatea energiei recoltate,

îmb trânirea componentelor s, i calitatea serviciului.

6.12.1 Management predictiv s
,
i adaptiv

Politicile predictive simple folosesc istoricul recent sau periodicitatea. Sistemele mo-

derne pot utiliza modele mai complexe pentru estimarea înc rc rii procesorului, momen-

tului urm toarei cereri, duratei comunicat, iei, energiei disponibile, temperaturii viitoare sau

probabilit t, ii unei alarme. Un manager adaptiv îs, i actualizeaz  parametrii în timpul funct, ion rii:

θn+1 = θn +∆θn, (6.110)

unde θ reprezint  parametrii predictorului sau ai politicii.

Actualizarea trebuie limitat  pentru a evita instabilitatea � o schimbare temporar  a

sarcinii nu trebuie s  produc  modi�carea excesiv  a politicii. Metodele de înv t,are automat 

pot surprinde relat, ii neliniare, dar introduc memorie pentru model, calcule suplimentare,

date pentru antrenare, di�cult t, i de veri�care s, i risc de comportament neas,teptat. Energia

net  economisit  trebuie s  satisfac :

Eeconomie > Epredict, ie + Emonitorizare + Eadaptare. (6.111)

Pentru aplicat, iile critice sunt importante limitele explicite s, i o politic  de rezerv  � dac 

predictorul nu este sigur, sistemul poate selecta un punct de operare conservator.

6.12.2 Edge AI s
,
i utilizarea acceleratoarelor

Aplicat, iile Edge AI execut  local clasi�care, detect, ie, estimare sau control. Procesarea

local  poate reduce comunicat, ia cu un server, dar introduce o sarcin  de calcul important .

Energia unei inferent,e poate � exprimat  prin:

Einferent, = Ecalcul + Ememorie + Esenzor + Etransfer. (6.112)

Reducerea exclusiv  a num rului operat, iilor nu garanteaz  energia minim  � dimen-

siunea modelului s, i acces rile memoriei pot domina. Tehnicile utilizate includ cuantizare,

pruning, distilarea modelului, activare condit, ionat , inferent,  în mai multe etape, accelera-

toare specializate s, i procesare în apropierea senzorului.

Un clasi�cator în cascad  poate utiliza mai întâi un model simplu. Modelul complex este

activat numai pentru exemplele incerte:
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model =

Msimplu, c ≥ cmin,

Mcomplex, c < cmin,
(6.113)

unde c este încrederea rezultatului.

Aceast  strategie reduce energia medie dac  majoritatea cazurilor pot � rezolvate de

primul model. Metricile relevante sunt inferent,e/J, energie per inferent,  corect , latent,a

inferent,ei, memorie ocupat , acuratet,e s, i energia întregului lant, senzor�decizie.

Figura 6.18 prezint  principalele direct, ii moderne.Direct, ii actuale în optimizarea energetică software

Management energetic adaptiv
energie, performant, ă, temperatură s, i calitatea serviciului

Predict, ie s, i adaptare
istoric s, i telemetrie

modele statistice sau ML
politici cu limite de sigurant,ă

actualizarea parametrilor în runtime

Edge AI eficient
cuantizare s, i pruning
inferent,ă în cascadă

acceleratoare specializate
energie per decizie corectă

Energy harvesting
prognoza energiei disponibile
adaptarea ratei de serviciu
funct, ionare energy-neutral

păstrarea progresului

Condit, ie comună: energia economisită trebuie să depăs, ească energia monitorizării, predict, iei, adaptării s, i tranzit, iilor

Optimizarea modernă este multi-obiectiv s, i trebuie validată pentru scenariul real de utilizare.

Figura 6.18 Direct, ii actuale în optimizarea energetic  software.

6.12.3 Energy harvesting s
,
i funct

,
ionarea energy-neutral

Unele sisteme recupereaz  energie din mediul înconjur tor: lumin , vibrat, ii, diferent,e

termice, unde radio sau mis,care. În aceste sisteme, energia disponibil  variaz  în timp, iar

software-ul trebuie s  adapteze activitatea la energia stocat  s, i la energia estimat  pentru

viitor.

Pentru un interval T , condit, ia de funct, ionare sustenabil  este:

Econsumat ≤ Erecoltat + Estocat,init, ial − Erezerv. (6.114)

Pe termen lung, un sistem energy-neutral urm res,te:

P consumat ≤ P recoltat. (6.115)

Puterea instantanee poate dep s, i puterea recoltat  dac  diferent,a este furnizat  de

un acumulator sau supercondensator. Politica poate ajusta rata de es,antionare, num rul

inferent,elor, precizia algoritmului, frecvent,a transmisiei, puterea radio sau activarea unor
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funct, ii opt, ionale.

Poate � de�nit un nivel de serviciu Q în funct, ie de energia disponibil :

Q = g
(
Estocat, Êrecoltat

)
. (6.116)

Când energia este abundent , sistemul ofer  o rat  mare de m surare; când energia scade,

trece într-un regim de conservare. O di�cultate important  este p strarea progresului la pier-

derea aliment rii � sistemele intermitente trebuie s  salveze starea în memorie nevolatil ,

dar salvarea prea frecvent  consum  energie s, i uzeaz  memoria.

6.13 Întreb ri s
,
i probleme propuse

6.13.1 Întreb ri de veri�care

1. De ce dou  aplicat, ii care ruleaz  pe aceeas, i platform  pot avea consumuri energetice

diferite?

2. Care este diferent,a dintre reducerea puterii s, i reducerea energiei?

3. De ce complexitatea algoritmic  nu determin  singur  consumul energetic?

4. În ce condit, ii un tip de date cu dimensiune redus  poate cres,te timpul de execut, ie?

5. De ce loop unrolling nu este întotdeauna avantajos energetic?

6. Care este diferent,a dintre localitatea temporal  s, i localitatea spat, ial ?

7. În ce situat, ii utilizarea DMA este e�cient  energetic?

8. De ce împachetarea fort,at  a structurilor poate produce penaliz ri?

9. Ce înseamn  o aplicat, ie power-aware?

10. Cum contribuie gruparea mesajelor la reducerea consumului radio?

11. Care este diferent,a dintre un model energetic bazat pe instruct, iuni s, i unul bazat pe

st ri?

12. De ce un model energetic trebuie calibrat pentru mai multe tipuri de sarcini?

13. Care este diferent,a general  dintre Idle, Sleep s, i Deep Sleep?

14. Ce informat, ii trebuie veri�cate înaintea intr rii într-o stare de consum redus?

15. Ce reprezint  timpul de break-even?

16. De ce energia tranzit, iei trebuie s  includ  atât intrarea, cât s, i revenirea?

17. Care sunt avantajele s, i limit rile unei politici bazate pe timeout?

18. Ce rol are histerezisul într-o politic  energetic ?
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19. Cum difer  metodele PAST s, i AGED_AVERAGE?

20. În ce tip de aplicat, ie este potrivit predictorul CYCLE?

21. De ce metoda PEAK este conservatoare?

22. Cum este transformat  predict, ia înc rc rii într-un punct DVFS?

23. De ce subestimarea s, i supraestimarea înc rc rii au consecint,e diferite?

24. Cum poate plani�catorul crea intervale mai lungi de repaus?

25. De ce autonomia ideal  calculat  din capacitate s, i curent mediu poate � prea optimist ?

26. Ce condit, ie trebuie satisf cut  pentru funct, ionarea energy-neutral?

6.13.2 Probleme de calcul s
,
i analiz 

1. Un sistem consum  40mW în Idle s, i 0,5mW în Sleep. Intrarea s, i revenirea consum 

împreun  0,79mJ. Calculat, i timpul de break-even.

2. Un nod execut  o activitate timp de 200ms la 25mA s, i r mâne în Deep Sleep timp de

59,8 s la 8µA. Calculat, i curentul mediu.

3. Pentru nodul de la problema anterioar , calculat, i autonomia ideal  pentru o baterie

de 2000mAh.

4. Recalculat, i autonomia presupunând c  numai 75% din capacitatea nominal  este uti-

lizabil  s, i regulatorul consum  suplimentar 15µA.

5. Un procesor ofer  frecvent,ele 40, 80, 120 s, i 160MHz. O activitate necesit  6·106 cicluri
s, i are un deadline de 60ms. Selectat, i frecvent,a minim  care respect  deadline-ul, f r 

marj .

6. Repetat, i calculul anterior pentru o marj  de frecvent,  de 20%.

7. O aplicat, ie produce urm toarele înc rc ri: 30%, 40%, 65%, 50%. Calculat, i predict, ia

PAST s, i predict, ia PEAK pentru o fereastr  de patru intervale.

8. Pentru aceeas, i aplicat, ie, calculat, i AGED_AVERAGE dac  predict, ia precedent  este

45%, ultima înc rcare este 50%, iar β = 0,25.

9. Un transceiver consum  50mA timp de 1 s pentru �ecare transmisie. Comparat, i

contribut, ia la curentul mediu pentru transmisii realizate la �ecare minut s, i la �ecare

15 minute.

10. Zece m sur tori de câte 24 de bit, i sunt transmise separat. Fiecare pachet are un antet

de 96 de bit, i. Calculat, i num rul total de bit, i s, i comparat, i-l cu gruparea într-un singur

pachet.
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11. Un sistem are trei st ri cu puterile: PIdle = 20mW, PSleep = 2mW s, i PDeep = 0,1mW.

Energia tranzit, iei Idle�Sleep�Idle este 0,36mJ, iar energia Idle�Deep�Idle este 1,99mJ.

Calculat, i pragurile de break-even.

12. Propunet, i o politic  în trepte pentru sistemul de la problema anterioar  s, i justi�cat, i

pragurile alese.

13. Analizat, i o aplicat, ie în care un senzor necesit  100ms pentru stabilizare s, i este citit la

�ecare 150ms. Discutat, i dac  oprirea sa dup  �ecare citire este justi�cat .

14. Proiectat, i o politic  pentru un nod agricol alimentat de un panou fotovoltaic. Politica

trebuie s  adapteze rata de m surare la energia stocat  s, i la prognoza energiei recoltate.

15. Comparat, i dou  implement ri ale unui algoritm: prima consum  30mW timp de 20ms,

iar a doua consum  45mW timp de 10ms. Determinat, i energia �ec rei variante s, i

indicat, i implementarea mai e�cient .
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7. Modele de Execut, ie s, i Plani�care
în Sistemele Embedded de Timp Real

Introducere în sistemele embedded de timp real
Constrângeri temporale, predictibilitate s, i clase de sisteme
Modele de execut, ie software în sistemele embedded
Rolul s, i structura unui sistem de operare de timp real
Task-uri, st ri s, i comutarea contextului
Multitasking s, i organizarea aplicat, iei
Multitasking s, i strategii de plani�care
Analiza schedulabilit t, ii s, i algoritmi clasici de plani�care

7.1 Introducere în sistemele embedded de timp real

Numeroase sisteme embedded interact, ioneaz  direct cu procese �zice. Acestea achizit, ioneaz 

informat, ii de la senzori, execut  algoritmi de prelucrare s, i genereaz  comenzi pentru actua-

toare, iar valoarea rezultatului nu este determinat  numai de corectitudinea sa logic , ci s, i

de momentul în care acesta devine disponibil.

Într-o aplicat, ie convent, ional , o întârziere poate � perceput  doar ca o sc dere a performant,ei.

Într-un sistem de timp real, aceeas, i întârziere poate conduce la pierderea stabilit t, ii unei

bucle de control, la omiterea unui eveniment sau la activarea tardiv  a unui mecanism de

protect, ie � un rezultat corect furnizat dup  momentul la care putea � utilizat poate �, din

perspectiva sistemului, echivalent cu un rezultat incorect.

Sistemele de timp real nu sunt de�nite prin faptul c  execut  foarte rapid. O platform 

lent  poate constitui un sistem de timp real dac  ofer  limite temporale cunoscute s, i respect 

toate termenele impuse; în acelas, i timp, un procesor foarte performant poate � nepotrivit

dac  timpul s u de r spuns variaz  într-un mod care nu poate � controlat sau analizat.

7.1.1 Corectitudinea logic  s
,
i temporal 

Corectitudinea unui sistem de timp real are dou  componente:

corectitudine = corectitudine logic + corectitudine temporal. (7.1)
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Corectitudinea logic  arat  c  algoritmul produce rezultatul dorit pentru datele de in-

trare, iar corectitudinea temporal  arat  c  rezultatul este produs în intervalul în care acesta

este util.

Consider m o activitate software care trebuie s  determine comanda u(t) pe baza unei

m sur tori y(t). Rezultatul logic poate � corect, îns  comanda este aplicat  dup  o întârziere

∆t:

uaplicat(t) = ucalculat(t−∆t). (7.2)

Dac  întârzierea dep s,es,te limita acceptat  de procesul controlat, funct, ionarea poate

deveni instabil  sau periculoas . Un sistem de timp real trebuie s  ofere limite pentru

duratele importante � în loc s  se cunoasc  numai timpul mediu de execut, ie, este necesar 

o limit  superioar :

Texec ≤ Texec,max. (7.3)

În mod similar, timpul de r spuns trebuie s  respecte:

Ri ≤ Di, (7.4)

unde Ri este timpul de r spuns al activit t, ii i, iar Di este deadline-ul relativ al acesteia.

Timpul mediu poate � util pentru evaluarea performant,ei generale, dar nu demonstreaz  res-

pectarea unui deadline � un sistem poate avea un timp mediu redus s, i, ocazional, întârzieri

foarte mari.

Exemplu

O funct, ie de control este executat  de 1000 de ori. În 999 de cazuri, timpul de r spuns

este:

R = 0,5ms.

Într-un singur caz, timpul de r spuns este:

R = 25ms.

Timpul mediu este aproximativ:

Rmediu =
999 · 0,5 + 25

1000
≈ 0,5245ms.

Dac  deadline-ul este de 5ms, valoarea medie pare foarte bun , dar sistemul nu respect 

cerint,a temporal  în toate cazurile.

În sistemele de timp real sunt importante limita maxim  a timpului de execut, ie, latent,a

întreruperilor, timpul de blocare pe resurse, timpul de comutare a contextului, interferent,a

produs  de activit t, ile cu prioritate mai mare s, i variat, ia temporal  introdus  de hardware
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s, i software. Analiza temporal  trebuie efectuat  pentru scenariul nefavorabil credibil, nu

numai pentru cazul mediu m surat în timpul dezvolt rii.

7.1.2 Sistemul reactiv s
,
i lant

,
ul senzor�decizie�actuator

Sistemele embedded de timp real sunt frecvent sisteme reactive � ele nu execut  un

calcul izolat, ci r spund continuu la modi�c ri ale mediului.

Modelul general cont, ine:

1. procesul �zic;

2. senzorii;

3. achizit, ia s, i condit, ionarea semnalelor;

4. algoritmul de estimare sau control;

5. actuatoarele;

6. feedback-ul c tre proces.

Figura 7.1 prezint  acest lant, .

Lant,ul de procesare s, i bugetul temporal

Lant, ul temporal al unui sistem embedded reactiv

Proces fizic Senzori s, i
condit, ionare

Achizit, ie s, i
transfer

Estimare, decizie
sau control

Interfat, ă de
actuare Proces fizic

feedback al procesului

Tsenzor Tachizit, ie + Ttransfer Tas, teptare + Tcalcul Tactuator

Tend-to-end

Figura 7.1 Lant,ul temporal al unui sistem embedded reactiv.

Latent,a total  dintre aparit, ia unui fenomen s, i aplicarea comenzii poate � exprimat  prin:

Tend−to−end = Tsenzor + Tachizit, ie + Tcomunicat, ie + Tas, teptare + Tcalcul + Tactuator. (7.5)

Optimizarea exclusiv  a algoritmului nu garanteaz  îndeplinirea cerint,ei end-to-end �

dac  senzorul actualizeaz  rezultatul lent sau mesajul este întârziat de ret,ea, timpul total

poate r mâne prea mare.

Pentru un sistem de control se poate impune:

Tend−to−end ≤ Dcontrol. (7.6)
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Lant,ul trebuie analizat integral, �ecare component  primind un buget temporal:

Dcontrol = Dsenzor +Dtransfer +Dsoftware +Dactuator +MT , (7.7)

unde MT reprezint  o marj  temporal .

Un sistem reactiv poate r spunde la evenimente:

� periodice, precum o bucl  de control executat  la �ecare 10ms;

� sporadice, precum aparit, ia unei erori;

� aperiodice, precum o comand  transmis  de utilizator;

� sincrone sau asincrone fat,  de ceasul procesorului.

Aceste tipuri de activare in�uent,eaz  arhitectura software s, i metoda de plani�care.

Exemplu

Exemplu: robot mobil.
Un robot detecteaz  un obstacol la distant,a d. Dac  viteza sa este v, timpul ideal

disponibil pân  la atingerea obstacolului este:

Tdisponibil =
d

v
.

Pentru:

d = 0,5m, v = 1m/s,

rezult :

Tdisponibil = 0,5 s.

Din acest interval trebuie sc zute timpul de frânare, întârzierea actuatorului, achizit, ia

senzorului s, i marja de sigurant,  � software-ul nu dispune de întreaga durat  de 0,5 s

pentru luarea deciziei.

7.1.3 Domenii de aplicare s
,
i cerint

,
e asociate

Sistemele de timp real sunt întâlnite în numeroase domenii, îns  nivelul criticit t, ii s, i

consecint,ele întârzierilor difer . În automotive, aplicat, iile includ controlul motorului, frâ-

narea, controlul stabilit t, ii, direct, ia asistat , managementul bateriei s, i sistemele avansate

de asistent, . În automatiz ri industriale sunt relevante controlul mis,c rii, sincronizarea

robot, ilor, protect, iile, achizit, ia determinist  s, i comunicat, iile industriale.

În domeniul medical, întârzierea poate afecta monitorizarea, administrarea unui trata-

ment sau activarea unei alarme. În aviat, ie s, i transport feroviar, predictibilitatea temporal 

este asociat  direct funct, iilor de sigurant, . În aplicat, iile multimedia, dep s, irea ocazional  a

unui deadline poate produce pierderea unui cadru, f r  a conduce la defectarea complet  a

sistemului.

Cerint,ele trebuie formulate cantitativ � o expresie precum �sistemul trebuie s  r spund 
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rapid� nu poate � veri�cat . O cerint,  temporal  veri�cabil  poate �:

Pentru �ecare activare a funct, iei de protect, ie, comanda actuatorului trebuie ge-

nerat  în maximum 2ms, în toate condit, iile de operare de�nite.

Cerint,a trebuie s  precizeze evenimentul care pornes,te m surarea, evenimentul care mar-

cheaz  �nalizarea, limita temporal , condit, iile de operare s, i comportamentul la dep s, irea

limitei.

7.2 Constrângeri temporale, predictibilitate s
,
i clase de sisteme

Descrierea riguroas  a unei aplicat, ii de timp real necesit  parametri care de�nesc activa-

rea, execut, ia s, i termenul limit  al �ec rei activit t, i.

O activitate software poate � modelat  ca un task τi:

τi = (Ci, Ti, Di, Ji) , (7.8)

unde Ci este timpul de execut, ie în cazul cel mai nefavorabil, Ti este perioada sau intervalul

minim dintre activ ri, Di este deadline-ul relativ, iar Ji este jitter-ul de activare. Modelul

poate � extins cu prioritate, timp de blocare, o�set s, i resurse partajate.

7.2.1 Parametrii temporali ai unei activit t
,
i

Pentru instant,a k a task-ului τi sunt de�nite momentul de activare sau eliberare ri,k, mo-

mentul începerii execut, iei si,k, momentul �naliz rii fi,k s, i deadline-ul absolut di,k. Deadline-ul

absolut este:

di,k = ri,k +Di. (7.9)

Timpul de r spuns este:

Ri,k = fi,k − ri,k. (7.10)

Timpul de as,teptare înaintea primei execut, ii este:

Wi,k = si,k − ri,k. (7.11)

Pentru un task preemptiv, execut, ia poate � împ rt, it  în mai multe intervale. În acest caz,

timpul de r spuns include execut, ia proprie, preempt, iile, blocarea, întârzierile scheduler-ului

s, i timpul de comutare a contextului. Respectarea deadline-ului necesit :

fi,k ≤ di,k. (7.12)

Lateness-ul este de�nit prin:

Li,k = fi,k − di,k. (7.13)
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O valoare negativ  arat  c  task-ul a fost �nalizat înaintea deadline-ului. Tardiness-ul

consider  numai dep s, irile:

Ti,k = max (0, Li,k) . (7.14)

Figura 7.2 prezint  relat, ia dintre aces,ti parametri.Parametrii temporali ai unei instant, e de task

timp
ri,k si,k fi,k di,k

as,teptare execut,ie preempt,ie execut,ie

Wi,k = si,k − ri,k

Ri,k = fi,k − ri,k

Di = di,k − ri,k

Li,k = fi,k − di,k < 0
finalizare înainte de deadline

Figura 7.2 Parametrii temporali ai unei instant,e de task.

Pentru un task periodic, activ rile ideale sunt:

ri,k = ri,0 + kTi. (7.15)

Într-un sistem real, activarea poate prezenta jitter:

ri,k = ri,0 + kTi + δi,k, (7.16)

unde:

|δi,k| ≤ Ji. (7.17)

Timpul de execut, ie Ci trebuie interpretat ca WCET, de la Worst-Case Execution Time.

Determinarea sa poate � di�cil  deoarece durata este in�uent,at  de:

� c ile de execut, ie ale programului;

� valorile datelor;

� memoria cache;

� pipeline;

� predict, ia rami�cat, iilor;

� acces rile memoriei;

� întreruperile s, i DMA;

� frecvent,a procesorului.

M surarea repetat  poate identi�ca valori mari, dar nu demonstreaz  automat c  a fost

observat cazul cel mai nefavorabil.
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7.2.2 Determinism, latent
,
  s

,
i jitter

Determinismul temporal reprezint  capacitatea de a stabili limite cunoscute pentru mo-

mentele importante ale execut, iei.

Un sistem determinist nu trebuie s  produc  exact aceeas, i durat  la �ecare execut, ie.

Este su�cient ca variat, ia s  �e limitat  s, i compatibil  cu cerint,ele.

Pentru un timp de r spuns cu valorile minim  s, i maxim :

Rmin ≤ R ≤ Rmax, (7.18)

jitter-ul de r spuns poate � exprimat prin:

JR = Rmax −Rmin. (7.19)

Figura 7.3 compar  dou  sisteme cu aceeas, i valoare medie, dar cu variat, ii diferite.
Influent, a jitter-ului asupra predictibilităt, ii temporale

Răspuns predictibil Răspuns variabil

JR redus; limită maximă clară JR ridicat; risc de depăs, ire a deadline-ului

Rmediu Rmediu

de
ad

lin
e

Figura 7.3 In�uent,a jitter-ului asupra predictibilit t, ii temporale.

Într-o bucl  de control periodic , jitter-ul modi�c  intervalul de es,antionare:

Tk = Tnominal +∆Tk. (7.20)

Dac  variat, ia este mare, algoritmul proiectat pentru o perioad  constant  poate avea

performant,e mai slabe. Sursele de nedeterminism pot include întreruperi cu durat  varia-

bil , sect, iuni critice lungi, alocare dinamic , memorii cache, colectare automat  a memoriei,

blocare pe resurse, comunicat, ii cu timp variabil, drivere care folosesc polling blocant s, i ma-

nagement energetic cu schimb ri DVFS. Aceste mecanisme nu sunt interzise în mod absolut,

dar in�uent,a lor trebuie analizat  s, i limitat .

Rapiditatea s, i determinismul sunt propriet t, i distincte. Consider m dou  implement ri:

RA ∈ [1, 10]ms,

s, i:
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RB ∈ [4, 5]ms.

Implementarea A poate � uneori mai rapid , dar implementarea B este mai us,or de

utilizat într-un sistem cu deadline de 6ms. Pentru veri�carea temporal  este necesar  limita

maxim , nu numai cea mai bun  valoare observat .

7.2.3 Clase de sisteme s
,
i modele de activare

Sistemele de timp real sunt clasi�cate frecvent în hard, �rm s, i soft real-time. Diferent,a

este determinat  de consecint,a dep s, irii deadline-ului, nu numai de probabilitatea producerii

acesteia [21, 50].

Într-un sistem hard real-time, dep s, irea unui deadline relevant este considerat  o în-

c lcare a cerint,ei sistemului, iar consecint,a poate � pierderea controlului, activarea tardiv 

a unei protect, ii sau aparit, ia unui pericol. Într-un sistem �rm real-time, rezultatul nu mai

are valoare dup  deadline, dar dep s, irea ocazional  nu produce neap rat defectarea com-

plet  a sistemului � rezultatul întârziat este abandonat. Într-un sistem soft real-time,
valoarea rezultatului scade dup  deadline, îns  acesta poate r mâne utilizabil, întârzierile

�ind re�ectate în calitatea serviciului.

Aceast  diferent,  poate � descris  printr-o funct, ie de utilitate U(t) asociat  momentului

�naliz rii.

Pentru hard real-time:

Uhard(t) =

U0, t ≤ d,

−∞, t > d.
(7.21)

Pentru �rm real-time:

Ufirm(t) =

U0, t ≤ d,

0, t > d.
(7.22)

Pentru soft real-time, utilitatea poate sc dea gradual dup  deadline.

Tabela 7.1 Clasi�carea sistemelor în funct, ie de consecint,a dep s, irii deadline-ului

Clas  Valoarea rezultatului întârziat Consecint,  tipic 

Hard real-
time

Înc lcarea limitei este inacceptabil  Cerint,  critic  nerespectat  sau stare
periculoas 

Firm real-
time

Rezultatul devine inutil dup 
deadline

Es,antion, cadru sau decizie
abandonat 

Soft real-
time

Rezultatul îs, i pierde gradual valoarea Reducerea calit t, ii serviciului

Clasi�carea trebuie aplicat  funct, iilor, nu obligatoriu întregului produs. Acelas, i sistem
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poate cont, ine control hard real-time, comunicat, ie �rm real-time, diagnosticare soft real-time

s, i logare f r  deadline strict.

Activit t, ile pot � clasi�cate s, i dup  modul de activare. Un task periodic este activat la
intervale regulate Ti.

Un task sporadic este activat de evenimente, dar exist  un interval minim între dou 

activ ri:

ri,k+1 − ri,k ≥ Ti. (7.23)

Un task aperiodic nu are o separare minim  cunoscut  � pentru analiza unui sistem cri-

tic, evenimentele aperiodice trebuie limitate prin mecanisme precum cozi, servere de execut, ie

sau controlul ratei.

7.3 Modele de execut
,
ie software în sistemele embedded

Arhitectura de execut, ie stabiles,te modul în care funct, iile software primesc procesorul s, i

r spund la evenimente. Alegerea depinde de num rul activit t, ilor, frecvent,a evenimentelor,

deadline-uri, resursele disponibile, necesitatea izol rii, complexitatea sincroniz rii s, i cerint,ele

de mentenant, . Principalele modele sunt bucla principal , executivul ciclic, execut, ia bazat 

pe întreruperi, arhitectura Foreground/Background s, i multitasking-ul controlat de un RTOS.

RTOS-ul va � analizat în blocurile urm toare. În aceast  sect, iune sunt prezentate mo-

delele bare-metal s, i tranzit, ia c tre o arhitectur  multitasking.

Figura 7.4 ofer  o vedere comparativ .Modele de execut, ie software în sistemele embedded

Super Loop

A B C

Secvent,ial
cost redus

scalabilitate limitată

Executiv ciclic

Tabel temporal

T1 T2 T3

Periodic
ordine explicită

nepreemptiv

Întreruperi

Execut,ie normală

ISR

eveniment

Latent,ă mică
priorităt,i hardware

ISR scurt

Foreground /
Background

ISR-uri urgente

Buclă de fundal

evenimente

Separare urgent
s,i amânat

sincronizare manuală

RTOS

τ1 τ2 τ3

Scheduler

Priorităt,i s,i blocare
scalabilitate bună
overhead controlat

Cres,terea flexibilităt, ii, concurent,ei s, i complexităt, ii software

Figura 7.4 Modele de execut, ie software utilizate în sistemele embedded.

7.3.1 Bucla principal  s
,
i executivul ciclic

Cel mai simplu model este bucla principal , denumit  frecvent Super Loop. Funct, iile

sunt apelate secvent, ial s, i ciclul se repet .

Exemplu 7.1 Structura de baz  a unei aplicat, ii Super Loop

1 i n t main ( )

2 {
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3 i n i t i a l i z e_ha rdwar e ( ) ;

4

5 whi l e ( t rue )

6 {

7 read_sensors ( ) ;

8 process_data ( ) ;

9 update_actuators ( ) ;

10 service_communication ( ) ;

11 }

12 }

Avantajele sunt:

� structur  simpl ;

� memorie ocupat  redus ;

� lipsa comut rilor de context;

� depanare relativ simpl ;

� ordine explicit  a operat, iilor.

Predictibilitatea este bun  numai dac  toate funct, iile:

� au durat  limitat ;

� nu se blocheaz  pe termen nede�nit;

� nu cont, in bucle de as,teptare necontrolate;

� nu depind de periferice cu durat  necunoscut .

Durata unei iterat, ii este:

Tloop =
n∑

i=1

Ci + Ccontrol, (7.24)

unde Ccontrol include veri�c rile s, i administrarea buclei.

Dac  un eveniment este veri�cat o singur  dat  în �ecare iterat, ie, întârzierea de polling

poate ajunge aproape de:

Lpoll,max ≈ Tloop. (7.25)

Timpul pân  la �nalizarea trat rii evenimentului include s, i funct, ia sa de procesare.

Figura 7.5 prezint  situat, ia în care un eveniment apare imediat dup  veri�carea sa.

Exemplu

Se consider  funct, iile:

Csenzori = 1ms,

Cprocesare = 4ms,
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Latent, a de react, ie într-o arhitectură Super Loop

timp

verificare
eveniment

citire
senzori

procesare actualizare
ies, iri comunicat, ie verificare

eveniment
citire

senzori

început ciclu k început ciclu k + 1

eveniment apare imediat
după verificare eveniment detectat

Tloop

Lpoll ≈ Tloop

Figura 7.5 Latent,a maxim  produs  de veri�carea periodic  într-un Super Loop.

Cactuatoare = 1ms,

s, i:

Ccomunicat, ie = 14ms.

Durata buclei este:

Tloop = 1 + 4 + 1 + 14 = 20ms.

Dac  un eveniment este veri�cat numai la începutul buclei s, i apare imediat dup  veri�-

care, acesta poate as,tepta aproape 20ms înainte de a � observat. La aceast  valoare se

adaug  timpul necesar proces rii sale.

Rezultatul este valabil numai dac  toate duratele sunt limitate � dac  funct, ia de

comunicat, ie poate as,tepta nede�nit, nu mai poate � garantat  o latent,  maxim .

Pentru activit t, i cu perioade diferite poate � utilizat un executiv ciclic, în care o baz 

de timp declans,eaz  funct, iile conform unui tabel.

Exemplu 7.2 Executiv ciclic simpli�cat

1 void schedu l e r_t i ck ( )

2 {

3 const std : : uint32_t now = system_time_ms ( ) ;

4

5 i f ( time_reached (now , next_contro l ) )

6 {

7 next_contro l += contro l_per iod ;

8 run_control ( ) ;

9 }

10

11 i f ( time_reached (now , next_sensor ) )

12 {
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13 next_sensor += sensor_per iod ;

14 read_sensors ( ) ;

15 }

16

17 i f ( time_reached (now , next_diagnost i c ) )

18 {

19 next_diagnost i c += diagnos t i c_per iod ;

20 run_diagnost ic ( ) ;

21 }

22 }

Compararea timpilor trebuie implementat  astfel încât s  funct, ioneze corect s, i la reve-

nirea contorului de timp la zero. Un executiv ciclic este potrivit când activit t, ile sunt în

principal periodice, ordinea este cunoscut , num rul funct, iilor este redus, timpii de execut, ie

sunt bine limitat, i s, i nu este necesar  preempt, ia între funct, ii. Limitarea principal  este

blocarea nepreemptiv  � o funct, ie lung  întârzie toate funct, iile care urmeaz .

7.3.2 Execut
,
ia bazat  pe întreruperi

Întreruperile permit tratarea rapid  a evenimentelor asincrone � la aparit, ia unei între-

ruperi, procesorul suspend  temporar execut, ia curent  s, i ruleaz  o rutin  ISR.

Secvent,a conceptual  este:

1. perifericul sau controlerul de întreruperi semnalizeaz  evenimentul;

2. procesorul �nalizeaz  sau întrerupe instruct, iunea curent ;

3. este salvat contextul necesar;

4. este determinat  rutina ISR;

5. ISR-ul con�rm  s, i trateaz  evenimentul;

6. contextul este restaurat;

7. execut, ia întrerupt  continu .

Latent,a întreruperii poate � exprimat  prin:

LIRQ = Tmascare + Tinstruct, iune + Tprioritt, i + Tintrare. (7.26)

Termenii pot include timpul în care întreruperile sunt dezactivate, �nalizarea instruct, iunii

curente, interferent,a ISR-urilor cu prioritate mai mare, precum s, i salvarea contextului s, i

accesarea vectorului. Durata total  pân  la �nalizarea react, iei este:

RIRQ = LIRQ + CISR + Cdeferred, (7.27)
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unde Cdeferred reprezint  procesarea amânat  în afara ISR-ului.

ISR-urile trebuie s  execute numai activit t, ile strict necesare: con�rmarea sursei, citirea

sau scrierea datelor urgente, salvarea informat, iei care s-ar pierde s, i semnalizarea proces rii

ulterioare. Operat, ii precum �ltrarea complex , formatarea mesajelor, scrierea în Flash s, i

as,teptarea unui periferic trebuie evitate în ISR.

Figura 7.6 prezint  separarea dintre tratarea imediat  s, i procesarea amânat .

Context de întrerupere - durată scurtă s, i limitată

Context normal - procesare complexă s, i preemptibilă

Tratarea rapidă a întreruperii s, i procesarea amânată

Eveniment hardware
ADC, UART, timer

Intrare în ISR
salvare context

Tratament minim
confirmare s, i captură

Flag, contor,
buffer sau coadă

Restaurare context
s, i revenire

Execut, ie normală
sau mod de repaus

Procesare amânată
filtrare, calcul, protocol

Actualizare stare
sau ies, ire

Figura 7.6 Tratarea rapid  a întreruperii s, i procesarea amânat .

Un exemplu C++ poate utiliza un indicator atomic:

Exemplu 7.3 Semnalizarea sigur  a unui eveniment din ISR

1 #inc lude <atomic>

2

3 s t a t i c_a s s e r t (

4 std : : atomic_bool : : is_always_lock_free ,

5 "Atomic ope ra t i on s used in ISR must be lock=f r e e . " ) ;

6

7 std : : atomic_bool measurement_ready{ f a l s e } ;

8

9 extern "C" void ADC_IRQHandler ( )

10 {

11 acknowledge_adc_interrupt ( ) ;

12

13 measurement_ready . s t o r e (

14 true ,

15 std : : memory_order_release ) ;

16 }

17

18 void process_background ( )

19 {



230 MODELE DE EXECUT
,
IE S

,
I PLANIFICARE ÎN SISTEMELE EMBEDDED DE TIMP REAL

20 i f (measurement_ready . exchange (

21 f a l s e ,

22 std : : memory_order_acq_rel ) )

23 {

24 process_measurement ( ) ;

25 }

26 }

Exemplul presupune c  operat, ia atomic  este lock-free pe platforma t, int . Într-un proiect

concret pot � utilizate primitivele furnizate de microcontroler, sect, iuni critice scurte sau

mecanismele RTOS dedicate comunicat, iei din ISR.

Simpla declarare a unei variabile ca volatile oblig  compilatorul s  efectueze acces rile,

dar nu garanteaz  în mod general atomicitate, sincronizare sau protect, ie împotriva pierderii

evenimentelor.

Un �ag boolean poate pierde evenimente dac  întreruperea apare de mai multe ori înainte

ca procesarea s  îl reseteze. Pentru evenimente repetabile pot � utilizate:

� un contor;

� un bu�er circular;

� o coad ;

� DMA;

� registre hardware cu �ag-uri persistente.

O furtun  de întreruperi poate ocupa întregul procesor. Rata maxim  trebuie s  satisfac 

aproximativ:

UISR =
m∑
i=1

λiCISR,i < 1, (7.28)

unde λi este rata maxim  a întreruperii i. În practic  trebuie p strat  capacitate s, i

pentru codul principal.

7.3.3 Arhitectura Foreground/Background s
,
i alegerea modelului

Arhitectura Foreground/Background combin  întreruperile cu o bucl  principal . Foreground-

ul este format din ISR-uri s, i trateaz  evenimentele cu cerint,e stricte de latent, , iar background-

ul execut  activit t, ile amânate s, i funct, iile care nu necesit  o react, ie imediat . Structura

conceptual  este:

Exemplu 7.4 Arhitectur  Foreground/Background

1 i n t main ( )

2 {

3 i n i t i a l i z e_ha rdwar e ( ) ;

4 enab l e_inte r rupt s ( ) ;

5

6 whi l e ( t rue )
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7 {

8 process_adc_events ( ) ;

9 process_communication_events ( ) ;

10 run_diagnost i c s ( ) ;

11 update_logs ( ) ;

12 en t e r_ id l e_ i f_pos s ib l e ( ) ;

13 }

14 }

ISR-urile nu execut  procesarea complex , ci introduc datele în bu�ere sau seteaz  eve-

nimente. Avantajele sunt latent,a redus  pentru evenimente urgente, memoria ocupat  mai

mic  decât într-un RTOS, structura relativ simpl , posibilitatea intr rii procesorului în re-

paus s, i separarea proces rii urgente de cea necritic . Limit rile sunt faptul c  background-ul

este în general nepreemptiv, o funct, ie lung  întârzie celelalte activit t, i de background, prio-

ritizarea în background trebuie implementat  manual, datele partajate cu ISR-urile necesit 

protect, ie, iar scalabilitatea scade odat  cu cres,terea num rului de funct, ii.

Un model Foreground/Background nu cont, ine obligatoriu numai dou  niveluri hardware

de prioritate. Controlerul de întreruperi poate permite mai multe priorit t, i s, i întreruperi

imbricate. Totus, i, din perspectiva aplicat, iei, distinct, ia principal  r mâne între codul de

întrerupere s, i bucla de fundal.

Tabela 7.2 Compararea modelelor software de execut, ie

Model Avantaj principal Limitare temporal  Aplicat, ii potrivite

Super Loop Simplitate s, i cost redus O funct, ie lung  întârzie
întregul ciclu

Aplicat, ii mici,
predominant
secvent, iale

Executiv ciclic Ordine s, i perioade
explicite

Execut, ie nepreemptiv 
s, i tabel rigid

Activit t, i periodice
bine cunoscute

Întreruperi Latent,  redus  la
evenimente

Interferent, , imbricare
s, i risc de suprasarcin 

Evenimente asincrone
s, i achizit, ii urgente

Foreground/BackgroundSepararea react, iei
urgente de procesare

Background
nepreemptiv s, i
sincronizare manual 

Aplicat, ii bare-metal de
complexitate medie

RTOS Task-uri, priorit t, i s, i
sincronizare

Overhead s, i
complexitate de
con�gurare

Aplicat, ii concurente s, i
extensibile

Alegerea unui RTOS nu trebuie f cut  numai deoarece aplicat, ia cont, ine mai multe

funct, ii. Un sistem bare-metal poate � su�cient atunci când funct, ionalitatea este redus ,

activit t, ile sunt bine cunoscute, timpii sunt us,or de limitat, nu exist  multe resurse parta-

jate s, i mentenant,a r mâne gestionabil . Un RTOS devine justi�cat când aplicat, ia necesit 

mai multe activit t, i concurente, priorit t, i independente, blocare e�cient  pe evenimente, cozi
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s, i mecanisme de sincronizare, temporizatoare s, i deadline-uri multiple, precum s, i separarea

clar  a componentelor software.

Complexitatea unui sistem nu este redus  automat prin introducerea unui RTOS �

ea este reorganizat  în task-uri, priorit t, i, resurse s, i relat, ii de sincronizare. O arhitectur 

incorect  poate produce comportamente mai di�cil de analizat decât un executiv ciclic bine

proiectat.

7.4 Rolul s
,
i structura unui sistem de operare de timp real

Pe m sur  ce num rul activit t, ilor software cres,te, organizarea lor într-o singur  bucl 

principal  devine di�cil . Aplicat, ia trebuie s  gestioneze activit t, i cu perioade, priorit t, i

s, i condit, ii de activare diferite, precum achizit, ia periodic  a datelor, controlul actuatoarelor,

tratarea comunicat, iilor, diagnosticarea sistemului, înregistrarea evenimentelor s, i actualizarea

interfet,ei cu utilizatorul.

Un sistem de operare de timp real, denumit RTOS (Real-Time Operating System), ofer 

mecanisme pentru organizarea acestor activit t, i sub forma unor unit t, i independente de

execut, ie.

RTOS-ul nu garanteaz  automat respectarea deadline-urilor � el furnizeaz  mecanisme

predictibile de plani�care, sincronizare s, i temporizare, îns  arhitectura aplicat, iei, priorit t, ile

s, i timpii de execut, ie trebuie proiectate s, i analizate corect. Principalele responsabilit t, i ale

unui RTOS sunt gestionarea task-urilor, plani�carea accesului la procesor, gestionarea tim-

pului, sincronizarea activit t, ilor, comunicat, ia între task-uri, integrarea cu întreruperile s, i

administrarea resurselor software.

7.4.1 Nivelul de abstractizare oferit de RTOS

Într-o aplicat, ie bare-metal, programatorul controleaz  direct ordinea apel rii funct, iilor,

veri�carea evenimentelor s, i accesul la periferice. Într-un sistem bazat pe RTOS, aceste

activit t, i sunt distribuite între task-uri, iar kernelul decide momentul în care �ecare task

primes,te procesorul.

Figura 7.7 prezint  pozit, ia RTOS-ului între aplicat, ie s, i hardware.

O arhitectur  tipic  poate � organizat  pe urm toarele niveluri:

1. hardware;

2. drivere s, i Hardware Abstraction Layer;

3. kernel RTOS;

4. servicii middleware;

5. task-uri ale aplicat, iei.

Hardware Abstraction Layer-ul, prescurtat HAL, ascunde o parte dintre particularit t, ile

microcontrolerului; kernelul ofer  primitive pentru plani�care s, i sincronizare, iar middleware-

ul poate implementa protocoale de comunicat, ie, sisteme de �s, iere sau stive de ret,ea.
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Pozit, ia RTOS-ului în arhitectura unui sistem embedded

Task-uri ale aplicat, iei
Control Achizit, ie Comunicat, ie Diagnosticare

Middleware s, i servicii
Stive de comunicat, ie Sistem de fis, iere Protocoale

Kernel RTOS
Scheduler Temporizare Sincronizare Comunicat, ie inter-task

Drivere s, i Hardware Abstraction Layer
GPIO Timere ADC DMA Interfet, e seriale

Hardware
Procesor Memorie Periferice Controler de întreruperi

servicii predictibile pentru aplicat, ie

Figura 7.7 Pozit, ia RTOS-ului în arhitectura unui sistem embedded.

Aplicat, ia nu mai trebuie s  veri�ce permanent toate evenimentele într-o bucl . Un task

poate � blocat pân  la aparit, ia evenimentului necesar:

as,teptare→ eveniment→ execut, ie.

Blocarea unui task nu este echivalent  cu o bucl  de as,teptare activ . În timpul bloc rii,

procesorul poate executa alt task sau poate intra într-o stare de consum redus.

Un RTOS permite s, i separarea funct, ionalit t, ilor. De exemplu, într-un sistem de control

pot exista:

� un task pentru senzori;

� un task pentru algoritmul de control;

� un task pentru comunicat, ie;

� un task pentru diagnosticare.

Aceast  separare îmbun t t,es,te modularitatea, dar introduce dependent,e temporale s, i

necesitatea comunic rii între task-uri.

RTOS-ul nu trebuie privit ca o solut, ie pentru orice aplicat, ie. Pentru un sistem foarte

simplu, un executiv ciclic poate avea o structur  mai clar  s, i un cost mai mic. Utilizarea

RTOS-ului este justi�cat  atunci când bene�ciile plani�c rii, sincroniz rii s, i modularit t, ii

dep s,esc costurile introduse.

7.4.2 Kernel, scheduler s
,
i dispatcher

Kernelul reprezint  componenta central  a RTOS-ului. Acesta p streaz  informat, iile

despre task-uri s, i implementeaz  mecanismele prin care acestea sunt create, suspendate,

blocate s, i reactivate.

Scheduler-ul este componenta care selecteaz  urm torul task ce trebuie executat. Decizia

este realizat  pe baza politicii de plani�care.

Într-un sistem cu priorit t, i �xe, regula general  este:
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τselectat = argmax
τi∈R

(pi) , (7.29)

unde:

� R este mult, imea task-urilor Ready;

� pi este prioritatea task-ului τi.

Dac  mai multe task-uri au aceeas, i prioritate, kernelul poate utiliza:

� Round Robin;

� ordinea activ rii;

� un time slice;

� o regul  speci�c  implement rii.

Dispatcher-ul aplic  decizia scheduler-ului. El realizeaz  transferul efectiv al procesorului

de la task-ul curent c tre task-ul selectat.

Procesul include:

1. salvarea contextului task-ului curent;

2. actualizarea st rii acestuia;

3. selectarea contextului urm tor;

4. restaurarea registrelor;

5. reluarea execut, iei task-ului selectat.

Figura 7.8 prezint  relat, ia dintre task-uri, scheduler s, i dispatcher.
Relat, ia dintre scheduler, dispatcher s, i task-uri

Task Control p = 5

Task Senzori p = 4

Task Comunicat, ie p = 2

Task Logare p = 1

Coada task-urilor Ready

Scheduler
selectează task-ul Ready
cu prioritatea maximă

Dispatcher
salvează s, i restaurează

contextul

Procesor
task-ul selectat este

Running

Evenimente de planificare
IRQ, timeout, blocare, deblocare sau yield

declans,are blocare, preempt, ie
sau finalizare

Figura 7.8 Relat, ia dintre scheduler, dispatcher s, i task-urile aplicat, iei.

Scheduler-ul poate � activat de expirarea unui timer, blocarea task-ului curent, deblo-

carea unui task cu prioritate mai mare, �nalizarea unei operat, ii, o întrerupere, cedarea

voluntar  a procesorului sau modi�carea priorit t, ii unui task. Durata dintre aparit, ia eveni-

mentului s, i începerea execut, iei task-ului selectat include:
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Lschedule = LIRQ + Ckernel + Cswitch, (7.30)

unde LIRQ este latent,a trat rii întreruperii, Ckernel este timpul deciziei de plani�care, iar

Cswitch este timpul comut rii contextului. Într-un RTOS destinat aplicat, iilor de timp real,

aceste valori trebuie s  �e limitate s, i documentate.

7.4.3 Servicii temporale s
,
i integrarea cu întreruperile

Kernelul utilizeaz  o baz  de timp pentru gestionarea întârzierilor, timeout-urilor s, i

activit t, ilor periodice.

O implementare clasic  foloses,te un tick periodic cu perioada:

Ttick =
1

ftick
. (7.31)

Pentru:

ftick = 1000Hz,

rezult :

Ttick = 1ms.

Rezolut, ia temporal  nu este identic  în toate situat, iile cu precizia temporal  � un time-

out de un tick poate expira într-un interval dependent de momentul la care a fost solicitat.

Într-un model simpli�cat, întârzierea real  pentru n tick-uri poate �:

(n− 1)Ttick < Tntrziere ≤ nTtick. (7.32)

Valoarea exact  depinde de semantica API-ului s, i de implementarea kernelului. Pentru

activit t, i periodice este preferabil  programarea în raport cu un reper absolut, deoarece o

întârziere relativ  introdus  dup  �nalizarea activit t, ii poate acumula o deplasare temporal .

O implementare conceptual  bazat  pe întârziere relativ  este:

Exemplu 7.5 Task cu întârziere relativ 

1 void SensorTask ( void * argument )

2 {

3 whi l e ( t rue )

4 {

5 read_sensors ( ) ;

6 de lay_t icks ( sensor_per iod_t icks ) ;

7 }

8 }

Perioada real  devine aproximativ:
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Treal = Csenzor + Tdelay. (7.33)

Pentru ment, inerea perioadei fat,  de un reper se poate utiliza:

Exemplu 7.6 Task periodic raportat la un reper temporal

1 void SensorTask ( void * argument )

2 {

3 TickType next_re l ease = get_current_tick ( ) ;

4

5 whi l e ( t rue )

6 {

7 read_sensors ( ) ;

8

9 de lay_unt i l (

10 next_re lease ,

11 sensor_per iod_t icks ) ;

12 }

13 }

Funct, ia este conceptual , API-ul exact depinzând de RTOS. Întreruperile continu  s  �e

utilizate s, i într-un sistem cu RTOS � diferent,a este c  ISR-ul poate debloca un task care

as,teapt  evenimentul.

Fluxul este:

periferic→ ISR→ semnalizare→ task Ready→ scheduler.

Dac  task-ul deblocat are prioritate mai mare decât task-ul curent, poate � realizat  o

preempt, ie imediat  dup  ies, irea din ISR.

Nu toate funct, iile kernelului pot � apelate din întreruperi. RTOS-urile ofer  frecvent

variante speciale ale API-urilor pentru ISR, deoarece ISR-ul nu poate � blocat, contextul

s u este diferit de cel al unui task, schimbarea plani�c rii trebuie amânat  pân  la ies, irea

din ISR, iar anumite structuri interne necesit  protect, ie special .

Regula general  este:

Din ISR trebuie apelate numai funct, iile documentate explicit ca �ind sigure pen-

tru contextul de întrerupere.

7.5 Task-uri, st ri s
,
i comutarea contextului

Task-ul reprezint  unitatea de execut, ie plani�cat  de kernel. Acesta poate � considerat

un �ux independent de control care dispune de o funct, ie de intrare, o stiv  proprie, o prio-

ritate, o stare de plani�care, un context al procesorului s, i informat, ii pentru sincronizare s, i

temporizare.
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În literatura de specialitate sunt utilizat, i termenii task s, i thread. Semni�cat, ia exact 

depinde de sistemul de operare � într-un RTOS pentru microcontrolere, cei doi termeni

descriu frecvent unit t, i similare de execut, ie care partajeaz  acelas, i spat, iu de adrese.

7.5.1 Modelul task-ului s
,
i Task Control Block

Un task este de�nit printr-o funct, ie care, în mod obis,nuit, cont, ine o bucl  principal :

Exemplu 7.7 Structura generic  a unui task

1 void ControlTask ( void * argument )

2 {

3 i n i t i a l i z e_ c o n t r o l ( ) ;

4

5 whi l e ( t rue )

6 {

7 wait_for_control_event ( ) ;

8 read_control_inputs ( ) ;

9 compute_control_command ( ) ;

10 update_actuators ( ) ;

11 }

12 }

Task-ul nu veri�c  permanent evenimentul prin polling activ. Funct, ia wait_for_control_event()

blocheaz  task-ul pân  la producerea evenimentului.

Pentru �ecare task, kernelul p streaz  o structur  denumit  Task Control Block, pres-

curtat TCB.

TCB-ul poate cont, ine:

� indicatorul c tre stiva task-ului;

� prioritatea de baz ;

� prioritatea efectiv ;

� starea curent ;

� pozit, ia în listele scheduler-ului;

� informat, ii despre timeout;

� numele sau identi�catorul task-ului;

� statistici de execut, ie;

� informat, ii de protect, ie a memoriei.

Figura 7.9 prezint  conceptual relat, ia dintre task, TCB s, i stiv .

Stiva task-ului p streaz  variabile locale, adresele de revenire, parametrii funct, iilor, re-

gistre salvate s, i contextul necesar comut rii. Dimensiunea stivei trebuie aleas  în funct, ie de

adâncimea apelurilor, dimensiunea variabilelor locale, utilizarea bibliotecilor, tratarea între-

ruperilor, arhitectura procesorului s, i scenariul de execut, ie nefavorabil. O stiv  prea mic 

poate produce coruperea memoriei, iar o stiv  excesiv  consum  RAM f r  bene�ciu.

În sistemele embedded se utilizeaz  frecvent mecanisme precum umplerea init, ial  a stivei
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Relat, ia dintre task, Task Control Block s, i stivă

Task
funct, ie de intrare s, i

flux de execut, ie

Task Control Block

Pointer către stivă

Prioritate de bază s, i prioritate efectivă

Stare s, i liste de planificare

Timeout, identificator s, i statistici

Informat, ii MPU s, i protect, ie

Stiva task-ului
Variabile locale

Adrese de revenire
Registre salvate

Context procesor
PC, SP, registre generale

s, i registru de stare

La comutarea contextului, registrele sunt salvate în stiva task-ului, iar pointerul stivei este păstrat în TCB.

Figura 7.9 Relat, ia dintre task, Task Control Block s, i stiva proprie.

cu un model cunoscut, m surarea valorii high-water mark, regiuni de protect, ie MPU, canary

values s, i veri�carea limitelor la comutarea contextului. Monitorizarea stivei trebuie realizat 

în scenarii reprezentative, inclusiv în cazurile rare care produc cea mai mare adâncime de

apel.

7.5.2 St rile task-ului s
,
i tranzit

,
iile dintre acestea

Un task nu ruleaz  permanent � pe durata existent,ei sale, acesta trece prin mai multe

st ri. Cele mai utilizate sunt Running, Ready, Blocked s, i Suspended.

În starea Running, task-ul execut  instruct, iuni pe procesor; pe un sistem cu un singur

nucleu, cel mult un task poate � Running la un moment dat. În starea Ready, task-ul
este preg tit s  ruleze, dar procesorul este ocupat de un alt task selectat de scheduler. În

starea Blocked, task-ul as,teapt  un eveniment sau expirarea unui interval, de exemplu

sosirea unui mesaj, eliberarea unui semafor, date de la un periferic, expirarea unui timer

sau disponibilitatea unei resurse. În starea Suspended, task-ul a fost exclus explicit din

plani�care � el nu devine Ready numai prin expirarea unui timeout obis,nuit, ci trebuie

reluat printr-o operat, ie speci�c .

Figura 7.10 prezint  principalele tranzit, ii.

Un task trece din Running în Blocked atunci când solicit  o operat, ie care nu poate �

�nalizat  imediat:

Running→ Blocked.

La aparit, ia evenimentului:

Blocked→ Ready.

Task-ul nu trece direct obligatoriu în Running � el este introdus în lista task-urilor
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Stările unui task s, i tranzit, iile controlate de kernel

Ready
pregătit pentru execut, ie

Running
executat de procesor

Blocked
as, teaptă eveniment sau timp

Suspended
exclus explicit din planificare

selectare de scheduler

preempt, ie sau yield

blocare / timeout

eveniment disponibilsuspendare

reluare

Un task deblocat devine Ready; execut, ia sa depinde de prioritate s, i de politica scheduler-ului.

Figura 7.10 St rile unui task s, i tranzit, iile controlate de kernel.

Ready s, i va � executat conform priorit t, ii.

Dac  task-ul deblocat are o prioritate mai mare decât task-ul curent:

pdeblocat > pcurent,

scheduler-ul preemptiv poate realiza tranzit, ia:

Runningcurent → Ready,

iar task-ul deblocat devine Running.

Un task care as,teapt  un eveniment trebuie s  utilizeze s, i un timeout atunci când blocarea

nelimitat  nu este acceptabil :

Exemplu 7.8 As,teptarea unui eveniment cu timeout

1 const WaitResult r e s u l t =

2 wait_for_message (message_timeout ) ;

3

4 i f ( r e s u l t == WaitResult : : MessageReceived )

5 {

6 process_message ( ) ;

7 }

8 e l s e

9 {

10 handle_communication_timeout ( ) ;

11 }

Timeout-ul permite detectarea pierderii unui mesaj sau defect rii unei componente. Un
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task nu trebuie s  r mân  Ready în timp ce as,teapt  activ un eveniment:

Exemplu 7.9 As,teptare activ  nerecomandat  într-un task

1 whi l e ( ! data_ava i lab le ( ) )

2 {

3 /* Task=ul ramane Ready sau Running . */

4 }

Aceast  implementare consum  procesor s, i poate împiedica executarea task-urilor cu

prioritate egal  sau mai mic .

7.5.3 Comutarea contextului s
,
i costul acesteia

Comutarea contextului permite suspendarea unui task s, i reluarea lui ulterioar  de la

aceeas, i instruct, iune. Contextul procesorului poate include registre generale, program coun-

ter, stack pointer, registrul de stare, registre �oating-point s, i registre speci�ce arhitecturii.

Secvent,a conceptual  este:

1. apare un eveniment de plani�care;

2. contextul task-ului curent este salvat pe stiva sa;

3. stack pointer-ul este salvat în TCB;

4. scheduler-ul selecteaz  urm torul task;

5. stack pointer-ul noului task este restaurat;

6. registrele acestuia sunt înc rcate;

7. execut, ia este reluat .

Figura 7.11 prezint  aceast  secvent, .

Comutarea contextului introduce timp în care nu este executat  funct, ionalitate util  a

aplicat, iei.

Dac  durata unei comut ri este Cswitch, iar num rul de comut ri în intervalul T este

Nswitch, utilizarea asociat  este:

Uswitch =
NswitchCswitch

T
. (7.34)

Exemplu

Un sistem realizeaz :

Nswitch = 5000

comut ri pe secund . Fiecare comutare necesit :
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Secvent, a conceptuală a unei comutări de context

Task A
Running

Salvare context A
în stiva sa

Scheduler
selectează B

Restaurare context B
din stiva sa

Task B
Running

eveniment de planificare
IRQ, blocare, timeout sau preempt, ie

overhead de kernel s, i comutare a contextului

timp
execut, ie utilă A Cswitch execut, ie utilă B

Figura 7.11 Secvent,a conceptual  a unei comut ri de context.

Cswitch = 5µs.

Timpul total consumat este:

Tswitch = 5000 · 5µs = 25ms.

Utilizarea procesorului pentru comutarea contextului este:

Uswitch =
25ms

1000ms
= 2,5%.

La aceast  valoare se adaug  timpul executat în scheduler, întreruperi s, i alte servicii ale

kernelului.

Costul comut rii depinde de:

� arhitectura procesorului;

� num rul registrelor;

� utilizarea unit t, ii �oating-point;

� tipul memoriei;

� mecanismele de protect, ie;

� starea cache-ului;

� implementarea kernelului.

Pe unele procesoare, o parte a contextului este salvat  automat la intrarea într-o except, ie.

Restul este gestionat software de portarea RTOS-ului.

Num rul schimb rilor de context poate � redus prin:

� evitarea time slice-urilor excesiv de mici;

� gruparea activit t, ilor;

� reducerea semnaliz rilor inutile;



242 MODELE DE EXECUT
,
IE S

,
I PLANIFICARE ÎN SISTEMELE EMBEDDED DE TIMP REAL

� utilizarea e�cient  a bu�erelor;

� alegerea corect  a priorit t, ilor;

� evitarea task-urilor fragmentate excesiv.

Reducerea num rului task-urilor nu trebuie realizat  în detrimentul clarit t, ii arhitecturii

sau al izol rii funct, ionalit t, ilor critice.

7.6 Multitasking s
,
i organizarea aplicat

,
iei

Multitasking-ul permite existent,a mai multor �uxuri de execut, ie în aceeas, i aplicat, ie. Pe

un procesor cu un singur nucleu, task-urile nu ruleaz  �zic simultan, ci împart timpul proce-

sorului, iar impresia de execut, ie simultan  este produs  prin preempt, ie, blocarea task-urilor,

time slicing s, i comutarea rapid  a contextului. Pe un procesor multicore, mai multe task-uri

pot rula în paralel, ceea ce introduce probleme suplimentare de sincronizare s, i coerent,  a

memoriei.

7.6.1 Concurent
,
 , paralelism s

,
i preempt

,
ie

Concurent,a descrie situat, ia în care mai multe activit t, i progreseaz  în intervale supra-

puse, iar paralelismul descrie execut, ia efectiv simultan  pe unit t, i de calcul diferite. Un

sistem uniprocesor poate � concurent f r  a � paralel:

τ1 → τ2 → τ1 → τ3.

Figura 7.12 prezint  distribuirea procesorului între mai multe task-uri.Execut, ia concurentă a task-urilor pe un procesor uniprocesor

0 1 2 3 4 5 6 7 8 9 10
timp

Task A - control

Task B - senzori

Task C - comunicat, ie

Procesor A B C A B C A

activări, blocări s, i preempt, ii

Figura 7.12 Execut, ia concurent  a task-urilor pe un procesor uniprocesor.

Într-un sistem cooperativ, task-ul curent p streaz  procesorul pân  când se blocheaz , se

termin  sau cedeaz  voluntar execut, ia. Într-un sistem preemptiv, kernelul poate întrerupe

task-ul atunci când un task cu prioritate mai mare devine Ready. Preempt, ia îmbun t t,es,te

timpul de r spuns pentru activit t, ile critice, dar introduce comut ri de context, posibilitatea

întreruperii în aproape orice punct, necesitatea protej rii datelor partajate s, i di�cult t, i su-

plimentare de depanare. Codul trebuie proiectat presupunând c  un task poate � preemptat
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între dou  instruct, iuni, cu except, ia regiunilor protejate explicit.

Într-un sistem cu priorit t, i, task-ul de prioritate mare nu trebuie s  execute permanent

� el trebuie s  se blocheze atunci când nu are activitate util , permit,ând task-urilor cu

prioritate mai mic  s  ruleze.

7.6.2 Task-uri periodice, sporadice s
,
i orientate pe evenimente

Un task periodic este activat la intervale regulate � exemplele includ bucle de control,

achizit, ii s, i actualiz ri ale actuatoarelor.

O implementare conceptual  este:

Exemplu 7.10 Task periodic de control

1 void MotorControlTask ( void * argument )

2 {

3 TickType next_re l ease = get_current_tick ( ) ;

4

5 whi l e ( t rue )

6 {

7 acquire_feedback ( ) ;

8 compute_motor_command ( ) ;

9 apply_motor_command ( ) ;

10

11 de lay_unt i l (

12 next_re lease ,

13 motor_control_period ) ;

14 }

15 }

Task-ul sporadic este activat de evenimente între care exist  o separare minim , precum

un mesaj de comunicat, ie, detectarea unei erori, o comand  extern  sau un semnal de la un

senzor. Un task orientat pe evenimente poate as,tepta blocat pe o coad :

Exemplu 7.11 Task activat printr-un mesaj

1 void CommunicationTask ( void * argument )

2 {

3 Message message {} ;

4

5 whi l e ( t rue )

6 {

7 i f ( rece ive_message (

8 communication_queue ,

9 message ,

10 rece ive_timeout ) )
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11 {

12 process_message ( message ) ;

13 }

14 e l s e

15 {

16 handle_receive_timeout ( ) ;

17 }

18 }

19 }

Modelul orientat pe evenimente este e�cient deoarece task-ul nu consum  procesor în

absent,a mesajelor. Un task poate combina activ ri periodice s, i evenimente � de exemplu,

task-ul de diagnostic poate � activat periodic, pentru veri�c ri regulate, s, i imediat, la aparit, ia

unei erori. Aceast  combinat, ie trebuie proiectat  astfel încât evenimentele frecvente s  nu

împiedice activitatea periodic .

Task-urile care execut  operat, ii de intrare-ies, ire trebuie s  utilizeze mecanisme blocante

e�ciente, DMA sau întreruperi. As,teptarea activ  ment, ine procesorul ocupat s, i afecteaz 

plani�carea.

7.6.3 Granularitatea task-urilor s
,
i separarea responsabilit t

,
ilor

Una dintre deciziile importante este alegerea num rului s, i dimensiunii task-urilor. O

arhitectur  cu un num r foarte mic de task-uri poate conduce la funct, ii mari s, i greu de

întret, inut, amestecarea responsabilit t, ilor, blocarea unor activit t, i critice de c tre operat, ii

lente s, i di�cult t, i la stabilirea priorit t, ilor. O arhitectur  cu prea multe task-uri poate pro-

duce consum mare de RAM pentru stive, multe comut ri de context, sincronizare complex ,

fragmentarea �uxului funct, ional s, i di�cult t, i de analiz .

Un task trebuie s  reprezinte o activitate cu condit, ie clar  de activare, cerint,  temporal 

coerent , prioritate justi�cat , resurse bine de�nite s, i interfat,  explicit  cu celelalte compo-

nente. Nu este recomandat  crearea unui task pentru �ecare funct, ie software � funct, iile

cu aceeas, i periodicitate, criticitate s, i context pot � grupate. În schimb, dou  funct, ionalit t, i

trebuie separate atunci când au priorit t, i foarte diferite, una poate � blocat  pentru peri-

oade lungi, au deadline-uri incompatibile, necesit  izolare sau sunt dezvoltate ori validate

independent.

Exemplu

Exemplu: robot mobil.
Un robot cont, ine urm toarele activit t, i:

� controlul motoarelor la �ecare 5ms;

� citirea senzorilor la �ecare 10ms;

� localizarea la �ecare 20ms;

� comunicat, ia atunci când sosesc mesaje;
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� logarea la �ecare 500ms.

Controlul motoarelor trebuie separat de logare deoarece are un deadline mult mai strict.

Comunicarea poate � implementat  ca task orientat pe evenimente, iar logarea ca task

periodic cu prioritate redus . Localizarea s, i achizit, ia pot � separate dac  timpul de

procesare al localiz rii este variabil s, i nu trebuie s  întârzie citirea senzorilor.

Interfat,a dintre task-uri trebuie s  evite dependent,ele ascunse. Datele pot � transferate

prin:

� cozi de mesaje;

� bu�ere protejate;

� noti�c ri;

� evenimente;

� mecanisme publish�subscribe.

Accesul direct al mai multor task-uri la variabile globale produce dependent,e di�cil de

analizat s, i va � tratat în sect, iunile dedicate sincroniz rii.

O arhitectur  bine proiectat  trebuie s  permit  identi�carea traseului end-to-end:

senzor→ achizit, ie→ procesare→ control→ actuator.

Separarea în task-uri nu trebuie s  ascund  bugetul temporal total al acestui lant, .

7.7 Multitasking s
,
i strategii de plani�care

Într-un sistem multitasking, mai multe task-uri pot � simultan preg tite pentru execut, ie,

îns  num rul procesoarelor disponibile este limitat. Pe o platform  cu un singur nucleu,

la un moment dat poate rula un singur task, iar kernelul trebuie s  decid  ordinea în care

task-urile primesc procesorul.

Procesul prin care este ales urm torul task se numes,te plani�care sau scheduling. Com-

ponenta kernelului care realizeaz  aceast  alegere este scheduler-ul.

Decizia scheduler-ului in�uent,eaz  direct:

� timpul de r spuns;

� respectarea deadline-urilor;

� predictibilitatea temporal ;

� gradul de utilizare a procesorului;

� num rul comut rilor de context;

� consumul energetic;

� echitatea între task-uri.

Nu exist  o strategie universal  care s  �e optim  pentru toate sistemele. Aplicat, iile

interactive pot urm ri echitatea s, i timpul mediu de r spuns, în timp ce sistemele hard real-

time urm resc garantarea deadline-urilor activit t, ilor critice.

Un scheduler poate utiliza priorit t, i �xe, priorit t, i dinamice, intervale de timp sau reguli

cooperative. Alegerea trebuie corelat  cu modelul task-urilor s, i cu cerint,ele sistemului.
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7.7.1 Plani�carea cooperativ  s
,
i plani�carea preemptiv 

Într-un sistem cooperativ, task-ul a�at în execut, ie p streaz  procesorul pân  când:

� �nalizeaz  activitatea;

� se blocheaz  în as,teptarea unui eveniment;

� cedeaz  voluntar procesorul.

Un task cooperativ poate ceda execut, ia printr-o operat, ie de tip yield:

Exemplu 7.12 Task cooperativ care cedeaz  voluntar procesorul

1 void Diagnost icTask ( void * argument )

2 {

3 whi l e ( t rue )

4 {

5 execute_diagnost ic_step ( ) ;

6 task_yie ld ( ) ;

7 }

8 }

Avantajele plani�c rii cooperative sunt:

� implementarea simpl ;

� num rul redus de comut ri de context;

� controlul explicit al punctelor de întrerupere;

� protejarea mai simpl  a unor date partajate;

� comportamentul relativ us,or de urm rit.

Principala limitare este dependent,a întregului sistem de comportamentul task-ului curent

� dac  acesta execut  o bucl  lung  sau nu cedeaz  procesorul, celelalte task-uri nu pot

rula.

Timpul maxim în care un task de prioritate mare poate as,tepta într-un sistem cooperativ

depinde de cea mai lung  sect, iune nepreemptiv :

Bcoop = max
j

(Cj,nepreemptiv) . (7.35)

Dac  un task cu prioritate redus  execut  neîntrerupt timp de 20ms, un eveniment critic

ap rut imediat dup  începerea sa poate as,tepta aproape întreaga durat . Într-un sistem

preemptiv, scheduler-ul poate întrerupe task-ul curent atunci când un task cu prioritate mai

mare devine Ready.

Secvent,a este:

Task cu prioritate redus→ eveniment→ Task cu prioritate ridicat.

Figura 7.13 compar  cele dou  strategii.

Preempt, ia permite reducerea timpului de r spuns al activit t, ilor critice, dar introduce

costuri suplimentare: salvarea s, i restaurarea contextului, acces concurent la date, necesita-
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Planificare cooperativă s, i preemptivă
Planificare cooperativă

timp

task-ul H devine Ready
task L rulează fără preempt, ie task H task L

L cedează sau se blochează
as,teptarea task-ului H

Planificare preemptivă

timp

task-ul H devine Ready

task L task H task L continuă

preempt, ie
latent,ă limitată de kernel s, i de comutarea contextului

Cooperativ: punctele de cedare sunt explicite. Preemptiv: un task Ready cu prioritate mai mare poate întrerupe task-ul curent.

Figura 7.13 Compararea plani�c rii cooperative s, i preemptive.

tea sect, iunilor critice, posibilitatea aparit, iei unor condit, ii de curs  s, i depanare mai di�cil .

Într-un sistem preemptiv, codul unui task poate � întrerupt între aproape oricare dou 

instruct, iuni � accesul la o structur  partajat  nu trebuie considerat sigur doar pentru c 

secvent,a de cod este scurt .

O arhitectur  poate combina cele dou  modele: task-urile cu priorit t, i diferite pot �

plani�cate preemptiv, iar task-urile cu aceeas, i prioritate pot coopera sau pot utiliza Round

Robin.

7.7.2 Plani�carea pe priorit t
,
i s

,
i Round Robin

În majoritatea RTOS-urilor pentru microcontrolere, �ecare task are o prioritate numeric .

Scheduler-ul selecteaz  task-ul Ready cu prioritatea efectiv  cea mai mare:

τ ⋆ = argmax
τi∈R

(pi) , (7.36)

unde R este mult, imea task-urilor Ready. Prioritatea trebuie asociat  cerint,ei temporale,

nu important,ei generale a funct, iei pentru utilizator. Un task de logare poate manipula

informat, ii importante, dar poate avea un deadline relaxat; un task de control aparent simplu

poate necesita prioritate mare deoarece trebuie s  react, ioneze în câteva sute de microsecunde.

Consider m urm toarele task-uri:

Tabela 7.3 Exemplu de priorit t, i într-un sistem de control

Task Prioritate Justi�care

MotorControlTask 5 Deadline redus s, i impact direct asupra stabilit t, ii

SensorTask 4 Furnizeaz  datele necesare controlului

CommunicationTask 2 Accept  o latent,  mai mare

LoggerTask 1 Activitate necritic  din punct de vedere temporal

Un task de prioritate mare trebuie s  se blocheze atunci când nu are activitate � în caz

contrar, task-urile de prioritate mai mic  nu vor primi procesorul.
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O implementare problematic  este:

Exemplu 7.13 Task de prioritate mare care monopolizeaz  procesorul

1 void HighPrior i tyTask ( void * argument )

2 {

3 whi l e ( t rue )

4 {

5 i f ( event_ava i lab l e ( ) )

6 {

7 process_event ( ) ;

8 }

9

10 /* Task=ul nu se b locheaza . */

11 }

12 }

O variant  corespunz toare as,teapt  evenimentul printr-o primitiv  blocant :

Exemplu 7.14 Task de prioritate mare blocat în as,teptarea unui eveniment

1 void HighPrior i tyTask ( void * argument )

2 {

3 whi l e ( t rue )

4 {

5 wait_for_event ( ) ;

6 process_event ( ) ;

7 }

8 }

Atunci când mai multe task-uri Ready au aceeas, i prioritate, poate � utilizat  plani�carea

Round Robin. Fiec rui task i se acord  un interval denumit time slice sau quantum:

Q = NQTtick, (7.37)

unde NQ este num rul de tick-uri alocat.

La expirarea intervalului, task-ul curent este mutat la sfârs, itul listei corespunz toare

priorit t, ii sale.

Figura 7.14 prezint  plani�carea mai multor task-uri.

Un quantum foarte scurt ofer  o distribut, ie aparent uniform  a procesorului, dar cres,te

num rul comut rilor de context; un quantum foarte lung reduce overhead-ul, îns  poate

cres,te timpul de as,teptare al task-urilor de aceeas, i prioritate.

Într-un sistem hard real-time, utilizarea mai multor task-uri cu aceeas, i prioritate tre-

buie analizat  atent, deoarece ordinea Round Robin poate introduce interferent,  di�cil de

observat dac  analiza consider  numai priorit t, ile numerice.
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Planificare pe priorităt, i s, i Round Robin

Prioritate ridicată
H

Aceeas, i prioritate
T1, T2, T3

Prioritate redusă
L

H devine Ready s, i preia imediat procesorul

timp
1 2 3 4 5 6 7 8 9 10 11 12 130

T1 T2 H T3 T1 T2 T3

quantum Q quantum Q

Scheduler-ul selectează mai întâi prioritatea maximă. Round Robin distribuie timpul numai între task-uri Ready cu aceeas, i prioritate.

Figura 7.14 Plani�care pe priorit t, i s, i Round Robin între task-uri egale.

7.7.3 Overhead-ul plani�c rii s
,
i criteriile de proiectare

Scheduler-ul, tick-ul periodic, ISR-urile kernelului s, i comut rile de context consum  timp

de procesor, iar acest timp trebuie inclus în analiza sistemului.

Utilizarea total  poate � aproximat  prin:

Utotal = Utask + UISR + Ukernel, (7.38)

unde:

Utask =
n∑

i=1

Ci

Ti

. (7.39)

Costul comut rilor de context într-un interval T este:

Uswitch =
NswitchCswitch

T
. (7.40)

Costul tick-ului este aproximativ:

Utick = ftickCtick. (7.41)

Pentru:

ftick = 1000Hz, Ctick = 2µs,

rezult :

Utick = 1000 · 2µs = 0,002,

adic :

Utick = 0,2%.

La aceast  valoare se adaug  comut rile de context s, i funct, iile apelate în interiorul tick-

ului.
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Figura 7.15 prezint  componentele overhead-ului de plani�care.Componentele overhead-ului de planificare

tick s, i timere

ISR-uri

scheduler/kernel

context switch

timp de procesor
care nu execută

funct, ionalitatea utilă
a aplicat, iei

Distribut, ia unui interval de execut, ie

task-uri utile IS
R

ke
rn

el

sw
it

ch

idle

Utotal = Utask + UISR + Ukernel

Uswitch = NswitchCswitch

T
Utick = ftickCtick

Overhead-ul trebuie inclus în WCET s, i în analiza de schedulabilitate; o utilizare calculată numai din task-uri este incompletă.

Figura 7.15 Componentele costului temporal introdus de plani�care.

O utilizare total  apropiat  de 100% las  o marj  redus  pentru variat, ia timpilor de

execut, ie, întreruperi rare, tratarea erorilor, comunicat, ii neperiodice, operat, ii de mentenant, 

s, i extinderea ulterioar  a aplicat, iei. Totus, i, alegerea unei limite �xe precum 70% sau 80%

nu demonstreaz  automat schedulabilitatea � limita adecvat  depinde de algoritmul de

plani�care, de deadline-uri, de bloc ri s, i de caracteristicile task-urilor.

Criteriile de alegere a strategiei includ existent,a task-urilor hard real-time, necesitatea

preempt, iei, num rul nivelurilor de prioritate, costul context switching-ului, frecvent,a eveni-

mentelor, gradul de partajare a resurselor s, i posibilitatea realiz rii unei analize formale.

7.8 Analiza schedulabilit t
,
ii s

,
i algoritmi clasici de plani�care

Un set de task-uri este schedulabil dac  toate instant,ele sale pot respecta deadline-urile

sub politica de plani�care analizat . Schedulabilitatea nu este o proprietate exclusiv  a

gradului de utilizare � aceasta depinde s, i de perioade, deadline-uri, priorit t, i, momente

de activare, timpi de blocare, preempt, ii, overhead-ul kernelului, relat, iile de precedent,  s, i

resursele partajate.

Un test de schedulabilitate poate � su�cient, dar nu necesar, necesar, dar nu su�cient,

sau exact pentru modelul analizat. Dac  un set nu satisface un test su�cient, nu rezult 

automat c  este neschedulabil � poate � necesar un test mai precis.

7.8.1 Modelul task-urilor s
,
i gradul de utilizare

Consider m un set de n task-uri periodice:

Γ = {τ1, τ2, . . . , τn} . (7.42)

Fiecare task este descris prin:

τi = (Ci, Ti, Di) , (7.43)

unde Ci este WCET-ul, Ti este perioada, iar Di este deadline-ul relativ. Utilizarea

individual  este:
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Ui =
Ci

Ti

, (7.44)

iar utilizarea total  este:

U =
n∑

i=1

Ui =
n∑

i=1

Ci

Ti

. (7.45)

Condit, ia:

U ≤ 1 (7.46)

este necesar  pentru un set de task-uri periodice independente pe un singur procesor,

dac  nu sunt incluse alte costuri, dar nu este su�cient  pentru orice algoritm de plani�care.

Exemplu

Se consider  task-urile:

Task Ci Ti

τ1 1ms 5ms

τ2 2ms 10ms

τ3 5ms 50ms

Utilizarea este:

U =
1

5
+

2

10
+

5

50
= 0,5.

Procesorul este utilizat în proport, ie de 50% de task-urile modelate. Aceast  valoare

nu demonstreaz  singur  respectarea deadline-urilor � trebuie cunoscute politica de

plani�care, deadline-urile s, i timpii de blocare.

Pentru task-uri periodice, intervalul dup  care modelul activ rilor se repet  este hiper-

perioada:

H = lcm (T1, T2, . . . , Tn) . (7.47)

Construirea unei diagrame complete pe hiperperioad  poate � util  pentru exemple mici,

dar devine di�cil  atunci când perioadele sunt numeroase sau nu sunt armonice.

7.8.2 Rate Monotonic Scheduling s
,
i limita Liu�Layland

Rate Monotonic Scheduling, prescurtat RMS, este o strategie cu priorit t, i �xe pentru

task-uri periodice. Prioritatea este invers proport, ional  cu perioada:

Ti < Tj =⇒ pi > pj. (7.48)
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Task-ul cu perioada cea mai mic  primes,te prioritatea cea mai mare.

În modelul clasic sunt presupuse:

� task-uri periodice;

� procesor unic;

� plani�care preemptiv ;

� task-uri independente;

� deadline-uri egale cu perioadele;

� timpi de execut, ie cunoscut, i;

� costuri de kernel neglijabile;

� absent,a bloc rii pe resurse.

În aceste condit, ii, RMS este optim între algoritmii cu priorit t, i �xe: dac  un set poate

� plani�cat printr-o anumit  atribuire de priorit t, i �xe, poate � plani�cat s, i prin ordonarea

Rate Monotonic [53].

Pentru n task-uri, Liu s, i Layland au formulat condit, ia su�cient :

U ≤ n
(
2

1
n − 1

)
. (7.49)

Limita este:

ULL(n) = n
(
2

1
n − 1

)
. (7.50)

Pentru un num r mare de task-uri:

lim
n→∞

ULL(n) = ln 2 ≈ 0,693. (7.51)

Tabela 7.4 Limita su�cient  Liu�Layland pentru RMS

Num r de task-uri ULL

1 100,0%

2 82,8%

3 78,0%

4 75,7%

5 74,3%

∞ 69,3%

Limita este su�cient , nu necesar . Dac :

U ≤ ULL,

setul este garantat schedulabil în condit, iile modelului. Dac :

U > ULL,
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testul este neconcludent, setul putând � în continuare schedulabil.

Figura 7.16 prezint  un exemplu de plani�care RMS.Exemplu de planificare Rate Monotonic Scheduling
τ1 = (C1 = 1, T1 = 4), τ2 = (1, 5), τ3 = (4, 20)
Priorităt, i fixe: p1 > p2 > p3 deoarece T1 < T2 < T3.

τ1

τ2

τ3

CPU timp [ms]
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

τ1 τ2 τ3 τ1 τ2 τ3 τ1 τ2 τ1 τ2 τ1

τ3 este preemptat la t = 4 s, i t = 5 de task-uri cu perioade mai mici

U = 1
4 + 1

5 + 4
20 = 0,65; toate instant,ele se finalizează înaintea deadline-urilor implicite.

Figura 7.16 Exemplu de plani�care Rate Monotonic Scheduling.

Exemplu

Exemplu RMS.
Consider m:

τ1 = (1, 5, 5),

τ2 = (2, 10, 10),

s, i:

τ3 = (4, 40, 40).

Utilizarea este:

U =
1

5
+

2

10
+

4

40
= 0,5.

Pentru trei task-uri:

ULL = 3
(
21/3 − 1

)
≈ 0,780.

Deoarece:

0,5 < 0,780,

setul este garantat schedulabil prin RMS în ipotezele modelului.

Pentru perioade armonice, în care �ecare perioad  este un multiplu întreg al perioadelor
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mai mici, RMS poate utiliza procesorul pân  aproape de 100%. Prin urmare, valoarea de

69,3% nu reprezint  o limit  maxim  universal  pentru RMS.

7.8.3 Earliest Deadline First

Earliest Deadline First, prescurtat EDF, utilizeaz  priorit t, i dinamice, iar instant,a cu

deadline-ul absolut cel mai apropiat primes,te prioritatea cea mai mare:

J⋆ = argmin
Ji,k∈R

(di,k) . (7.52)

Prioritatea unui task se poate modi�ca de la o instant,  la alta, deoarece deadline-urile

absolute evolueaz  în timp. În modelul clasic � cu task-uri periodice independente, procesor

unic, preempt, ie, deadline-uri egale cu perioadele s, i costuri de kernel neglijabile � setul este

schedulabil prin EDF dac  s, i numai dac :

U ≤ 1. (7.53)

EDF poate utiliza teoretic 100% din capacitatea procesorului pentru acest model.

Figura 7.17 prezint  un exemplu de priorit t, i dinamice.Exemplu de planificare Earliest Deadline First
J1 : (r = 0, C = 3, d = 8), J2 : (r = 1, C = 2, d = 4), J3 : (r = 2, C = 2, d = 6)
Rulează job-ul Ready cu deadline-ul absolut cel mai apropiat.

activări

r1 r2 r3

deadline-uri
d2 d3 d1

timp
0 1 2 3 4 5 6 7 8

J1 J2 J3 J1

J2 apare cu d2 = 4 s, i preemptă J1după J2, J3 are deadline mai apropiat

Ordinea EDF este J1 → J2 → J3 → J1; toate job-urile se finalizează înainte de d2 = 4, d3 = 6 s, i d1 = 8.

Figura 7.17 Exemplu de plani�care Earliest Deadline First.

Avantajele EDF includ utilizarea e�cient  a procesorului, adaptarea priorit t, ilor la deadline-

urile curente s, i optimalitatea pentru modelul preemptiv uniprocesor.

Limit rile practice includ:

� administrarea unei cozi ordonate dup  deadline;

� priorit t, i dinamice;

� comportament mai di�cil de urm rit;

� degradare mai put, in intuitiv  la suprasarcin ;

� integrarea mai complex  cu unele mecanisme de mos,tenire a priorit t, ii.

Într-o suprasarcin , EDF poate produce dep s, iri pentru mai multe task-uri. Într-un

sistem cu priorit t, i �xe, task-urile cu prioritate mare pot r mâne protejate, în timp ce
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activit t, ile de prioritate mic  rateaz  deadline-urile.

Condit, ia simpl  U ≤ 1 nu este su�cient  pentru toate modelele EDF. Dac  deadline-urile

sunt mai mici decât perioadele, este necesar  analiza cererii de procesor într-un interval.

7.8.4 Analiza timpului de r spuns s
,
i compararea RMS�EDF

Limita Liu�Layland este simpl , dar poate � conservatoare. Pentru plani�carea preemp-

tiv  cu priorit t, i �xe poate � utilizat  analiza timpului de r spuns.

Pentru task-ul τi, timpul de r spuns în cazul cel mai nefavorabil poate � calculat iterativ:

R
(k+1)
i = Ci +Bi +

∑
τj∈hp(i)

⌈
R

(k)
i

Tj

⌉
Cj, (7.54)

unde Bi este timpul maxim de blocare, hp(i) este mult, imea task-urilor cu prioritate

mai mare, iar termenul din sum  reprezint  interferent,a task-urilor superioare. Init, ializarea

poate �:

R
(0)
i = Ci +Bi. (7.55)

Iterat, ia continu  pân  când:

R
(k+1)
i = R

(k)
i , (7.56)

sau pân  când:

R
(k+1)
i > Di. (7.57)

Task-ul este schedulabil dac :

Ri ≤ Di. (7.58)

Exemplu

Exemplu de analiz  a timpului de r spuns.
Consider m:

τ1 = (C1 = 1, T1 = 4, D1 = 4),

s, i:

τ2 = (C2 = 2, T2 = 6, D2 = 6).

Task-ul τ1 are prioritate mai mare.

Pentru τ1:

R1 = C1 = 1ms.
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Rezult :

R1 ≤ D1.

Pentru τ2:

R
(0)
2 = 2.

Prima iterat, ie este:

R
(1)
2 = 2 +

⌈
2

4

⌉
· 1 = 3.

A doua iterat, ie este:

R
(2)
2 = 2 +

⌈
3

4

⌉
· 1 = 3.

Calculul converge la:

R2 = 3ms.

Deoarece:

3ms ≤ 6ms,

task-ul respect  deadline-ul.

Figura 7.18 prezint  nivelurile unei analize de schedulabilitate.

RMS s, i EDF pot � comparate astfel:

Alegerea algoritmului nu trebuie realizat  numai pe baza utiliz rii teoretice maxime. În

sistemele industriale sunt importante s, i:

� simplitatea certi�c rii;

� comportamentul la suprasarcin ;

� suportul oferit de RTOS;

� integrarea resurselor partajate;

� us,urint,a depan rii;

� modi�carea ulterioar  a aplicat, iei.

Analiza trebuie s  includ  costurile reale � timpul de execut, ie utilizat în formule poate

� extins:

C ′
i = Ci + Ckernel,i + Cswitch,i + Ccache,i. (7.59)

Timpii de blocare introdus, i de mutex-uri s, i sect, iuni critice vor � analizat, i în blocul

urm tor.
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Etapele analizei de schedulabilitate

Modelul task-urilor
Ci, Ti, Di, Ji, Bi

Include costurile reale
ISR, kernel, context switch, sect, iuni critice

Alege politica analizată
priorităt, i fixe / RMS / EDF

Test rapid
concludent?

Analiză exactă pentru priorităt, i fixe
Response-Time Analysis

Analiză pentru EDF
utilizare sau demand-bound function

Toate deadline-urile
sunt respectate?

Schedulabil
cu marjă documentată

Neschedulabil / neconcludent
redimensionare sau schimbare de politică

da

nu nu

da nu

Validare pe platforma t, intă: WCET, latent,e, jitter s, i scenarii de suprasarcină

Figura 7.18 Etapele analizei de schedulabilitate a unui sistem de timp real.

Tabela 7.5 Compararea plani�c rii RMS s, i EDF

Caracteristic  RMS EDF

Tipul priorit t
,
ilor Fixe Dinamice

Criteriul
priorit t

,
ii

Perioada task-ului Deadline-ul absolut curent

Test simplu Limita Liu�Layland, su�cient  U ≤ 1 pentru deadline-uri
implicite

Utilizare teoretic  Poate ajunge la 100%, dar limita
su�cient  este mai redus 

Pân  la 100% în modelul clasic

Implementare Simpl  s, i potrivit  pentru multe
RTOS-uri

Necesit  administrarea
deadline-urilor dinamice

Suprasarcin  Task-urile cu prioritate mare pot
r mâne protejate

Pot ap rea dep s, iri distribuite
între task-uri

Analiz  Limite de utilizare s, i analiz  a
timpului de r spuns

Analiz  de utilizare sau
demand-bound
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8. Sincronizare, Arhitecturi de Kernel
s, i RTOS-uri pentru Sisteme

Embedded

Sincronizare, comunicat, ie s, i protejarea resurselor partajate
Probleme de concurent,  s, i protocoale de control al
priorit t, ilor
Arhitecturi de kernel s, i izolare software
RTOS-uri moderne
Criterii de alegere a unui RTOS
Studii de caz
Întreb ri s, i probleme propuse

8.1 Sincronizare, comunicat
,
ie s

,
i protejarea resurselor partajate

Separarea aplicat, iei în mai multe task-uri permite organizarea clar  a funct, ionalit t, ilor,

dar introduce necesitatea coordon rii acestora. Task-urile pot utiliza aceleas, i date, periferice,

bu�ere sau servicii software, iar ordinea acces rilor nu mai este determinat  exclusiv de

succesiunea instruct, iunilor din cod.

Într-un sistem preemptiv, un task poate � întrerupt aproape în orice moment, iar într-un

sistem multicore, dou  task-uri pot executa efectiv în paralel. Prin urmare, o secvent,  care

pare indivizibil  la nivelul limbajului surs  poate � observat  într-o stare intermediar  de

un alt context de execut, ie.

Sincronizarea urm res,te dou  obiective principale: protejarea integrit t, ii resurselor par-

tajate s, i coordonarea ordinii în care sunt executate activit t, ile. Aceste obiective nu trebuie

confundate � un mutex este utilizat în principal pentru excludere mutual , în timp ce un se-

mafor sau o noti�care poate � utilizat pentru semnalizarea producerii unui eveniment. Alege-

rea incorect  a primitivei poate conduce la condit, ii de curs , pierderea evenimentelor, bloc ri

nelimitate, inversarea priorit t, ilor, inconsistent,a datelor sau înc lcarea deadline-urilor.

8.1.1 Condit
,
ii de curs  s

,
i sect

,
iuni critice

O condit, ie de curs , denumit  race condition, apare atunci când rezultatul programului

depinde de ordinea temporal  a dou  sau mai multe acces ri concurente.
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Consider m o variabil  global :

Exemplu 8.1 Incrementarea neprotejat  a unei variabile partajate

1 std : : uint32_t event_count = 0 ;

2

3 void TaskA ( )

4 {

5 ++event_count ;

6 }

7

8 void TaskB ( )

9 {

10 ++event_count ;

11 }

Operat, ia:

event_count++

nu este obligatoriu o singur  instruct, iune atomic , putând � descompus  în:

1. citirea valorii din memorie;

2. incrementarea valorii;

3. scrierea rezultatului.

Dac  dou  task-uri execut  aceast  secvent,  simultan, poate ap rea urm toarea ordine:

τA : cites,te 10,

τB : cites,te 10,

τA : scrie 11,

τB : scrie 11.

Des, i au fost executate dou  increment ri, valoarea �nal  este 11 în loc de 12.

Figura 8.1 prezint  pierderea unei actualiz ri.

O regiune de cod care acceseaz  o resurs  partajat  s, i trebuie executat  în mod indivizibil

se numes,te sect,iune critic .

Pentru o resurs  R, excluderea mutual  impune:

Ntask−uri n sect, iunea critic(R) ≤ 1. (8.1)

O sect, iune critic  trebuie s  �e cât mai scurt , lipsit  de operat, ii blocante, lipsit  de

întârzieri voluntare, lipsit  de calcule care pot � executate în exterior s, i bine delimitat .

Un exemplu nerecomandat este:
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Condit, ie de cursă: pierderea unei actualizări

timp

Task τA

Task τB

Memorie x

cites,te 10 calculează 11 scrie 11

cites,te 10 calculează 11 scrie 11

10 11 11

prima scriere

a doua scriere nu adaugă 1

Rezultat final: x = 11 în loc de x = 12

Protect, ie: mutex, sect, iune critică sau operat, ie atomică

Figura 8.1 Condit, ie de curs  produs  de actualizarea concurent  a unei variabile.

Exemplu 8.2 Sect, iune critic  excesiv de lung 

1 lock ( data_mutex ) ;

2

3 read_shared_data ( ) ;

4 per form_complex_f i l ter ing ( ) ;

5 wr i t e_exte rna l_f la sh ( ) ;

6 send_network_packet ( ) ;

7

8 unlock ( data_mutex ) ;

Mutex-ul este p strat în timpul �ltr rii, accesului Flash s, i comunicat, iei, des, i numai o

parte dintre aceste operat, ii necesit  protejarea datelor.

O variant  mai bun  copiaz  datele sub protect, ia mutex-ului s, i efectueaz  procesarea în

exterior:

Exemplu 8.3 Reducerea duratei sect, iunii critice

1 SensorData local_copy {} ;

2

3 lock ( data_mutex ) ;

4 local_copy = shared_sensor_data ;

5 unlock ( data_mutex ) ;

6

7 per form_complex_f i l ter ing ( local_copy ) ;

8 wr i t e_exte rna l_f la sh ( local_copy ) ;

9 send_network_packet ( local_copy ) ;

Durata maxim  a sect, iunii critice in�uent,eaz  timpul de blocare al celorlalte task-uri:

Bi ≥ Ccritical,max, (8.2)
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dac  task-ul τi poate solicita resursa în timp ce aceasta este det, inut  de alt task. Dez-

activarea întreruperilor poate � utilizat  pentru protejarea unor secvent,e foarte scurte între

task s, i ISR:

Exemplu 8.4 Sect, iune critic  local  prin mascarea temporar  a întreruperilor

1 en t e r_c r i t i c a l_ s e c t i o n ( ) ;

2

3 shared_status = new_status ;

4 shared_counter++;

5

6 e x i t_ c r i t i c a l_ s e c t i o n ( ) ;

Aceast  metod  trebuie utilizat  cu precaut, ie, deoarece durata în care întreruperile sunt

dezactivate contribuie direct la latent,a maxim :

LIRQ,max ≥ Tinterrupts disabled,max. (8.3)

Dezactivarea global  a întreruperilor nu este o solut, ie general  pentru sincronizarea task-

urilor � pe un sistem multicore, mascarea întreruperilor pe un nucleu nu împiedic  alt nucleu

s  acceseze aceeas, i memorie.

Nici cali�catorul volatile nu ofer  excludere mutual . Acesta in�uent,eaz  optimiz rile

compilatorului, dar nu transform  automat o secvent,  de citire�modi�care�scriere într-o

operat, ie atomic .

8.1.2 Mutex-uri, semafoare s
,
i grupuri de evenimente

Mutex-ul este o primitiv  de sincronizare destinat  protej rii unei resurse partajate.

Termenul provine de la mutual exclusion. Un mutex are conceptul de proprietar: task-ul

care îl obt, ine devine proprietar, numai proprietarul trebuie s  îl elibereze, iar task-ul poate

� blocat dac  mutex-ul este deja det, inut.

Utilizarea generic  este:

Exemplu 8.5 Protejarea unei resurse prin mutex

1 void update_shared_conf igurat ion (

2 const Conf igurat ion& new_conf igurat ion )

3 {

4 i f ( lock_mutex (

5 configuration_mutex ,

6 mutex_timeout ) )

7 {

8 shared_conf igurat ion = new_conf igurat ion ;

9 unlock_mutex ( conf igurat ion_mutex ) ;

10 }

11 e l s e
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12 {

13 handle_mutex_timeout ( ) ;

14 }

15 }

Timeout-ul previne blocarea nelimitat  s, i permite detectarea unei funct, ion ri anormale.

Un mutex nu trebuie utilizat, în general, din ISR. ISR-ul nu poate as,tepta eliberarea sa,

iar conceptul de proprietar este asociat unui task.

Semaforul este o primitiv  mai general . Un semafor de num rare poate � reprezentat

printr-un contor:

0 ≤ S ≤ Smax. (8.4)

Operat, ia de eliberare incrementeaz  contorul, iar operat, ia de as,teptare îl decrementeaz 

dac  valoarea este pozitiv . Dac  valoarea este zero, task-ul poate � blocat.

Un semafor binar are valorile:

S ∈ {0, 1} .

El poate � utilizat pentru semnalizarea unui eveniment:

Exemplu 8.6 Semnalizarea unui task prin semafor binar

1 extern "C" void ADC_IRQHandler ( )

2 {

3 const Sample sample = read_adc_result ( ) ;

4 store_sample_from_isr ( sample ) ;

5

6 give_semaphore_from_isr (

7 adc_completed_semaphore ) ;

8 }

9

10 void Process ingTask ( void * argument )

11 {

12 whi l e ( t rue )

13 {

14 take_semaphore (

15 adc_completed_semaphore ,

16 wait_forever ) ;

17

18 process_avai lab le_samples ( ) ;

19 }

20 }
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Spre deosebire de mutex, semaforul binar nu presupune obligatoriu c  acelas, i context îl

obt, ine s, i îl elibereaz  � acesta poate � eliberat de ISR s, i consumat de un task. Un sema-

for de num rare poate reprezenta num rul elementelor disponibile într-un bu�er, num rul

resurselor identice libere sau num rul evenimentelor produse s, i neprocesate.

Pentru un pool de N bu�ere, contorul este init, ializat cu:

S0 = N. (8.5)

Fiecare utilizator decrementeaz  contorul la obt, inerea unui bu�er s, i îl incrementeaz 

dup  eliberare. Grupurile de evenimente permit unui task s  as,tepte una sau mai multe

condit, ii reprezentate prin bit, i:

E = e0 ∨ e1 ∨ . . . ∨ em−1. (8.6)

De exemplu, bitul 0 poate indica �nalizarea achizit, iei, bitul 1 stabilirea comunicat, iei, iar

bitul 2 disponibilitatea con�gurat, iei. Un task poate as,tepta oricare dintre evenimente, toate

evenimentele sau un eveniment cu timeout.

Figura 8.2 compar  rolurile principalelor primitive.
Primitive de sincronizare s, i rolul lor

Coordonarea accesului s, i a evenimentelor

Mutex
excludere mutuală

proprietar unic

Semafor
semnalizare sau numărare
fără proprietar obligatoriu

Grup de evenimente
as,teptarea unei combinat, ii

de condit, ii logice

Operat, ie atomică
actualizare indivizibilă
a unui obiect simplu

resursă partajată eveniment / pool de resurse

stare compusă contor / flag / pointer

Alegerea primitivei se face după scop: protect, ie, semnalizare, numărare sau actualizare atomică.

Figura 8.2 Rolurile mutex-urilor, semafoarelor s, i grupurilor de evenimente.

Un grup de evenimente poate pierde informat, ia despre num rul aparit, iilor � dac  acelas, i

bit este setat de zece ori înainte de a � procesat, starea sa r mâne doar setat . Pentru

num rarea aparit, iilor trebuie utilizat un semafor de num rare sau o coad .

8.1.3 Cozi de mesaje s
,
i proprietatea datelor

Comunicarea prin mesaje reduce accesul direct la variabile globale � un task produc tor

introduce date într-o coad , iar un task consumator le extrage.

Fluxul este:
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Tabela 8.1 Utilizarea principalelor primitive de sincronizare

Primitiv  Utilizare recomandat  Observat, ie important 

Mutex Protejarea unei resurse cu proprietar
unic

Poate implementa Priority
Inheritance

Semafor binar Semnalizarea unui eveniment Nu are obligatoriu conceptul de
proprietar

Semafor de
num rare

Num rarea evenimentelor sau
resurselor

Contorul are o valoare maxim 

Grup de eve-
nimente

As,teptarea unei combinat, ii de
condit, ii

Bit, ii nu num r  aparit, iile repetate

Sect
,
iune cri-

tic 
Protejarea unei secvent,e foarte
scurte

Poate cres,te latent,a întreruperilor

Operat
,
ie ato-

mic 
Actualizarea unui obiect simplu Trebuie veri�cat suportul

arhitecturii

productor→ coad→ consumator.

Figura 8.3 prezint  comunicarea dintre task-uri.Transferul datelor printr-o coadă de mesaje

Task producător
achizit, ie / comunicat, ie

Task consumator
procesare / diagnostic

Coada FIFO

m1 m2 m3 · · · mn
send receive

Transmitere prin valoare
copie independentă

Transmitere prin pointer
proprietate explicită

Coada plină
blocare, abandon sau suprascriere

Regulă de proprietate: pool → producător → coadă → consumator → pool

Figura 8.3 Transferul datelor între task-uri printr-o coad  de mesaje.

Un mesaj poate cont, ine valoarea complet :

Exemplu 8.7 Transmiterea prin valoare a unei m sur tori

1 s t r u c t Measurement

2 {

3 std : : uint32_t timestamp ;

4 f l o a t temperature ;

5 f l o a t v i b r a t i on ;

6 } ;
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7

8 void MeasurementTask ( void * argument )

9 {

10 whi l e ( t rue )

11 {

12 const Measurement measurement =

13 acquire_measurement ( ) ;

14

15 send_to_queue (

16 measurement_queue ,

17 measurement ,

18 queue_timeout ) ;

19 }

20 }

Task-ul consumator primes,te propria copie:

Exemplu 8.8 Consumarea unui mesaj din coad 

1 void DiagnosisTask ( void * argument )

2 {

3 Measurement measurement {} ;

4

5 whi l e ( t rue )

6 {

7 i f ( receive_from_queue (

8 measurement_queue ,

9 measurement ,

10 wait_forever ) )

11 {

12 diagnose_equipment (measurement ) ;

13 }

14 }

15 }

Transmiterea prin valoare ofer  o regul  clar  de proprietate: dup  copiere, produc torul

s, i consumatorul nu mai acceseaz  acelas, i obiect. Pentru mesaje mari, copierea poate deveni

costisitoare, situat, ie în care se pot transmite pointeri c tre bu�ere:

Exemplu 8.9 Transmiterea unui bu�er prin pointer

1 SampleBuffer * bu f f e r =

2 acquire_buffer_from_pool ( ) ;

3

4 f i l l_samp l e_bu f f e r (* bu f f e r ) ;
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5

6 send_to_queue (

7 processing_queue ,

8 bu f f e r ,

9 queue_timeout ) ;

Aceast  abordare necesit  de�nirea explicit  a proprietarului � dup  transmiterea cu

succes a pointerului, produc torul nu mai trebuie s  modi�ce bu�erul pân  când acesta este

returnat în pool.

Ciclul de proprietate poate �:

pool→ productor→ coad→ consumator→ pool.

O eroare de proprietate poate conduce la:

� utilizarea unui bu�er dup  eliberare;

� modi�carea simultan  de dou  task-uri;

� pierderea bu�erului;

� returnarea de dou  ori în pool.

Capacitatea cozii trebuie dimensionat  în funct, ie de rata de producere s, i rata de consum.

Dac  produc torul genereaz  mesaje cu rata λP , iar consumatorul proceseaz  cu rata

λC , funct, ionarea stabil  pe termen lung necesit :

λC ≥ λP . (8.7)

Chiar dac  aceast  condit, ie este îndeplinit  în medie, pot ap rea rafale. Capacitatea

trebuie s  acopere num rul maxim de mesaje acumulate într-o rafal :

NQ ≥ Nburst,max. (8.8)

O coad  plin  necesit  o politic  explicit : blocarea produc torului, abandonarea mesa-

jului nou, eliminarea celui mai vechi mesaj, suprascrierea unei valori sau semnalizarea unei

erori. Politica depinde de semni�cat, ia datelor � pentru o comand  critic , pierderea unui

mesaj poate � inacceptabil , iar pentru o m sur toare periodic , cea mai nou  valoare poate

� mai important  decât valorile vechi.

Pentru un semnal de stare poate � utilizat un mecanism de tip mailbox, care p streaz 

numai ultima valoare. Pentru un �ux de evenimente trebuie p strat  ordinea s, i num rul

mesajelor.

8.1.4 Comunicarea dintre ISR s
,
i task-uri

ISR-ul s, i task-urile reprezint  contexte de execut, ie diferite � ISR-ul trebuie s  �nalizeze

rapid, iar procesarea complex  trebuie transferat  unui task.

Modelul recomandat este:
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eveniment hardware→ ISR scurt→ semnalizare→ task de procesare.

Figura 8.4 prezint  acest transfer.
Transferul procesării de la ISR către un task

Eveniment
hardware

Latent,ă de
întrerupere

ISR scurt
confirmă s, i salvează

Primitivă RTOS
coadă / notificare

Task de procesare
devine Ready

În ISR: operat, ii scurte s, i neblocante În task: filtrare, parsare, control, logare

LIRQ + CISR + Ckernel + Cswitch

eveniment începe task-ul

Figura 8.4 Transferul proces rii de la ISR c tre un task.

ISR-ul poate utiliza noti�carea direct  a unui task, semafor binar, semafor de num -

rare, introducerea unui mesaj într-o coad , actualizarea unui bu�er DMA sau setarea unui

eveniment.

Un exemplu generic este:

Exemplu 8.10 Transferul unui eveniment UART c tre un task

1 extern "C" void UART_IRQHandler ( )

2 {

3 const std : : uint8_t rece ived_byte =

4 read_uart_reg i s ter ( ) ;

5

6 const bool task_woken =

7 queue_send_from_isr (

8 uart_rx_queue ,

9 rece ived_byte ) ;

10

11 request_context_switch_from_isr (

12 task_woken ) ;

13 }

Task-ul consumator este:

Exemplu 8.11 Procesarea datelor UART într-un task

1 void UartProcess ingTask ( void * argument )

2 {

3 std : : uint8_t rece ived_byte = 0 ;

4

5 whi l e ( t rue )
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6 {

7 receive_from_queue (

8 uart_rx_queue ,

9 received_byte ,

10 wait_forever ) ;

11

12 process_uart_byte ( rece ived_byte ) ;

13 }

14 }

Dac  ISR-ul deblocheaz  un task cu prioritate mai mare, kernelul poate solicita o comu-

tare de context imediat dup  ies, irea din întrerupere. Latent,a pân  la task este aproximativ:

LISR→task = LIRQ + CISR + Ckernel + Cswitch. (8.9)

Aceast  valoare trebuie inclus  în bugetul temporal end-to-end. Funct, iile obis,nuite ale

RTOS-ului nu trebuie apelate automat din ISR � trebuie utilizate numai variantele docu-

mentate ca �ind sigure pentru întreruperi. Prioritatea hardware a ISR-ului poate impune

restrict, ii suplimentare: în unele port ri, întreruperile a�ate peste un anumit nivel de priori-

tate nu pot apela niciun serviciu al kernelului.

O rafal  de date poate dep s, i capacitatea cozii. Pentru comunicat, ii cu debit ridicat se

utilizeaz  frecvent DMA, bu�er circular, double bu�ering, transferuri în bloc sau zero-copy.

În double bu�ering, DMA scrie într-un bu�er în timp ce task-ul proceseaz  cel lalt bu�er:

B0 ↔ B1.

Sincronizarea trebuie s  garanteze c  procesorul nu cites,te bu�erul în timp ce DMA îl

modi�c .

8.2 Probleme de concurent
,
  s

,
i protocoale de control al priorit t

,
ilor

Mecanismele de sincronizare rezolv  accesul concurent, dar pot introduce noi dependent,e

temporale. Un task poate � blocat de un alt task, iar ordinea obt, inerii resurselor poate con-

duce la imposibilitatea progresului. Principalele probleme analizate sunt starvation, livelock,

deadlock s, i priority inversion. Într-un sistem de timp real, problema nu este numai faptul c 

un task as,teapt , ci dac  durata maxim  a as,tept rii poate � limitat  s, i inclus  în analiza

timpului de r spuns.

8.2.1 Starvation, livelock s
,
i deadlock

Starvation apare atunci când un task r mâne preg tit sau solicit  repetat o resurs ,

dar nu primes,te su�cient timp de procesor ori acces la resurs . Într-un sistem cu priorit t, i

�xe, un task de prioritate redus  poate suferi starvation dac  task-urile superioare utilizeaz 

permanent procesorul:



270 SINCRONIZARE, ARHITECTURI DE KERNEL S
,
I RTOS-URI PENTRU SISTEME EMBEDDED

∑
τj∈hp(i)

Cj

Tj

≈ 1. (8.10)

Chiar dac  procesorul nu este utilizat complet în medie, rafalele frecvente pot produce

întârzieri foarte mari. Starvation poate ap rea s, i la mutex-uri dac  mecanismul de trezire

favorizeaz  repetat aceleas, i task-uri. M surile de prevenire includ analiza utiliz rii s, i a

timpului de r spuns, limitarea timpului executat de task-urile superioare, blocarea task-

urilor când nu au activitate, politici echitabile pentru resurse necritice s, i mecanisme de

aging în sisteme care permit priorit t, i dinamice.

Livelock-ul apare când task-urile îs, i modi�c  permanent starea ca r spuns unul la cel lalt,

dar nu �nalizeaz  activitatea util . De exemplu, dou  task-uri pot elibera s, i solicita repetat

resurse pentru a evita o coliziune, f r  ca vreunul s  progreseze.

În deadlock, dou  sau mai multe task-uri r mân blocate permanent deoarece �ecare

as,teapt  o resurs  det, inut  de alt task. Consider m c  task-ul τA det, ine mutex-ul M1 s, i

solicit  M2, iar task-ul τB det, ine mutex-ul M2 s, i solicit  M1.

Rezult  un ciclu:

τA →M2 → τB →M1 → τA.

Figura 8.5 prezint  acest graf de as,teptare.
Deadlock s, i ciclul de as, teptare al resurselor

Task
τA

Mutex
M2

Task
τB

Mutex
M1

as,teaptă det, inut de

as,teaptă

det, inut de

Ciclu: τA → M2 → τB → M1 → τA

Prevenire: ordine globală a mutex-urilor, evitarea hold-and-wait, timeout s, i protocoale de plafon

Figura 8.5 Deadlock produs de obt, inerea resurselor într-o ordine incompatibil .

Condit, iile clasice asociate aparit, iei deadlock-ului sunt:
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1. excludere mutual ;

2. p strarea unei resurse în timp ce este solicitat  alta;

3. absent,a prelu rii fort,ate a resursei;

4. existent,a unei as,tept ri circulare.

Deadlock-ul poate � prevenit prin eliminarea cel put, in a uneia dintre aceste condit, ii.

O metod  practic  este impunerea unei ordini globale a resurselor:

M1 < M2 < M3.

Toate task-urile trebuie s  obt, in  mutex-urile numai în ordine cresc toare s, i s  le elibereze

în ordine invers .

Exemplul corect este:

Exemplu 8.12 Obt, inerea mutex-urilor într-o ordine global 

1 lock (mutex_1) ;

2 l ock (mutex_2) ;

3

4 use_shared_resources ( ) ;

5

6 unlock (mutex_2) ;

7 unlock (mutex_1) ;

Timeout-urile pot detecta o as,teptare excesiv , dar nu rezolv  automat consistent,a da-

telor. Dup  expirarea timeout-ului, task-ul trebuie s  elibereze resursele deja obt, inute s, i s 

readuc  sistemul într-o stare valid .

8.2.2 Priority Inversion

Priority Inversion apare atunci când un task cu prioritate mare este blocat de un task cu

prioritate mai mic  ce det, ine o resurs  necesar .

Blocarea direct  este uneori inevitabil :

τH →M → τL,

unde τH este task-ul cu prioritate ridicat , τL este task-ul cu prioritate redus , iar M este

mutex-ul det, inut de τL. Problema devine sever  atunci când un task de prioritate medie τM
preempt  task-ul τL.

Secvent,a este:

1. τL obt, ine mutex-ul;

2. τH devine Ready s, i solicit  mutex-ul;
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3. τH este blocat;

4. τL continu  pentru a elibera resursa;

5. τM devine Ready s, i preempt  τL;

6. τH r mâne blocat pe durata execut, iei lui τM .

Figura 8.6 prezint  situat, ia. Priority Inversion

timp

Task τH

Task τM

Task τL t, ine M

τH solicită M
s, i devine Blocked

rulează task-ul mediu

eliberează M

rulează τH

blocare extinsă de τM

Task-ul mediu nu foloses,te mutex-ul, dar întârzie task-ul inferior
care trebuie să elibereze resursa pentru task-ul superior.

Figura 8.6 Priority Inversion produs  de un task intermediar.

Des, i τM nu utilizeaz  mutex-ul, execut, ia sa prelunges,te indirect blocarea task-ului τH .

F r  un protocol de control, durata bloc rii poate depinde de toate task-urile de prioritate

intermediar :

BH = CL,critic +
∑

τj∈mp(H,L)

Ij, (8.11)

unde mp(H,L) reprezint  task-urile cu prioritate între τH s, i τL.

Termenul �inversare nelimitat � nu înseamn  neap rat in�nit  într-o implementare con-

cret , ci faptul c  blocarea nu mai este limitat  doar de durata sect, iunii critice a task-ului

inferior.

Exemplu

Task-ul de logare τL det, ine un mutex timp de:

CL,critic = 2ms.

Task-ul de control τH solicit  mutex-ul s, i este blocat.

În acest moment, un task de diagnostic τM execut  timp de:

CM = 15ms.

F r  un protocol de control al priorit t, ilor, timpul de blocare al task-ului de control
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poate ajunge la cel put, in:

BH = 2 + 15 = 17ms.

Des, i sect, iunea critic  dureaz  numai 2ms, interferent,a task-ului mediu m res,te semni�-

cativ întârzierea.

Un exemplu istoric bine cunoscut este sistemul misiunii Mars Path�nder. O secvent,  de

blocare pe o resurs  partajat , combinat  cu preempt, ia produs  de activit t, i cu prioritate

intermediar , putea întârzia un task critic pân  la declans,area watchdog-ului. Activarea

mecanismului de Priority Inheritance pentru mutex-ul implicat a eliminat reset rile observate

[47].

Exemplul demonstreaz  c  utilizarea unui mutex nu este su�cient  � trebuie analizat 

s, i interact, iunea dintre mutex s, i priorit t, ile task-urilor.

8.2.3 Priority Inheritance Protocol

Priority Inheritance Protocol, prescurtat PIP, reduce inversarea priorit t, ilor prin ridica-

rea temporar  a priorit t, ii task-ului care det, ine resursa.

Dac  task-ul τH este blocat de task-ul τL, atunci:

pefectivL = max
(
pbazL , pH

)
. (8.12)

Task-ul inferior mos,tenes,te prioritatea task-ului blocat s, i poate �naliza sect, iunea cri-

tic  f r  a � preemptat de task-urile cu priorit t, i intermediare. Dup  eliberarea resursei,

prioritatea sa revine la valoarea corespunz toare:

pefectivL → pbazL . (8.13)

Figura 8.7 prezint  efectul protocolului.

Priority Inheritance Protocol

timp

Task τH

Task τM

Task τL t, ine M

τH solicită M
s, i devine Blocked

τL mos,tenes,te pH

τM este Ready, dar nu preemptă

τH rulează

τM rulează

mutex eliberat

blocare limitată de sect, iunea critică

Proprietarul mutex-ului primes,te temporar prioritatea task-ului blocat,
apoi revine la prioritatea de bază după eliberarea resursei.

Figura 8.7 Reducerea bloc rii prin Priority Inheritance Protocol.
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Pentru exemplul anterior:

1. τL det, ine mutex-ul;

2. τH solicit  mutex-ul;

3. τL mos,tenes,te prioritatea lui τH ;

4. τM nu mai poate preempta τL;

5. τL elibereaz  mutex-ul;

6. τH este deblocat;

7. τL revine la prioritatea de baz .

PIP trebuie s  trateze s, i mos,tenirea tranzitiv . Dac :

τH →M1 → τL,

iar τL as,teapt  un alt mutex det, inut de τX , prioritatea ridicat  trebuie propagat  c tre

τX � aceast  situat, ie este denumit  blocare în lant, .

Priority Inheritance ofer  avantaje importante: elimin  interferent,a task-urilor cu priori-

tate intermediar , este integrat în numeroase mutex-uri RTOS s, i p streaz  modelul obis,nuit

de obt, inere s, i eliberare a resursei. Protocolul are s, i limit ri: nu previne automat deadlock-ul,

poate permite bloc ri în lant, , analiza duratei maxime poate � complex , funct, ioneaz  numai

dac  este utilizat mutex-ul corespunz tor s, i nu se aplic  automat semafoarelor binare.

În multe RTOS-uri, Priority Inheritance este implementat pentru mutex-uri, nu pentru

semafoare binare � înlocuirea unui mutex cu un semafor poate elimina protect, ia împotriva

invers rii priorit t, ilor. Task-ul care det, ine mutex-ul nu trebuie suspendat, întârziat voluntar

sau blocat pe o operat, ie lent  în interiorul sect, iunii critice; Priority Inheritance nu poate

compensa o sect, iune critic  proiectat  necorespunz tor.

8.2.4 Priority Ceiling s
,
i reguli de proiectare

Protocoalele bazate pe plafonul de prioritate atribuie �ec rei resurse o valoare numit 

priority ceiling. Pentru resursa Rk, plafonul este cea mai mare prioritate dintre task-urile

care o pot utiliza:

Π(Rk) = max
τi utilizeaz Rk

(pi) . (8.14)

Exist  mai multe variante ale protocolului.

În Original Priority Ceiling Protocol, un task poate obt, ine o resurs  numai dac  priorita-

tea sa este mai mare decât plafonul curent al resurselor blocate de alte task-uri. Protocolul

introduce o regul  de admitere care previne anumite secvent,e periculoase.

În Immediate Ceiling Priority Protocol, denumit s, i protocol cu plafon imediat, task-ul

care obt, ine o resurs  primes,te imediat prioritatea plafonului:
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pefectivi = max
(
pbazi ,Π(Rk)

)
. (8.15)

Figura 8.8 prezint  varianta cu plafon imediat.Priority Ceiling Protocol

Task τH

prioritate pH

Task τM

prioritate pM

Task τL

prioritate pL

utilizează R nu utilizează R utilizează R

Resursa R
plafon Π(R) = pH

τL obt, ine R ⇒ pefectiv
L = max(pL, Π(R)) = pH

τM nu poate preempta
sect, iunea critică

Blocare limitată s, i
analiză temporală mai simplă

După eliberarea resursei, task-ul revine la prioritatea sa de bază.

Figura 8.8 Protejarea unei resurse prin plafonul imediat de prioritate.

Protocoalele de tip Priority Ceiling pot oferi, în ipotezele modelului clasic:

� prevenirea deadlock-ului produs de resursele gestionate;

� limitarea bloc rii în lant, ;

� o limit  mai simpl  pentru timpul de blocare;

� predictibilitate temporal  mai bun .

În modelul clasic, un task poate � blocat de cel mult o sect, iune critic  a unui task cu

prioritate mai mic :

Bi ≤ max
τj∈lp(i)

(Cj,critic relevant) , (8.16)

unde lp(i) reprezint  task-urile cu prioritate mai mic  ce utilizeaz  resurse cu plafon

relevant pentru τi.
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Aceast  proprietate simpli�c  analiza timpului de r spuns:

R
(k+1)
i = Ci +Bi +

∑
τj∈hp(i)

⌈
R

(k)
i

Tj

⌉
Cj. (8.17)

Alegerea între Priority Inheritance s, i Priority Ceiling depinde de serviciile oferite de

RTOS, posibilitatea cunoas,terii tuturor utilizatorilor resursei, cerint,ele de analiz , dina-

mica priorit t, ilor s, i nivelul de criticitate. Priority Ceiling necesit  cunoas,terea anticipat 

a priorit t, ii maxime a task-urilor care pot accesa resursa � aceast  condit, ie este potri-

vit  pentru sisteme statice s, i bine analizate, dar poate � di�cil  pentru arhitecturi foarte

dinamice.

Tabela 8.2 Compararea protocoalelor de control al priorit t, ilor

Protocol Avantaj principal Limitare principal 

F r  protocol Implementare minimal  Inversare de prioritate potent, ial
nelimitat 

Priority Inheri-
tance

Elimin  interferent,a priorit t, ilor
intermediare

Nu previne automat deadlock-ul s, i
blocarea în lant,

Original Priority
Ceiling

Previne deadlock-ul s, i limiteaz 
blocarea

Necesit  administrarea plafonului
sistemului

Immediate Cei-
ling

Comportament predictibil s, i
implementare e�cient 

Necesit  stabilirea corect  a
plafonului �ec rei resurse

Regulile practice pentru resurse partajate sunt:

1. sect, iunile critice trebuie ment, inute scurte;

2. task-ul nu trebuie s  execute întârzieri în timp ce det, ine un mutex;

3. nu trebuie realizate operat, ii de intrare�ies, ire cu durat  necontrolat  în interiorul sect, iunii

critice;

4. mutex-urile multiple trebuie obt, inute într-o ordine global ;

5. �ecare operat, ie de obt, inere trebuie s  aib  o strategie pentru timeout s, i eroare;

6. trebuie utilizat un mutex cu protocol de prioritate atunci când resursa este partajat 

de task-uri cu priorit t, i diferite;

7. semafoarele trebuie utilizate pentru semnalizare, nu ca înlocuitor automat al mutex-

urilor;

8. ISR-urile nu trebuie s  as,tepte mutex-uri;

9. timpul maxim de blocare trebuie inclus în analiza schedulabilit t, ii;

10. proprietatea datelor trebuie de�nit  explicit pentru bu�erele transmise între task-uri.
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8.3 Arhitecturi de kernel s
,
i izolare software

Arhitectura kernelului stabiles,te distribut, ia responsabilit t, ilor între codul privilegiat s, i

componentele aplicat, iei. Aceast  decizie in�uent,eaz  latent,a serviciilor sistemului de ope-

rare, costul comunicat, iei dintre componente, izolarea erorilor, suprafat,a software executat 

cu privilegii, posibilitatea certi�c rii, complexitatea integr rii driverelor s, i extensibilitatea

sistemului.

Clasi�c rile precum kernel monolitic s, i microkernel descriu principii arhitecturale, iar

implement rile concrete pot combina elemente din mai multe modele.

De exemplu, un sistem poate produce o singur  imagine executabil , dar poate uti-

liza MPU pentru izolarea anumitor task-uri; în alt caz, un microkernel poate rula servicii

complexe în componente separate, des, i întregul produs este distribuit ca o singur  imagine

�rmware.

8.3.1 Kernel în spat
,
iu unic s

,
i arhitectur  monolitic 

Într-o arhitectur  cu spat, iu unic de adrese, kernelul, driverele s, i aplicat, ia pot accesa

aceeas, i memorie, iar componentele sunt legate frecvent într-o singur  imagine executabil .

Structura conceptual  este:

Aplicat, ie + servicii + kernel + drivere→ imagine firmware.

Apelarea unui serviciu poate � realizat  direct printr-o funct, ie:

Cserviciu ≈ Capel + Ckernel. (8.18)

Nu sunt necesare obligatoriu schimbarea spat, iului de adrese sau copierea mesajelor în-

tre procese izolate. Avantajele principale sunt latent,a redus , overhead-ul mic, utilizarea

e�cient  a memoriei, integrarea simpl  pe microcontrolere, accesul direct la periferice s, i con-

�gurarea static . Acest model este potrivit pentru platforme cu memorie Flash s, i RAM

limitate, microcontrolere f r  MMU, num r redus de componente, cerint,e stricte de latent, 

s, i arhitectur  software controlat  integral de aceeas, i echip .

Limitarea principal  este propagarea erorilor � un pointer invalid dintr-un driver poate

modi�ca memoria kernelului sau stiva altui task. Probabilitatea propag rii nu depinde numai

de dimensiunea codului, îns  o baz  mare de cod privilegiat m res,te num rul componentelor

care trebuie considerate de încredere.

Baza software de încredere poate � notat  prin:

TCBsecurity = {kernel, drivere, servicii privilegiate, configurat, ie} , (8.19)

unde TCB provine, în acest context, de la Trusted Computing Base s, i nu trebuie confun-

dat cu Task Control Block.

Figura 8.9 compar  organizarea într-un spat, iu unic cu modelul microkernel.

În sistemele mici, lipsa izol rii poate � acceptat  dac :
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Spat
,
iu unic / monolitic

Aplicat, ie s, i task-uri

Servicii s, i middleware

Kernel, scheduler s, i drivere

Hardware
apeluri directe, aceeas, i memorie

Microkernel

Aplicat, ii Servicii

Drivere Fis, iere / ret,ea

IPC

IPC

Microkernel: scheduling, IPC, memorie

Hardware
servicii separate, comunicare controlat 

Figura 8.9 Compararea arhitecturii cu spat, iu unic s, i a arhitecturii microkernel.

� software-ul este redus;

� toate componentele sunt veri�cate împreun ;

� nu se execut  cod provenit din surse diferite;

� mecanismele de diagnosticare detecteaz  rapid coruperea;

� riscul este compatibil cu cerint,ele produsului.

Totus, i, simplitatea arhitectural  nu elimin  necesitatea protej rii stivelor, valid rii poin-

terilor s, i controlului accesului concurent.

8.3.2 Microkernel s
,
i servicii separate

Un microkernel p streaz  în modul privilegiat numai mecanismele considerate esent, iale.

Acestea pot include:

� plani�carea;

� gestionarea �relor de execut, ie;

� comunicat, ia inter-proces;

� gestionarea spat, iilor de adrese;

� întreruperile;

� controlul accesului la resurse.

Driverele, sistemele de �s, iere, stivele de ret,ea s, i alte servicii pot � executate în compo-

nente separate.

Un serviciu este accesat prin schimb de mesaje:

client→ IPC→ server.

Costul unei operat, ii poate � aproximat prin:

Cmicrokernel = Capel + CIPC + Cschedule + Cserviciu + Cretur. (8.20)
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Costul IPC depinde de num rul schimb rilor de context, dimensiunea mesajului, copierea

datelor, modi�carea spat, iului de adrese, mecanismele hardware de protect, ie s, i implementarea

kernelului.

Avantajele microkernelului sunt izolarea mai bun  a componentelor, reducerea codului

privilegiat, repornirea separat  a unor servicii, controlul explicit al comunicat, iei, posibilitatea

construirii sistemelor cu criticitate mixt  s, i analizarea separat  a componentelor. Dac  un

driver executat neprivilegiat es,ueaz , kernelul poate împiedica accesul acestuia la memoria

altor componente, sistemul putând decide oprirea driverului, repornirea serviciului, trecerea

într-un mod degradat sau noti�carea unei componente de supraveghere.

Microkernelul nu garanteaz  singur sigurant,a sau securitatea � propriet t, ile depind de

corectitudinea kernelului, con�gurarea drepturilor, serviciile executate deasupra kernelului,

protocolul IPC, gestionarea erorilor s, i arhitectura hardware. Un microkernel con�gurat gres, it

poate acorda unui serviciu acces excesiv la memorie sau periferice.

Separarea componentelor trebuie s  �e însot, it  de o politic  explicit :

Permisiuni (Ci) = {R1, R2, . . . , Rm} , (8.21)

unde Ci este componenta, iar Rj sunt resursele pe care aceasta le poate accesa.

Principiul privilegiului minim impune:

Permisiuni (Ci) = minimum necesar. (8.22)

8.3.3 Protect
,
ia memoriei s

,
i domenii de privilegii

Izolarea software necesit  suport hardware sau mecanisme de instrumentare. Dou  com-

ponente hardware importante sunt MPU (Memory Protection Unit) s, i MMU (Memory Ma-

nagement Unit). Un MPU de�nes,te regiuni de memorie s, i drepturi precum citire, scriere,

execut, ie, acces privilegiat s, i acces neprivilegiat.

Pentru o regiune Rk poate � de�nit  politica:

P (Rk) = (rk, wk, xk, qk) , (8.23)

unde rk permite citirea, wk permite scrierea, xk permite execut, ia, iar qk reprezint  nivelul

de privilegiu. MMU-ul poate realiza suplimentar traducerea adreselor virtuale în adrese

�zice:

Afizic =M (Avirtual) . (8.24)

MMU-ul permite spat, ii de adrese separate, paginare s, i politici complexe, costul hardware

s, i software �ind în general mai mare decât pentru un MPU.

Figura 8.10 prezint  izolarea task-urilor prin regiuni protejate.

Într-un sistem cu MPU, un task neprivilegiat poate avea acces la propria stiv , datele

proprii, un bu�er partajat explicit, anumite periferice s, i funct, iile kernelului prin apeluri con-
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Domenii de protect, ie a memoriei

Task A
neprivilegiat

Task B
neprivilegiat

Kernel
privilegiat

MPU / MMU
control de acces

Memorie Task A
R/W: A s, i kernel

Memorie Task B
R/W: B s, i kernel

Buffer partajat
drepturi explicite

Memorie kernel
numai privilegiat

Periferice
acces autorizat

× Acces direct interzis: Task A → memoria B; Task B → memoria kernel.

Figura 8.10 Izolarea componentelor software prin domenii de memorie.

trolate. O încercare de acces în afara regiunilor permise genereaz  o except, ie, iar handlerul

de eroare poate identi�ca task-ul care a produs accesul, adresa accesat , tipul operat, iei,

registrul program counter s, i starea procesorului.

Protect, ia memoriei poate detecta dep s, irea stivei, scrierea în memorie read-only, execut, ia

dintr-o regiune de date, accesul neautorizat la periferice s, i coruperea memoriei altui task.

Ea nu detecteaz  automat erori logice în interiorul regiunii permise, utilizarea incorect  a

unei valori valide, deadline-uri ratate, protocoale incorecte sau date eronate furnizate printr-

o interfat,  autorizat . Izolarea trebuie combinat  cu validarea parametrilor, timeout-uri,

supraveghere, veri�carea integrit t, ii, politici de recuperare s, i analiz  temporal .

8.3.4 Multicore s
,
i sisteme cu criticitate mixt 

Procesoarele embedded moderne pot cont, ine mai multe nuclee. Dou  modele principale

sunt AMP (Asymmetric Multiprocessing) s, i SMP (Symmetric Multiprocessing).

În AMP, �ecare nucleu poate executa o instant,  separat  de software:

Core0 → RTOS0, Core1 → RTOS1.

În SMP, o singur  instant,  a kernelului plani�c  task-urile pe mai multe nuclee:

RTOS→ {Core0,Core1, . . . ,Corem−1} .

Figura 8.11 compar  cele dou  modele.

AMP ofer  o separare arhitectural  mai clar . De exemplu:

� un nucleu execut  funct, ii de control;

� un nucleu execut  comunicat, ii;

� un nucleu execut  funct, ii necritice.
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Modele multicore: AMP s, i SMP

AMP - Asymmetric Multiprocessing

RTOS A RTOS B

Task A1

Task A2

Task B1

Task B2

Core 0 Core 1

Memorie partajată / mailbox

SMP - Symmetric Multiprocessing

Un singur kernel RTOS

Cozi Ready s, i scheduler global

Task 1 Task 2 Task 3

Core 0 Core 1

Memorie s, i resurse comune

Figura 8.11 Modelele AMP s, i SMP pentru sisteme embedded multicore.

Comunicarea se realizeaz  prin:

� memorie partajat ;

� mailbox-uri hardware;

� întreruperi inter-core;

� cozi de mesaje;

� periferice de comunicat, ie.

SMP permite utilizarea �exibil  a nucleelor, dar introduce:

� execut, ie paralel  real ;

� migrarea task-urilor;

� lock-uri între nuclee;

� interferent,  asupra cache-ului;

� interferent,  pe magistrale s, i memorie;

� di�cult t, i suplimentare în analiza WCET.

Utilizarea total  nu mai este descris  su�cient prin simpla condit, ie:

U ≤ m,

unde m este num rul nucleelor. Task-urile pot avea a�nitate, sect, iuni seriale, resurse

comune s, i interferent,  hardware.

A�nitatea poate restrict, iona task-ul τi la o mult, ime de nuclee:

Ai ⊆ {0, 1, . . . ,m− 1} . (8.25)

Într-un sistem cu criticitate mixt , funct, ii cu niveluri diferite de criticitate utilizeaz 

aceeas, i platform .

Exemple:

� control critic s, i interfat,  gra�c ;



282 SINCRONIZARE, ARHITECTURI DE KERNEL S
,
I RTOS-URI PENTRU SISTEME EMBEDDED

� funct, ie de sigurant,  s, i conectivitate;

� monitorizare critic  s, i diagnosticare;

� control de zbor s, i funct, ii de misiune.

Separarea trebuie realizat  atât spat, ial, cât s, i temporal. Izolarea spat, ial  impune:

Mi ∩Mj = ∅, (8.26)

pentru regiunile private ale componentelor i s, i j.

Izolarea temporal  limiteaz  consumul de procesor al unei componente:

Ci ≤ Qi în �ecare interval Pi, (8.27)

unde Qi este bugetul, iar Pi este perioada de reînc rcare. Un sistem poate trece într-un

mod de criticitate ridicat  atunci când timpul de execut, ie al unei funct, ii critice dep s,es,te

estimarea normal , iar activit t, ile necritice pot � reduse sau suspendate pentru p strarea

funct, iilor esent, iale.

8.4 RTOS-uri moderne

Ecosistemul sistemelor embedded include kerneluri compacte pentru microcontrolere, sis-

teme apropiate de POSIX, platforme Linux cu preempt, ie în timp real s, i microkerneluri cu

izolare avansat .

Comparat, ia trebuie realizat  la nivelul unei versiuni s, i con�gurat, ii concrete. Numele

produsului nu determin  singur latent,a maxim , memoria ocupat , certi�cabilitatea, securi-

tatea sau suportul pentru o anumit  platform  � opt, iunile de compilare, driverele, BSP-ul

s, i con�gurat, ia aplicat, iei pot modi�ca semni�cativ rezultatul.

8.4.1 FreeRTOS

FreeRTOS este un kernel open-source destinat microcontrolerelor s, i microprocesoarelor

embedded de dimensiune redus  [30].

Kernelul ofer  mecanisme precum task-uri, priorit t, i, plani�care preemptiv  sau coope-

rativ , cozi, semafoare, mutex-uri, noti�c ri de task, grupuri de evenimente, temporizatoare

software s, i mecanisme pentru integrarea cu ISR-uri. Arhitectura obis,nuit  produce o imagine

static  în care aplicat, ia s, i kernelul sunt legate împreun .

Un task poate � creat conceptual prin:

Exemplu 8.13 Crearea unui task FreeRTOS

1 BaseType_t r e s u l t =

2 xTaskCreate (

3 SensorTask ,

4 " Sensor " ,

5 sensor_stack_size ,

6 nu l lp t r ,



RTOS-uri moderne 283

7 senso r_pr io r i ty ,

8 &sensor_task_handle ) ;

9

10 i f ( r e s u l t != pdPASS)

11 {

12 handle_task_creat ion_fa i lure ( ) ;

13 }

Un task periodic poate utiliza:

Exemplu 8.14 Task periodic FreeRTOS

1 void SensorTask ( void * parameters )

2 {

3 TickType_t last_wake_time =

4 xTaskGetTickCount ( ) ;

5

6 whi l e ( t rue )

7 {

8 acquire_sensor_data ( ) ;

9

10 vTaskDelayUntil (

11 &last_wake_time ,

12 pdMS_TO_TICKS(10) ) ;

13 }

14 }

Kernelul poate � con�gurat pentru plani�care single-core, con�gurat, ii AMP, con�gurat, ii

SMP pe platformele suportate, alocare static  sau dinamic , funct, ionare tickless s, i protect, ie

cu MPU în anumite port ri. Suportul SMP nu transform  automat o aplicat, ie single-core

într-o aplicat, ie sigur  pentru execut, ie paralel  � datele globale, driverele s, i sect, iunile critice

trebuie reevaluate.

FreeRTOS este potrivit când sunt importante amprenta redus , integrarea rapid  pe un

microcontroler, controlul con�gurat, iei, un API relativ compact s, i suportul larg oferit de

produc torii de procesoare. Kernelul de baz  nu reprezint  singur un sistem complet �

ret,eaua, stocarea, securitatea s, i actualizarea software necesit  biblioteci suplimentare.

Exist  versiuni LTS care p streaz  stabilitatea funct, ional  s, i primesc remedieri critice

pentru intervalul de mentenant,  declarat [31]. Pentru aplicat, ii cu cerint,e de sigurant,  trebuie

analizat  varianta concret , documentat, ia de certi�care, con�gurat, ia s, i lant,ul de dezvoltare

� utilizarea kernelului open-source standard nu echivaleaz  automat cu utilizarea unui pro-

dus precerti�cat.
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8.4.2 Zephyr

Zephyr este un sistem de operare open-source destinat platformelor embedded, de la

dispozitive cu resurse limitate pân  la controlere s, i produse IoT mai complexe [96].

Ecosistemul s u include kernel preemptiv, model de drivere, Devicetree, con�gurare prin

Kcon�g, stive de comunicat, ie, sisteme de �s, iere, management energetic, servicii criptogra�ce,

mecanisme de actualizare s, i infrastructur  de testare. Descrierea hardware este separat  de

logica aplicat, iei prin Devicetree.

Conceptual:

Exemplu 8.15 Accesarea unui dispozitiv descris prin Devicetree

1 const dev i ce * s enso r =

2 DEVICE_DT_GET(DT_ALIAS( environment_sensor ) ) ;

3

4 i f ( ! device_is_ready ( s enso r ) )

5 {

6 hand l e_s en s o r_ in i t i a l i z a t i o n_ f a i l u r e ( ) ;

7 }

Con�gurarea selecteaz  numai componentele necesare, aceast  abordare permit,ând eli-

minarea codului neutilizat s, i adaptarea aceleias, i aplicat, ii la mai multe platforme. Zephyr

ofer  mecanisme de userspace s, i domenii de memorie pe arhitecturile care furnizeaz  supor-

tul hardware necesar � un �r neprivilegiat poate primi acces numai la obiectele kernelului

s, i regiunile autorizate.

Avantajele principale sunt ecosistemul integrat, suportul pentru numeroase clase de dis-

pozitive, subsistemele de conectivitate, con�gurarea declarativ , suportul pentru protect, ia

memoriei s, i infrastructura pentru testare automat . Complexitatea ecosistemului este mai

mare decât în cazul unui kernel minimal � echipa trebuie s  gestioneze con�gurat, ia Kcon�g,

Devicetree, versiunea toolchain-ului, modulele externe, migrarea între versiuni s, i dimensiu-

nea imaginii rezultate.

Pentru produse cu durat  mare de viat,  trebuie selectat  o versiune ment, inut  s, i trebuie

plani�cat  actualizarea componentelor.

8.4.3 Apache NuttX s
,
i Linux cu PREEMPT_RT

Apache NuttX este un RTOS open-source cu accent pe standarde s, i pe interfet,e apropiate

de POSIX [5].

Acesta ofer  concepte familiare dezvoltatorilor Unix:

� �re POSIX;

� descriptori de �s, iere;

� sisteme de �s, iere;

� socket-uri;

� semnale;



RTOS-uri moderne 285

� API-uri standardizate;

� interfet,e pentru drivere.

O aplicat, ie poate utiliza:

Exemplu 8.16 Crearea unui �r prin API POSIX

1 pthread_t thread {} ;

2 pthread_attr_t a t t r i b u t e s {} ;

3

4 pthread_attr_in i t (& a t t r i b u t e s ) ;

5

6 const i n t r e s u l t =

7 pthread_create (

8 &thread ,

9 &a t t r i bu t e s ,

10 worker_thread ,

11 nu l l p t r ) ;

12

13 i f ( r e s u l t != 0)

14 {

15 handle_thread_creat ion_fa i lure ( r e s u l t ) ;

16 }

Avantajul principal este reducerea distant,ei conceptuale dintre dezvoltarea embedded s, i

dezvoltarea pe sisteme POSIX.

NuttX este potrivit pentru aplicat, ii care necesit :

� mai multe servicii de sistem;

� portarea codului POSIX;

� sisteme de �s, iere;

� ret,ea;

� interfet,e uniforme pentru drivere;

� o arhitectur  mai apropiat  de un sistem de operare complet.

Costul poate � mai mare decât pentru un kernel minimal, în funct, ie de con�gurat, ia

selectat .

Linux cu PREEMPT_RT reprezint  o categorie diferit . Linux ofer :

� procese s, i spat, ii virtuale de adrese;

� drivere numeroase;

� stive de ret,ea complexe;

� sisteme de �s, iere;

� containere s, i virtualizare;

� instrumente avansate de diagnostic.

Mecanismele PREEMPT_RT reduc regiunile nepreemptibile s, i transform  numeroase

întreruperi în �re plani�cabile [52].
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Timpul de r spuns al unei aplicat, ii Linux depinde de:

� versiunea s, i con�gurat, ia kernelului;

� politica de scheduling;

� priorit t, ile �relor;

� a�nitatea CPU;

� drivere;

� �rmware;

� hardware;

� tra�c de memorie s, i I/O;

� management energetic.

Utilizarea PREEMPT_RT nu demonstreaz  singur  respectarea unui deadline. Plat-

forma trebuie m surat  s, i analizat  în con�gurat, ia produsului.

Linux este potrivit atunci când aplicat, ia necesit  funct, ionalit t, i extinse, iar platforma

dispune de:

� procesor performant;

� MMU;

� memorie su�cient ;

� stocare;

� un proces de mentenant,  s, i actualizare.

O arhitectur  eterogen  poate combina Linux cu un RTOS:

Linux↔ RTOS.

Linux execut  funct, iile complexe s, i interfat,a, iar RTOS-ul execut  buclele de control cu

deadline strict.

8.4.4 Platforme comerciale s
,
i kerneluri cu asigurare ridicat 

Platformele comerciale, precum VxWorks s, i QNX, sunt utilizate în produse care necesit 

suport profesional, BSP-uri industriale, instrumente de analiz  s, i pachete asociate unor pro-

cese de certi�care. Select, ia unui produs comercial poate oferi suport contractual, versiuni

ment, inute, documentat, ie pentru sigurant, , instrumente de trasare s, i analiz , componente

de ret,ea s, i stocare, integrare cu hypervisor s, i consultant,  pentru certi�care. Costurile in-

clud licent,e, redevent,e sau taxe de distribut, ie, dependent,  de furnizor, costul actualiz rilor,

restrict, ii contractuale s, i disponibilitatea specialis,tilor.

Un kernel cu asigurare ridicat  urm res,te reducerea s, i veri�carea bazei de cod privilegiate.

seL4 este un microkernel bazat pe capabilit t, i s, i veri�cat formal pentru anumite con�gurat, ii

s, i propriet t, i [49, 78].

O capabilitate reprezint  o referint,  controlat  c tre o resurs  s, i drepturile asociate:

cap = (obiect, drepturi) . (8.28)

O component  nu poate accesa un obiect numai prin cunoas,terea adresei � ea trebuie
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s  det, in  capabilitatea corespunz toare. Acest model permite izolare cu granulat, ie �n ,

control explicit al autorit t, ii, construct, ia sistemelor cu componente de încredere diferit  s, i

utilizarea kernelului ca RTOS sau hypervisor. Veri�carea formal  a kernelului nu veri�c 

automat aplicat, ia utilizatorului, driverele externe, con�gurat, ia capabilit t, ilor, hardware-ul,

cerint,ele produsului sau analiza temporal  complet .

Figura 8.12 prezint  pozit, ionarea conceptual  a principalelor familii.
Peisaj conceptual al sistemelor de operare embedded

Servicii s, i complexitate de platformăreduse extinse
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s ,i
ni

ve
ld

e
as

ig
ur
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e

re
du

se
ri
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ca
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FreeRTOS

Zephyr
Apache NuttX

Linux
PREEMPT_RT

Microkerneluri
comerciale

seL4

separare orientativă

Pozit,ionare orientativă; configurat,ia concretă poate modifica semnificativ caracteristicile.

Figura 8.12 Pozit, ionarea conceptual  a familiilor de sisteme de operare embedded.

Tabelul prezint  orient ri generale, nu rezultate de benchmark s, i nici garant, ii � evaluarea

trebuie realizat  pentru con�gurat, ia concret .

8.5 Criterii de alegere a unui RTOS

Nu exist  un RTOS universal optim � select, ia trebuie s  porneasc  de la cerint,ele

sistemului s, i nu de la popularitatea unei tehnologii.

Procesul trebuie s  r spund  la întrebarea:

Care platform  permite demonstrarea cerint,elor produsului, cu un cost s, i un risc

acceptabile pe întreaga durat  de viat, ?

Criteriile trebuie ponderate � pentru un dispozitiv simplu, memoria s, i costul pot domina,

iar pentru un sistem critic, izolarea, certi�carea s, i predictibilitatea pot avea prioritate.
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Tabela 8.3 Orientarea general  a unor familii de sisteme de operare embedded

Familie Platform  tipic  Orientare dominant  Aspect care trebuie evaluat

FreeRTOS Microcontrolere
s, i procesoare
mici

Kernel compact s, i integrare
direct 

Serviciile suplimentare
necesare produsului

Zephyr Microcontrolere
s, i dispozitive
conectate

Ecosistem integrat s, i
con�gurabil

Complexitatea con�gurat, iei
s, i a actualiz rii

Apache
NuttX

Platforme
embedded de
dimensiuni
variate

Interfet,e apropiate de
POSIX

Costul serviciilor activate

Linux PRE-
EMPT_RT

Microprocesoare
cu MMU

Funct, ionalitate general  s, i
latent,  redus 

Con�gurat, ia complet 
hardware�software

Microkernel
comercial

Platforme
industriale s, i
critice

Izolare, suport s, i pachete
de certi�care

Costul s, i dependent,a de
furnizor

seL4 Sisteme cu
asigurare
ridicat 

Izolare bazat  pe
capabilit t, i s, i veri�care

Construct, ia serviciilor s, i
integrarea aplicat, iei

8.5.1 Cerint
,
e funct

,
ionale, temporale s

,
i de resurse

Prima etap  const  în de�nirea funct, ionalit t, ilor obligatorii: task-uri s, i priorit t, i, tem-

porizatoare, mecanisme IPC, ret,ea, Bluetooth, Wi-Fi sau alte protocoale, USB, sistem de

�s, iere, actualizare software, management energetic, suport multicore s, i suport POSIX. Pen-

tru �ecare funct, ionalitate trebuie precizat dac  este obligatorie, recomandat , opt, ional  sau

exclus .

Cerint,ele temporale includ latent,a maxim  a întreruperilor, timpul de comutare a con-

textului, jitter-ul, rezolut, ia timerelor, num rul de priorit t, i, politica de plani�care, suportul

pentru protocoale de sincronizare s, i comportamentul la suprasarcin .

O cerint,  veri�cabil  este:

În con�gurat, ia de product, ie, task-ul de control trebuie s  înceap  execut, ia în

maximum 50µs de la activarea întreruperii, cu toate funct, iile de comunicat, ie

active.

Resursele necesare trebuie m surate pentru con�gurat, ia real :

MRAM = Mkernel +
n∑

i=1

Mstack,i +Mheap +Mbuffer +Mdriver. (8.29)

Memoria Flash este:

MFlash = Mkernel +Maplicat, ie +Mmiddleware +Mdate constante. (8.30)
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O comparat, ie care utilizeaz  numai dimensiunea kernelului gol este insu�cient . Produsul

trebuie evaluat cu driverele, protocoalele s, i mecanismele de diagnostic necesare.

8.5.2 Sigurant
,
 , securitate s

,
i izolare

Pentru funct, iile critice trebuie analizate:

� nivelul de sigurant,  cerut;

� standardul aplicabil;

� existent,a documentat, iei de certi�care;

� cali�carea toolchain-ului;

� trasabilitatea cerint,elor;

� strategia de testare;

� istoricul versiunii.

Un certi�cat sau un pachet de sigurant,  este relevant numai dac :

� versiunea utilizat  este cea acoperit ;

� con�gurat, ia este permis ;

� procesorul s, i compilatorul sunt suportate;

� integratorul respect  manualele de utilizare;

� aplicat, ia este dezvoltat  prin procesul cerut.

Securitatea trebuie evaluat  prin modelul de amenint, ri, separarea privilegiilor, MPU

sau MMU, secure boot, actualizare autentic , stocarea cheilor, criptogra�e, gestionarea

vulnerabilit t, ilor s, i durata suportului pentru remedieri. Protect, ia memoriei reduce impactul

unor erori, dar nu înlocuies,te secure boot-ul sau validarea actualiz rilor.

O matrice de acces poate � de�nit  prin:

Aij =

1, componenta Ci poate accesa resursa Rj,

0, accesul este interzis.
(8.31)

Obiectivul este minimizarea drepturilor:

min
∑
i

∑
j

Aij, (8.32)

sub constrângerea p str rii funct, ionalit t, ii.

Figura 8.13 prezint  dimensiunile principale ale evalu rii.

8.5.3 Ecosistem, licent
,
iere s

,
i ciclul de viat

,
 

Costul unui RTOS nu este reprezentat numai de pret,ul licent,ei. Costul total poate �

estimat prin:

Ctotal = Clicent, + Cintegrare + Cdezvoltare + Cvalidare + Cmentenant, + Cmigrare. (8.33)
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RTOS
candidat

Cerint, e temporale
s, i predictibilitate

Resurse, platformă
s, i performant, ă

Securitate s, i
izolare

Ecosistem, suport
s, i ciclul de viat, ă

Licent, iere s, i
cost total

Sigurant, ă funct, ională
s, i certificare

Select, ia rezultă din satisfacerea simultană a cerint,elor obligatorii.

Figura 8.13 Dimensiunile principale utilizate la evaluarea unui RTOS.

Un RTOS gratuit poate necesita un efort mare de integrare, iar un produs comercial poate

reduce riscul tehnic, dar introduce costuri contractuale s, i dependent,  de furnizor. Trebuie

analizate tipul licent,ei, obligat, iile de distribut, ie, licent,ele componentelor tert,e, disponibilita-

tea suportului comercial, activitatea comunit t, ii, frecvent,a versiunilor, politica LTS, procesul

de raportare a vulnerabilit t, ilor, disponibilitatea BSP-urilor s, i suportul pentru instrumentele

utilizate.

Un BSP disponibil nu garanteaz  calitatea industrial . Trebuie veri�cate perifericele

implementate, modul DMA, consumul energetic, suportul multicore, eratele procesorului,

testele automate s, i mentenant,a versiunii.

Durata de viat,  a produsului poate � mai mare decât durata de suport a unei versiuni

RTOS. Este necesar un plan pentru actualiz ri de securitate, migrarea toolchain-ului, actua-

lizarea bibliotecilor, înlocuirea componentelor hardware, reproducerea build-ului s, i arhivarea

surselor s, i con�gurat, iilor. Un build reproductibil trebuie s  p streze versiunea exact  a sur-

selor, con�gurat, ia, toolchain-ul, scripturile, dependent,ele s, i hash-urile artefactelor.

8.5.4 Proces de select
,
ie s

,
i validare experimental 

Select, ia poate � realizat  în mai multe etape. Prima etap  elimin  solut, iile care nu

satisfac cerint,ele obligatorii:

Cvalid = {R | R satisface toate cerint,ele obligatorii} . (8.34)
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A doua etap  atribuie ponderi criteriilor:

m∑
k=1

wk = 1. (8.35)

Scorul candidatului Rj poate �:

Sj =
m∑
k=1

wksj,k − Pj, (8.36)

unde sj,k este scorul candidatului pentru criteriul k, wk este ponderea criteriului, iar

Pj reprezint  penaliz rile s, i riscurile. Un scor numeric nu trebuie s  ascund  o cerint, 

obligatorie � o solut, ie f r  suport pentru procesorul t, int  nu poate compensa aceast  lips 

printr-un scor bun la documentat, ie.

Dup  analiza documentat, iei trebuie construit un prototip reprezentativ, care s  includ 

procesorul t, int , driverele principale, num rul realist de task-uri, comunicat, iile, înc rcarea

procesorului, mecanismele de protect, ie s, i scenarii de eroare. Trebuie m surate latent,a între-

ruperilor, timpul ISR�task, timpul de comutare a contextului, jitter-ul task-urilor periodice,

utilizarea RAM s, i Flash, timpul de pornire, consumul energetic, comportamentul la supra-

sarcin  s, i recuperarea dup  erori.

Figura 8.14 prezint  procesul recomandat.Proces de select, ie s, i validare a unui RTOS

1. Cerint, e
măsurabile

2. Filtrare
eliminatorie

3. Evaluare
ponderată

4. Prototip pe
platforma t, intă

5. Măsurători
s, i teste

6. Decizie s, i
documentare

Latent, ă, jitter, RAM/Flash, consum,
suprasarcină s, i recuperare

iterat,ie

reevaluare la schimbarea cerint,elor sau a platformei

Figura 8.14 Proces recomandat pentru select, ia s, i validarea unui RTOS.

Un benchmark trebuie s  utilizeze aceeas, i platform  hardware, aceeas, i frecvent, , aceleas, i

optimiz ri ale compilatorului, aceeas, i metod  de m surare, aceeas, i sarcin  s, i aceeas, i de�nit, ie

a latent,ei.
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Compararea unor valori publicate de surse diferite poate � incorect  deoarece metodele s, i

con�gurat, iile pot � incompatibile. Rezultatul select, iei trebuie documentat prin cerint,ele eva-

luate, candidat, ii eliminat, i, ipotezele, rezultatele m sur torilor, riscurile, justi�carea solut, iei

s, i condit, iile care ar impune reevaluarea.

8.6 Studii de caz

Conceptele prezentate în acest capitol trebuie aplicate împreun . Alegerea task-urilor,

priorit t, ilor s, i mecanismelor de comunicare in�uent,eaz  atât structura software, cât s, i com-

portamentul temporal al sistemului.

În cadrul acestei sect, iuni sunt analizate dou  aplicat, ii reprezentative:

� un robot mobil autonom;

� un sistem industrial de monitorizare a unui motor electric.

Valorile numerice au rol didactic. Într-un proiect real, timpii de execut, ie trebuie determinat, i

pentru platforma, compilatorul s, i con�gurat, ia software utilizate în produs.

8.6.1 Robot mobil autonom

Se consider  un robot mobil destinat navigat, iei într-un mediu interior.

Platforma hardware cont, ine:

� un microcontroler ARM Cortex-M7;

� encodere pentru m surarea vitezei rot, ilor;

� o unitate de m surare inert, ial ;

� un senzor LiDAR;

� drivere pentru motoare;

� un modul de comunicat, ie wireless.

Aplicat, ia trebuie s  realizeze:

� achizit, ia datelor;

� controlul vitezei motoarelor;

� estimarea pozit, iei;

� calculul traiectoriei;

� comunicat, ia cu o stat, ie extern ;

� diagnosticarea sistemului.

O posibil  descompunere în task-uri este prezentat  în Tabelul 8.4.

Priorit t, ile sunt atribuite conform principiului Rate Monotonic. Task-ul cu perioada cea

mai scurt  primes,te prioritatea cea mai mare.

Figura 8.15 prezint  �uxul principal al datelor.

Encoderele s, i unitatea inert, ial  produc date pentru SensorTask. Rezultatele sunt trans-

mise c tre LocalizationTask, care actualizeaz  estimarea pozit, iei.

NavigationTask utilizeaz  pozit, ia s, i datele LiDAR pentru calculul traiectoriei. Comanda

de vitez  rezultat  este transmis  c tre MotorControlTask.

Comunicarea între task-uri poate utiliza:

� o coad  pentru m sur tori;
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Tabela 8.4 Task-urile periodice ale robotului mobil

Task Ci Ti Di Prioritate

MotorControlTask 0,8ms 5ms 5ms Foarte ridicat 

SensorTask 1,2ms 10ms 10ms Ridicat 

LocalizationTask 2,5ms 20ms 20ms Medie

CommunicationTask 2ms 50ms 50ms Redus 

NavigationTask 5ms 100ms 100ms Foarte redus 

Arhitectura software RTOS a robotului mobil

Task-uri gestionate de RTOS

Encodere

IMU

LiDAR

Modul wireless

Drivere
motoare

SensorTask
T = 10 ms

Coadă de
măsurători

LocalizationTask
T = 20 ms

Pozit, ie
estimată

NavigationTask
T = 100 ms

MotorControlTask
T = 5 ms

CommunicationTask
orientat pe evenimente

Diagnosticare s, i
supraveghere

mailbox comandă

comenzi s,i telemetrie

stare / alarme

Figura 8.15 Arhitectura software bazat  pe RTOS a robotului mobil.

� un bu�er protejat pentru ultima pozit, ie estimat ;

� o coad  pentru comenzile de mis,care;

� un grup de evenimente pentru st rile sistemului.

Task-ul de control trebuie s  utilizeze cea mai recent  comand  disponibil . Din acest

motiv, o structur  de tip mailbox poate � mai potrivit  decât o coad  care p streaz  nume-

roase comenzi vechi.

Gradul de utilizare al procesorului este:

U =
0,8

5
+

1,2

10
+

2,5

20
+

2

50
+

5

100
. (8.37)

Rezult :

U = 0,16 + 0,12 + 0,125 + 0,04 + 0,05

= 0,495. (8.38)

Prin urmare:

U = 49,5%. (8.39)
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Pentru cinci task-uri, limita su�cient  Liu�Layland este:

ULL = 5
(
21/5 − 1

)
≈ 0,743. (8.40)

Deoarece:

0,495 < 0,743,

setul este garantat schedulabil prin testul su�cient RMS, în ipotezele modelului clasic.

Acest calcul nu include:

� timpii ISR;

� comut rile de context;

� timpii de blocare;

� operat, iile DMA;

� variat, ia timpilor de execut, ie;

� eventualele task-uri sporadice.

Pentru o analiz  mai precis  poate � calculat timpul de r spuns.

Pentru MotorControlTask:

R1 = C1 = 0,8ms. (8.41)

Pentru SensorTask:

R
(0)
2 = 1,2. (8.42)

Prima iterat, ie este:

R
(1)
2 = 1,2 +

⌈
1,2

5

⌉
0,8

= 2ms. (8.43)

A doua iterat, ie produce aceeas, i valoare:

R2 = 2ms < D2.

Pentru LocalizationTask:

R
(0)
3 = 2,5, (8.44)

R
(1)
3 = 2,5 +

⌈
2,5

5

⌉
0,8 +

⌈
2,5

10

⌉
1,2

= 4,5ms. (8.45)
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Urm toarea iterat, ie nu modi�c  rezultatul:

R3 = 4,5ms < 20ms.

Pentru CommunicationTask, calculul converge la:

R4 = 7,3ms.

Pentru NavigationTask, calculul converge la:

R5 = 14,3ms.

Toate valorile respect  deadline-urile corespunz toare.

Figura 8.16 prezint  o port, iune din plani�carea task-urilor.
Exemplu de planificare RMS pentru robotul mobil

MotorControlTask

SensorTask

LocalizationTask

CommunicationTask

NavigationTask

Procesor liber

0 5 10 15 20Timp [ms]

activări periodice ale task-ului de control

preempt,ie

preempt,ie

Blocurile separate indică reluarea aceluias,i job după preempt,ie.

Figura 8.16 Exemplu de plani�care a task-urilor robotului mobil.

Lant,ul critic este:

senzori→ localizare→ navigat, ie→ control.

Timpul end-to-end nu este egal cu timpul de r spuns al unui singur task. Acesta depinde

de momentele de activare s, i de transferul datelor între task-uri.

O comand  calculat  de NavigationTask poate as,tepta pân  la activarea urm toare a

MotorControlTask. În cazul cel mai nefavorabil, aceast  as,teptare poate � apropiat  de:

TMotorControl = 5ms.

Pentru reducerea latent,ei, task-ul de control poate � deblocat imediat la sosirea unei

comenzi noi, p strând în acelas, i timp o activare periodic  de sigurant, .

Trebuie tratate s, i situat, iile de eroare:
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� lipsa datelor LiDAR;

� pierderea comunicat, iei;

� dep s, irea timpului de execut, ie al localiz rii;

� blocarea unui motor;

� dep s, irea cozii de m sur tori;

� coruperea unei stive.

Pentru �ecare situat, ie trebuie de�nit un r spuns sigur. De exemplu, pierderea actualiz -

rilor de localizare poate determina reducerea vitezei s, i oprirea controlat  a robotului.

8.6.2 Sistem industrial de monitorizare

Se consider  un sistem care monitorizeaz  temperatura s, i vibrat, iile unui motor electric.

Platforma cont, ine:

� senzori de temperatur  s, i vibrat, ii;

� un convertor analog�digital;

� un microcontroler;

� memorie nevolatil ;

� interfat,  Ethernet sau RS-485;

� ies, ire pentru alarm .

Funct, ionalit t, ile principale sunt:

� achizit, ia m sur torilor;

� �ltrarea semnalelor;

� extragerea caracteristicilor;

� detectarea anomaliilor;

� înregistrarea evenimentelor;

� transmiterea alarmelor.

O posibil  descompunere este prezentat  în Tabelul 8.5.

Tabela 8.5 Task-urile sistemului industrial de monitorizare

Task Ci Perioad  Rol

AcquisitionTask 1ms 10ms Achizit, ia es,antioanelor

FeatureTask 2ms 20ms Filtrare s, i extragere de caracteristici

DiagnosisTask 4ms 100ms Detectarea anomaliilor

CommunicationTask 2ms 100ms Transmiterea st rii s, i alarmelor

LoggingTask 3ms 500ms Salvarea datelor agregate

Utilizarea este:
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U =
1

10
+

2

20
+

4

100
+

2

100
+

3

500

= 0,1 + 0,1 + 0,04 + 0,02 + 0,006

= 0,266. (8.46)

Rezult :

U = 26,6%. (8.47)

Aceast  valoare ofer  o marj  pentru întreruperi, comunicat, ii sporadice s, i tratarea alar-

melor, dar nu demonstreaz  singur  respectarea deadline-urilor.

Figura 8.17 prezint  �uxul producer�consumer.
Fluxul de procesare al sistemului industrial de monitorizare

Temperatură s, i
vibrat, ii ADC + DMA Double Buffer

B0 ↔ B1

FeatureTask
filtrare s, i caracteristici

Coadă
caracteristici

DiagnosisTask
detectarea anomaliilor Alarmă locală

CommunicationTask Ethernet /
RS-485Coadă

înregistrări

LoggingTask
proprietar Flash

Memorie
nevolatilăPool de buffere

alarmă / stare

returnare după procesare

Ciclul proprietăt,ii bufferelor

Figura 8.17 Fluxul de procesare al sistemului industrial de monitorizare.

Achizit, ia poate utiliza DMA cu dou  bu�ere:

B0 ↔ B1.

În timp ce DMA completeaz  un bu�er, FeatureTask îl proceseaz  pe cel lalt.

La �nalizarea unui bloc de es,antioane, ISR-ul DMA introduce în coad  un pointer c tre

bu�er:

Exemplu 8.17 Transferul unui bu�er DMA c tre task-ul de procesare

1 extern "C" void DMA_IRQHandler ( )

2 {

3 SampleBuffer * completed_buffer =

4 get_completed_dma_buffer ( ) ;

5

6 const bool task_woken =

7 queue_send_from_isr (
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8 feature_queue ,

9 completed_buffer ) ;

10

11 switch_dma_buffer ( ) ;

12

13 request_context_switch_from_isr (

14 task_woken ) ;

15 }

Task-ul de procesare preia proprietatea temporar :

Exemplu 8.18 Procesarea unui bu�er primit de la DMA

1 void FeatureTask ( void * argument )

2 {

3 SampleBuffer * bu f f e r = nu l l p t r ;

4

5 whi l e ( t rue )

6 {

7 receive_from_queue (

8 feature_queue ,

9 bu f f e r ,

10 wait_forever ) ;

11

12 const FeatureVector f e a t u r e s =

13 ex t ra c t_ f ea tu r e s (* bu f f e r ) ;

14

15 return_buffer_to_pool ( bu f f e r ) ;

16

17 send_to_queue (

18 diagnosis_queue ,

19 f e a tu r e s ,

20 diagnos i s_t imeout ) ;

21 }

22 }

Dup  transmiterea pointerului, ISR-ul nu trebuie s  reutilizeze bu�erul pân  când acesta

este returnat în pool.

Pentru protejarea împotriva supraînc rc rii, trebuie monitorizate:

� num rul bu�erelor disponibile;

� ocuparea maxim  a cozilor;

� num rul mesajelor pierdute;

� timpul maxim de procesare;
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� num rul deadline-urilor ratate.

Dac  achizit, ia produce un bu�er la �ecare:

TP = 20ms,

rata produc torului este:

λP =
1

TP

= 50 buffere/s. (8.48)

Dac  procesarea unui bu�er necesit  cel mult:

CF = 2ms,

rata teoretic  maxim  a consumatorului este:

λC = 500 buffere/s.

În aceast  situat, ie, procesarea este su�cient de rapid  în regimul nominal. Totus, i,

preempt, iile s, i funct, iile suplimentare trebuie incluse în analiza real .

Înregistrarea în memoria nevolatil  nu trebuie executat  în interiorul unui mutex utilizat

s, i de task-ul de alarm . O operat, ie Flash poate avea o durat  mare s, i variabil .

O arhitectur  recomandat  este:

1. task-urile produc înregistr ri;

2. înregistr rile sunt introduse într-o coad ;

3. LoggingTask este singurul proprietar al memoriei Flash;

4. celelalte task-uri nu acceseaz  direct driverul de stocare.

Aceast  organizare elimin  mutex-ul din traseul critic s, i de�nes,te clar proprietatea peri-

fericului.

Alarmele trebuie tratate diferit de telemetria obis,nuit . Un eveniment critic poate de-

bloca imediat CommunicationTask, f r  a as,tepta urm toarea activare periodic .

Sistemul trebuie s  de�neasc  politica pentru o coad  de alarm  plin :

� p strarea celei mai grave alarme;

� eliminarea mesajelor de stare necritice;

� activarea unei ies, iri locale;

� memorarea unui cod minimal de eroare;

� trecerea în mod degradat.

Pentru datele de monitorizare poate � acceptabil  pierderea unor es,antioane. Pentru o

alarm  de protect, ie, pierderea mesajului poate � inacceptabil .
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8.6.3 Validarea temporal  s
,
i testarea sistemului

Analiza matematic  trebuie completat  prin m sur tori pe hardware.

Validarea unui sistem bazat pe RTOS trebuie s  urm reasc :

� respectarea deadline-urilor;

� latent,a întreruperilor;

� timpul ISR�task;

� jitter-ul task-urilor periodice;

� utilizarea stivei;

� ocuparea cozilor;

� timpii de blocare;

� comportamentul la suprasarcin ;

� recuperarea dup  defecte.

Figura 8.18 prezint  �uxul recomandat.
Flux de validare temporală pentru o aplicat, ie RTOS

1. Cerint, e s, i
bugete temporale

2. Model analitic
WCET, blocare, interferent, ă

3. Instrumentare
GPIO s, i trasare

4. Teste de stres s, i
injectare de defecte

5. Măsurători s, i
distribut, ii temporale

6. Comparare cu
criteriile de acceptare

Latent, ă IRQ s, i ISR–task, timp de răspuns, jitter, blocare,
stivă, ocuparea cozilor s, i deadline-uri ratate

it
er

at ,
ie

Figura 8.18 Fluxul de validare temporal  a unei aplicat, ii bazate pe RTOS.

Pentru m surarea latent,ei poate � utilizat un pin GPIO.

La aparit, ia întreruperii:

Exemplu 8.19 Marcarea începutului unei întreruperi

1 extern "C" void Sensor_IRQHandler ( )

2 {

3 set_debug_pin ( ) ;

4

5 acknowledge_sensor_interrupt ( ) ;

6 noti fy_task_from_isr ( sensor_task ) ;

7

8 clear_debug_pin ( ) ;
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9 }

Task-ul poate activa un alt pin sau poate genera un impuls la începerea proces rii. Un

osciloscop sau analizor logic permite m surarea:

LIRQ, CISR, LISR→task.

Pentru analiza software pot � utilizate evenimente de trasare:

� task switched in;

� task switched out;

� ISR entered;

� ISR exited;

� mutex obtained;

� mutex released;

� queue send;

� queue receive.

Trasarea trebuie con�gurat  astfel încât overhead-ul s  nu modi�ce semni�cativ compor-

tamentul m surat.

Pentru task-ul τi se pot colecta:

Ri,max = max
k

(fi,k − ri,k) , (8.49)

s, i:

Ji = Ri,max −Ri,min. (8.50)

M surarea nu înlocuies,te demonstrat, ia limitei maxime, deoarece testele pot s  nu activeze

toate cazurile nefavorabile. Ea veri�c  îns  ipotezele s, i poate evident, ia costuri omise.

Scenariile de test trebuie s  includ :

� toate comunicat, iile active;

� rata maxim  a întreruperilor;

� cozi aproape pline;

� acces simultan la resurse;

� temperatura s, i tensiunea limit ;

� frecvent,a minim  permis ;

� erori s, i timeout-uri;

� repornirea unor componente;

� suprasarcina controlat .

Testarea prin injectarea defectelor poate simula:

� pierderea unui senzor;

� blocarea unei comunicat, ii;

� expirarea unui mutex;

� coruperea unui mesaj;
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� dep s, irea unei cozi;

� dep s, irea timpului de execut, ie;

� resetarea unui periferic.

Un criteriu de acceptare trebuie s  �e cantitativ.

Exemplu:

Într-un test de 24 de ore, cu rata maxim  de comunicat, ie s, i toate mecanismele de

diagnosticare active, MotorControlTask trebuie s  prezinte un timp de r spuns

maxim mai mic de 2ms s, i niciun deadline ratat.

Trebuie monitorizat  s, i stiva �ec rui task:

Mrezerv,i = Mstiv,i −Mmax utilizat,i. (8.51)

Rezerva trebuie s  acopere scenarii rare, apeluri de eroare s, i modi�c ri viitoare.

Validarea trebuie repetat  dup :

� schimbarea compilatorului;

� modi�carea nivelului de optimizare;

� actualizarea RTOS-ului;

� schimbarea driverelor;

� modi�carea frecvent,ei procesorului;

� introducerea unui nou task;

� modi�carea priorit t, ilor.

8.7 Întreb ri s
,
i probleme propuse

8.7.1 Întreb ri de veri�care

1. Ce propriet t, i determin  corectitudinea unui sistem de timp real?

2. De ce un sistem de timp real nu este de�nit numai prin viteza procesorului?

3. Care este diferent,a dintre un deadline relativ s, i unul absolut?

4. Ce reprezint  timpul de r spuns al unui task?

5. Care este diferent,a dintre latent,  s, i jitter?

6. Cum se diferent, iaz  sistemele hard, �rm s, i soft real-time?

7. Care este diferent,a dintre un task periodic s, i unul sporadic?

8. Care sunt avantajele s, i limit rile unei arhitecturi Super Loop?

9. În ce condit, ii este potrivit un executiv ciclic?

10. De ce ISR-urile trebuie s  �e cât mai scurte?
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11. Ce reprezint  procesarea amânat  a unei întreruperi?

12. Care este diferent,a dintre volatile s, i o operat, ie atomic ?

13. Ce rol are kernelul unui RTOS?

14. Care este diferent,a dintre scheduler s, i dispatcher?

15. Ce informat, ii poate cont, ine un Task Control Block?

16. Care sunt principalele st ri ale unui task?

17. Ce evenimente determin  trecerea unui task din Blocked în Ready?

18. Ce informat, ii sunt salvate la o comutare de context?

19. Care este diferent,a dintre concurent,  s, i paralelism?

20. Care este diferent,a dintre plani�carea cooperativ  s, i cea preemptiv ?

21. Cum funct, ioneaz  Round Robin?

22. De ce un task de prioritate mare trebuie s  se blocheze atunci când nu are activitate?

23. Ce reprezint  gradul de utilizare al procesorului?

24. Care sunt ipotezele modelului clasic Rate Monotonic?

25. De ce limita Liu�Layland este considerat  un test su�cient?

26. Care este principiul algoritmului Earliest Deadline First?

27. În ce condit, ii este valabil testul simplu U ≤ 1 pentru EDF?

28. Ce componente include analiza timpului de r spuns?

29. Ce este o condit, ie de curs ?

30. Care este diferent,a dintre un mutex s, i un semafor binar?

31. Pentru ce este utilizat un semafor de num rare?

32. Care este limitarea unui grup de evenimente pentru num rarea aparit, iilor?

33. Care sunt avantajele comunic rii prin cozi de mesaje?

34. Ce înseamn  proprietatea unui bu�er?

35. Cum se transfer  în sigurant,  procesarea de la ISR la un task?

36. Ce reprezint  starvation?
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37. Care este diferent,a dintre livelock s, i deadlock?

38. Care sunt cele patru condit, ii asociate aparit, iei deadlock-ului?

39. Ce este Priority Inversion?

40. Cum funct, ioneaz  Priority Inheritance?

41. De ce Priority Inheritance nu previne automat deadlock-ul?

42. Cum este determinat plafonul unei resurse în Priority Ceiling?

43. Care este diferent,a dintre arhitectura cu spat, iu unic s, i microkernel?

44. Ce rol are un MPU?

45. Care este diferent,a dintre MPU s, i MMU?

46. Care este diferent,a dintre AMP s, i SMP?

47. Ce reprezint  izolarea temporal ?

48. Care sunt principalele criterii pentru alegerea unui RTOS?

49. De ce m surarea timpilor pe hardware nu înlocuies,te complet analiza teoretic ?

50. Ce trebuie reveri�cat dup  modi�carea priorit t, ilor sau ad ugarea unui task?

8.7.2 Probleme de calcul s
,
i proiectare

1. Un task este activat la momentul r = 12ms s, i �nalizeaz  la f = 19ms. Deadline-ul

relativ este D = 10ms.

Calculat, i deadline-ul absolut, timpul de r spuns s, i latent,a fat,  de deadline.

2. Un task periodic trebuie activat la �ecare 20ms. Momentele reale de activare sunt: 0,

21, 39, 61 s, i 80ms.

Calculat, i deviat, ia �ec rei activ ri fat,  de momentele ideale.

3. Un Super Loop cont, ine patru funct, ii cu duratele: 1, 3, 2 s, i 10ms.

Calculat, i durata buclei s, i latent,a maxim  aproximativ  pentru un eveniment veri�cat

o singur  dat  pe iterat, ie.

4. O întrerupere are urm toarele componente:

Tmascare = 4µs,

Tinstruct, iune = 1µs,
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Tprioritt, i = 3µs,

s, i:

Tintrare = 2µs.

Calculat, i latent,a total .

5. Un RTOS utilizeaz  un tick de 500Hz. Calculat, i perioada tick-ului s, i discutat, i rezolut, ia

unui timeout de trei tick-uri.

6. Un sistem realizeaz  4000 de comut ri de context pe secund . Fiecare comutare nece-

sit  3µs.

Calculat, i procentul de procesor utilizat pentru comut ri.

7. Se consider  task-urile:

τ1 = (1, 5, 5), τ2 = (2, 10, 10), τ3 = (5, 50, 50).

Calculat, i utilizarea total  s, i veri�cat, i condit, ia Liu�Layland.

8. Se consider  task-urile:

τ1 = (2, 5, 5), τ2 = (2, 8, 8), τ3 = (3, 20, 20).

Calculat, i utilizarea. Dac  limita Liu�Layland nu este satisf cut , explicat, i dac  se

poate concluziona c  sistemul este neschedulabil.

9. Pentru task-urile:

τ1 = (1, 4, 4), τ2 = (2, 6, 6), τ3 = (3, 15, 15),

calculat, i timpul de r spuns al �ec rui task prin iterat, ie.

10. Un task are:

Ci = 3ms,

Bi = 2ms,

s, i este interferat de un task superior cu:
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Ch = 1ms, Th = 5ms.

Calculat, i timpul de r spuns iterativ pentru deadline-ul Di = 12ms.

11. Dou  task-uri incrementeaz  aceeas, i variabil  f r  protect, ie. Descriet, i o ordine a

execut, iei care conduce la pierderea unei actualiz ri.

12. Un produc tor genereaz  100 de mesaje pe secund , iar consumatorul poate procesa

120 de mesaje pe secund . Într-o rafal  pot � produse suplimentar 15 mesaje.

Propunet, i capacitatea minim  a cozii s, i justi�cat, i alegerea.

13. Un pool cont, ine s,ase bu�ere. Trei bu�ere sunt utilizate de DMA, dou  sunt procesate,

iar unul este în coada de transmitere.

Calculat, i valoarea semaforului care reprezint  num rul bu�erelor libere.

14. Task-ul de prioritate redus  det, ine un mutex timp de 3ms. Un task de prioritate medie

execut  timp de 12ms, iar task-ul de prioritate mare as,teapt  mutex-ul.

Calculat, i blocarea task-ului de prioritate mare f r  Priority Inheritance s, i cu Priority

Inheritance, într-un model simpli�cat.

15. Trei mutex-uri trebuie obt, inute de mai multe task-uri. Propunet, i o ordine global  care

previne as,teptarea circular  s, i descriet, i regula de eliberare.

16. O resurs  este utilizat  de task-uri cu priorit t, ile 2, 5 s, i 7. Determinat, i plafonul resursei

pentru un protocol Priority Ceiling.

17. Un sistem cont, ine patru task-uri cu stive de: 512, 768, 1024 s, i 1536 bytes. Kernelul

utilizeaz  8 KB, iar bu�erele utilizeaz  12 KB.

Calculat, i memoria RAM total , f r  heap s, i alte structuri.

18. Un task are o stiv  de 2048 bytes, iar valoarea maxim  m surat  este 1536 bytes.

Calculat, i rezerva s, i procentul de stiv  r mas.

19. Proiectat, i arhitectura software a unui controler de dron  care execut :

� controlul atitudinii la 1 kHz;

� estimarea pozit, iei la 100 Hz;

� navigat, ia la 20 Hz;

� telemetria la 10 Hz;

� logarea la 2 Hz.

Propunet, i task-urile, priorit t, ile s, i mecanismele de comunicat, ie.
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20. Proiectat, i un sistem de monitorizare în care achizit, ia este realizat  prin DMA, proce-

sarea printr-un task, iar transmiterea prin Ethernet. De�nit, i proprietatea bu�erelor s, i

comportamentul la umplerea cozii.

21. Comparat, i utilizarea unui mutex s, i a unei cozi pentru transferul unei structuri de stare

între un task de achizit, ie s, i unul de diagnosticare.

22. Propunet, i criterii de alegere între FreeRTOS, Zephyr s, i Linux cu PREEMPT_RT

pentru:

� un senzor alimentat din baterie;

� un gateway industrial;

� un robot cu interfat,  gra�c  s, i control în timp real.

23. De�nit, i un plan experimental pentru m surarea latent,ei ISR�task s, i a jitter-ului unui

task periodic.

24. Propunet, i cinci scenarii de injectare a defectelor pentru validarea unui sistem industrial

bazat pe RTOS.

25. Explicat, i ce analize trebuie repetate dup  introducerea unui nou task periodic într-o

aplicat, ie existent .



308 SINCRONIZARE, ARHITECTURI DE KERNEL S
,
I RTOS-URI PENTRU SISTEME EMBEDDED



9. Sisteme Recon�gurabile s, i
Accelerare Hardware pentru Aplicat, ii

Embedded

Introducere în calculul recon�gurabil
Motivat, ia acceler rii hardware
Compararea procesoarelor, FPGA-urilor s, i circuitelor ASIC
Arhitectura intern  a unui FPGA
LUT-uri, registre s, i implementarea funct, iilor logice
Resurse hardware specializate
Fluxul de proiectare FPGA
Sisteme heterogene CPU�FPGA
Partit, ionarea hardware�software
Performant, , latent,  s, i utilizarea resurselor
Con�gurarea s, i securitatea sistemelor recon�gurabile
Studiu de caz: accelerarea proces rii imaginilor
Întreb ri s, i probleme propuse

9.1 Introducere în calculul recon�gurabil

Sistemele embedded moderne trebuie s  proceseze volume tot mai mari de date, respec-

tând simultan constrângeri de latent, , consum energetic, cost s, i dimensiune. În aplicat, ii

precum procesarea imaginilor, comunicat, iile digitale, robotica sau inteligent,a arti�cial , op-

timizarea exclusiv software poate deveni insu�cient .

Cres,terea performant,ei unui procesor nu poate � obt, inut  nelimitat prin majorarea

frecvent,ei de ceas. Consumul dinamic al unui circuit digital poate � aproximat prin:

Pdinamic = αCLV
2f, (9.1)

unde α este factorul de activitate, CL este capacitatea comutat , V este tensiunea de

alimentare, iar f este frecvent,a de funct, ionare. Cres,terea frecvent,ei m res,te puterea con-

sumat , iar reducerea tensiunii este limitat  de cerint,ele de funct, ionare ale tranzistoarelor.

Din acest motiv, arhitecturile moderne urm resc nu doar executarea mai rapid  a aceloras, i

instruct, iuni, ci utilizarea unor structuri de calcul specializate [38].
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Calculul recon�gurabil ofer  o solut, ie intermediar  între execut, ia software pe un procesor

general s, i implementarea unei funct, ii într-un circuit dedicat � funct, ionalitatea hardware

poate � modi�cat  dup  fabricarea dispozitivului, prin înc rcarea unei noi con�gurat, ii.

În practic , principalele platforme utilizate pentru calcul recon�gurabil sunt circuitele

FPGA, denumire provenit  de la Field-Programmable Gate Array. Acestea cont, in blocuri

logice, registre, memorii, resurse aritmetice s, i conexiuni programabile care pot � con�gurate

pentru a forma un circuit digital speci�c aplicat, iei [37].

9.1.1 De la execut
,
ia software la implementarea hardware

Un procesor general execut  succesiv instruct, iuni stocate în memorie. Funct, ionalitatea

sistemului este modi�cat  prin schimbarea programului, f r  modi�carea structurii interne

a procesorului.

Modelul simpli�cat al execut, iei este:

preluare→ decodificare→ execut, ie→ memorare.

Acelas, i set de unit t, i de calcul este reutilizat pentru numeroase operat, ii. Aceast  ca-

racteristic  ofer  �exibilitate ridicat , dar poate introduce overhead asociat cu preluarea s, i

decodi�carea instruct, iunilor, transferul repetat al datelor, controlul execut, iei s, i utilizarea

unei arhitecturi generale pentru operat, ii specializate.

Într-o implementare hardware, operat, iile algoritmului sunt transformate în structuri digi-

tale dedicate. În loc ca aceeas, i unitate aritmetic  s  �e reutilizat  succesiv, pot � construite

mai multe unit t, i care funct, ioneaz  simultan.

De exemplu, expresia:

y = a · b+ c · d (9.2)

poate � executat  software prin dou  înmult, iri succesive s, i o adunare. Într-o implemen-

tare hardware pot � utilizate dou  multiplicatoare paralele, urmate de un sumator.

Figura 9.1 prezint  pozit, ionarea principalelor solut, ii de calcul.

Procesorul general ofer  �exibilitatea cea mai ridicat , circuitul ASIC ofer  e�cient,  ma-

xim  pentru funct, ia pentru care a fost proiectat, iar FPGA-ul ocup  o pozit, ie intermediar ,

combinând posibilitatea recon�gur rii cu execut, ia hardware.

Este important  diferent,a dintre programarea unui procesor s, i con�gurarea unui FPGA:

un program descrie o succesiune de instruct, iuni, în timp ce o descriere hardware de�nes,te

structura s, i relat, iile temporale ale unui circuit.

9.1.2 Paralelismul spat
,
ial

Avantajul principal al logicii recon�gurabile este posibilitatea exploat rii paralelismului

spat, ial. Consider m N canale independente, �ecare necesitând un timp de procesare TC .

Într-o implementare secvent, ial  simpli�cat :
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Spectrul solut, iilor de calcul

Procesor general
Instruct, iuni software
Flexibilitate ridicată

Paralelism limitat de arhitectură

FPGA
Circuit reconfigurabil

Paralelism personalizat
Actualizare prin bitstream

ASIC
Circuit dedicat

Eficient, ă foarte ridicată
Funct, ionalitate fixă

specializare crescătoare

flexibilitate mai mare eficient,ă hardware mai mare

FPGA-ul ocupă pozit, ia intermediară dintre execut, ia software s, i hardware-ul dedicat

Figura 9.1 Spectrul solut, iilor de calcul, de la procesor general la circuit dedicat.

Tsecvent, ial ≈ NTC . (9.3)

Dac  sunt implementate N unit t, i hardware care funct, ioneaz  simultan:

Tparalel ≈ TC , (9.4)

la care se adaug  latent,ele de intrare, sincronizare s, i colectare a rezultatelor.

Pentru opt canale, �ecare necesitând 10µs:

Tsecvent, ial ≈ 8 · 10µs = 80µs.

Într-o arhitectur  cu opt unit t, i paralele, timpul de procesare poate r mâne apropiat de:

Tparalel ≈ 10µs.

Aceast  reducere nu este automat  � ea necesit  replicarea resurselor hardware, su�-

ciente porturi de memorie, l t, ime de band  adecvat , absent,a dependent,elor între date s, i o

arhitectur  de control corespunz toare. Paralelizarea cres,te de regul  utilizarea LUT-urilor,

registrelor, blocurilor DSP s, i memoriei, iar proiectarea FPGA reprezint  astfel un compromis

între performant,  s, i resurse.

O alt  form  important  de paralelism este pipeline-ul. Un algoritm este împ rt, it în mai

multe etape, iar �ecare etap  proceseaz  simultan un element diferit.

Dup  umplerea pipeline-ului, poate � produs un rezultat la �ecare interval de init, iere:

II = num rul de cicluri dintre dou  intr ri succesive. (9.5)

Latent,a total  poate � de mai multe cicluri, chiar dac  intervalul de init, iere este egal cu

un singur ciclu.



312SISTEME RECONFIGURABILE S
,
I ACCELERARE HARDWARE PENTRU APLICAT

,
II EMBEDDED

9.1.3 Domenii de aplicare

Calculul recon�gurabil este adecvat în special algoritmilor care prezint  paralelism în-

tre date, operat, ii repetitive, �uxuri continue de date, cerint,e stricte de latent, , aritmetic 

regulat  s, i posibilitatea utiliz rii unui pipeline. Domeniile reprezentative includ:

� procesarea imaginilor s, i a semnalelor;

� comunicat, iile digitale;

� criptogra�a;

� controlul industrial;

� robotic ;

� accelerarea inferent,ei ret,elelor neuronale;

� procesarea pachetelor de ret,ea;

� instrumentat, ia s,tiint, i�c .

Un FPGA nu înlocuies,te obligatoriu procesorul principal. În numeroase sisteme, proce-

sorul execut  funct, iile de control, comunicat, ie s, i con�gurare, iar FPGA-ul accelereaz  numai

operat, iile intensive.

Arhitectura rezultat  este eterogen :

CPU + logic reconfigurabil + memorie + periferice.

Aceast  împ rt, ire permite ment, inerea funct, iilor cu evolut, ie frecvent  în software s, i im-

plementarea operat, iilor stabile s, i costisitoare în hardware.

9.2 Motivat
,
ia acceler rii hardware

Accelerarea hardware nu trebuie aplicat  întregii aplicat, ii. În cele mai multe cazuri, nu-

mai o parte redus  a codului consum  o proport, ie semni�cativ  din timpul total de execut, ie.

Aceste port, iuni sunt denumite frecvent:

� zone critice;

� nuclee de calcul;

� hotspot-uri;

� funct, ii dominante.

Procesul corect începe prin pro�larea aplicat, iei, nu prin alegerea anticipat  a unui acce-

lerator.

9.2.1 Limit rile execut
,
iei exclusiv software

Execut, ia software este avantajoas  pentru algoritmi cu:

� rami�cat, ii numeroase;

� structuri de date dinamice;

� control complex;

� modi�c ri frecvente;

� volum redus de calcul.

Ea poate deveni ine�cient  pentru operat, ii regulate aplicate unor cantit t, i mari de date.
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Exemplele includ:

� convolut, ii asupra imaginilor;

� �ltre FIR;

� codare s, i decodare;

� multiplic ri de matrice;

� criptare în �ux;

� prelucrarea mai multor canale independente.

Timpul total al unei aplicat, ii poate � exprimat prin:

Taplicat, ie = Tcontrol + Tcalcul + Tmemorie + TI/O. (9.6)

Accelerarea componentei Tcalcul poate avea un efect redus dac  aplicat, ia este dominat 

de transferurile de memorie sau de intrare�ies, ire. În consecint, , trebuie analizat întregul

traseu al datelor, nu numai funct, ia matematic .

9.2.2 Identi�carea zonelor critice

Pro�larea m soar  contribut, ia �ec rei funct, ii la timpul total de execut, ie. Pentru funct, ia

Fi, proport, ia timpului este:

pi =
Ti

Ttotal

. (9.7)

O funct, ie este un candidat bun pentru accelerare dac  are o contribut, ie mare la timpul

total, este executat  frecvent, opereaz  asupra unor date regulate, poate � paralelizat ,

transferul datelor nu anuleaz  câs,tigul, iar implementarea hardware este stabil .

Figura 9.2 prezint  procesul de identi�care a unei funct, ii candidate.Identificarea unei funct, ii candidate pentru accelerare

1. Profilarea aplicat, iei

Filtru

Comunicat,ie

Control

Altele

70%

15%

10%

5%

pi = Ti/Ttotal

2. Evaluarea candidatului

Contribut, ie temporală mare

Paralelism s, i pipeline

Transfer de date acceptabil

Algoritm regulat s,i stabil

3. Funct, ie selectată
Filtrare de imagine

Implementare ca
accelerator FPGA

Figura 9.2 Identi�carea zonelor critice care pot � migrate în hardware.

S  presupunem c  o aplicat, ie necesit  100ms, iar �ltrarea imaginilor consum  70ms.

Funct, ia de �ltrare reprezint :

pfiltru =
70

100
= 0,7.
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Accelerarea �ltrului poate îmbun t t, i semni�cativ aplicat, ia. În schimb, accelerarea unei

funct, ii care consum  numai 2% din timp va avea un efect redus, indiferent de performant,a

acceleratorului.

Un candidat aparent bun poate � respins dac  necesit  transferuri mari între CPU s, i

FPGA. Timpul efectiv al acceleratorului este:

Taccelerat = Ttrimitere + Tconfigurare + Texecut, ie + Tprimire. (9.8)

Pentru operat, ii foarte scurte, costul comunic rii poate � mai mare decât timpul econo-

misit prin execut, ia hardware.

9.2.3 Performant
,
 , energie s

,
i �exibilitate

Accelerarea hardware urm res,te frecvent trei obiective: reducerea latent,ei, cres,terea

throughput-ului s, i reducerea energiei necesare pentru o operat, ie. Latent,a reprezint  timpul

dintre furnizarea intr rii s, i obt, inerea rezultatului:

L = ties, ire − tintrare. (9.9)

Throughput-ul reprezint  num rul de rezultate produse într-o unitate de timp:

Θ =
Nrezultate

T
. (9.10)

O arhitectur  pipeline poate avea o latent,  de zece cicluri s, i poate produce, dup  umplere,

câte un rezultat în �ecare ciclu � prin urmare, latent,a s, i throughput-ul trebuie evaluate

separat.

Energia consumat  pentru o operat, ie este:

Eoperat, ie = PmedieToperat, ie. (9.11)

Un FPGA poate consuma o putere instantanee comparabil  sau chiar mai mare decât

un procesor mic, dar poate �naliza operat, ia într-un timp mai redus � indicatorul relevant

este energia pentru sarcina complet , nu numai puterea instantanee.

Flexibilitatea FPGA-ului provine din posibilitatea înc rc rii unei noi con�gurat, ii. Aceast 

�exibilitate are îns  limite: modi�carea necesit  un nou �ux de sintez  s, i implementare, tim-

pul de compilare hardware este mai mare decât compilarea software, veri�carea temporal 

trebuie repetat , con�gurat, ia trebuie distribuit  s, i protejat , iar resursele �zice r mân limi-

tate.

9.3 Compararea procesoarelor, FPGA-urilor s
,
i circuitelor ASIC

Alegerea platformei de calcul in�uent,eaz  performant,a, consumul, costul s, i durata dezvol-

t rii. Cele trei categorii principale analizate sunt procesorul general, FPGA-ul s, i circuitul

ASIC. Ele nu trebuie privite numai ca solut, ii concurente � un produs poate utiliza simultan

un procesor, un FPGA s, i mai multe blocuri ASIC integrate.
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9.3.1 Procesor general s
,
i accelerator specializat

Procesorul general este adecvat pentru control s, i decizie, protocoale, sisteme de operare,

interfet,e gra�ce, algoritmi cu rami�cat, ii complexe s, i funct, ionalit t, i actualizate frecvent.

Avantajele sale sunt programarea relativ simpl , ecosistemul software matur, depanarea fa-

cil , reutilizarea bibliotecilor s, i �exibilitatea ridicat .

Acceleratorul hardware este potrivit pentru operat, ii regulate s, i repetitive. Acesta poate

funct, iona ca un periferic comandat de procesor:

CPU→ configurare→ accelerator→ rezultat.

Performant,a sistemului depinde de colaborarea dintre cele dou  componente � un acce-

lerator foarte rapid poate r mâne inactiv dac  procesorul sau memoria nu furnizeaz  datele

cu rata necesar .

9.3.2 ASIC s
,
i FPGA

ASIC provine din Application-Speci�c Integrated Circuit. Circuitul este proiectat s, i fa-

bricat pentru o funct, ionalitate sau o clas  restrâns  de funct, ionalit t, i. Avantajele principale

sunt performant,a ridicat , consumul energetic redus, suprafat,a optimizat  s, i costul unitar

redus la volume mari. Limit rile sunt costul init, ial foarte ridicat, timpul mare de dezvoltare,

riscul asociat erorilor de proiectare s, i imposibilitatea modi�c rii dup  fabricat, ie.

FPGA-ul este fabricat ca o structur  programabil  general , funct, ionalitatea �ind stabi-

lit  dup  fabricat, ie. Avantajele sunt recon�gurarea, costul init, ial redus, prototiparea rapid ,

actualizarea funct, ionalit t, ii s, i paralelismul hardware. În raport cu un ASIC echivalent,

FPGA-ul utilizeaz  resurse programabile suplimentare pentru LUT-uri, rutare s, i memorie

de con�gurare, ceea ce conduce în general la o e�cient,  mai redus  în privint,a suprafet,ei,

vitezei s, i puterii [51].

Tabela 9.1 Compararea procesorului general, FPGA-ului s, i ASIC-ului

Caracteristic  Procesor FPGA ASIC

Flexibilitate Foarte ridicat  Ridicat  Foarte redus 

Paralelism per-
sonalizat

Limitat de arhitectur  Ridicat Foarte ridicat

E�cient
,
  ener-

getic 
Moderat  Ridicat  pentru sarcini

adecvate
Foarte ridicat 

Cost init
,
ial Redus Redus sau moderat Foarte ridicat

Cost unitar Depinde de platform  Relativ ridicat Redus la volum mare

Timp de dezvol-
tare

Redus Moderat Ridicat

Actualizare Prin software Prin software s, i
bitstream

În general imposibil 
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Valorile din tabel sunt orientative � rezultatul concret depinde de tehnologia de fabricat, ie,

familia dispozitivului, algoritm s, i implementare.

9.3.3 Alegerea solut
,
iei

Select, ia trebuie realizat  pe baza cerint,elor tehnice s, i economice. Costul total al unei

solut, ii poate � exprimat simpli�cat prin:

Ctotal = CNRE +NCunitar, (9.12)

unde CNRE reprezint  costurile nerecurente de dezvoltare, N este num rul de unit t, i, iar

Cunitar este costul unei unit t, i. ASIC-ul are de regul  un cost nerecurent mare s, i un cost

unitar redus, iar FPGA-ul are un cost nerecurent mai mic s, i un cost unitar mai mare.

Pragul aproximativ la care cele dou  variante au acelas, i cost este obt, inut din:

CNRE,ASIC +N⋆CASIC = CNRE,FPGA +N⋆CFPGA. (9.13)

Rezult :

N⋆ =
CNRE,ASIC − CNRE,FPGA

CFPGA − CASIC

. (9.14)

Figura 9.3 prezint  conceptual aceast  intersect, ie.

Costul total în funct, ie de volumul de product, ie

N⋆

FPGA: NRE redus, cost unitar mai mare

ASIC: NRE ridicat, cost unitar mai mic

Domeniu avantajos
pentru FPGA

Domeniu avantajos
pentru ASIC

volume mici s,i medii volum mare

Volumul de product, ie N

C
os

t
to

ta
l

Figura 9.3 Evolut, ia conceptual  a costului total în funct, ie de volumul de product, ie.

Criteriile principale de select, ie sunt volumul de product, ie, performant,a s, i latent,a nece-

sare, consumul energetic, durata de viat,  a produsului, probabilitatea modi�c rii algoritmu-

lui, costul s, i riscul dezvolt rii, cerint,ele de securitate s, i disponibilitatea competent,elor. O

strategie întâlnit  în practic  este:
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prototip pe FPGA→ validare→ ASIC la volum ridicat.

Migrarea nu este îns  automat  � descrierea hardware, memoriile, blocurile DSP s, i

interfet,ele speci�ce FPGA-ului trebuie adaptate la tehnologia ASIC. Pentru produse cu

volume reduse, cerint,e în schimbare sau durat  mare de viat, , FPGA-ul poate r mâne

solut, ia �nal . Pentru produse cu volum foarte mare s, i funct, ionalitate stabil , investit, ia

într-un ASIC poate deveni justi�cat .

9.4 Arhitectura intern  a unui FPGA

Un FPGA modern poate � privit ca o matrice de resurse hardware con�gurabile, co-

nectate printr-o ret,ea programabil . Con�gurat, ia stabiles,te atât funct, iile implementate în

blocurile logice, cât s, i traseele semnalelor dintre acestea.

Principalele categorii de resurse sunt:

� blocuri logice con�gurabile;

� registre;

� interconect ri programabile;

� blocuri de intrare�ies, ire;

� memorii interne;

� blocuri aritmetice specializate;

� resurse pentru distribut, ia ceasului.

Arhitectura exact  difer  între familiile de dispozitive, îns  principiile generale sunt simi-

lare. Proiectantul descrie comportamentul dorit, iar instrumentele de sintez  s, i implementare

aleg resursele s, i conexiunile necesare [20, 56].

9.4.1 Blocuri logice, rutare s
,
i intr ri�ies

,
iri

Blocul logic con�gurabil reprezint  unitatea de baz  a FPGA-ului. Acesta include de

regul :

� unul sau mai multe LUT-uri;

� registre de tip �ip-�op;

� multiplexoare;

� logic  rapid  pentru transportul bit, ilor;

� conexiuni c tre ret,eaua de rutare.

Mai multe blocuri logice sunt grupate în structuri de nivel superior, denumite diferit în

funct, ie de produc tor s, i familie. Din acest motiv, valorile raportate ca logic element, logic

cell sau slice nu trebuie comparate direct f r  analizarea de�nit, iei utilizate.

Figura 9.4 prezint  structura conceptual  a unui FPGA.

Ret,eaua programabil  de interconectare permite conectarea blocurilor logice, memoriilor,

unit t, ilor DSP s, i pinilor externi. Aceasta cont, ine segmente de rutare locale, conexiuni între

regiuni, magistrale dedicate, comutatoare programabile s, i ret,ele speciale pentru semnalele

de ceas. Întârzierea total  a unei c i poate � aproximat  prin:
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Arhitectura conceptuală a unui FPGA modern

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O

I/O I/O

I/O I/O

I/O I/O

I/O I/O

I/O I/O

I/O I/O

CLB CLB CLB CLB CLB

CLB CLB CLB CLB CLB

CLB CLB CLB CLB CLB

CLB CLB CLB CLB CLB

BRAM DSP

BRAM DSP

BRAM DSP

BRAM DSP

interconectări programabile ret,ea globală de ceas

memorie s, i control de configurare

bl
oc

ur
id

e
in

tr
ar

e–
ies

,ir
e

Figura 9.4 Structura conceptual  a unui FPGA modern.

Tcale = Tlogic + Trutare. (9.15)

În multe implement ri, întârzierea rut rii este comparabil  cu sau chiar mai mare decât

întârzierea logicii, motiv pentru care dou  descrieri funct, ional echivalente pot conduce la

frecvent,e maxime diferite dup  plasare s, i rutare.

Frecvent,a maxim  este limitat  de cea mai lent  cale sincron :

fmax ≤
1

Tclk→q + Tlogic + Trutare + Tsetup

. (9.16)

Blocurile de intrare�ies, ire conecteaz  logica intern  la pinii circuitului. Acestea permit

con�gurarea direct, iei semnalului, standardului electric, tensiunii, rezistent,elor interne, vite-

zei de comutare, registrelor de intrare s, i ies, ire s, i semnalelor diferent, iale. În aplicat, iile de mare

vitez , plasarea registrelor aproape de pini reduce întârzierile s, i îmbun t t,es,te stabilitatea

temporal .

9.4.2 Memoria de con�gurare

Con�gurat, ia FPGA-ului este descris  printr-un �s, ier binar denumit frecvent bitstream.

Acesta stabiles,te cont, inutul LUT-urilor, starea comutatoarelor de rutare, con�gurat, ia blo-

curilor I/O, modurile de funct, ionare ale memoriilor s, i unit t, ilor DSP, precum s, i opt, iunile

resurselor de ceas. În dispozitivele bazate pe SRAM, con�gurat, ia este volatil  � la pornire,

bitstream-ul trebuie înc rcat dintr-o memorie extern  sau de c tre un procesor.
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Fluxul simpli�cat este:

reset→ ncrcare bitstream→ verificare→ activare.

Exist  s, i FPGA-uri bazate pe tehnologii nevolatile, precum Flash sau antifuse. Acestea

pot p stra con�gurat, ia dup  întreruperea aliment rii, dar prezint  caracteristici diferite

privind reprogramarea, viteza s, i securitatea.

Timpul de con�gurare depinde de dimensiunea bitstream-ului s, i de rata interfet,ei de

înc rcare:

Tconfig ≈
Nbitstream

Rconfig

. (9.17)

De exemplu, pentru un bitstream de 32Mbit înc rcat cu 100Mbit/s:

Tconfig ≈
32

100
= 0,32 s.

În practic  se adaug  timpii de init, ializare, veri�care s, i pornire a resurselor interne.

Unele FPGA-uri permit recon�gurarea part, ial  � o regiune a dispozitivului poate �

modi�cat  f r  oprirea complet  a logicii a�ate în celelalte regiuni.

Conceptual:

regiune static + regiune reconfigurabil.

Aceast  metod  poate � utilizat  pentru înlocuirea dinamic  a unui accelerator, reducerea

num rului total de resurse necesare, actualizarea unei funct, ii f r  oprirea întregului sistem

sau izolarea unor componente. Recon�gurarea part, ial  cres,te îns  complexitatea proiect rii,

veri�c rii s, i gestion rii interfet,elor dintre regiuni.

9.4.3 Structura unei celule logice

O celul  logic  simpli�cat  cont, ine un LUT, un registru s, i un multiplexor care selecteaz 

ies, irea combinat, ional  sau cea înregistrat .

Figura 9.5 prezint  aceast  structur .

Ies, irea poate � exprimat  conceptual prin:

y =


F (x0, . . . , xk−1), ies, ire combinat, ional ,

Q, ies, ire înregistrat .
(9.18)

Registrul permite introducerea etapelor pipeline s, i realizarea circuitelor secvent, iale. În

funct, ie de arhitectur , acesta poate avea enable, reset sau set, polaritate con�gurabil  s, i

select, ia sursei de date. Blocurile logice includ frecvent s, i c i rapide de carry pentru imple-

mentarea e�cient  a sumatoarelor, sc z toarelor, contoarelor, comparatoarelor s, i acumula-

toarelor. F r  aceste c i dedicate, propagarea transportului prin LUT-uri s, i rutare general 
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Structura simplificată a unei celule logice FPGA

LUT
k intrări

registru
D-FF

MUX

x0

x1

x2

x3

x4

x5

F (x)
y

logică rapidă
de transportcarry in

carry out

clk
enable

reset
selectare ies, ire

celulă logică configurabilă

Figura 9.5 Structura simpli�cat  a unei celule logice FPGA.

ar limita semni�cativ frecvent,a maxim .

9.5 LUT-uri, registre s
,
i implementarea funct

,
iilor logice

Look-Up Table-ul este elementul principal utilizat pentru implementarea logicii combinat, ionale.

Acesta poate � interpretat ca o memorie de dimensiune redus , adresat  de semnalele de

intrare.

Pentru un LUT cu k intr ri sunt necesare:

Nbit, i = 2k (9.19)

valori de con�gurare.

Un LUT cu patru intr ri cont, ine 16 valori, iar un LUT cu s,ase intr ri cont, ine 64 de

valori.

9.5.1 Principiul LUT

Consider m funct, ia XOR cu dou  intr ri:

F = A⊕B. (9.20)

Tabelul de adev r este:

Tabela 9.2 Tabelul de adev r al funct, iei XOR

A B F

0 0 0

0 1 1

1 0 1

1 1 0
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Intr rile formeaz  adresa memoriei:

adres = (A,B),

iar ies, irea reprezint  valoarea memorat  la adresa selectat .

Figura 9.6 prezint  principiul unui LUT cu patru intr ri.
Principiul implementării unei funct, ii logice prin LUT

formarea adresei
a = x3x2x1x0

x3

x2

x1

x0

memorie de configurare 16 × 1
adresă valoare selectată

0000 0

0001 1

0010 1

0011 0

.

.

.
.
.
.

1101 1

1110 0

1111 1

4 bit, i

selector

F (x3, x2, x1, x0)

F (x3, x2, x1, x0) = LUT[x3x2x1x0]

Figura 9.6 Principiul implement rii unei funct, ii logice prin LUT.

Orice funct, ie boolean  cu cel mult k intr ri poate � implementat  direct într-un LUT cu

k intr ri. Dac  funct, ia are mai multe intr ri, instrumentul de sintez  o descompune în mai

multe LUT-uri conectate între ele. Aceast  descompunere poate cres,te num rul de niveluri

logice, întârzierea, utilizarea rut rii s, i consumul energetic. Din acest motiv, num rul de

intr ri al LUT-ului in�uent,eaz  atât �exibilitatea, cât s, i e�cient,a arhitecturii.

9.5.2 Logic  combinat
,
ional  s

,
i secvent

,
ial 

O descriere combinat, ional  produce o ies, ire dependent  numai de intr rile curente:

y(t) = F (x0(t), x1(t), . . .) . (9.21)

O descriere secvent, ial  include starea anterioar :

q[n+ 1] = F (q[n], x[n]) . (9.22)

Registrele asociate LUT-urilor permit implementarea mas, inilor de stare, contoarelor, re-

gistrelor pipeline, temporizatoarelor s, i registrelor de deplasare. Un circuit secvent, ial sincron

poate � descris astfel:

Exemplu 9.1 Registru sincron descris în VHDL

1 proce s s ( c l k )

2 begin

3 i f r i s ing_edge ( c l k ) then

4 i f r e s e t = '1 ' then
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5 q <= ( othe r s => '0 ' ) ;

6 e l s i f enable = '1 ' then

7 q <= d ;

8 end i f ;

9 end i f ;

10 end proce s s ;

Instrumentul de sintez  mapeaz  variabila q pe registrele �zice ale FPGA-ului.

Introducerea registrelor pipeline reduce lungimea c ilor combinat, ionale. Consider m un

calcul format din trei operat, ii cu întârzierile:

T1, T2, T3.

F r  pipeline:

Tcomb = T1 + T2 + T3. (9.23)

Cu registre între etape, perioada de ceas este limitat  aproximativ de:

Tclk ≥ max (T1, T2, T3) + Tregistre. (9.24)

Latent,a exprimat  în cicluri cres,te, dar throughput-ul poate cres,te semni�cativ.

9.5.3 Exemplu de implementare

Consider m un multiplexor 4:1 cu intr rile d0, d1, d2, d3 s, i semnalul de select, ie s.

Funct, ia este:

y =



d0, s = 00,

d1, s = 01,

d2, s = 10,

d3, s = 11.

(9.25)

Descrierea VHDL poate �:

Exemplu 9.2 Multiplexor 4:1 descris în VHDL

1 with s e l s e l e c t

2 y <= d0 when "00" ,

3 d1 when "01" ,

4 d2 when "10" ,

5 d3 when othe r s ;

Funct, ia are s,ase intr ri logice:
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d0, d1, d2, d3, s0, s1.

Pe o arhitectur  cu LUT-uri de s,ase intr ri, multiplexorul poate � implementat concep-

tual într-un singur LUT � implementarea concret  depinde îns  de regulile de mapare s, i de

resursele arhitecturii.

Dac  ies, irea trebuie sincronizat , aceasta poate � înregistrat :

Exemplu 9.3 Multiplexor cu ies, ire înregistrat 

1 proce s s ( c l k )

2 begin

3 i f r i s ing_edge ( c l k ) then

4 case s e l i s

5 when "00" => y_reg <= d0 ;

6 when "01" => y_reg <= d1 ;

7 when "10" => y_reg <= d2 ;

8 when othe r s => y_reg <= d3 ;

9 end case ;

10 end i f ;

11 end proce s s ;

Aceast  variant  introduce o latent,  de un ciclu, dar ofer  o ies, ire sincron  s, i poate

facilita închiderea temporal . Unele LUT-uri pot � con�gurate s, i ca memorie distribuit ,

registru de deplasare sau memorie ROM; utilizarea acestor moduri poate reduce consumul

de registre s, i poate evita utilizarea unui bloc RAM pentru structuri foarte mici.

9.6 Resurse hardware specializate

Implementarea tuturor funct, iilor exclusiv prin LUT-uri s, i registre ar conduce la un con-

sum ridicat de resurse. FPGA-urile moderne includ blocuri dedicate pentru operat, ii întâlnite

frecvent. Aceste resurse ofer  performant,  mai mare, consum energetic mai redus, ocuparea

unei suprafet,e logice mai mici s, i rutare simpli�cat .

9.6.1 Block RAM s
,
i memorii distribuite

Memoria distribuit  utilizeaz  LUT-urile ca elemente de stocare. Este adecvat  pentru

tabele mici, bu�ere scurte, registre de deplasare s, i memorii cu dimensiuni neregulate.

Block RAM, prescurtat BRAM, este o memorie �zic  dedicat , integrat  în FPGA.

Aceasta poate � con�gurat  cu diferite:

� adâncimi;

� l t, imi de cuvânt;

� moduri de citire;

� moduri single-port sau dual-port;

� mecanisme de corect, ie a erorilor.
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Figura 9.7 compar  memoria distribuit  s, i Block RAM.

Resurse de memorie într-un FPGA

memorie distribuită
LUT-uri configurate ca RAM sau ROM

LUT LUT LUT LUT

LUT LUT LUT LUT

LUT LUT LUT LUTadresă

date in
date out

capacitate mică, granularitate fină,
integrare în logica locală

Block RAM dedicat
bloc fizic configurabil single-port sau dual-port

BRAM

adresă A

date A

WE A

adresă B

date B

WE B

capacitate mai mare, porturi limitate,
potrivit pentru FIFO s, i buffere

Figura 9.7 Memorie distribuit  s, i Block RAM într-un FPGA.

Capacitatea necesar  unei memorii este:

M = Ncuvinte ·Wcuvnt. (9.26)

Pentru 1024 de cuvinte a câte 16 bit, i:

M = 1024 · 16 = 16 384 bit, i.

Un bloc RAM dual-port permite dou  acces ri în acelas, i ciclu, în limitele modurilor

suportate. Aceasta nu înseamn  c  un num r nelimitat de module poate accesa simultan

aceeas, i memorie.

Pentru mai multe citiri paralele pot � necesare:

� replicarea memoriei;

� împ rt, irea în b nci;

� arbitrarea accesului;

� memorii multiport construite din mai multe blocuri.

În aplicat, iile de procesare a imaginilor, BRAM-urile sunt utilizate frecvent pentru bu�ere

de linii, nu pentru stocarea întregului cadru.

9.6.2 Blocuri DSP s
,
i aritmetic 

Blocurile DSP sunt optimizate pentru operat, ii aritmetice precum:

P = A ·B + C. (9.27)

Aceast  operat, ie de tip Multiply-Accumulate apare în �ltre FIR, transformate, control

numeric, convolut, ii, ret,ele neuronale s, i procesarea semnalelor de comunicat, ie.

Figura 9.8 prezint  structura conceptual  a unui bloc DSP.

Un �ltru FIR cu N coe�cient, i este descris prin:
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P = A ·B + C

A

B

C

Reg A

Reg B

A×B Reg M M + C Reg P P

Reg C
feedback opt, ional pentru acumulare

clk / enable

Figura 9.8 Structura conceptual  a unui bloc DSP con�gurabil.

y[n] =
N−1∑
k=0

h[k]x[n− k]. (9.28)

O implementare complet paralel  poate utiliza N multiplicatoare s, i o structur  de adu-

nare, iar o implementare serializat  poate reutiliza un num r mai mic de blocuri DSP, dar

necesit  mai multe cicluri. Compromisul poate � exprimat conceptual prin:

resurse · timp ≈ volum de calcul. (9.29)

Aceast  relat, ie nu este o egalitate exact , dar exprim  faptul c  reducerea resurselor

conduce frecvent la reutilizarea lor în timp. Blocurile DSP includ registre pipeline interne �

activarea acestora permite frecvent,e ridicate, dar cres,te latent,a exprimat  în cicluri. Precizia

numeric  in�uent,eaz  utilizarea resurselor: un multiplicator pe 8 bit, i consum  mai put, ine

resurse decât unul pe 32 de bit, i.

În aplicat, iile embedded se utilizeaz  frecvent reprezentarea în virgul  �x :

x = −2I−1bI−1 +
I−2∑

k=−F

bk2
k, (9.30)

unde I reprezint  num rul bit, ilor pentru partea întreag , iar F num rul bit, ilor fract, ionari.

Reducerea preciziei trebuie validat  pentru a evita over�ow, pierderea preciziei, acumularea

erorilor s, i degradarea algoritmului.

9.6.3 Ceasuri, transceivere s
,
i procesoare integrate

FPGA-urile includ ret,ele dedicate pentru distribut, ia semnalelor de ceas, care reduc skew-

ul s, i permit alimentarea unui num r mare de registre. Blocurile de management al ceasului,

precum PLL-urile, pot realiza multiplicarea frecvent,ei, divizarea frecvent,ei, deplasarea fazei,

compensarea întârzierilor s, i generarea mai multor domenii de ceas.

Figura 9.9 prezint  generarea mai multor domenii de ceas.
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Generarea s, i distribut, ia mai multor domenii de ceas

ceas extern PLL / MMCM
clk A

100 MHz

clk B
50 MHz

clk C
25 MHz

logică
domeniul A

logică
domeniul B

logică
domeniul C

ret,ele de distribut, ie

sincronizator
2 registre

FIFO
asincron

Clock Domain Crossing
pentru control s, i date

Figura 9.9 Generarea s, i distribut, ia mai multor domenii de ceas.

Semnalele transferate între domenii de ceas diferite necesit  mecanisme de Clock Domain

Crossing, prescurtat CDC. Pentru un semnal de control cu un singur bit se poate utiliza un

sincronizator cu dou  registre; pentru magistrale s, i �uxuri de date se utilizeaz  handshake,

FIFO asincron, cod Gray sau protocoale speci�ce. Conectarea direct  a unei magistrale între

domenii asincrone poate conduce la metastabilitate s, i date incoerente.

Transceiverele seriale de mare vitez  includ serializare s, i deserializare, recuperarea cea-

sului, egalizare, codare, detectarea erorilor s, i circuite analogice de transmisie s, i recept, ie.

Acestea sunt utilizate pentru interfet,e precum Ethernet, PCI Express sau leg turi seriale

proprietare, suportul exact depinzând de familia FPGA.

Unele dispozitive includ procesoare �zice integrate. Arhitectura devine:

procesor + logic programabil + memorie + periferice.

Procesorul este potrivit pentru control, sisteme de operare s, i protocoale, iar logica FPGA

este utilizat  pentru accelerare s, i interfet,e temporale precise.

Tabela 9.3 Rolul principalelor resurse dintr-un FPGA

Resurs  Rol principal Exemplu de utilizare

LUT Logic  combinat, ional  Decodi�care s, i multiplexare

Registru Memorarea st rii Pipeline s, i mas, ini de stare

Carry chain Aritmetic  rapid  Sumator s, i contor

Memorie distri-
buit 

Stocare de capacitate mic  Tabel s, i registru de deplasare

Block RAM Stocare intern  dedicat  FIFO s, i bu�er de linie

Bloc DSP Operat, ii aritmetice Filtru FIR s, i convolut, ie

PLL Managementul ceasului Generarea mai multor frecvent,e

Transceiver Comunicat, ie serial  rapid  Ethernet s, i PCI Express
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9.7 Fluxul de proiectare FPGA

Dezvoltarea unei aplicat, ii FPGA difer  fundamental de dezvoltarea software. Compilarea

unui program produce instruct, iuni care vor � executate de un procesor existent. În schimb,

implementarea unei descrieri hardware produce con�gurat, ia unui circuit digital.

Fluxul general cuprinde:

1. de�nirea cerint,elor;

2. descrierea arhitecturii;

3. simularea funct, ional ;

4. sinteza logic ;

5. plasarea s, i rutarea;

6. analiza temporal ;

7. generarea bitstream-ului;

8. validarea pe hardware.

Figura 9.10 prezint  principalele etape. Fluxul de proiectare FPGA

Proiectare s, i verificare funct, ională

Cerint,e
funct, ionale s, i temporale

Arhitectură
HDL / HLS

Simulare
funct, ională

Sinteză
logică

Implementare s, i validare

Validare pe
hardware

Generare
bitstream

Analiză
temporală

Plasare s, i
rutare

corect,ii s,i optimizare

Figura 9.10 Fluxul principal de proiectare s, i veri�care a unei aplicat, ii FPGA.

Trecerea prin instrumentele de sintez  s, i implementare nu garanteaz  automat corecti-

tudinea circuitului. Proiectarea trebuie veri�cat  atât funct, ional, cât s, i temporal.

9.7.1 Descriere, simulare s
,
i sintez 

Circuitele FPGA sunt descrise tradit, ional prin limbaje HDL, precum VHDL sau Verilog.

Aceste limbaje permit de�nirea:

� logicii combinat, ionale;
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� registrelor;

� mas, inilor de stare;

� interfet,elor;

� relat, iilor dintre domeniile de ceas.

O descriere VHDL simpl  a unui sumator înregistrat este:

Exemplu 9.4 Sumator sincron descris în VHDL

1 proce s s ( c l k )

2 begin

3 i f r i s ing_edge ( c l k ) then

4 i f r e s e t = '1 ' then

5 r e s u l t <= ( othe r s => '0 ' ) ;

6 e l s i f enable = '1 ' then

7 r e s u l t <= input_a + input_b ;

8 end i f ;

9 end i f ;

10 end proce s s ;

Descrierea nu stabiles,te direct pozit, ia �zic  a sumatorului sau a registrelor. Instrumentul

de sintez  transform  codul într-o ret,ea logic  alc tuit  din LUT-uri, registre, blocuri DSP,

memorii, multiplexoare s, i conexiuni.

Înaintea sintezei se realizeaz  simularea funct, ional : modulul testat este stimulat printr-

un testbench, iar ies, irile sunt comparate cu rezultatele as,teptate.

Pentru un modul M , veri�carea urm res,te relat, ia:

yHDL (x) = yreferint, (x) , (9.31)

pentru setul de intr ri s, i scenarii analizate.

Testbench-ul trebuie s  includ  valori nominale, valori limit , reset, activ ri consecutive,

situat, ii de over�ow, protocoale incomplete s, i combinat, ii neobis,nuite de semnale.

O alternativ  la descrierea RTL este sinteza de nivel înalt, denumit  HLS (High-Level

Synthesis). În acest caz, funct, ia este descris  printr-un limbaj de nivel înalt, iar instrumentul

genereaz  arhitectura hardware [24].

Un exemplu conceptual este:

Exemplu 9.5 Funct, ie simpl  destinat  sintezei de nivel înalt

1 void vector_add (

2 const i n t input_a [ SIZE ] ,

3 const i n t input_b [ SIZE ] ,

4 i n t output [ SIZE ] )

5 {

6 f o r ( i n t index = 0 ; index < SIZE ; ++index )

7 {



Fluxul de proiectare FPGA 329

8 output [ index ] =

9 input_a [ index ] + input_b [ index ] ;

10 }

11 }

Descrierea software nu garanteaz  o implementare paralel . Instrumentul trebuie s 

decid  dac  bucla este executat  secvent, ial, desf s,urat  part, ial, desf s,urat  complet sau

transformat  într-un pipeline. Directivele HLS modi�c  raportul dintre resurse, latent,  s, i

throughput � codul trebuie analizat ca descriere a unei arhitecturi, nu doar ca program

C++.

9.7.2 Plasare, rutare s
,
i analiz  temporal 

Dup  sintez , instrumentul realizeaz  plasarea resurselor �zice s, i rutarea conexiunilor.

Plasarea stabiles,te pozit, ia �ec rui element:

instant, logic→ resurs fizic.

Rutarea selecteaz  traseele dintre resurse, iar rezultatul in�uent,eaz  direct întârzierea

circuitului. Pentru o cale sincron , timpul de sosire al datelor poate � aproximat prin:

Tarrival = Tclk→q + Tlogic + Trutare. (9.32)

Timpul cerut este:

Trequired = Tclk − Tsetup − Tincertitudine. (9.33)

Marja temporal , denumit  slack, este:

Stiming = Trequired − Tarrival. (9.34)

Cerint,a este satisf cut  dac :

Stiming ≥ 0. (9.35)

Un slack negativ indic  o înc lcare temporal  � circuitul poate produce rezultate co-

recte în simularea funct, ional , dar poate es,ua pe hardware la frecvent,a solicitat . Metodele

uzuale de corectare includ introducerea registrelor pipeline, reducerea nivelurilor de logic ,

utilizarea blocurilor DSP, replicarea unor semnale cu fan-out mare, modi�carea plas rii,

reducerea frecvent,ei s, i corectarea constrângerilor temporale. Constrângerile incorecte sunt

periculoase � dac  o cale real  nu este analizat , instrumentul poate raporta în mod eronat

c  implementarea satisface cerint,ele.
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9.7.3 Utilizarea resurselor s
,
i validarea pe hardware

Dup  implementare sunt generate rapoarte privind utilizarea resurselor: LUT-uri, regis-

tre, Block RAM, blocuri DSP, pini, resurse de ceas s, i transceivere. Gradul de utilizare al

resursei R este:

UR =
NR,utilizat

NR,disponibil

. (9.36)

O utilizare apropiat  de 100% poate conduce la di�cult t, i de rutare s, i la reducerea

frecvent,ei maxime � simpla încadrare în capacitatea dispozitivului nu este întotdeauna

su�cient .

Dup  generarea bitstream-ului, validarea pe hardware urm res,te corectitudinea rezulta-

telor, frecvent,a stabil  de funct, ionare, latent,a, throughput-ul, consumul energetic, compor-

tamentul la reset, funct, ionarea interfet,elor s, i temperaturile s, i tensiunile. Semnalele interne

pot � observate printr-un analizor logic integrat în FPGA, care memoreaz  es,antioane într-o

zon  de memorie intern , citit  ulterior prin interfat,a de depanare.

Instrumentarea utilizeaz  resurse s, i poate modi�ca plasarea sau rutarea. Rezultatele

temporale trebuie reveri�cate dup  introducerea logicii de diagnostic.

9.8 Sisteme heterogene CPU�FPGA

O arhitectur  heterogen  combin  un procesor general cu logic  recon�gurabil . Proce-

sorul execut  software-ul de control, iar FPGA-ul implementeaz  acceleratoare s, i interfet,e

cu cerint,e temporale stricte.

Cele dou  componente pot �:

� circuite separate;

� integrate în acelas, i pachet;

� integrate pe acelas, i circuit.

Integrarea reduce latent,a comunicat, iei s, i permite utilizarea unor magistrale interne de

mare vitez .

9.8.1 Arhitectura general 

Un sistem CPU�FPGA include, în mod obis,nuit:

� unul sau mai multe nuclee CPU;

� memorie extern ;

� logic  programabil ;

� magistrale de control;

� c i de transfer pentru date;

� mecanisme de întrerupere.

Figura 9.11 prezint  organizarea conceptual .

Comunicat, ia poate � împ rt, it  în dou  categorii:

� cale de control;

� cale de date.



Sisteme heterogene CPU�FPGA 331

Arhitectura unui sistem heterogen CPU–FPGA

Subsistem CPU
nuclee, cache, OS / RTOS

Interconectare internă
control + date

Logică FPGA
acceleratoare s, i interfet,e

Driver s, i
registre de control Motor DMA Accelerator

hardware

Periferice s, i I/O Memorie partajată DDR Întreruperi s, i stare

configurare flux de date

IRQ

Figura 9.11 Arhitectura general  a unui sistem heterogen CPU�FPGA.

Calea de control este utilizat  pentru:

� con�gurarea acceleratorului;

� scrierea parametrilor;

� pornirea execut, iei;

� citirea st rii;

� con�rmarea întreruperilor.

Calea de date transport  volumele mari de informat, ii procesate de accelerator.

Registrele de control pot � mapate în spat, iul de adrese al procesorului:

Exemplu 9.6 Controlul conceptual al unui accelerator mapat în memorie

1 a c c e l e r a t o r=>source_address =

2 input_buf fer_phys ica l_address ;

3

4 a c c e l e r a t o r=>dest inat ion_addres s =

5 output_buffer_physica l_address ;

6

7 a c c e l e r a t o r=>data_length =

8 number_of_elements ;

9

10 a c c e l e r a t o r=>con t r o l =

11 start_command ;

12

13 whi l e ( ( a c c e l e r a t o r=>sta tu s & completed_flag ) == 0U)

14 {

15 wait_for_interrupt_or_pol l ( ) ;

16 }

Într-un sistem real trebuie respectate tipurile registrelor, barierele de memorie s, i regulile

driverului.
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9.8.2 DMA s
,
i transferul datelor

Transferul �ec rui element prin instruct, iuni CPU poate consuma mai mult timp decât

procesarea propriu-zis . Pentru volume mari se utilizeaz  DMA (Direct Memory Access).

Fluxul este:

memorie→ DMA→ accelerator→ DMA→ memorie.

Procesorul con�gureaz  transferul, dar nu copiaz  �ecare cuvânt. Timpul aproximativ

pentru transferul unei cantit t, i D este:

Ttransfer = Tinit, ializare +
D

Befectiv

, (9.37)

unde Befectiv este l t, imea de band  efectiv .

Aceasta este mai mic  decât valoarea teoretic  din cauza arbitrajului, latent,ei memoriei,

fragment rii transferurilor, accesului altor componente, limit rilor magistralei s, i alinierii

datelor. Pentru transferuri mici, timpul de init, ializare poate domina; pentru transferuri

mari, l t, imea de band  devine factorul principal.

Double bu�ering permite suprapunerea transferului cu procesarea:

B0 : procesare,

B1 : transfer.

Dup  �nalizare, rolurile bu�erelor sunt inversate. Dac  timpii sunt echilibrat, i, durata

unei iterat, ii tinde spre:

Titerat, ie ≈ max (Ttransfer, Taccelerator) , (9.38)

în locul sumei celor dou  durate.

9.8.3 Memorie partajat  s
,
i coerent

,
a datelor

În multe sisteme, CPU-ul s, i acceleratorul acceseaz  aceeas, i memorie extern . Aceast 

arhitectur  reduce necesitatea copiilor explicite, dar introduce probleme de sincronizare.

Figura 9.12 prezint  �uxul principal.
Memorie partajată s, i coerent, a datelor

CPU Cache CPU Memorie partajată DDR DMA / interconectare Accelerator FPGA

CPU → FPGA flush cache date de intrare

FPGA → CPU rezultateinvalidate cache

Figura 9.12 Accesul CPU s, i FPGA la o memorie partajat .

Dac  procesorul utilizeaz  memorie cache, valoarea modi�cat  poate s  nu �e scris  ime-
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diat în memoria vizibil  acceleratorului. Înaintea transferului CPU�FPGA poate � necesar :

flush (cache) . (9.39)

Dup  ce acceleratorul scrie rezultatul, poate � necesar :

invalidate (cache) . (9.40)

Unele platforme ofer  interfet,e coerente hardware, dar utilizarea lor trebuie veri�cat 

pentru sistemul concret. Sincronizarea dintre CPU s, i accelerator poate utiliza polling, între-

ruperi, semafoare hardware, cozi partajate sau descriptori DMA. Polling-ul este simplu, dar

consum  timp de procesor; întreruperea permite procesorului s  execute alte activit t, i pân 

la �nalizarea acceleratorului.

9.9 Partit
,
ionarea hardware�software

Partit, ionarea stabiles,te ce funct, ii r mân în software s, i ce funct, ii sunt implementate în

FPGA. O alegere incorect  poate produce un accelerator rapid, dar un sistem mai lent din

cauza transferurilor s, i a controlului suplimentar.

Figura 9.13 prezint  principalele criterii.

Funct
,
ie candidat

Mai potrivit  pentru
CPU

control complex
rami�cat, ii numeroase
structuri dinamice
actualiz ri frecvente

Criterii comune
latent, , ener-

gie, resurse, cost

Mai potrivit  pentru
FPGA

paralelism între date
acces regulat la memorie
throughput ridicat
funct, ie stabil 

Interfat,  CPU�FPGA: transfer, sincronizare s, i coerent, 

Figura 9.13 Criterii pentru partit, ionarea unei aplicat, ii între CPU s, i FPGA.

9.9.1 Selectarea funct
,
iilor accelerate

O funct, ie este un candidat bun pentru hardware dac  prezint  contribut, ie mare la timpul

total, paralelism între date, acces regulat la memorie, num r redus de rami�cat, ii, reutilizare

frecvent  s, i cerint,e stricte de latent,  sau throughput. Funct, iile mai potrivite pentru software

prezint  control complex, structuri dinamice, modi�c ri frecvente, apeluri de sistem s, i pro-

tocoale s, i gestionarea erorilor. Un indicator util este intensitatea calculului:

IC =
Noperat, ii

Nbytes transferat, i
. (9.41)

O funct, ie cu intensitate mare efectueaz  multe operat, ii pentru �ecare byte transferat s, i

poate bene�cia mai mult de accelerare. O funct, ie cu intensitate redus  poate � limitat  de
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memoria extern , indiferent de num rul unit t, ilor aritmetice implementate.

9.9.2 Costul transferului s
,
i pragul de e�cient

,
 

Timpul total al execut, iei accelerate este:

TFPGA,total = Tsetup + Tinput + Tcalcul + Toutput. (9.42)

Accelerarea este util  dac :

TFPGA,total < TCPU. (9.43)

Figura 9.14 prezint  aceste componente.Componentele timpului unei funct, ii accelerate

timp [ms]
0 0.5 1 1.5 2

CPU execut, ie software: 2,0 ms

FPGA

se
tu

p

intrare calcul ies,ire

TFPGA,total = 1,7 ms

0,2 ms

Nucleul hardware este rapid,
dar transferurile domină timpul total.

Figura 9.14 Componentele timpului total al unei funct, ii accelerate.

Consider m o operat, ie executat  de CPU în 2ms. Acceleratorul calculeaz  rezultatul în

0,2ms, dar transferurile necesit  1,5ms.

Timpul total este:

TFPGA,total = 0,2 + 1,5 = 1,7ms.

Accelerat, ia este numai:

S =
2

1,7
≈ 1,18,

des, i nucleul hardware este de zece ori mai rapid decât CPU-ul. Reducerea costului trans-

ferurilor poate necesita procesarea mai multor date într-un singur apel, p strarea datelor în

FPGA între operat, ii, combinarea mai multor etape într-un accelerator, utilizarea �uxurilor

de date, precum s, i DMA s, i double bu�ering.

9.9.3 Limitele accelerat
,
iei globale

Accelerarea unei funct, ii nu produce aceeas, i accelerare pentru întreaga aplicat, ie. Dac 

proport, ia accelerat  este p, iar accelerat, ia sa este SA, accelerat, ia global  este descris  de

legea lui Amdahl [3]:

Stotal =
1

(1− p) + p
SA

. (9.44)
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Consider m c  60% din timpul aplicat, iei poate � accelerat de zece ori:

p = 0,6, SA = 10.

Rezult :

Stotal =
1

0,4 + 0,06
≈ 2,17.

Des, i funct, ia este accelerat  de zece ori, aplicat, ia complet  este accelerat  de aproximativ

2,17 ori. Chiar dac  acceleratorul ar � in�nit de rapid:

lim
SA→∞

Stotal =
1

1− p
. (9.45)

Pentru p = 0,6, limita maxim  este:

Smax = 2,5.

Rezultatul arat  c  optimizarea trebuie s  urm reasc  întregul �ux al aplicat, iei.

9.10 Performant
,
 , latent

,
  s

,
i utilizarea resurselor

Evaluarea unui accelerator FPGA trebuie s  disting  între latent, , throughput, interval

de init, iere, frecvent, , utilizarea resurselor, l t, imea de band  s, i consumul energetic. O singur 

valoare de speedup nu descrie complet comportamentul sistemului.

9.10.1 Latent
,
 , throughput s

,
i interval de init

,
iere

Pentru un pipeline cu NP etape s, i frecvent,a f :

Lpipeline =
NP

f
. (9.46)

Dac  intervalul de init, iere este II, throughput-ul maxim este:

Θpipeline =
f

II
. (9.47)

Figura 9.15 prezint  diferent,a dintre latent,  s, i throughput.

Pentru un pipeline cu zece etape la 200MHz:

Lpipeline =
10

200 · 106
= 50 ns.

Dac :

II = 1,

poate � acceptat un nou element la �ecare:

5 ns.
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Latent, ă s, i throughput într-un pipeline
c1 c2 c3 c4 c5 c6 c7 c8 c9

S1

S2

S3

S4

S5

A

A

A

A

A

B

B

B

B

B

C

C

C

C

C

D

D

D

D

D

latent,a primului element: 5 cicluri

II = 1 ciclu

după umplere:
un rezultat pe ciclu

Figura 9.15 Latent,a s, i throughput-ul unei arhitecturi pipeline.

Prima ies, ire apare dup  50 ns, dar urm toarele ies, iri pot ap rea la �ecare 5 ns.

9.10.2 Paralelism, resurse s
,
i l t

,
ime de band 

Cres,terea paralelismului necesit  mai multe resurse. Pentru P unit t, i identice, utilizarea

poate � aproximat  prin:

R(P ) ≈ Rcontrol + PRunitate. (9.48)

Throughput-ul nu cres,te nelimitat � dac  �ecare rezultat necesit  D bytes, l t, imea de

band  necesar  este:

Bnecesar = ΘD. (9.49)

Cerint,a de funct, ionare este:

Bnecesar ≤ Bmemorie. (9.50)

Dac  acceleratorul produce 100 milioane de rezultate pe secund , iar �ecare rezultat

necesit  8 bytes:

Bnecesar = 100 · 106 · 8 = 800MB/s.

O memorie care ofer  efectiv numai 500MB/s nu poate alimenta acceleratorul la rata

proiectat . Solut, iile includ reutilizarea local  a datelor, Block RAM, memorii împ rt, ite în

b nci, transferuri în rafal , reducerea preciziei s, i procesarea în �ux.

9.10.3 Evaluarea complet  a acceleratorului

O comparat, ie corect  între CPU s, i FPGA trebuie s  utilizeze:

� aceleas, i date de intrare;

� aceeas, i precizie numeric ;
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� acelas, i algoritm sau o eroare echivalent ;

� toate transferurile;

� costurile driverului;

� aceeas, i de�nit, ie a timpului m surat.

Accelerat, ia este:

S =
TCPU

TFPGA,total

. (9.51)

Energia consumat  este:

E =

∫ T

0

P (t) dt. (9.52)

Pentru o putere aproximativ constant :

E ≈ PmedieT. (9.53)

Indicatorii recomandat, i sunt:

Tabela 9.4 Indicatori pentru evaluarea unui accelerator FPGA

Indicator Semni�cat, ie Observat, ie

Latent
,
  Durata unei operat, ii Include transferurile

Throughput Rezultate pe unitatea de timp Relevant pentru �uxuri continue

Speedup Raportul timpilor CPU s, i FPGA Trebuie m surat end-to-end

Energie Energia pentru sarcina complet  Nu doar puterea instantanee

LUT s
,
i registre Logic  general  utilizat  In�uent,eaz  rutarea

BRAM s
,
i DSP Resurse specializate utilizate Pot limita paralelizarea

L t
,
ime de band  Rata transferului de date Poate limita acceleratorul

Rezultatele trebuie raportate împreun  cu dispozitivul FPGA, frecvent,a, dimensiunea

datelor, precizia numeric , con�gurat, ia memoriei s, i instrumentele s, i opt, iunile de implemen-

tare.

9.11 Con�gurarea s
,
i securitatea sistemelor recon�gurabile

Funct, ionalitatea unui FPGA este de�nit  printr-un �s, ier de con�gurare, denumit în

mod uzual bitstream. Acesta stabiles,te cont, inutul LUT-urilor, conexiunile programabile

s, i modurile de funct, ionare ale resurselor interne.

Posibilitatea recon�gur rii reprezint  un avantaj important, dar introduce s, i riscuri speci-

�ce � un atacator care poate înlocui sau modi�ca bitstream-ul poate schimba chiar structura

hardware a sistemului. Obiectivele principale ale securit t, ii sunt autenticitatea con�gurat, iei,

integritatea bitstream-ului, con�dent, ialitatea propriet t, ii intelectuale, prevenirea revenirii la

versiuni vulnerabile, recuperarea dup  o actualizare es,uat  s, i protejarea cheilor criptogra�ce.
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9.11.1 Bitstream, autenticitate s
,
i con�dent

,
ialitate

Bitstream-ul trebuie considerat o component  executabil  critic . Înc rcarea unei con�gurat, ii

neautorizate poate modi�ca interfet,ele, logica de control, mecanismele de securitate sau pro-

cesarea datelor. Autenticitatea s, i integritatea pot � asigurate printr-o semn tur  digital :

σ = Sign (Kprivat, H(B)) , (9.54)

unde B este bitstream-ul, H este o funct, ie hash criptogra�c , Kprivat este cheia privat 

a produc torului, iar σ este semn tura digital . Dispozitivul veri�c :

Verify (Kpublic, H(B), σ) = valid. (9.55)

Semn tura demonstreaz  c  con�gurat, ia provine de la o surs  autorizat  s, i c  nu a

fost modi�cat . Con�dent, ialitatea este un obiectiv diferit � pentru protejarea propriet t, ii

intelectuale, bitstream-ul poate � criptat:

Bcriptat = Enc (Kdispozitiv, B) . (9.56)

Criptarea împiedic  interpretarea direct  a con�gurat, iei, dar nu demonstreaz  singur 

c  aceasta este autentic  � într-un sistem sigur sunt utilizate atât veri�carea autenticit t, ii,

cât s, i criptarea.

Figura 9.16 prezint  �uxul recomandat.
Lant, ul de configurare sigură a unui FPGA

Pachet de
configurare

Bitstream + metadate + semnătură

Verificare
semnătură

Verificare
versiune

Decriptare
bitstream

Configurare
FPGA

Rădăcină de încredere
cheie publică

Stocare securizată
cheie de decriptare

Contor de versiune
minim acceptat

Logică hardware
activă

Respinge configurat, ia
s, i intră în stare sigură

Autenticitatea, integritatea s,i confident,ialitatea sunt verificate înaintea activării logicii.

Figura 9.16 Lant,ul de veri�care s, i înc rcare sigur  a unui bitstream.

Cheile criptogra�ce pot � p strate în memorie intern  nevolatil , sigurant,e electronice

programabile, memorie alimentat  permanent, modul hardware de securitate sau element

securizat extern. Protejarea cheilor este critic  � dac  o cheie este extras , criptarea

bitstream-ului nu mai ofer  protect, ie efectiv .

9.11.2 Secure Boot s
,
i actualizarea sigur 

Secure Boot de�nes,te un lant, de încredere în care �ecare etap  veri�c  urm toarea com-

ponent  înainte de execut, ie sau con�gurare.

Fluxul conceptual este:
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ROM de pornire→ bootloader→ bitstream→ software.

R d cina de încredere trebuie s  �e protejat  împotriva modi�c rii. Aceasta poate

cont, ine cheia public  utilizat  pentru veri�carea componentelor urm toare.

O actualizare sigur  trebuie s  parcurg  etapele:

1. desc rcarea pachetului;

2. veri�carea semn turii;

3. veri�carea versiunii;

4. stocarea într-o zon  temporar ;

5. activarea controlat ;

6. con�rmarea funct, ion rii;

7. p strarea sau s,tergerea versiunii anterioare.

Num rul versiunii poate � veri�cat prin:

Vnou > Vminim acceptat. (9.57)

Aceast  condit, ie previne atacurile de tip rollback, în care este instalat  o con�gurat, ie

veche, semnat  corect, dar cunoscut  ca vulnerabil .

Figura 9.17 prezint  o arhitectur  cu dou  imagini de con�gurare.
Actualizare sigură s, i recuperare

Descărcare
pachet nou

Semnătură, hash
s, i versiune

Scriere în zona
candidat

Selectare pentru
următoarea pornire

Pornire
validă?

Confirmă noua
configurat, ie

Revine la imaginea
de recuperare

da nu / timeout

Imagine activă
confirmată

Imagine de recuperare
protejată

repornes,te

Figura 9.17 Actualizarea sigur  s, i recuperarea con�gurat, iei FPGA.

Sistemul poate p stra o imagine principal , o imagine de recuperare, un contor al porniri-

lor es,uate s, i un indicator de con�rmare a noii versiuni. Dac  noua con�gurat, ie nu �nalizeaz 

pornirea într-un timp stabilit, sistemul revine automat la imaginea de recuperare.
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9.11.3 Atacuri �zice s
,
i protect

,
ia interfet

,
elor

Securitatea con�gurat, iei nu elimin  atacurile �zice � un adversar cu acces la dispozitiv

poate analiza consumul energetic, emisiile electromagnetice, durata operat, iilor, semnalele de

depanare sau comportamentul la variat, ii de tensiune sau ceas. Atacurile de tip fault injection

încearc  s  produc  erori controlate prin modi�carea tensiunii, perturbarea ceasului, impul-

suri electromagnetice, laser sau temperaturi în afara domeniului normal; o eroare produs  în

timpul veri�c rii poate determina acceptarea unei con�gurat, ii invalide sau divulgarea unor

informat, ii.

M surile de protect, ie includ detectarea tensiunii s, i frecvent,ei anormale, veri�c ri redun-

dante, compararea rezultatelor, monitorizarea temperaturii, s,tergerea cheilor la detectarea

unei manipul ri s, i limitarea accesului la interfet,ele de depanare. Interfet,e precum JTAG

sunt utile în dezvoltare, dar trebuie dezactivate, autenti�cate sau restrict, ionate în produsul

�nal.

Securitatea sistemului trebuie analizat  pe întregul lant, :

actualizare→ stocare→ configurare→ execut, ie→ diagnostic.

Protejarea exclusiv  a bitstream-ului nu este su�cient  dac  bootloader-ul, memoria ex-

tern  sau aplicat, ia software pot � compromise [87].

9.12 Studiu de caz: accelerarea proces rii imaginilor

Se consider  un sistem embedded care proceseaz  imagini provenite de la o camer  cu

rezolut, ia:

1920× 1080

la o rat  de:

60 cadre/s.

Fluxul de procesare include:

1. conversie la niveluri de gri;

2. �ltrare spat, ial  3× 3;

3. calculul gradientului Sobel;

4. aplicarea unui prag;

5. transmiterea imaginii binare c tre procesor.

9.12.1 Cerint
,
ele s

,
i arhitectura acceleratorului

Num rul de pixeli procesat, i într-o secund  este:
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Rpixeli = 1920 · 1080 · 60
= 124 416 000 pixeli/s. (9.58)

Acceleratorul trebuie s  sust, in  cel put, in:

124,416Mpixeli/s.

Figura 9.18 prezint  arhitectura propus .

Pipeline hardware pentru procesarea imaginilor

Cameră
video

Conversie
grayscale

Buffere de linie
s, i fereastră 3 × 3

Filtru
spat, ial

Gradient
Sobel

Prag
binar

CPU / ies, ire
imagine binară

Block RAM
două linii

DSP / LUT
convolut, ie

DSP / LUT
gradient

Flux continuu: un pixel nou la fiecare ciclu după umplerea pipeline-ului

Calea de date rămâne în logica FPGA; procesorul primes,te numai rezultatul sau metadatele.

Figura 9.18 Pipeline hardware pentru �ltrarea s, i detectarea muchiilor.

Etapele sunt conectate printr-un �ux continuu de pixeli. Fiecare modul primes,te un pixel

s, i transmite rezultatul c tre etapa urm toare.

Pentru operat, iile 3× 3 sunt necesare trei linii ale imaginii. Stocarea întregului cadru în

memoria intern  ar necesita:

Mcadru = 1920 · 1080 · 8 = 16 588 800 bit, i. (9.59)

O solut, ie mai e�cient  utilizeaz  dou  bu�ere de linie s, i registre pentru fereastra curent :

Mlinii = 2 · 1920 · 8 = 30 720 bit, i. (9.60)

Figura 9.19 prezint  acest mecanism.

Reducerea memoriei este semni�cativ :

Mcadru

Mlinii
= 540.

Prin urmare, pentru procesarea în �ux nu este necesar  stocarea complet  a imaginii în

memoria intern .

9.12.2 Latent
,
  s

,
i throughput

Se consider  o frecvent,  de funct, ionare de:
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Formarea unei ferestre 3 × 3 prin buffere de linie

Flux de pixeli
linia curentă y

Buffer de linie 1
întârziere: W pixeli

Buffer de linie 2
întârziere: W pixeli

Linia y
3 registre

Linia y − 1
3 registre

Linia y − 2
3 registre

Fereastră curentă
p−2,−2 p−2,−1 p−2,0
p−1,−2 p−1,−1 p−1,0
p0,−2 p0,−1 p0,0

Operator
3 × 3

Sunt memorate doar două linii complete; registrele păstrează cei trei pixeli vecini din fiecare linie.

Figura 9.19 Formarea unei ferestre 3× 3 cu ajutorul bu�erelor de linie.

f = 150MHz.

Pipeline-ul este proiectat cu:

II = 1.

Throughput-ul teoretic este:

Θ =
f

II
= 150Mpixeli/s. (9.61)

Deoarece:

150 > 124,416,

acceleratorul poate procesa �uxul video de 60 cadre/s.

Timpul necesar proces rii num rului de pixeli dintr-un cadru este:

Tcadru =
1920 · 1080
150 · 106

≈ 13,82ms. (9.62)

Perioada disponibil  pentru un cadru la 60 cadre/s este:

Tdisponibil =
1

60
≈ 16,67ms. (9.63)

Rezult  o marj  de:

16,67− 13,82 = 2,85ms.

Prima ies, ire valid  apare numai dup  umplerea bu�erelor de linie s, i a pipeline-ului.

Pentru dou  linii, doi pixeli s, i 12 etape interne, latent,a aproximativ  este:
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Linit
,
ial ≈

2 · 1920 + 2 + 12

150 · 106
≈ 25,7µs. (9.64)

Aceast  latent,  init, ial  nu trebuie confundat  cu timpul necesar proces rii întregului

cadru.

9.12.3 Evaluarea accelerat
,
iei end-to-end

Se presupune c  implementarea software necesit :

TCPU = 35ms/cadru.

Pentru un �ux direct camer �FPGA, timpul acceleratorului este:

TFPGA ≈ 13,82ms/cadru.

Accelerat, ia este:

Sstreaming =
35

13,82
≈ 2,53. (9.65)

Dac  imaginile sunt stocate mai întâi în memoria extern , trebuie incluse transferurile.

Presupunem:

Ttransfer = 3ms.

Timpul total devine:

Ttotal = 13,82 + 3 = 16,82ms. (9.66)

Accelerat, ia end-to-end scade la:

Stotal =
35

16,82
≈ 2,08. (9.67)

În plus:

16,82ms > 16,67ms,

ceea ce înseamn  c  cerint,a de 60 cadre/s nu mai este satisf cut .

Figura 9.20 compar  cele trei variante.

Rezultatul arat  c  integrarea datelor este la fel de important  ca performant,a nucleului

hardware.

Pentru îmbun t t, irea sistemului pot � utilizate:

� conectarea direct  a camerei la pipeline;
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Rezolut,ie 1920×1080, t,intă 60 cadre/s

0 10 20 30 40
Timp [ms/cadru]

deadline 16,67 ms

CPU

FPGA
streaming

FPGA +
memorie

35,00 ms

13,82 ms

16,82 ms

Figura 9.20 Compararea implement rii CPU, FPGA streaming s, i FPGA cu transfer prin memorie.

� transferuri DMA în rafal ;

� double bu�ering;

� procesarea mai multor etape în acelas, i accelerator;

� reducerea preciziei datelor;

� evitarea copierilor intermediare.

Evaluarea �nal  trebuie s  includ :

� LUT-uri s, i registre;

� Block RAM;

� blocuri DSP;

� frecvent,a maxim ;

� latent,a;

� throughput-ul;

� consumul energetic;

� precizia rezultatului.

Accelerarea este justi�cat  numai dac  sistemul complet respect  cerint,ele de performant, ,

resurse s, i energie.

9.13 Întreb ri s
,
i probleme propuse

9.13.1 Întreb ri de veri�care

1. Ce informat, ii sunt cont, inute într-un bitstream?

2. Care este diferent,a dintre semnarea s, i criptarea unui bitstream?

3. Ce reprezint  r d cina de încredere într-un proces Secure Boot?

4. De ce este necesar  protect, ia împotriva revenirii la versiuni vechi?

5. Care este rolul imaginii de recuperare?
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6. De ce interfat,a JTAG poate reprezenta un risc de securitate?

7. Ce este un atac de tip fault injection?

8. De ce procesarea unei imagini în �ux necesit  numai bu�ere de linie?

9. Care este diferent,a dintre latent,a init, ial  s, i timpul de procesare al unui cadru?

10. De ce un accelerator rapid poate s  nu satisfac  rata necesar  de cadre?

11. Ce efect are intervalul de init, iere asupra throughput-ului?

12. De ce timpul de transfer trebuie inclus în calculul accelerat, iei?

9.13.2 Probleme de calcul s
,
i proiectare

1. Un bitstream are dimensiunea de 48Mbit s, i este înc rcat printr-o interfat,  cu rata

efectiv  de 120Mbit/s. Calculat, i timpul minim de con�gurare.

2. O camer  produce imagini de 1280 × 720 pixeli la 90 cadre/s. Calculat, i rata minim 

de procesare în pixeli pe secund .

3. Un accelerator funct, ioneaz  la 100MHz cu II = 2. Calculat, i throughput-ul maxim s, i

veri�cat, i dac  poate procesa �uxul din problema precedent .

4. Pentru un �ltru 5 × 5 aplicat unei imagini cu l t, imea de 2048 pixeli s, i 8 bit, i/pixel,

determinat, i memoria minim  necesar  bu�erelor de linie.

5. O funct, ie necesit  24ms pe CPU. Acceleratorul execut  calculul în 4ms, iar transfe-

rurile necesit  în total 5ms. Calculat, i accelerat, ia nucleului s, i accelerat, ia end-to-end.

6. Proiectat, i arhitectura de actualizare pentru un sistem care trebuie s  p streze o con�gurat, ie

principal  s, i una de recuperare. Precizat, i etapele de veri�care s, i condit, iile de revenire.

7. Propunet, i partit, ionarea CPU�FPGA pentru un sistem de inspect, ie vizual  care reali-

zeaz  achizit, ie, �ltrare, clasi�care, comunicat, ie s, i stocarea rezultatelor.

8. De�nit, i un plan experimental pentru m surarea latent,ei, throughput-ului, consumului

s, i utiliz rii resurselor unui accelerator de procesare a imaginilor.
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10. Energy Harvesting s, i Sisteme
Embedded Autonome Energetic

Introducere în Energy Harvesting
Autonomie s, i neutralitate energetic 
Surse de energie pentru sisteme embedded
Conversia fotovoltaic 
Conversia termoelectric  s, i mecanic 
Recoltarea energiei RF
Conversia s, i managementul puterii
Modelarea consumului s, i a balant,ei energetice
Stocarea energiei
Noduri senzoriale autonome energetic
Studiu de caz: nod IoT alimentat fotovoltaic
Întreb ri s, i probleme propuse

10.1 Introducere în Energy Harvesting

Numeroase sisteme embedded trebuie s  funct, ioneze timp îndelungat în locat, ii în care

alimentarea de la ret,ea nu este disponibil , iar înlocuirea bateriilor este di�cil  sau costisi-

toare. Exemple reprezentative sunt nodurile IoT distribuite, senzorii industriali instalat, i pe

utilaje, sistemele de monitorizare structural  s, i dispozitivele medicale purtabile.

Reducerea consumului microcontrolerelor, senzorilor s, i transceiverelor a f cut posibil 

alimentarea unor astfel de sisteme prin energia disponibil  în mediul înconjur tor. Procesul

de captare, conversie s, i utilizare a acestei energii este denumit Energy Harvesting [64, 83].

Sursele utilizate pot include radiat, ia luminoas , diferent,ele de temperatur , vibrat, iile s, i

mis,carea, câmpurile electromagnetice sau procesele biomecanice.

Energy Harvesting nu implic  în mod obligatoriu eliminarea bateriei. În multe aplicat, ii,

energia recoltat  completeaz  energia stocat  s, i reduce frecvent,a operat, iilor de mentenant, .

Numai în condit, ii bine de�nite poate � obt, inut  funct, ionarea autonom  pe termen foarte

lung.
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10.1.1 Principiul general

Un sistem de Energy Harvesting transform  o form  de energie disponibil  în mediu

într-o tensiune s, i un curent utilizabile de circuitul electronic.

Lant,ul energetic general este:

surs→ convertor→ management energetic→ stocare→ sistem embedded.

Figura 10.1 prezint  aceast  arhitectur .

Arhitectura generală a unui sistem de Energy Harvesting

Sursă de energie
lumină, căldură,
vibrat, ii sau RF

Convertor
energetic

Management energetic
redresare, DC–DC, MPPT

Stocare
baterie sau

supercondensator
Sistem embedded
MCU, senzori, radio

stare energetică s, i cerere

praguri, activare s, i limitare

Figura 10.1 Arhitectura general  a unui sistem de Energy Harvesting.

Sursa furnizeaz  o putere dependent  de mediul exterior. Convertorul realizeaz  trans-

formarea �zic  � de exemplu lumin  în energie electric , diferent,  de temperatur  în ten-

siune, deformare mecanic  în sarcin  electric  sau radiat, ie electromagnetic  în tensiune con-

tinu . Circuitul de management energetic adapteaz  tensiunea, urm res,te punctul optim de

funct, ionare al sursei s, i controleaz  înc rcarea elementului de stocare.

Puterea util  disponibil  la consumator poate � exprimat  simpli�cat prin:

Putil = ηconvηPMICPsurs , (10.1)

unde Psurs  este puterea captat  din mediu, ηconv este randamentul convertorului ener-

getic, iar ηPMIC este randamentul circuitului de management. Randamentul global nu este

constant. Acesta poate varia cu tensiunea de intrare, curentul de sarcin , temperatura s, i

punctul de funct, ionare al sursei.

10.1.2 Rolul stoc rii s
,
i al managementului energetic

Energia recoltat  s, i energia consumat  nu sunt, de regul , disponibile în acelas, i moment.

De exemplu, un panou fotovoltaic produce energie în timpul zilei, în timp ce nodul

senzorial trebuie s  funct, ioneze s, i noaptea. În mod similar, un transceiver poate solicita

pentru câteva milisecunde o putere mult mai mare decât cea furnizat  instantaneu de surs .

Elementul de stocare îndeplines,te dou  funct, ii: acumuleaz  energia produs  în exces s, i

furnizeaz  vârfurile de putere cerute de consumator.

Energia stocat  evolueaz  conform relat, iei:
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Es(t2) = Es(t1) +

∫ t2

t1

[Ph(t)− Pc(t)− Pl(t)] dt, (10.2)

unde Es este energia stocat , Ph este puterea util  recoltat , Pc este puterea consumat ,

iar Pl reprezint  pierderile s, i autodesc rcarea.

Energia trebuie s  r mân  în limitele:

0 ≤ Es(t) ≤ Emax. (10.3)

Dep s, irea limitei superioare conduce la pierderea energiei care nu mai poate � stocat .

Atingerea limitei inferioare poate determina oprirea sistemului.

Din acest motiv, proiectarea nu trebuie s  urm reasc  numai energia medie. Trebuie

analizate s, i tensiunea minim  de pornire, curentul maxim solicitat, durata perioadelor f r 

recoltare, pierderile de conversie, capacitatea efectiv utilizabil  s, i comportamentul la desc r-

carea stoc rii.

10.1.3 Domenii de aplicare

Energy Harvesting este atractiv atunci când reducerea mentenant,ei justi�c  dimensiunea

s, i costul suplimentar al sursei s, i al circuitului de management.

Aplicat, iile reprezentative includ monitorizarea utilajelor industriale, monitorizarea podu-

rilor, cl dirilor s, i c ilor ferate, agricultura inteligent , stat, iile meteorologice distribuite, sen-

zorii pentru infrastructuri energetice, electronica purtabil , dispozitivele IoT cu funct, ionare

intermitent  s, i etichetele s, i senzorii f r  baterie.

Un sistem nu devine autonom numai prin conectarea unui convertor energetic. Trebuie

adaptate simultan arhitectura hardware, frecvent,a m sur torilor, strategia de comunicat, ie,

algoritmii software, capacitatea de stocare s, i comportamentul în condit, ii energetice nefavo-

rabile.

10.2 Autonomie s
,
i neutralitate energetic 

Autonomia reprezint  perioada în care sistemul poate funct, iona f r  alimentare extern 

sau intervent, ie de mentenant, .

Pentru un sistem alimentat exclusiv din baterie, autonomia este limitat  de energia

init, ial  disponibil . Pentru un sistem cu Energy Harvesting, durata de funct, ionare depinde

de balant,a dintre energia recoltat , energia consumat  s, i capacitatea de stocare.

10.2.1 Limit rile aliment rii exclusiv din baterii

Autonomia ideal  a unei baterii poate � estimat  prin:

Tideal =
CB

Imediu
, (10.4)

unde CB este capacitatea exprimat  în amper-or , iar Imediu este curentul mediu.

Pentru o baterie de:
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CB = 2000mAh

s, i un curent mediu de:

Imediu = 0,1mA,

rezult :

Tideal =
2000

0,1

= 20 000 h ≈ 2,28 ani. (10.5)

Aceasta este o valoare teoretic . Autonomia real  este in�uent,at  de autodesc rcare,

temperatur , îmb trânire, vârfurile de curent, tensiunea minim  acceptat  de sistem s, i ca-

pacitatea care poate � utilizat  în sigurant, .

O estimare mai realist  poate introduce un factor de utilizare ku:

Treal ≈ ku
CB

Imediu
, 0 < ku < 1. (10.6)

Pentru ku = 0,75, autonomia devine aproximativ:

Treal ≈ 1,71 ani.

Într-o ret,ea cu mii de noduri, înlocuirea periodic  a bateriilor poate deveni mai costisi-

toare decât echipamentele monitorizate.

10.2.2 Neutralitatea energetic 

Un sistem este neutru energetic pe intervalul [t1, t2] dac  energia consumat  nu dep s,es,te

energia recoltat  s, i energia disponibil  init, ial:∫ t2

t1

Pc(t) dt ≤ Es(t1) +

∫ t2

t1

Ph(t) dt. (10.7)

Pe termen lung, o condit, ie necesar  este:

Ph ≥ Pc + Pl, (10.8)

unde bara indic  valoarea medie pe intervalul analizat.

Aceast  relat, ie nu este su�cient  dac  energia recoltat  s, i consumul sunt distribuite diferit

în timp. Un sistem poate produce su�cient  energie într-o lun  s, i totus, i se poate opri într-o

perioad  consecutiv  de mai multe zile f r  surs .

Figura 10.2 prezint  un exemplu în care stocarea compenseaz  variat, ia dintre product, ie

s, i consum.
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Neutralitatea energetică s, i rolul stocării
putere recoltată
putere consumată

timp

pu
te

re
noapte zi noapte

Exces energetic
încărcare Deficit energetic

descărcare

energie stocată cres,te la surplus s, i scade la deficit

Figura 10.2 Evolut, ia energiei recoltate, consumate s, i stocate.

Pentru o proiectare robust  trebuie utilizat un scenariu nefavorabil, nu numai media

anual . De exemplu, pentru un sistem solar pot � analizate luna cu product, ia minim , mai

multe zile consecutive cu iluminare redus , temperaturile care reduc capacitatea bateriei,

orientarea s, i umbrirea panoului s, i degradarea componentelor.

10.2.3 Adaptarea funct
,
ion rii la energia disponibil 

Dac  energia disponibil  scade, sistemul poate reduce nivelul serviciului furnizat înainte

de a ajunge la oprire.

Parametrii care pot � adaptat, i includ perioada de es,antionare, num rul transmisiilor,

puterea radio, precizia m sur torilor, complexitatea proces rii s, i num rul senzorilor activi.

O politic  simpli�cat  poate utiliza nivelul energiei stocate:

mod =


normal, Es ≥ EH ,

economic, EL < Es < EH ,

supraviet,uire, Es ≤ EL.

(10.9)

În modul economic, sistemul poate transmite mai rar. În modul de supraviet,uire, poate

p stra numai m sur torile esent, iale s, i poate opri comunicat, iile necritice.

Aceast  strategie este denumit  frecvent management energetic adaptiv [48].

10.3 Surse de energie pentru sisteme embedded

Alegerea sursei începe prin m surarea condit, iilor reale din mediul de funct, ionare. O

tehnologie performant  în laborator poate furniza foarte put, in  energie dac  nu este adaptat 

aplicat, iei.

Principalele criterii sunt puterea medie disponibil , puterea minim  în scenariul nefavo-
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rabil, variat, ia în timp, dimensiunea convertorului, tensiunea s, i impedant,a sursei, condit, iile

de mediu s, i durata de viat, .

10.3.1 Clasi�carea surselor

Sursele utilizate în sistemele embedded pot � clasi�cate dup  forma energiei primare.

Tabela 10.1 Principalele surse utilizate în sistemele de Energy Harvesting

Surs  Convertor Avantaj principal Limitare principal 

Lumin  Celul  fotovoltaic  Putere relativ ridicat  Dependent,  de
iluminare

Gradient
termic

Generator termoelectric F r  componente
mobile

Necesit  diferent,  de
temperatur 

Vibrat
,
ii Piezoelectric,

electromagnetic sau
capacitiv

Potrivit pentru utilaje Sensibil la frecvent,  s, i
amplitudine

Radiofrecvent
,
 Anten  s, i redresor Posibilitate de

funct, ionare f r  contact
Putere ambiental 
redus 

Mis
,
care

uman 
Convertor mecanic Integrare în dispozitive

purtabile
Disponibilitate
dependent  de utilizator

Valorile efective difer  cu mai multe ordine de m rime în funct, ie de suprafat, , amplasare

s, i condit, iile mediului. Din acest motiv, comparat, iile bazate pe o singur  valoare de densitate

de putere trebuie utilizate cu atent, ie.

10.3.2 Disponibilitate s
,
i predictibilitate

O surs  trebuie evaluat  atât prin putere, cât s, i prin disponibilitate.

Energia solar  prezint  variat, ii zilnice s, i sezoniere, dar acestea pot � estimate. Vibrat, iile

industriale pot � disponibile numai în timpul funct, ion rii utilajului. Energia termoelectric 

dispare dac  cele dou  fet,e ale convertorului ajung la aceeas, i temperatur .

Pentru sursa j, energia disponibil  într-un interval este:

Eh,j =

∫ t2

t1

ηj(t)Pj(t) dt. (10.10)

Evaluarea trebuie realizat  pe o perioad  reprezentativ  pentru aplicat, ie: pentru un

sistem agricol, cel put, in variat, ia sezonier ; pentru un utilaj, mai multe regimuri de turat, ie

s, i sarcin ; pentru un dispozitiv purtabil, perioade active s, i inactive; pentru RF ambiental,

mai multe pozit, ii s, i momente ale zilei.

O surs  cu putere medie mare, dar cu întreruperi lungi, poate necesita o stocare mai

mare decât o surs  modest , dar disponibil  continuu.

10.3.3 Alegerea s
,
i combinarea surselor

Figura 10.3 prezint  un �ux simpli�cat pentru alegerea sursei.
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Select, ia sursei de energie pentru un sistem embedded

Caracterizarea mediului s, i a profilului de consum

Iluminare suficientă
s, i predictibilă

Gradient termic
stabil

Vibrat, ii repetabile
s, i utile

Sursă RF apropiată
sau dedicată

Fotovoltaic Termoelectric Piezoelectric /
electromagnetic RF / WPT

Verificare comună: energie minimă în scenariul nefavorabil, tensiune s, i impedant, ă, stocare, dimensiune, cost s, i durată de viat, ă

Selectarea unei surse sau a unei arhitecturi hibride

Figura 10.3 Select, ia sursei de energie în funct, ie de mediul aplicat, iei.

O surs  este adecvat  dac :

Eh,min ≥ Ec,max + Erezerv , (10.11)

pentru intervalul de proiectare s, i scenariul nefavorabil considerat.

În practic , aceast  condit, ie poate � satisf cut  s, i prin combinarea mai multor surse:

Ph(t) =
N∑
j=1

Ph,j(t). (10.12)

Exemple de arhitecturi hibride sunt fotovoltaic s, i termoelectric, fotovoltaic s, i vibrat, ii,

vibrat, ii s, i diferent,  de temperatur , sau RF s, i fotovoltaic interior.

Utilizarea mai multor surse cres,te disponibilitatea, dar introduce mai multe convertoare,

circuite suplimentare de adaptare, control mai complex s, i cost s, i dimensiune mai mari.

Alegerea trebuie realizat  prin compararea energiei suplimentare cu resursele necesare

integr rii.

În blocul urm tor sunt analizate conversia fotovoltaic , generatoarele termoelectrice, re-

coltarea energiei din vibrat, ii s, i sistemele RF.

10.4 Conversia fotovoltaic 

Conversia fotovoltaic  reprezint  una dintre cele mai utilizate metode de alimentare a

sistemelor embedded autonome. Celulele fotovoltaice transform  direct energia luminoas 

în energie electric , f r  componente mecanice în mis,care.

În aplicat, iile embedded sunt utilizate atât celule destinate ilumin rii exterioare, cât s, i

celule optimizate pentru iluminare arti�cial . Alegerea trebuie realizat  în funct, ie de spectrul

sursei luminoase, nivelul de iluminare, suprafat,a disponibil  s, i tensiunea necesar  sistemului.
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Puterea electric  furnizat  poate � estimat  init, ial prin:

PPV = GAηPV, (10.13)

unde G este iradierea incident , A este suprafat,a activ , iar ηPV este randamentul con-

versiei fotovoltaice.

Relat, ia este util  pentru o dimensionare preliminar , dar randamentul nu este constant.

Acesta depinde de temperatur , spectrul luminii, punctul de funct, ionare s, i tehnologia celulei.

10.4.1 Modelul celulei s
,
i caracteristica tensiune�curent

O celul  fotovoltaic  poate � reprezentat  printr-o surs  de curent, o diod  s, i elemente

parazite. Modelul simpli�cat evident, iaz  faptul c  sursa nu se comport  ca o surs  ideal 

de tensiune.

Parametrii principali sunt tensiunea în gol VOC, curentul de scurtcircuit ISC, tensiunea

la putere maxim  VMPP s, i curentul la putere maxim  IMPP.

Puterea furnizat  la un punct de funct, ionare este:

PPV = VPVIPV. (10.14)

La borne deschise:

IPV = 0, VPV = VOC,

iar în scurtcircuit:

VPV = 0, IPV = ISC.

În ambele situat, ii, puterea transmis  sarcinii este nul . Puterea maxim  este obt, inut 

într-un punct intermediar al caracteristicii.

Figura 10.4 prezint  caracteristicile I�V s, i P�V .

IPV

VPV

Caracteristica I�V

VMPP

IMPP

MPP
(VMPP, IMPP)ISC

VOC

Pmax = VMPP IMPP

PPV

VPV

Caracteristica P�V

VMPP

Pmax

VOC

Figura 10.4 Caracteristicile unei celule fotovoltaice s, i punctul de putere maxim .

Factorul de umplere poate � de�nit prin:
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FF =
VMPPIMPP

VOCISC
. (10.15)

Acesta ofer  o indicat, ie privind forma caracteristicii s, i performant,a electric  a celulei.

10.4.2 Punctul de putere maxim 

Punctul de putere maxim  se modi�c  odat  cu iluminarea s, i temperatura. Conectarea

direct  a panoului la baterie sau la sarcin  nu garanteaz  funct, ionarea în acest punct.

Un circuit MPPT, denumit Maximum Power Point Tracker, modi�c  impedant,a apa-

rent  v zut  de panou astfel încât acesta s  funct, ioneze în apropierea punctului optim.

Condit, ia matematic  pentru punctul de putere maxim  este:

dPPV

dVPV
= 0. (10.16)

Deoarece:

PPV = VPVIPV,

rezult :

IPV + VPV
dIPV
dVPV

= 0. (10.17)

Metodele MPPT uzuale includ perturbare s, i observare, conductant,  incremental , ment, inerea

unei fract, ii din VOC sau control bazat pe un model al sursei.

Pentru nodurile cu puteri foarte mici, consumul algoritmului s, i al circuitului MPPT

trebuie s  �e mai mic decât energia suplimentar  obt, inut . În unele aplicat, ii, o metod 

simpli�cat  poate � mai e�cient  energetic decât un algoritm complex.

10.4.3 Dimensionarea sursei fotovoltaice

Dimensionarea trebuie realizat  pentru intervalul cu product, ia minim , nu numai pentru

condit, iile nominale.

Energia zilnic  util  poate � estimat  prin:

EPV,zi = PPV,nomHechivηsistem, (10.18)

unde PPV,nom este puterea nominal  a panoului, Hechiv este num rul echivalent de ore la

putere nominal , iar ηsistem include pierderile de conversie s, i stocare.

Puterea minim  necesar  a panoului este:

PPV,min =
Econsum,zi

Hechiv,minηsistem
. (10.19)

Se consider  un nod care consum :
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Econsum,zi = 24mWh.

Pentru:

Hechiv,min = 2h, ηsistem = 0,70,

rezult :

PPV,min =
24mWh

2h · 0,70
≈ 17,1mW. (10.20)

În practic  se introduce o rezerv  pentru umbrire, murd rire, îmb trânire s, i variat, iile

meteorologice. Alegerea unui panou de exemplu de dou  sau trei ori mai mare decât valoarea

minim  poate � justi�cat  de scenariul aplicat, iei, dar nu trebuie realizat  f r  o analiz 

energetic .

10.5 Conversia termoelectric  s
,
i mecanic 

Energia termic  s, i energia mecanic  sunt surse importante în mediile industriale. Con-

ductele, motoarele, compresoarele s, i structurile a�ate în mis,care pot furniza energie local 

pentru senzori s, i sisteme de monitorizare.

Ambele tehnologii necesit  o caracterizare atent  a mediului. Un generator termoelectric

produce energie numai dac  se ment, ine o diferent,  de temperatur , iar un convertor de

vibrat, ii este e�cient numai într-un domeniu adecvat de frecvent,  s, i amplitudine [68, 74].

10.5.1 Generatorul termoelectric

Conversia termoelectric  utilizeaz  efectul Seebeck. O diferent,  de temperatur  aplicat 

unui ansamblu de materiale produce o tensiune electric .

Pentru un generator termoelectric complet:

VOC = Sechiv∆T, (10.21)

unde Sechiv este coe�cientul Seebeck echivalent al modulului, iar ∆T = TH − TC este

diferent,a dintre fet,ele cald  s, i rece.

Coe�cientul Sechiv depinde de materialele, num rul s, i conexiunea cuplurilor termoelec-

trice. El nu trebuie confundat cu valoarea unui singur material semiconductor.

Figura 10.5 prezint  structura energetic  a unui generator termoelectric.

Dac  generatorul este modelat prin tensiunea VOC s, i rezistent,a intern  Ri, puterea trans-

mis  unei sarcini RL este:

PL =
V 2
OCRL

(Ri +RL)
2 . (10.22)
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Conversia termoelectrică prin efectul Seebeck
Suprafat, ă caldă TH

Suprafat, ă rece TC

P N P N P N

cupluri termoelectrice P–N

flux de
căldură ∆T = TH − TC

Convertor
DC–DC

s, i management

Stocare sau
sistem

embedded

ies, ire electrică

VOC = Sechiv ∆T

Pmax = V 2
OC

4Ri

Figura 10.5 Conversia unei diferent,e de temperatur  printr-un generator termoelectric.

Puterea maxim  este obt, inut  în modelul simpli�cat pentru:

RL = Ri.

Rezult :

Pmax =
V 2
OC

4Ri

. (10.23)

Puterea real  depinde s, i de rezistent,ele termice. Dac  fat,a rece nu poate evacua c ldura,

diferent,a de temperatur  la bornele modulului scade, chiar dac  temperaturile mediului par

favorabile.

În aplicat, iile cu gradient, i mici sunt necesare convertoare capabile s  porneasc  de la

tensiuni foarte reduse s, i s  acumuleze init, ial energia necesar  pornirii.

10.5.2 Conversia vibrat
,
iilor

Un convertor de vibrat, ii este reprezentat frecvent printr-un sistem mas �arc�amortizor:

mẍ+ cẋ+ kx = −mÿ, (10.24)

unde:

� x este deplasarea relativ  a masei;

� y este deplasarea suportului;

� m este masa mobil ;

� k este rigiditatea;

� c include amortizarea mecanic  s, i electric .

Frecvent,a proprie neamortizat  este:

f0 =
1

2π

√
k

m
. (10.25)
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În apropierea rezonant,ei, deplasarea relativ  s, i energia convertit  pot cres,te. Totus, i, o

rezonant,  foarte îngust  poate � dezavantajoas  dac  frecvent,a sursei se modi�c .

Figura 10.6 prezint  modelul s, i principalele mecanisme de conversie.Recoltarea energiei din vibrat, ii
mẍ + cẋ + kx = −mÿ

f0 = 1
2π

√
k

m

Model masă–arc–amortizor

suport vibrant y(t)

masă m

arc k
amortizare c

x(t)

excitat, ie

Mecanisme de conversie

deplasare
relativă

Piezoelectric
deformare
→ sarcină

Electromagnetic
magnet

+ bobină

Electrostatic
capacitate
variabilă

redresare s, i
stocare

Figura 10.6 Modelul unui convertor de vibrat, ii s, i mecanismele de conversie.

Principalele mecanisme sunt piezoelectric � deformarea materialului produce sarcin 

electric  �, electromagnetic � mis,carea relativ  dintre magnet s, i bobin  induce o tensiune

� s, i electrostatic � vibrat, ia modi�c  valoarea unei capacit t, i.

Pentru conversia electromagnetic , tensiunea indus  este:

v(t) = −N dΦ(t)

dt
, (10.26)

iar pentru o structur  capacitiv  idealizat :

C(x) =
εA

d(x)
. (10.27)

Conversia electrostatic  necesit  în general o polarizare init, ial  sau un material electret.

10.5.3 Adaptarea convertorului la surs 

Înaintea proiect rii trebuie m surat  vibrat, ia în condit, ii reale. Parametrii relevant, i sunt

spectrul de frecvent, , accelerat, ia, variat, ia cu regimul utilajului, durata funct, ion rii s, i direct, ia

vibrat, iei.

Pentru un motor care funct, ioneaz  la:

n = 1500 rot/min,

frecvent,a fundamental  de rotat, ie este:

frot =
n

60
= 25Hz. (10.28)
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Aceasta nu este obligatoriu singura component  semni�cativ . Spectrul poate cont, ine

armonici, frecvent,e asociate rulment, ilor s, i componente structurale.

Metodele de cres,tere a domeniului util includ mai multe rezonatoare, reglarea mecanic 

a rigidit t, ii, structuri neliniare, conversie de frecvent,  s, i adaptarea electronic  a sarcinii.

Cres,terea l t, imii de band  poate reduce amplitudinea maxim  obt, inut  la o singur 

frecvent, . Proiectarea reprezint  astfel un compromis între puterea maxim  s, i robustet,ea la

variat, ia sursei.

10.6 Recoltarea energiei RF

Un sistem RF Energy Harvesting capteaz  energia electromagnetic  printr-o anten  s, i o

transform  într-o tensiune continu .

Trebuie diferent, iate dou  situat, ii: recoltarea energiei RF ambientale s, i transferul intent, ionat

de energie de la un emit, tor dedicat.

În primul caz, puterea disponibil  este dependent  de emit, toarele existente s, i poate

varia considerabil. În al doilea caz, emit, torul, antenele s, i distant,a sunt proiectate pentru

alimentarea receptorului.

10.6.1 Puterea recept
,
ionat 

În condit, ii ideale de propagare în spat, iu liber, în zona de câmp îndep rtat, puterea

recept, ionat  poate � estimat  prin ecuat, ia Friis:

PR = PTGTGR

(
λ

4πd

)2

, (10.29)

unde PT este puterea transmis , GT s, i GR sunt câs,tigurile antenelor, λ este lungimea de

und , iar d este distant,a.

În form  logaritmic :

PR[dBm] = PT [dBm] +GT [dBi] +GR[dBi]− Lcale[dB]. (10.30)

Ecuat, ia Friis nu descrie complet propagarea în interiorul cl dirilor, în apropierea obiec-

telor sau în zona de câmp apropiat. Re�exiile, absorbt, ia, polarizarea s, i orientarea antenelor

pot modi�ca semni�cativ puterea recept, ionat .

10.6.2 Rectenna s
,
i conversia RF�DC

Ansamblul format din anten  s, i redresor este denumit rectenna. Arhitectura include, în

ordine, antena, ret,eaua de adaptare a impedant,ei, redresorul, �ltrul s, i circuitul de stocare

sau convertorul DC�DC.

Figura 10.7 prezint  lant,ul de conversie.

Puterea continu  obt, inut  este:

PDC = ηRF�DCPR. (10.31)
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Arhitectura unui sistem de conversie RF–DC
RF ambiental
Wi-Fi, celular,

radio

Emit,ător
dedicat

RFID / transfer
de putere

antenă

Adaptare de
impedant,ă

Redresor
RF–DC

Filtru s, i
acumulare

DC–DC
/ PMIC

stocare sau
sarcină

PDC = ηRF−−DCPR PR = PT GT GR

(
λ

4πd

)2

Figura 10.7 Arhitectura unui sistem de conversie RF�DC.

Randamentul ηRF�DC depinde de nivelul puterii recept, ionate, frecvent, , impedant,a sar-

cinii, pragurile dispozitivelor de redresare, adaptarea antenei s, i tensiunea de ies, ire.

La niveluri foarte mici de putere, randamentul redresorului poate sc dea semni�cativ.

Din acest motiv, e�cient,a m surat  la o putere ridicat  nu poate � extrapolat  automat

pentru energia RF ambiental .

10.6.3 Energie ambiental  s
,
i transfer dedicat

Energia RF ambiental  este adecvat  în special pentru acumularea lent  a energiei, sis-

teme cu funct, ionare intermitent , senzori cu consum foarte redus s, i aplicat, ii cu backscatter.

Transferul dedicat este utilizat în RFID pasiv, NFC, senzori interogat, i de un cititor, unele

dispozitive implantabile s, i alimentarea controlat  a unor noduri f r  baterie.

Un dispozitiv RFID pasiv nu transmite prin generarea activ  a unei unde radio proprii. El

modi�c  impedant,a antenei s, i moduleaz  semnalul re�ectat c tre cititor, reducând energia

necesar  comunicat, iei.

Pentru sisteme ambientale, intervalul dintre dou  operat, ii poate � estimat prin:

Tînc rcare ≥
Eoperat

,
ie

PDC,mediu
. (10.32)

Dac  o m surare s, i o transmisie necesit :

Eoperat
,
ie = 1mJ,

iar puterea medie obt, inut  este:

PDC,mediu = 10µW,

timpul minim ideal este:

Tînc rcare ≥ 100 s.
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În practic  trebuie incluse pierderile, consumul în repaus s, i energia minim  necesar 

pornirii.

Tabela 10.2 Compararea tehnologiilor analizate

Tehnologie Parametru critic Avantaj Limitare

Fotovoltaic  Iluminare s, i suprafat,  Putere relativ ridicat  Product, ie variabil 

Termoelectric  Diferent,  de
temperatur 

F r  elemente mobile Putere redus  la
gradient mic

Vibrat
,
ii Frecvent,  s, i accelerat, ie Potrivit  pentru utilaje Sensibilitate la regimul

mecanic

RF ambiental Densitatea câmpului F r  contact cu sursa Putere recept, ionat 
redus 

RF dedicat Distant,  s, i orientare Funct, ionare f r  baterie Necesit  emit, tor
dedicat

Alegerea tehnologiei nu trebuie realizat  pe baza puterii nominale a convertorului, ci pe

baza energiei utile obt, inute în condit, iile reale ale aplicat, iei.

În blocul urm tor vor � analizate circuitele de management al puterii, pornirea de la

tensiuni reduse, modelarea pro�lului de consum s, i dimensionarea stoc rii.

10.7 Conversia s
,
i managementul puterii

Sursele utilizate pentru Energy Harvesting nu pot alimenta, în general, direct un sistem

embedded. Tensiunea s, i curentul furnizate variaz  cu iluminarea, temperatura, vibrat, iile sau

intensitatea câmpului electromagnetic, în timp ce microcontrolerul, senzorii s, i transceiverul

necesit  o tensiune stabil .

Între convertorul energetic s, i consumator este introdus un circuit de management al pute-

rii, denumit frecvent PMIC (Power Management Integrated Circuit). Acesta poate îndeplini

mai multe funct, ii: redresarea tensiunii produse de surs , adaptarea punctului de funct, ionare,

conversia DC�DC, controlul înc rc rii, protejarea elementului de stocare, furnizarea unei

tensiuni stabile c tre consumator s, i monitorizarea energiei disponibile.

Figura 10.8 prezint  lant,ul energetic complet.

Lant, ul de conversie s, i management al energiei

Sursă de energie
lumină, TEG, vibrat, ii, RF

Redresare s, i
adaptare de impedant,ă

Convertor DC–DC
s, i control MPPT

Controlul
încărcării

Baterie /
supercondensator

Regulator
de tensiune

Sistem embedded
MCU, senzori, radio

monitorizare: tensiune, stare de încărcare s,i protect,ii

Figura 10.8 Lant,ul de conversie s, i management al energiei într-un sistem autonom.

Randamentul global al lant,ului este:
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ηglobal = ηredresareηDC�DCηînc rcareηregulator. (10.33)

Chiar dac  �ecare etap  are un randament ridicat, produsul acestora poate reduce sem-

ni�cativ energia disponibil  consumatorului.

10.7.1 Redresare, conversie DC�DC s
,
i pornire la tensiune redus 

Sursele piezoelectrice, electromagnetice s, i RF produc tensiuni alternative. Acestea tre-

buie redresate înaintea înc rc rii bateriei sau supercondensatorului.

Redresarea poate � realizat  prin punte de diode, redresor sincron, multiplicator de

tensiune sau circuit activ cu pierderi reduse.

La puteri foarte mici, c derea de tensiune pe diode poate reprezenta o parte important 

din tensiunea disponibil . Redresoarele sincrone utilizeaz  tranzistoare controlate pentru

reducerea acestor pierderi, dar necesit  circuite suplimentare de comand .

Dup  redresare, tensiunea este adaptat  printr-un convertor boost, dac  tensiunea trebuie

ridicat , buck, dac  tensiunea trebuie redus , sau buck�boost, dac  tensiunea sursei poate �

mai mic  sau mai mare decât tensiunea de ies, ire.

Pentru un convertor ideal:

Pintrare = Pies
,
ire. (10.34)

Într-un sistem real:

Pies
,
ire = ηDC�DCPintrare. (10.35)

La puteri de ordinul microwat, ilor, consumul propriu al circuitului devine important.

Puterea net  disponibil  este:

Pnet = ηDC�DCPsurs  − PPMIC. (10.36)

Recoltarea este util  numai dac :

Pnet > 0. (10.37)

O di�cultate speci�c  este pornirea la rece, denumit  cold start. La început, elementul de

stocare este desc rcat, iar PMIC-ul trebuie s  porneasc  folosind exclusiv energia furnizat 

instantaneu de surs .

Figura 10.9 prezint  diferent,a dintre pornirea la rece s, i funct, ionarea normal .

Circuitul poate utiliza dou  c i: o cale de pornire, capabil  s  funct, ioneze de la tensiuni

foarte mici, s, i o cale principal , cu randament mai ridicat dup  înc rcarea stoc rii.

Parametrii important, i ai unui PMIC sunt tensiunea minim  de pornire, tensiunea minim 

de funct, ionare dup  pornire, curentul propriu, randamentul la sarcini reduse, curentul maxim

de înc rcare s, i compatibilitatea cu elementul de stocare.
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Pornire la rece s, i funct, ionare normală

Sursă energetică
tensiune s, i putere reduse

Cale de cold start
consum propriu minim

Încărcarea stocării
Vstoc cres,te

Convertor principal
s, i ies, ire stabilă

Sistem embedded
funct, ionare normală

Vstoc ≥ Vpornire

Vstoc ≤ Voprire

Faza 1: pornire s, i acumulare Faza 2: regim normal

Figura 10.9 Pornirea la rece s, i funct, ionarea normal  a circuitului de management energetic.

10.7.2 MPPT s
,
i adaptarea impedant

,
ei

Puterea extras  dintr-o surs  depinde de punctul s u de funct, ionare. Sarcina conectat 

prin PMIC trebuie adaptat  astfel încât sursa s  furnizeze o putere apropiat  de valoarea

maxim .

Pentru o surs  caracterizat  prin tensiunea Vs s, i curentul Is:

Ps = VsIs. (10.38)

Circuitul MPPT modi�c  impedant,a aparent  prezentat  sursei:

Zin =
Vs

Is
. (10.39)

Pentru un generator termoelectric modelat printr-o surs  Thévenin, transferul maxim de

putere este obt, inut, în modelul simpli�cat, atunci când:

Rsarcin  = Rintern . (10.40)

În cazul celulelor fotovoltaice, punctul optim variaz  cu iluminarea s, i temperatura. Pen-

tru sursele piezoelectrice s, i RF, sarcina optim  depinde s, i de frecvent, , redresor s, i elementele

reactive.

Adaptarea poate � realizat  prin:

� controlul factorului de umplere al convertorului;

� comutarea între mai multe impedant,e;

� m surarea periodic  a tensiunii în gol;

� algoritmi de perturbare s, i observare;

� control bazat pe model.

MPPT-ul nu trebuie evaluat numai prin randamentul conversiei. Trebuie inclus s, i con-

sumul circuitului de m surare s, i control:

Pcâs
,
tig = PMPPT − Pf r  MPPT − Pcontrol. (10.41)

Pentru surse foarte slabe, un algoritm simpli�cat poate produce mai mult  energie net 

decât un control complex.
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10.7.3 Praguri energetice s
,
i funct

,
ionare intermitent 

Unele sisteme nu recolteaz  su�cient  putere pentru funct, ionare continu . Energia este

acumulat  pân  la atingerea unui prag, dup  care sistemul execut  o operat, ie s, i revine în

starea de înc rcare.

Secvent,a este:

ncrcare→ pornire→ msurare→ transmisie→ oprire.

Pentru evitarea comut rilor repetate se utilizeaz  dou  praguri:

Vpornire > Voprire. (10.42)

Energia utilizabil  dintr-un condensator între cele dou  praguri este:

Eutil =
1

2
C
(
V 2
pornire − V 2

oprire

)
. (10.43)

Operat, ia poate � executat  dac :

Eutil ≥ Eoperat
,
ie + Erezerv . (10.44)

Funct, ionarea intermitent  necesit  ca software-ul s  tolereze întreruperea aliment rii.

Datele importante trebuie salvate înainte de oprire, iar operat, iile asupra memoriei nevolatile

trebuie proiectate astfel încât s  nu r mân  într-o stare inconsistent .

10.8 Modelarea consumului s
,
i a balant

,
ei energetice

Un sistem autonom trebuie analizat pe baza energiei consumate de �ecare stare de

funct, ionare. Puterea maxim  este important  pentru dimensionarea regulatorului s, i a sto-

c rii, în timp ce puterea medie determin  energia necesar  pe termen lung.

Modelarea trebuie s  includ  microcontrolerul, senzorii, memoria, transceiverul, conver-

toarele, curent, ii de pierdere s, i autodesc rcarea stoc rii.

10.8.1 Pro�lul st rilor de funct
,
ionare

Un nod senzorial funct, ioneaz  de regul  în mai multe st ri:

1. sleep;

2. trezire;

3. m surare;

4. procesare;

5. transmisie;

6. revenire în sleep.
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Profilul de putere al unui ciclu de funct, ionare

timp

putere
instantanee

sleep

măsurare

procesare

transmisie

Sleep

Trezire

Măsurare

Procesare

Transmisie

Salvare

Sleep

un ciclu de măsurare s,i transmisie

Eciclu =
∑

i
Piti

Figura 10.10 Pro�lul de putere al unui ciclu de m surare s, i transmisie.

Figura 10.10 prezint  un pro�l tipic.

Energia consumat  în starea i este:

Ei = Piti. (10.45)

Energia unui ciclu complet este:

Eciclu =
N∑
i=1

Piti. (10.46)

Chiar dac  transmisia are o durat  redus , aceasta poate domina consumul ciclului din

cauza puterii ridicate.

10.8.2 Puterea s
,
i energia medie

Puterea medie a unui ciclu cu perioada TC este:

Pmedie =

∑N
i=1 Piti
TC

. (10.47)

Se consider  un nod cu perioada de 600 s s, i pro�lul din Tabelul 10.3.

Tabela 10.3 Exemplu de pro�l energetic pentru un nod senzorial

Stare Putere Durat  Energie

Sleep 8µW 598 s 4,784mJ

M surare 5mW 1 s 5mJ

Procesare 12mW 0,5 s 6mJ

Transmisie 120mW 0,5 s 60mJ

Energia total  este:
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Eciclu = 75,784mJ. (10.48)

Puterea medie rezult :

Pmedie =
75,784mJ

600 s

≈ 126,3µW. (10.49)

Energia zilnic  este:

Ezi = Pmedie · 24 h
≈ 3,03mWh. (10.50)

Des, i nodul petrece 99,7% din timp în sleep, transmisia reprezint  cea mai mare parte a

energiei active. Reducerea num rului de transmisii poate � mai e�cient  decât optimizarea

suplimentar  a proces rii.

10.8.3 Neutralitatea energetic  în timp

Compararea energiilor medii este necesar , dar nu su�cient . Evolut, ia stoc rii trebuie

analizat  pe intervale discrete.

Pentru intervalul k:

Es[k + 1] = Es[k] + ηcEh[k]−
Ec[k]

ηd
− El[k], (10.51)

unde ηc este randamentul înc rc rii, ηd este randamentul desc rc rii, Eh[k] este energia

recoltat , Ec[k] este energia consumat , iar El[k] reprezint  pierderile.

Valoarea trebuie limitat  la intervalul �zic:

0 ≤ Es[k] ≤ Emax. (10.52)

Figura 10.11 prezint  evolut, ia energiei pe mai multe intervale de product, ie s, i consum.

Pentru veri�carea proiectului trebuie analizate nivelul minim al energiei stocate, num rul

zilelor f r  product, ie su�cient , energia pierdut  când stocarea este plin , perioadele în care

serviciul trebuie redus s, i timpul necesar recuper rii dup  desc rcare.

Managementul energetic adaptiv poate modi�ca perioada de m surare astfel încât con-

sumul s  urmeze energia disponibil  [48].

10.9 Stocarea energiei

Elementul de stocare separ  temporal producerea energiei de consum. Acesta trebuie ales

pe baza energiei totale necesare, a vârfurilor de putere, a num rului de cicluri s, i a condit, iilor
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Evolut, ia energiei stocate în timp

timp

energie
stocată

Emax

Emin

recoltare > consum consum > recoltare recoltare > consum consum > recoltare recuperare

încărcare

descărcare perioadă nefavorabilă

Es[k + 1] = Es[k] + ηcEh[k] − Ec[k]/ηd − El[k]

Figura 10.11 Evolut, ia energiei stocate în condit, ii variabile de recoltare s, i consum.

de mediu.

Principalele opt, iuni sunt bateriile reînc rcabile, supercondensatorii s, i combinat, iile hi-

bride.

10.9.1 Baterii s
,
i supercondensatori

Energia nominal  a unei baterii poate � estimat  prin:

EB ≈ VnomCB, (10.53)

unde capacitatea CB este exprimat  în amper-or .

Energia efectiv utilizabil  este mai redus :

EB,util = VnomCBDODηd, (10.54)

unde DOD este adâncimea permis  de desc rcare.

Pentru un supercondensator, energia utilizabil  între dou  tensiuni este:

ESC,util =
1

2
C
(
V 2
max − V 2

min

)
. (10.55)

Alegerea trebuie s  includ  temperatura, îmb trânirea s, i curentul solicitat de transceiver.

10.9.2 Dimensionarea rezervei energetice

Dac  sistemul trebuie s  funct, ioneze NA zile f r  recoltare, energia minim  necesar  este:

Erezerv  = NAEconsum,zi. (10.56)

Capacitatea minim  a bateriei este:

CB,min =
NAEconsum,zi

VnomDODηd
. (10.57)

Pentru:
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Tabela 10.4 Compararea bateriilor s, i supercondensatorilor

Caracteristic  Baterie Supercondensator

Densitate ener-
getic 

Ridicat  Redus 

Densitate de
putere

Moderat  Ridicat 

Num r de ci-
cluri

Limitat Foarte ridicat

Autodesc rcare Relativ redus  Mai ridicat 

Tensiune la des-
c rcare

Relativ stabil  Scade continuu

Utilizare tipic  Stocare pe termen lung Vârfuri de putere s, i cicluri dese

Econsum,zi = 24mWh,

NA = 5, Vnom = 3,7V,

DOD = 0,8, ηd = 0,9,

rezult :

CB,min =
5 · 24mWh

3,7V · 0,8 · 0,9
≈ 45mAh. (10.58)

În practic  se selecteaz  o capacitate mai mare pentru a include îmb trânirea bateriei, re-

ducerea capacit t, ii la temperaturi joase, autodesc rcarea, cres,terea consumului comunicat, iei

s, i incertitudinea modelului energetic.

Pentru un supercondensator, capacitatea minim  este:

Cmin =
2Enecesar

ηd (V 2
max − V 2

min)
. (10.59)

10.9.3 Arhitecturi hibride

O arhitectur  hibrid  utilizeaz  bateria pentru energia pe termen lung s, i superconden-

satorul pentru vârfurile de curent.

Figura 10.12 prezint  aceast  structur .

În timpul transmisiei:
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Arhitectură hibridă de stocare

Sursă de energie
s, i PMIC

Magistrală DC
s, i control energetic

Convertor / regulator
pentru sarcină

Sistem embedded
vârfuri la transmisie

Baterie
energie pe termen lung

Supercondensator
putere de vârf

sust,ine
consumul mediu

livrează impulsuri
scurte de curent

Figura 10.12 Arhitectur  hibrid  cu baterie s, i supercondensator.

Psarcin  = Pbaterie + Psupercondensator.

Supercondensatorul reduce curentul de vârf furnizat de baterie s, i poate diminua c derea

tensiunii, înc lzirea intern , solicitarea electrochimic  s, i degradarea produs  de impulsurile

repetate.

Circuitul de control trebuie s  stabileasc  prioritatea înc rc rii, tensiunea maxim  a

�ec rui element, momentul utiliz rii supercondensatorului, protect, ia la desc rcare profund 

s, i separarea curent, ilor dintre elemente.

Arhitectura hibrid  este justi�cat  atunci când consumatorul are o putere medie redus ,

dar solicit  impulsuri scurte s, i repetate de curent.

În blocul urm tor vor � integrate sursa, stocarea, senzorii s, i comunicat, ia într-un nod IoT

autonom energetic, urmate de dimensionarea complet  a unui sistem alimentat fotovoltaic.

10.10 Noduri senzoriale autonome energetic

Un nod senzorial autonom energetic combin  o surs  de Energy Harvesting, un circuit

de management al puterii, un element de stocare s, i o platform  embedded cu consum redus.

Obiectivul nu este numai reducerea consumului, ci ment, inerea serviciului aplicat, iei în

limitele energiei disponibile. În funct, ie de condit, iile de mediu, nodul poate modi�ca frecvent,a

m sur torilor, procesarea local  s, i strategia de comunicat, ie.

Principalele componente sunt convertorul energetic, circuitul PMIC, bateria sau super-

condensatorul, microcontrolerul, senzorii, transceiverul wireless s, i software-ul de manage-

ment energetic.

10.10.1 Arhitectura nodului

Figura 10.13 prezint  arhitectura general  a unui nod senzorial alimentat prin Energy

Harvesting.

Lant,ul energetic poate � descris prin:

surs→ PMIC→ stocare→ sarcin.

Lant,ul informat, ional este:
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Arhitectura unui nod senzorial autonom energetic

Sursă de energie
fotovoltaic / termic / vibrat,ii / RF

PMIC
redresare, MPPT, DC–DC

Stocare
baterie / supercondensator

Regulator
tensiune stabilizată

energie captată energie condit,ionată

Microcontroler
achizit,ie, procesare s,i control

alimentare

Senzori
temperatură, umiditate, presiune

Memorie locală
date s,i stare

Transceiver
BLE / LoRa / IEEE 802.15.4 Ret,ea / gatewaydate

stare energetică s,i praguri

Figura 10.13 Arhitectura unui nod senzorial autonom energetic.

senzori→ microcontroler→ transceiver→ ret,ea.

Cele dou  lant,uri sunt interdependente. O decizie software, precum cres,terea frecvent,ei

transmisiilor, modi�c  direct pro�lul energetic al sistemului.

Circuitul PMIC poate furniza s, i informat, ii c tre microcontroler, precum tensiunea ba-

teriei, starea înc rc rii, prezent,a sursei, atingerea unui prag energetic sau detectarea unei

tensiuni insu�ciente.

Pe baza acestor informat, ii, software-ul poate selecta modul de funct, ionare.

10.10.2 Funct
,
ionarea intermitent  s

,
i factorul de activitate

Majoritatea nodurilor autonome nu funct, ioneaz  permanent în regim activ. Un ciclu

tipic cont, ine:

1. stare sleep;

2. trezire;

3. activarea senzorilor;

4. m surare;

5. procesare;

6. transmisie;

7. revenire în sleep.

Factorul de activitate este:

D =
Tactiv
Tciclu

. (10.60)

Pentru un nod activ timp de 5 s la �ecare 15 minute:
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D =
5

900

≈ 0,00556 = 0,556%. (10.61)

Des, i factorul de activitate este redus, consumul mediu nu poate � estimat numai din

aceast  valoare. Transceiverul poate consuma de sute sau mii de ori mai mult decât micro-

controlerul în sleep.

Energia unui ciclu este:

Eciclu = Esleep + Esenzori + Eprocesare + Eradio. (10.62)

Num rul ciclurilor zilnice pentru o perioad  Tciclu este:

Ncicluri,zi =
24 · 3600
Tciclu

. (10.63)

Energia zilnic  devine:

Ezi = Ncicluri,ziEciclu + Epierderi,zi. (10.64)

10.10.3 Adaptarea serviciului la energia disponibil 

Un sistem robust nu trebuie s  se opreasc  imediat atunci când product, ia energetic 

scade. El poate reduce gradual nivelul serviciului.

Figura 10.14 prezint  trei moduri posibile.

Modul poate � selectat în funct, ie de energia stocat :

M(Es) =


Mnormal, Es ≥ EH ,

Meconomic, EL < Es < EH ,

Msupraviet
,
uire, Es ≤ EL.

(10.65)

Un exemplu de strategie este prezentat în Tabelul 10.5.

Tabela 10.5 Adaptarea funct, ion rii nodului la nivelul energetic

Mod M surare Comunicat, ie

Normal La �ecare 15 minute Transmiterea �ec rei m sur ri

Economic La �ecare 60 de minute Agregarea mai multor m sur ri

Supraviet
,
uire La �ecare 6 ore Numai alarme sau f r  transmisie

Reducerea transmisiilor este frecvent cea mai e�cient  m sur . Datele pot � stocate local

s, i trimise ulterior, dup  refacerea rezervei energetice.
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Adaptarea serviciului la energia disponibilă

Măsurarea energiei stocate Es

Mod normal
Măsurare: la 15 minute

Comunicat, ie: fiecare es,antion
Tot, i senzorii activi

Mod economic
Măsurare: la 60 minute

Agregarea datelor
Putere radio redusă

Mod supraviet, uire
Măsurare: la 6 ore

Numai alarme esent, iale
Funct, ii necritice oprite

Es ≥ EH

EL < Es < EH

Es ≤ EL

Reevaluare periodică a energiei s, i revenire graduală la un serviciu superior

Histerezisul dintre EH s,i EL evită comutările rapide între moduri.

Figura 10.14 Adaptarea serviciului la energia disponibil .

10.11 Studiu de caz: nod IoT alimentat fotovoltaic

Se proiecteaz  un nod IoT pentru monitorizarea unei culturi agricole. Sistemul m soar :

� temperatura s, i umiditatea aerului;

� umiditatea solului;

� nivelul ilumin rii.

Datele sunt transmise printr-o leg tur  radio cu raz  lung  la �ecare 15 minute.

Cerint,ele principale sunt:

� funct, ionare continu  pe tot parcursul anului;

� minimum cinci zile de autonomie f r  recoltare;

� alimentare fotovoltaic ;

� adaptarea serviciului la nivelul bateriei;

� temperatur  de funct, ionare compatibil  cu mediul exterior.

10.11.1 Arhitectura s
,
i pro�lul de consum

Figura 10.15 prezint  arhitectura nodului.

Con�gurat, ia include:

� panou fotovoltaic;

� PMIC cu funct, ie MPPT;

� baterie reînc rcabil ;
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Arhitectura nodului IoT alimentat fotovoltaic

Panou fotovoltaic
100 mW nominal

PMIC cu MPPT
încărcare s,i protect,ie

Baterie
3,7 V, 100 mAh

Regulator
3,3 V

Microcontroler
duty cycle s,i management energetic

energie încărcare alimentare

Supercondensator
0,47 F Senzori de mediu

aer, sol s,i lumină
Transceiver LoRa
transmisie periodică

Gateway
LoRaWAN

telemetrie

stare energetică s,i politici de funct,ionare
Sursă s, i management energetic

Măsurare Comunicat,ie

Figura 10.15 Arhitectura nodului IoT alimentat fotovoltaic.

� supercondensator pentru vârful de transmisie;

� microcontroler cu mod deep sleep;

� senzori de mediu;

� transceiver radio.

Pro�lul energetic al unui ciclu de 900 s este prezentat în Tabelul 10.6.

Tabela 10.6 Pro�lul energetic estimat al nodului IoT

Stare Putere Durat  Energie

Sleep 12µW 895 s 10,74mJ

M surare 15mW 1,5 s 22,5mJ

Procesare 20mW 0,5 s 10mJ

Transmisie 165mW 2 s 330mJ

Control auxi-
liar

10mW 1 s 10mJ

Energia total  a unui ciclu este:

Eciclu = 383,24mJ. (10.66)

Num rul ciclurilor zilnice este:

Ncicluri,zi =
86400

900
= 96. (10.67)

Energia consumat  de sarcina principal  este:

Esarcin ,zi = 96 · 383,24mJ

≈ 36,79 J

≈ 10,22mWh. (10.68)

Introducând pierderile PMIC-ului, ale stoc rii s, i o rezerv  de proiectare, consider m:
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Eproiectare,zi = 13,5mWh. (10.69)

Figura 10.16 prezint  distribut, ia energetic .

Distribut, ia energiei într-un ciclu de funct, ionare

Transmisie radio: 86,1%

Energie totală pe ciclu: 383,24 mJ

Sleep 10,74 mJ 2,8%

Măsurare 22,5 mJ 5,9%

Procesare 10 mJ 2,6%

Transmisie radio 330 mJ 86,1%

Control auxiliar 10 mJ 2,6%

Concluzie: reducerea numărului sau duratei trans-
misiilor produce cel mai mare câs,tig energetic.

Figura 10.16 Distribut, ia energiei consumate într-un ciclu al nodului IoT.

Transmisia reprezint  componenta dominant :

Eradio

Eciclu
=

330

383,24
≈ 86,1%. (10.70)

Prin urmare, optimizarea comunicat, iei are un impact mai mare decât reducerea supli-

mentar  a duratei proces rii.

10.11.2 Dimensionarea panoului s
,
i a stoc rii

Pentru intervalul nefavorabil se consider :

Hechiv,min = 1,5 h/zi

s, i:

ηsistem = 0,65.

Se introduce un factor de rezerv :
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kR = 1,5.

Puterea minim  a panoului este:

PPV,min =
kREproiectare,zi

Hechiv,minηsistem
. (10.71)

Rezult :

PPV,min =
1,5 · 13,5mWh

1,5 h · 0,65
≈ 20,8mW. (10.72)

Aceasta este valoarea energetic  minim  rezultat  din model. Pentru a include umbrirea,

murd rirea, variat, ia orient rii, îmb trânirea s, i condit, iile meteorologice, se poate selecta un

panou nominal de:

PPV,selectat = 100mW.

Energia zilnic  furnizat  de acesta în scenariul considerat este:

EPV,zi = 100mW · 1,5 h · 0,65
= 97,5mWh. (10.73)

Aceasta dep s,es,te consumul zilnic de proiectare s, i ofer  rezerv  pentru condit, iile nefavo-

rabile.

Pentru cinci zile f r  recoltare:

Erezerv  = 5 · 13,5mWh = 67,5mWh. (10.74)

Pentru o baterie de 3,7 V, cu:

DOD = 0,7, ηd = 0,9,

capacitatea minim  este:

CB,min =
67,5mWh

3,7V · 0,7 · 0,9
≈ 29mAh. (10.75)

Dup  includerea temperaturii, îmb trânirii s, i a incertitudinilor, se poate selecta o baterie

de:
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CB,selectat = 100mAh.

Aceast  alegere este mult mai apropiat  de necesarul energetic decât o baterie de ordinul

amper-or .

10.11.3 Vârful de transmisie s
,
i scenariul nefavorabil

În timpul transmisiei, curentul aproximativ la 3,3 V este:

ITX =
165mW

3,3V
= 50mA. (10.76)

Pentru sust, inerea curentului timp de 2 s, cu o sc dere maxim  de tensiune de 0,3 V,

capacitatea necesar  este:

C =
ITXTTX
∆V

. (10.77)

Rezult :

C =
0,05 · 2
0,3

≈ 0,333F. (10.78)

Se poate selecta un supercondensator de:

Cselectat = 0,47F,

cu respectarea tensiunii maxime s, i a rezistent,ei serie echivalente.

În scenariul f r  product, ie solar , energia stocat  trebuie s  acopere cinci zile. Dac 

nivelul bateriei scade sub pragul economic, perioada de transmitere poate � crescut  de la

15 minute la o or .

Num rul transmisiilor se reduce de la:

96

la:

24

pe zi.

Energia radio zilnic  devine aproximativ un sfert din valoarea init, ial . Acest mecanism

prelunges,te autonomia s, i reduce probabilitatea opririi complete.

Sistemul poate utiliza urm toarele praguri:
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mod =


normal, SOC ≥ 60%,

economic, 30% < SOC < 60%,

supraviet,uire, SOC ≤ 30%.

(10.79)

În modul de supraviet,uire, m sur torile pot � p strate local, iar transmisia este realizat 

numai la aparit, ia unei alarme sau dup  refacerea energiei.

Studiul de caz evident, iaz  urm toarele principii:

� dimensionarea pornes,te de la energia unui ciclu;

� transmisia radio domin  frecvent consumul;

� panoul se dimensioneaz  pentru perioada nefavorabil ;

� bateria se dimensioneaz  pentru num rul dorit de zile de autonomie;

� vârfurile de putere pot necesita un supercondensator;

� serviciul trebuie adaptat la energia disponibil .

10.12 Întreb ri s
,
i probleme propuse

10.12.1 Întreb ri de veri�care

1. Care sunt componentele principale ale unui nod senzorial autonom energetic?

2. Care este diferent,a dintre lant,ul energetic s, i lant,ul informat, ional al nodului?

3. Ce reprezint  factorul de activitate?

4. De ce un factor de activitate redus nu garanteaz  automat un consum energetic redus?

5. Ce componente trebuie incluse în energia unui ciclu de funct, ionare?

6. Cum poate � adaptat serviciul aplicat, iei la energia disponibil ?

7. De ce transmisia wireless domin  frecvent bugetul energetic?

8. De ce dimensionarea panoului trebuie realizat  pentru o perioad  nefavorabil ?

9. Ce reprezint  num rul echivalent de ore de product, ie nominal ?

10. Cum se dimensioneaz  rezerva energetic  pentru mai multe zile f r  recoltare?

11. Care este rolul unui supercondensator conectat împreun  cu bateria?

12. Ce funct, ii trebuie p strate în modul energetic de supraviet,uire?

10.12.2 Probleme de calcul s
,
i proiectare

1. Un nod este activ 4 s la �ecare 20 de minute. Calculat, i factorul de activitate.

2. Un dispozitiv consum  20µW timp de 595 s s, i 100mW timp de 5 s. Determinat, i

energia unui ciclu s, i puterea medie.
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3. Un nod consum  18mWh/zi. Pentru Hechiv,min = 2h s, i ηsistem = 0,6, determinat, i

puterea minim  a panoului. Introducet, i apoi o rezerv  de 100%.

4. Dimensionat, i o baterie de 3,7 V pentru un consum de 25mWh/zi s, i s,apte zile f r 

recoltare. Considerat, i DOD = 0,75 s, i ηd = 0,9.

5. Un transceiver solicit  80 mA timp de 1,5 s. Calculat, i capacitatea necesar  pentru

limitarea sc derii tensiunii la 0,2 V.

6. Comparat, i energetic dou  strategii: transmiterea unei m sur ri la �ecare 10 minute s, i

agregarea a s,ase m sur ri într-o singur  transmisie pe or .

7. Proiectat, i trei moduri de funct, ionare pentru un senzor de monitorizare industrial , în

funct, ie de tensiunea elementului de stocare.

8. Realizat, i bugetul energetic pentru un nod IoT ales de student, incluzând microcontro-

lerul, senzorii, comunicat, ia, PMIC-ul s, i pierderile de stocare.
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11.1 Introducere în Internet of Things

Internet of Things, prescurtat IoT, descrie integrarea obiectelor �zice, senzorilor, actua-

toarelor s, i sistemelor embedded în infrastructuri de comunicat, ie s, i servicii digitale. Dispo-

zitivele IoT colecteaz  informat, ii din mediul �zic, le proceseaz  local sau la distant,  s, i pot

genera act, iuni automate asupra procesului monitorizat.

Un sistem IoT realizeaz  astfel o leg tur  bidirect, ional  între lumea �zic  s, i lumea digi-

tal :

mediu fizic→ senzori→ procesare→ ret,ea→ aplicat, ie→ actuatoare.

Spre deosebire de o ret,ea informatic  tradit, ional , în care datele sunt introduse în prin-

cipal de utilizatori, un sistem IoT colecteaz  automat s, i continuu informat, ii despre obiecte

s, i procese reale [12, 34].

Figura 11.1 prezint  principiul general.

Un dispozitiv conectat nu reprezint  în mod automat un sistem IoT complet. Pentru a

participa la un ecosistem IoT, dispozitivul trebuie s  �e integrat într-un serviciu care per-
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Integrarea lumii fizice s, i a serviciilor digitale într-un sistem IoT

Senzori
măsurare

Actuatoare
act, iune

Lumea fizică

Nod IoT
microcontroler, memorie, radio

Procesare locală
reguli s, i filtrare

Dispozitiv embedded

Ret,ea de comunicat, ie
cablată sau wireless

Gateway / Edge
agregare s, i conversie

Servicii digitale
cloud, analiză, aplicat, ii

date

comenzi

Figura 11.1 Integrarea lumii �zice s, i a serviciilor digitale într-un sistem IoT.

mite cel put, in identi�carea dispozitivului, colectarea sau modi�carea unor date, comunicarea

printr-o ret,ea, procesarea informat, iilor s, i administrarea pe durata exploat rii.

11.1.1 De la sisteme embedded la obiecte conectate

Un sistem embedded tradit, ional execut  o funct, ie bine de�nit  s, i poate funct, iona complet

izolat. Exemple sunt un controler de temperatur , un modul de comand  pentru un motor

sau un aparat electrocasnic.

Prin ad ugarea conectivit t, ii, sistemul poate transmite m sur tori, primi con�gurat, ii,

raporta erori, coopera cu alte dispozitive s, i � actualizat s, i diagnosticat de la distant, .

Un termostat local, de exemplu, m soar  temperatura s, i comand  sistemul de înc lzire.

Un termostat IoT poate suplimentar s  primeasc  program ri de la distant, , s  transmit 

istoricul consumului s, i s  participe la optimizarea energetic  a unei cl diri.

Trecerea de la un sistem embedded izolat la un nod IoT poate � exprimat  conceptual

prin:

sistem embedded + identitate + conectivitate + servicii = nod IoT.

Conectivitatea introduce îns  responsabilit t, i suplimentare: protejarea comunicat, iilor,

gestionarea erorilor de ret,ea, sincronizarea datelor, actualizarea �rmware-ului s, i administra-

rea identit t, ii dispozitivului.

11.1.2 Interact
,
iunea dintre lumea �zic  s

,
i cea digital 

Senzorii transform  m rimi �zice în date digitale. Actuatoarele realizeaz  procesul invers,

transformând comenzile digitale în act, iuni asupra mediului.

Pentru o m rime �zic  x(t), sistemul de achizit, ie genereaz  o succesiune de es,antioane:

x[k] = x(kTs), (11.1)

unde Ts este perioada de es,antionare.

Datele pot � �ltrate s, i interpretate local:



Caracteristicile s
,
i cerint

,
ele sistemelor IoT 381

z[k] = F (x[k], x[k − 1], . . .) , (11.2)

iar rezultatul poate genera o comand :

u[k] = G (z[k], r[k]) , (11.3)

unde r[k] reprezint  o referint,  sau o regul  stabilit  de aplicat, ie.

Într-un sistem de irigare, de exemplu:

umiditate sol→ decizie→ deschidere electrovalv.

Decizia poate � luat  direct de nod, de un gateway local, de o aplicat, ie edge sau de un

serviciu cloud.

Locul în care este executat  decizia in�uent,eaz  latent,a, consumul energetic, dependent,a

de ret,ea s, i con�dent, ialitatea datelor.

11.1.3 Domenii s
,
i obiective

Sistemele IoT sunt utilizate acolo unde monitorizarea distribuit  s, i automatizarea produc

bene�cii operat, ionale.

Domeniile reprezentative includ automatiz ri industriale, mentenant,  predictiv , agricul-

tur  inteligent , monitorizarea mediului, infrastructuri urbane, cl diri inteligente, s n tate

digital , transport s, i logistic  s, i management energetic.

Obiectivele nu se limiteaz  la colectarea unui volum mare de date. Un sistem IoT trebuie

s  produc  informat, ii sau act, iuni utile, precum detectarea unei anomalii, reducerea consu-

mului energetic, optimizarea unui proces, prevenirea unei defect, iuni, cres,terea sigurant,ei sau

automatizarea unei decizii repetitive.

11.2 Caracteristicile s
,
i cerint

,
ele sistemelor IoT

Sistemele IoT combin  dispozitive cu resurse limitate, ret,ele eterogene s, i servicii distri-

buite. Proiectarea lor necesit  evaluarea simultan  a performant,ei, consumului energetic,

securit t, ii s, i costului.

O arhitectur  trebuie s  funct, ioneze nu numai pentru un prototip cu câteva noduri, ci s, i

în condit, iile reale de exploatare, unde pot ap rea:

� pierderi de pachete;

� întreruperi ale aliment rii;

� variat, ii ale calit t, ii semnalului;

� dispozitive neactualizate;

� defectarea gateway-urilor;

� cres,terea num rului de noduri.
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11.2.1 Scalabilitate, heterogenitate s
,
i conectivitate

Scalabilitatea reprezint  capacitatea sistemului de a suporta cres,terea num rului de dis-

pozitive, mesaje s, i utilizatori f r  degradarea necontrolat  a serviciului.

Pentru N noduri, �ecare transmit,ând fm mesaje într-o unitate de timp, num rul total

de mesaje este:

Nmesaje = Nfm. (11.4)

Dac  lungimea medie a unui mesaj este Lm, volumul brut de date este:

D = NfmLm. (11.5)

Aceast  valoare nu include antetele protocoalelor, con�rm rile, retransmisiile, mesajele

de administrare sau criptarea s, i autenti�carea.

Un sistem cu mesaje mici poate genera un tra�c semni�cativ dac  num rul dispozitivelor

este foarte mare.

Heterogenitatea rezult  din utilizarea unor dispozitive diferite: microcontrolere cu resurse

limitate, gateway-uri cu sisteme de operare, servere edge, servicii cloud s, i aplicat, ii web s, i

mobile.

Aceste componente pot utiliza protocoale s, i formate de date diferite. Interoperabilitatea

necesit  interfet,e bine de�nite s, i modele comune ale informat, iilor.

11.2.2 Energie, latent
,
  s

,
i �abilitate

Numeroase noduri IoT funct, ioneaz  din baterii sau prin Energy Harvesting. Comunica-

rea radio reprezint  frecvent una dintre cele mai costisitoare operat, ii din punct de vedere

energetic.

Energia necesar  transmiterii unui mesaj poate � exprimat  prin:

Emesaj = Etrezire + Eprocesare + ETX + Econ�rmare. (11.6)

Reducerea num rului de mesaje, agregarea datelor s, i funct, ionarea ciclic  pot prelungi

semni�cativ autonomia.

Latent,a total  dintre producerea unui eveniment s, i react, ia sistemului este:

Ltotal = Lnod + Lacces + Lret
,
ea + Lprocesare + Lactuare. (11.7)

Pentru monitorizarea lent  a temperaturii, o latent,  de câteva secunde poate � accepta-

bil . Pentru oprirea unui utilaj în urma detect rii unei condit, ii periculoase, decizia trebuie

realizat  local sau foarte aproape de proces.

Fiabilitatea include probabilitatea livr rii mesajelor, disponibilitatea serviciului, tolerant,a

la defectarea unui nod, recuperarea dup  întreruperea comunicat, iei s, i p strarea datelor în

absent,a ret,elei.

Figura 11.2 prezint  principalele compromisuri.
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Cerint, e s, i compromisuri în proiectarea unui sistem IoT

Sistem
IoT

Scalabilitate
număr de noduri s, i trafic

Interoperabilitate
dispozitive eterogene Energie

autonomie s, i duty cycle

Securitate
identitate s, i protect, ia datelor

Fiabilitate
pierderi, redundant,ă, recuperare

Latent,ă s, i performant,ă
răspuns local sau cloud

Optimizarea unei cerint,e poate degrada alta: transmisii mai
dese reduc latent,a, dar cresc traficul s,i consumul energetic.

Figura 11.2 Cerint,e s, i compromisuri în proiectarea unui sistem IoT.

11.2.3 Inteligent
,
  local  s

,
i autonomie

Procesarea local  permite reducerea volumului de date transmis s, i sc derea latent,ei.

În loc s  transmit  toate es,antioanele, nodul poate trimite numai valori medii, minime s, i

maxime, evenimente, alarme, caracteristici extrase sau rezultate ale clasi�c rii.

Dac  un accelerometru genereaz  1000 de es,antioane pe secund , transmiterea complet 

a datelor poate � costisitoare. Nodul poate calcula local indicatori precum valoarea RMS

sau componentele spectrale s, i poate transmite numai rezultatul.

Un criteriu simpli�cat pentru procesarea local  este:

Eprocesare + Emesaj redus < Emesaj complet. (11.8)

Autonomia funct, ional  presupune s, i capacitatea de a continua serviciile esent, iale în

absent,a conexiunii la cloud. Nodul sau gateway-ul poate stoca temporar m sur torile, aplica

reguli locale, comanda actuatoare s, i retransmite datele dup  restabilirea conexiunii.

11.3 Arhitectura unui sistem IoT

Arhitectura IoT descrie distribuirea funct, iilor între dispozitive, ret,ele, gateway-uri, in-

frastructuri edge s, i servicii cloud.

Un model practic include patru niveluri: dispozitive s, i procese �zice, comunicat, ie, edge

s, i gateway, servicii s, i aplicat, ii.

Aceast  împ rt, ire nu reprezint  un standard unic, ci un model util pentru organizarea

responsabilit t, ilor [2].

11.3.1 Dispozitiv, ret
,
ea, edge s

,
i cloud

Figura 11.3 prezint  arhitectura general .

Nivelul dispozitivelor cont, ine senzori, actuatoare, microcontrolere, interfet,e de comunicat, ie
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Arhitectura distribuită a unui sistem IoT

Servicii s, i aplicat, ii Stocare s,i analiză Management dispozitive Dashboard s,i integrare

Edge / Gateway Agregare s,i filtrare Conversie protocoale Decizie locală

Comunicat, ie BLE / IEEE 802.15.4 Wi-Fi / Ethernet LPWAN / celular

Dispozitive s, i proces Senzori Microcontrolere Actuatoare

date, evenimente,
telemetrie

configurări,
comenzi, actualizări

Figura 11.3 Arhitectura distribuit  a unui sistem IoT.

s, i surse de alimentare.

Nivelul ret,elei asigur  transportul datelor prin tehnologii locale, LPWAN, ret,ele celulare

sau conexiuni cablate.

Nivelul edge execut  funct, ii apropiate de proces: �ltrare, agregare, conversia protocoa-

lelor, detect, ia local  a evenimentelor s, i stocare temporar .

Infrastructura cloud ofer  stocare pe termen lung, analiz  la scar  mare, managementul

dispozitivelor, servicii pentru utilizatori s, i integrare cu alte sisteme informatice.

Distribuirea proces rii între dispozitiv, edge s, i cloud trebuie realizat  în funct, ie de

latent, , cost, energie s, i con�dent, ialitate [80].

11.3.2 Fluxul datelor s
,
i al comenzilor

Fluxul ascendent transport  datele de la dispozitive c tre aplicat, ie:

senzor→ nod→ gateway→ serviciu→ aplicat, ie.

Fluxul descendent transport :

� con�gurat, ii;

� praguri;

� comenzi;

� actualiz ri;

� con�rm ri.

Într-un sistem de control, cele dou  �uxuri formeaz  o bucl :

msurare→ decizie→ comand→ proces.

Comenzile trebuie validate înainte de execut, ie. Un actuator nu trebuie s  accepte auto-

mat orice mesaj primit din ret,ea.

Pentru �ecare mesaj sunt importante:

� sursa;

� destinat, ia;

� momentul producerii;
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� versiunea formatului;

� autenticitatea;

� validitatea valorii.

11.3.3 Rolul gateway-ului

Gateway-ul conecteaz  ret,eaua local  de dispozitive la infrastructura IP sau cloud.

Figura 11.4 prezint  principalele sale funct, ii.Fluxurile de date s, i funct, iile unui gateway IoT

Nod BLE

Nod IEEE 802.15.4

Nod LoRa / RS-485

Gateway IoT

Terminare legături s,i autentificare

Conversie protocoale s,i formate

Filtrare, agregare s,i stocare temporară

Reguli locale s,i management dispozitive

Ret,ea IP
Internet / VPN

Cloud / broker
servicii s, i analiză

Aplicat, ie locală
HMI / control

ret,ele locale cu resurse limitate servicii locale s,i la distant,ă

Figura 11.4 Fluxurile de date s, i funct, iile unui gateway IoT.

Gateway-ul poate realiza conversia dintre protocoale, agregarea mesajelor, eliminarea

datelor redundante, stocarea temporar , autenti�carea nodurilor, terminarea conexiunilor

securizate, procesarea local  s, i gestionarea actualiz rilor.

Gateway-ul nu este obligatoriu în toate sistemele. Un dispozitiv Wi-Fi sau celular poate

comunica direct cu un serviciu cloud. Totus, i, gateway-ul este util atunci când nodurile folo-

sesc protocoale locale, au resurse limitate sau trebuie s  funct, ioneze în absent,a Internetului.

Gateway-ul poate deveni un punct critic. Proiectarea trebuie s  considere defectarea

sa, pierderea aliment rii, indisponibilitatea conexiunii externe, compromiterea securit t, ii s, i

dep s, irea capacit t, ii de procesare.

11.4 Noduri senzoriale inteligente

Nodul senzorial reprezint  interfat,a direct  dintre sistemul IoT s, i mediul �zic. Acesta

m soar  parametri, execut  proces ri locale s, i transmite informat, iile relevante.

Arhitectura nodului depinde de aplicat, ie, îns  principalele componente sunt similare [94].

11.4.1 Structura hardware

Figura 11.5 prezint  structura general .

Componentele principale sunt senzori s, i circuite de condit, ionare, convertoare analog�

digitale, microcontroler, memorie, transceiver, circuit de management energetic s, i interfet,e

de diagnostic.

Senzorii pot furniza semnale analogice sau date digitale. Pentru semnalele analogice tre-

buie analizate domeniul tensiunii, rezolut, ia convertorului, frecvent,a de es,antionare, �ltrarea
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Arhitectura hardware a unui nod senzorial inteligent

Senzori
analogici / digitali

Condit, ionare s, i ADC
filtrare, calibrare

Microcontroler
achizit, ie, procesare, control

Transceiver
antenă s, i protocol

Actuatoare
ies, iri de control

Memorie
Flash / RAM / NVM

Diagnostic s, i service
debug / bootloader

Sursă s, i management energetic: baterie / Energy Harvesting / PMIC

Interfet,ele s,i domeniile de alimentare sunt alese în funct,ie de
rezolut,ie, rată de es,antionare, consum s,i cerint,ele de securitate.

Figura 11.5 Arhitectura hardware a unui nod senzorial inteligent.

s, i calibrarea.

Microcontrolerul trebuie ales în funct, ie de resursele de calcul, memoria necesar , perife-

rice, modurile de consum redus, suportul criptogra�c s, i durata de ment, inere a produsului.

11.4.2 Achizit
,
ie, procesare s

,
i comunicat

,
ie

Fluxul intern al nodului este:

achizit, ie→ validare→ procesare→ formatare→ transmisie.

Validarea poate detecta valori în afara domeniului, erori de comunicat, ie cu senzorul, date

incomplete, calibrare invalid  sau variat, ii �zic imposibile.

Un mesaj nu trebuie s  cont, in  numai valoarea m surat . Pot � necesare identi�cato-

rul nodului, marca temporal , unitatea de m sur , starea bateriei, indicatori de calitate s, i

num rul secvent,ei.

Exemplu

Exemplu: raportarea temperaturii.
Un nod poate transmite temperatura numai dac  variat, ia dep s,es,te un prag:

|T [k]− Ttransmis| ≥ ∆Tmin.

Pentru evitarea unei perioade foarte lungi f r  mesaje, se poate impune s, i o transmisie

periodic  de con�rmare.

Aceast  strategie reduce tra�cul, dar trebuie proiectat  astfel încât aplicat, ia s  poat 

distinge între o valoare constant  s, i un nod defect.
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11.4.3 Funct
,
ionare ciclic  s

,
i procesare local 

Pentru reducerea consumului energetic, nodul alterneaz  între st ri active s, i moduri sleep:

sleep→ trezire→ msurare→ procesare→ transmisie→ sleep.

Factorul de activitate este:

D =
Tactiv
Tciclu

. (11.9)

Energia ciclului este:

Eciclu =
N∑
i=1

Piti. (11.10)

Procesarea local  poate include:

� �ltrare;

� agregare;

� compresie;

� detectarea evenimentelor;

� extragerea caracteristicilor;

� inferent,  cu modele compacte.

Rezultatul trebuie evaluat prin economia net :

Eeconomie = Ecomunicat
,
ie evitat  − Eprocesare local . (11.11)

Procesarea local  este avantajoas  energetic dac :

Eeconomie > 0. (11.12)

În plus fat,  de reducerea consumului, procesarea local  poate îmbun t t, i latent,a s, i poate

limita transmiterea datelor sensibile.

În blocul urm tor vor � analizate topologiile ret,elelor IoT s, i principalele tehnologii de

comunicat, ie, de la BLE s, i IEEE 802.15.4 pân  la LoRaWAN s, i ret,ele celulare.

11.5 Topologii s
,
i organizarea ret

,
elelor IoT

Topologia descrie modul în care dispozitivele sunt conectate logic s, i traseele prin care

circul  informat, iile. Aceasta in�uent,eaz  consumul energetic, latent,a, tolerant,a la defecte s, i

capacitatea ret,elei de a integra noduri noi.

Topologia trebuie diferent, iat  de tehnologia de comunicat, ie. De exemplu, o ret,ea bazat 

pe IEEE 802.15.4 poate � organizat  în stea, arbore sau mesh, în funct, ie de protocolul

utilizat s, i de cerint,ele aplicat, iei.

Principalele criterii de alegere sunt num rul s, i distribut, ia nodurilor, distant,ele dintre

dispozitive, posibilitatea comunicat, iei directe, consumul energetic permis, tolerant,a necesar 



388 INTERNET OF THINGS S
,
I RET

,
ELE DE DISPOZITIVE INTELIGENTE

la defecte s, i volumul s, i frecvent,a mesajelor.

Figura 11.6 prezint  topologiile utilizate frecvent în sistemele IoT.
Topologii utilizate în ret, elele IoT

Punct-la-punct Stea Arbore Mesh

A B

legătură directă
latent,ă redusă

G

nod central
administrare simplă

R

organizare ierarhică
trasee alternative
rutare distribuită

Figura 11.6 Topologii utilizate în ret,elele de dispozitive IoT.

11.5.1 Comunicat
,
ia punct-la-punct s

,
i topologia stea

Comunicat, ia punct-la-punct conecteaz  direct dou  dispozitive. Este utilizat  în con�gurat, ii

simple, precum un senzor s, i un controler, un dispozitiv purtabil s, i un telefon, sau un echi-

pament industrial s, i un terminal de con�gurare.

Avantajele principale sunt simplitatea s, i latent,a redus . Totus, i, extinderea la un num r

mare de noduri necesit  o alt  organizare.

În topologia stea, toate nodurile comunic  direct cu un element central:

noduri→ coordonator sau gateway.

Nodurile periferice nu retransmit mesajele altor dispozitive. Din acest motiv, ele pot

r mâne majoritatea timpului în moduri de consum redus.

Topologia stea este utilizat  frecvent în ret,ele Wi-Fi, ret,ele Bluetooth Low Energy cu un

dispozitiv central, sisteme LoRaWAN s, i ret,ele celulare IoT.

Avantajele sale sunt implementarea simpl , administrarea centralizat , consumul redus

la nivelul nodurilor s, i rutarea simpli�cat .

Limitarea principal  este dependent,a de elementul central. Defectarea gateway-ului sau

pierderea aliment rii acestuia poate afecta întreaga zon  deservit .

Capacitatea unei ret,ele stea nu este determinat  numai de num rul nodurilor, ci s, i de tra-

�cul generat. Pentru N noduri care transmit �ecare cu frecvent,a fm, rata total  a mesajelor

este:

Rmesaje = Nfm. (11.13)

Dac  nodurile transmit simultan sau prea frecvent, pot ap rea coliziuni s, i întârzieri chiar

dac  mesajele individuale sunt scurte.
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11.5.2 Topologiile arbore s
,
i mesh

Topologia arbore organizeaz  nodurile ierarhic. Un nod superior poate agrega datele mai

multor noduri inferioare s, i le poate transmite c tre nivelul urm tor.

Aceast  structur  este potrivit  pentru cl diri cu mai multe niveluri, instalat, ii industriale

organizate pe zone, infrastructuri cu gateway-uri intermediare s, i ret,ele în care datele sunt

agregate ierarhic.

Principalul avantaj este scalabilitatea. Totus, i, defectarea unui nod intermediar poate

izola întreaga ramur  a�at  sub acesta.

Într-o topologie mesh, nodurile pot comunica cu mai mult, i vecini, iar mesajele pot urma

mai multe trasee pân  la destinat, ie. Ret,eaua poate adapta traseul atunci când o leg tur 

devine indisponibil .

Pentru un traseu cu H leg turi, probabilitatea de livrare poate � estimat , în ipoteza

independent,ei leg turilor, prin:

Plivrare =
H∏
i=1

pi, (11.14)

unde pi este probabilitatea de succes a leg turii i.

Dac  toate leg turile au aceeas, i probabilitate p:

Plivrare = pH . (11.15)

Relat, ia arat  c  introducerea mai multor salturi nu garanteaz  automat o �abilitate mai

mare. Traseele alternative s, i retransmisiile trebuie gestionate de protocolul de rutare.

Avantajele topologiei mesh sunt acoperirea extins , traseele alternative, tolerant,a mai

bun  la defecte s, i posibilitatea auto-organiz rii.

Dezavantajele includ complexitatea mai mare, tra�cul suplimentar pentru rutare, latent,a

dependent  de num rul de salturi s, i consumul crescut pentru nodurile care retransmit.

Energia unui nod cu funct, ie de rutare poate � aproximat  prin:

Enod = Epropriu + Erecept
,
ie + Eretransmisie. (11.16)

Nodurile amplasate aproape de gateway pot retransmite o parte important  din tra�cul

ret,elei s, i se pot desc rca mai repede decât nodurile periferice.

11.5.3 Alegerea topologiei

Nu exist  o topologie optim  pentru toate aplicat, iile.

Topologia stea este potrivit  atunci când toate nodurile pot comunica direct cu gateway-

ul, consumul energetic trebuie minimizat, infrastructura central  este su�cient de �abil  s, i

tra�cul total poate � gestionat de canal.

Topologia mesh este justi�cat  atunci când comunicat, ia direct  nu este posibil , me-

diul produce umbriri s, i obstacole, sunt necesare trasee alternative, iar nodurile dispun de
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su�cient  energie pentru retransmisii.

O arhitectur  hibrid  poate combina:

mesh local→ gateway→ ret,ea IP→ cloud.

Magistralele precum CAN, RS-485 sau Modbus sunt întâlnite frecvent în sisteme indus-

triale, îns  acestea descriu o infrastructur  local  cablat . Un gateway industrial poate

integra o astfel de magistral  într-un sistem IoT mai larg.

Exemplu

Exemplu: monitorizarea unei hale industriale.
Senzorii amplasat, i în aceeas, i hal  pot forma o ret,ea mesh de putere redus . Un gateway

colecteaz  datele s, i le transmite prin Ethernet c tre o platform  local  sau cloud.

Dac  toate nodurile au vizibilitate radio direct  c tre gateway, o topologie stea poate �

mai simpl  s, i mai e�cient  energetic.

11.6 Tehnologii de comunicat
,
ie pentru IoT

Tehnologia de comunicat, ie trebuie aleas  pe baza aplicat, iei, nu numai pe baza razei

maxime declarate. Parametrii reali depind de frecvent, , puterea de emisie, anten , obstacole,

interferent,e s, i reglement rile spectrului radio.

Un buget simpli�cat al leg turii poate � exprimat în decibeli prin:

PR = PT +GT +GR − Lcale − Lsuplimentare, (11.17)

unde PT este puterea transmis , GT s, i GR sunt câs,tigurile antenelor, Lcale reprezint 

pierderea de propagare, iar Lsuplimentare include cabluri, neadapt ri s, i obstacole.

Leg tura este posibil  dac  puterea recept, ionat  dep s,es,te sensibilitatea receptorului cu

o marj  su�cient .

Figura 11.7 prezint  compromisurile generale dintre raz , rat  de transfer s, i consum.
Compromisuri între tehnologiile wireless IoT

Rază de comunicat, ie: locală → extinsă

Rată de transfer
redusă → ridicată

rază scurtă rază medie rază mare

BLE
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LTE-M

co
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Pozit,iile sunt orientative; performant,a reală depinde de configurat,ie s,i mediu.

Figura 11.7 Compromisuri între raza de comunicat, ie, rata de transfer s, i consum.
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11.6.1 Comunicat
,
ii de raz  scurt 

Bluetooth Low Energy este optimizat pentru dispozitive care transmit cantit t, i reduse

de date s, i trebuie s  funct, ioneze cu un consum redus.

Este utilizat frecvent în dispozitive purtabile, senzori medicali, balize de proximitate,

con�gurarea local  a echipamentelor s, i senzori conectat, i la un smartphone.

Un avantaj important este integrarea sa în telefoane, tablete s, i calculatoare. Un dispozitiv

poate comunica direct cu aplicat, ia utilizatorului f r  un gateway specializat.

Consumul real depinde de intervalul de publicitate, intervalul conexiunii, puterea de

emisie, lungimea mesajelor s, i num rul retransmisiilor.

Wi-Fi ofer  o rat  de transfer mai mare s, i integrare direct  cu ret,elele IP. Este potrivit

pentru camere video, echipamente conectate la ret,ea, gateway-uri s, i aplicat, ii cu volume mari

de date.

Consumul mai ridicat s, i procedura de asociere pot reprezenta dezavantaje pentru nodurile

alimentate din baterii. Pentru mesaje rare, energia necesar  init, ierii conexiunii poate dep s, i

energia efectiv  a transmisiei.

NFC s, i RFID sunt utilizate pentru comunicat, ii la distant,  mic , identi�care s, i, în anumite

con�gurat, ii, alimentarea dispozitivelor f r  baterie. Acestea nu trebuie comparate direct cu

tehnologiile destinate unei conexiuni permanente la Internet.

11.6.2 IEEE 802.15.4, Zigbee s
,
i Thread

IEEE 802.15.4 de�nes,te mecanisme pentru nivelul �zic s, i controlul accesului la mediu în

ret,ele wireless cu rat  redus  s, i consum sc zut [42].

Standardul nu de�nes,te singur întreaga stiv  IoT. Protocoale precum Zigbee, Thread s, i

6LoWPAN adaug  funct, ii de ret,ea s, i aplicat, ie.

Relat, ia poate � reprezentat  astfel:

IEEE 802.15.4→ legtur radio,

Zigbee sau Thread→ ret,ea, rutare, servicii.

Zigbee ofer  mecanisme pentru formarea ret,elelor, adresarea nodurilor, rutarea mesh s, i

de�nirea pro�lurilor de aplicat, ie.

Thread utilizeaz  de asemenea IEEE 802.15.4, dar este orientat c tre comunicat, ie IPv6.

Un dispozitiv Thread poate participa la o ret,ea IP printr-un border router.

Matter este un protocol de aplicat, ie pentru interoperabilitatea dispozitivelor. El poate

utiliza ret,ele IP bazate, de exemplu, pe Thread, Wi-Fi sau Ethernet. Matter nu reprezint 

o nou  tehnologie radio.

Figura 11.8 prezint  pozit, ia acestor tehnologii în stiv .

Ret,elele mesh bazate pe aceste tehnologii sunt potrivite pentru cl diri, automatiz ri s, i

sisteme distribuite în care distant,ele dintre noduri sunt moderate.
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Ecosistemul IEEE 802.15.4 s, i protocoalele IoT

IEEE 802.15.4: nivel fizic s, i controlul accesului la mediu

Zigbee: ret,ea s, i rutare

Profiluri s, i clustere de aplicat, ie Zigbee

6LoWPAN: adaptarea IPv6 la cadre mici

IPv6 + UDP

Thread CoAP / Matter

Stivă IP pentru dispozitive cu resurse limitate

Stivă Zigbee

IEEE 802.15.4 nu defines,te singur întreaga stivă; nivelurile superioare sunt furnizate de protocoale distincte.

Figura 11.8 Relat, ia dintre IEEE 802.15.4, 6LoWPAN, Thread s, i protocoalele de aplicat, ie.

11.6.3 LPWAN s
,
i comunicat

,
ii celulare

LPWAN, Low-Power Wide-Area Network, desemneaz  tehnologii proiectate pentru trans-

miterea unor mesaje mici pe distant,e mari, cu un consum energetic redus.

Aceste tehnologii sunt adecvate pentru agricultur , contoare inteligente, monitorizarea

mediului, localizarea activelor s, i infrastructuri urbane.

LoRa de�nes,te tehnologia de modulat, ie a stratului �zic. LoRaWAN de�nes,te arhitectura

ret,elei, accesul la canal s, i comunicarea dintre dispozitive, gateway-uri s, i serverele de ret,ea.

Arhitectura tipic  este:

noduri→ gateway − uri→ server de ret,ea→ aplicat, ie.

Figura 11.9 prezint  aceast  structur .
Arhitectura unei ret, ele LoRaWAN

Dispozitive finale Gateway-uri Server de ret,ea Server de aplicat,ie Aplicat,ie

Nod 1

Nod 2

Nod 3

Gateway A

Gateway B

Server de
ret,ea

Server de
aplicat, ie

Tablou de bord
s, i integrare

backhaul IP securizat

Legături radio LoRa Transport IP s,i servicii de ret,ea

Figura 11.9 Arhitectura unei ret,ele LoRaWAN.

Gateway-ul LoRaWAN retransmite mesajele radio c tre infrastructura IP. El nu îndeplines,te,

în mod obis,nuit, rolul unui router mesh între nodurile �nale.
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Avantajele LoRaWAN includ acoperirea extins , consumul redus pentru mesaje rare,

posibilitatea instal rii unei infrastructuri private s, i suportul pentru un num r mare de noduri

cu tra�c redus.

Limit rile includ rata redus  de transfer, restrict, iile privind timpul de ocupare a canalu-

lui, latent,a variabil  s, i capacitatea limitat  pentru mesaje frecvente.

NB-IoT s, i LTE-M utilizeaz  infrastructura operatorilor celulari. Aceste tehnologii ofer 

acoperire administrat  de operator, autenti�care speci�c  ret,elelor celulare, integrare direct 

cu ret,ele IP s, i suport pentru implement ri geogra�ce extinse.

LTE-M este mai potrivit pentru aplicat, ii care necesit  mobilitate, latent,  mai redus 

sau o rat  de transfer mai mare. NB-IoT este orientat c tre dispozitive cu tra�c redus s, i

funct, ionare îndelungat .

Utilizarea unei ret,ele celulare introduce costuri de conectivitate s, i dependent,  de serviciile

operatorului.

11.6.4 Compararea s
,
i alegerea tehnologiei

Tabelul 11.1 prezint  o comparat, ie calitativ . Valorile concrete trebuie determinate pen-

tru versiunea standardului, con�gurat, ia radio s, i mediul aplicat, iei.

Tabela 11.1 Compararea calitativ  a tehnologiilor de comunicat, ie IoT

Tehnologie Acoperire s, i
infrastructur 

Caracteristic 
dominant 

Aplicat, ii reprezentative

BLE Local , direct sau prin
gateway

Consum redus s, i
integrare mobil 

Wearables s, i senzori
personali

Wi-Fi Local , cu punct de
acces

Rat  mare de transfer Multimedia s, i
echipamente alimentate

Zigbee /
Thread

Local , stea sau mesh Ret,ele distribuite de
putere redus 

Cl diri s, i automatiz ri

LoRaWAN Extins , prin
gateway-uri

Mesaje mici s, i rare Agricultur  s, i Smart
City

NB-IoT Extins , prin operator Tra�c redus s, i acoperire
celular 

Contorizare s, i
monitorizare

LTE-M Extins , prin operator Mobilitate s, i latent,  mai
redus 

Logistic  s, i dispozitive
mobile

Timpul minim ideal necesar transmiterii unui cadru de L bit, i la rata efectiv  Rb este:

Tcadru =
L

Rb

. (11.18)

În practic  se adaug  preambulul, antetele, con�rm rile, timpii de acces la canal s, i re-

transmisiile.

Energia unei încerc ri de transmisie este:
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Eîncercare = PTXTTX + PRXTRX + Eprocesare. (11.19)

Dac  probabilitatea de succes a unei încerc ri este ps, energia medie idealizat  pentru

livrarea unui mesaj este:

Elivrare ≈
Eîncercare

ps
. (11.20)

Aceast  relat, ie evident, iaz  efectul unei leg turi radio slabe. Cres,terea retransmisiilor

poate elimina avantajul aparent al unei tehnologii cu putere redus .

Select, ia trebuie realizat  prin parcurgerea urm torilor pas, i:

1. stabilirea distant,ei s, i a mediului de propagare;

2. estimarea dimensiunii s, i frecvent,ei mesajelor;

3. determinarea latent,ei acceptabile;

4. evaluarea sursei de alimentare;

5. stabilirea infrastructurii disponibile;

6. calcularea bugetului leg turii s, i al energiei;

7. veri�carea restrict, iilor de spectru s, i securitate.

Figura 11.10 prezint  un proces simpli�cat de select, ie.

Select, ia unei tehnologii de comunicat, ie IoT

Cerint,ele aplicat, iei

Este necesară o rază extinsă?

Volum mare de date?

Integrare directă cu telefonul?

Infrastructură de operator?

Mobilitate sau latent,ă redusă?

Wi-Fi BLE Zigbee / Thread LoRaWAN NB-IoT LTE-M

nu da

da

nu

da nu

nu

da

nu da

Select,ia finală necesită buget de legătură, energie, cost s,i verificarea reglementărilor.

Figura 11.10 Select, ia tehnologiei de comunicat, ie pentru o aplicat, ie IoT.

În blocul urm tor vor � analizate protocoalele IPv6, 6LoWPAN, MQTT s, i CoAP, distri-

buirea proces rii între edge s, i cloud, precum s, i managementul s, i securizarea dispozitivelor.



Protocoale s
,
i stive software IoT 395

11.7 Protocoale s
,
i stive software IoT

Tehnologia radio stabiles,te modul în care bit, ii sunt transmis, i prin mediul �zic. Pen-

tru realizarea unui sistem IoT complet sunt îns  necesare protocoale suplimentare pentru

adresare, rutare, transport, securitate s, i schimbul informat, iilor dintre aplicat, ii.

O stiv  IoT poate include urm toarele niveluri: nivel �zic s, i acces la mediu, nivel de

adaptare s, i ret,ea, nivel de transport, nivel de securitate s, i nivel de aplicat, ie.

Figura 11.11 prezint  o stiv  software generic .
Stivă software pentru un sistem IoT

Aplicat, ie
MQTT, CoAP, HTTP, formate de date s, i modele de resurse

Securitate
TLS, DTLS, autentificare, integritate s, i protect, ie anti-replay

Transport
TCP sau UDP

Ret, ea s, i adaptare
IPv6, 6LoWPAN, rutare

Legătură s, i nivel fizic
IEEE 802.15.4, Wi-Fi, Ethernet, ret, ele celulare

se
rv

ic
ii

pe
nt

ru
ap

lic
at ,

ie

încapsulare
s, i

decapsulare

Figura 11.11 Organizarea strati�cat  a protocoalelor într-un sistem IoT.

Separarea pe niveluri permite înlocuirea unei tehnologii f r  modi�carea complet  a

aplicat, iei. De exemplu, aceeas, i aplicat, ie MQTT poate utiliza o conexiune Wi-Fi, Ethernet

sau celular , dac  nivelurile inferioare ofer  transport IP.

11.7.1 IPv6 s
,
i adaptarea pentru dispozitive cu resurse limitate

Protocolul IPv6 ofer  adresare s, i rutare pentru ret,ele IP s, i utilizeaz  adrese pe 128 de

bit, i [25].

Num rul teoretic de adrese posibile este:

NIPv6 = 2128. (11.21)

Dimensiunea mare a spat, iului de adresare permite identi�carea unui num r foarte mare

de interfet,e, dar nu elimin  necesitatea administr rii identit t, ii s, i a politicilor de acces.

În ret,elele cu cadre mici s, i resurse limitate, transmiterea antetelor IPv6 complete poate

produce un overhead semni�cativ. 6LoWPAN introduce un nivel de adaptare pentru trans-

portul pachetelor IPv6 peste ret,ele de putere redus , incluzând comprimarea antetelor, frag-

mentarea s, i reasamblarea, adaptarea la dimensiunea redus  a cadrelor s, i suport pentru trans-

miterea în ret,ele constrânse.

Mecanismele de baz  sunt de�nite în RFC 4944 [58].

Dac  un pachet IP de lungime LIP trebuie fragmentat în cadre cu sarcin  util  maxim 

LF , num rul minim ideal de fragmente este:

NF =

⌈
LIP

LF

⌉
. (11.22)
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Pierderea unui singur fragment poate impune retransmiterea unei p rt, i sau a întregului

pachet, în funct, ie de protocolul utilizat. Din acest motiv, mesajele IoT trebuie p strate cât

mai compacte.

11.7.2 MQTT s
,
i modelul publish�subscribe

MQTT este un protocol de aplicat, ie bazat pe modelul publish�subscribe. Comunicat, ia

este intermediat  de un broker, iar produc torul datelor nu trebuie s  cunoasc  direct des-

tinatarii [62].

Elementele principale sunt publisher-ul, care public  mesaje, broker-ul, care primes,te s, i

distribuie mesajele, subscriber-ul, care se aboneaz  la anumite subiecte, s, i topic-ul, care

identi�c  logic �uxul de informat, ii.

Figura 11.12 prezint  aceast  arhitectur .

Publicatori

Nod senzorial 1
Publisher

Nod senzorial 2
Publisher

Broker MQTT

recept, ie
�ltrare pe topic

distribuire

Abonat
,
i

Tablou de bord
Subscriber

Serviciu de alarmare
Subscriber

zona1/temperatur 

zona1/umiditate

mesaje abonate

mesaje abonate

Figura 11.12 Modelul publish�subscribe utilizat de MQTT.

Un nod poate publica temperatura pe subiectul:

1 a g r i c u l t u r a /zona1/nod12/ temperatura

iar o aplicat, ie se poate abona la:

1 a g r i c u l t u r a /zona1/+/temperatura

MQTT de�nes,te trei niveluri de calitate a serviciului: QoS 0, cu livrare de tip at most

once, QoS 1, cu livrare de tip at least once, s, i QoS 2, cu livrare de tip exactly once la nivelul

protocolului.

QoS 1 poate conduce la mesaje duplicate. Aplicat, ia trebuie s  poat  recunoas,te s, i procesa

în sigurant,  retransmisiile.

Num rul total de octet, i transferat, i pentru N mesaje poate � aproximat prin:

DMQTT = N (Lpayload + Lantet + Ltransport) . (11.23)

La mesaje foarte mici, antetele s, i con�rm rile pot reprezenta o parte important  din

tra�cul total.
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11.7.3 CoAP s
,
i modelul bazat pe resurse

CoAP, Constrained Application Protocol, este proiectat pentru dispozitive s, i ret,ele cu

resurse limitate. Protocolul utilizeaz  un model bazat pe resurse, apropiat conceptual de

REST, s, i de�nes,te operat, ii precum GET, POST, PUT s, i DELETE.

O resurs  poate � adresat  printr-un URI:

1 coap : //nod12 . l o c a l / s e n z o r i / temperatura

CoAP utilizeaz  mesaje compacte s, i este de�nit în RFC 7252 [79].

Sunt disponibile mesaje con�rmabile, necon�rmabile, de con�rmare s, i de resetare.

MQTT s, i CoAP deservesc modele diferite: MQTT este potrivit pentru distribuirea �u-

xurilor de evenimente prin intermediul unui broker, iar CoAP este potrivit pentru accesarea

s, i modi�carea direct  a unor resurse ale dispozitivului.

Exemplu

Exemplu: MQTT sau CoAP.
Un nod care transmite periodic m sur tori c tre mai multe aplicat, ii poate utiliza MQTT.

Un sistem în care un controler cites,te starea unui actuator s, i îi modi�c  con�gurat, ia

poate utiliza CoAP.

Alegerea depinde de arhitectura aplicat, iei, nu numai de dimensiunea mesajului.

11.7.4 Formate de date s
,
i interoperabilitate

Protocolul de aplicat, ie stabiles,te schimbul mesajelor, dar nu de�nes,te întotdeauna semni�cat, ia

datelor.

Un mesaj trebuie s  speci�ce cel put, in identi�catorul m rimii, valoarea, unitatea de

m sur , marca temporal , starea sau calitatea m sur torii s, i versiunea formatului.

Un exemplu JSON este:

1 {

2 " device_id " : "nod12" ,

3 "timestamp" : "2026=07=30T10 : 0 0 : 0 0Z" ,

4 " temperature " : {

5 " value " : 24 . 6 ,

6 " un i t " : "degC"

7 } ,

8 "battery_mv" : 3710

9 }

Formatele text sunt us,or de analizat, dar pot introduce un overhead ridicat. Formatele

binare reduc tra�cul, îns  necesit  o schem  comun  s, i gestionarea versiunilor.

Interoperabilitatea presupune compatibilitate la mai multe niveluri: conectivitate, pro-

tocoale, structur  a mesajelor, unit t, i s, i semni�cat, ie, s, i comportament al dispozitivelor.
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11.8 Edge, gateway s
,
i infrastructuri cloud

Procesarea unui sistem IoT poate � distribuit  între noduri, gateway-uri, servere edge s, i

infrastructuri cloud.

Nu toate datele trebuie transmise c tre cloud. Alegerea locului de procesare depinde

de latent,a maxim  admis , volumul datelor, conectivitatea disponibil , con�dent, ialitatea

informat, iilor, resursele hardware s, i costul comunicat, iei.

11.8.1 Distribuirea proces rii

Figura 11.13 prezint  distribuirea funct, iilor.
Distribuirea procesării între dispozitiv, edge s, i cloud

Dispozitiv

achizit, ie
filtrare simplă

detect, ie de prag
control imediat

Latent, ă minimă

Gateway / Edge

agregare
corelare locală

conversie de protocoale
stocare temporară

Context local

Cloud

stocare istorică
analiză globală

raportare
managementul flotei

Scalabilitate

date selectate date agregate

politici s, i configurat, iicomenzi locale

cres, te capacitatea de calcul s, i dependent, a de conectivitate

Figura 11.13 Distribuirea proces rii între dispozitiv, edge s, i cloud.

La nivelul nodului pot � executate �ltrarea semnalului, detectarea pragurilor, compresia,

clasi�c ri simple s, i controlul imediat al actuatoarelor.

Gateway-ul sau serverul edge poate realiza agregarea datelor, corelarea mai multor sen-

zori, detectarea anomaliilor locale, conversia protocoalelor s, i controlul unei zone.

Cloud-ul este potrivit pentru stocare pe termen lung, analiz  global , antrenarea mode-

lelor, raportare s, i managementul unei �ote mari.

Latent,a total  poate � exprimat  prin:

Ltotal = Ldispozitiv + Lacces + Lgateway + Ltransport + Lserviciu. (11.24)

O funct, ie critic  nu trebuie transferat  c tre cloud dac  latent,a sau indisponibilitatea

ret,elei poate produce o stare periculoas .

11.8.2 Agregarea, stocarea temporar  s
,
i funct

,
ionarea o�ine

Gateway-ul poate reduce tra�cul prin agregarea m sur torilor.

Pentru N valori individuale, valoarea medie este:

x =
1

N

N∑
i=1

xi. (11.25)

În locul tuturor es,antioanelor pot � transmise:
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� media;

� minimul;

� maximul;

� abaterea standard;

� num rul evenimentelor;

� valorile care dep s,esc un prag.

Dac  leg tura cu serviciul cloud este indisponibil , gateway-ul trebuie s  poat  stoca

temporar datele.

Capacitatea minim  a bu�erului poate � estimat  prin:

Cbu�er ≥ RDTo�ine, (11.26)

unde RD este rata gener rii datelor, iar To�ine este durata maxim  estimat  a întreruperii.

Dup  restabilirea comunicat, iei, mesajele trebuie retransmise f r  pierderea ordinii s, i f r 

generarea unor duplic ri necontrolate.

Pentru �ecare mesaj sunt utile:

� marca temporal ;

� num rul secvent,ei;

� identi�catorul sursei;

� indicatorul de retransmisie.

11.8.3 Alegerea locului de procesare

O funct, ie poate � amplasat  la nivelul dispozitivului dac  necesit  latent,  foarte redus ,

poate � executat  cu resursele locale, reduce semni�cativ tra�cul sau utilizeaz  date sensibile.

Procesarea edge este potrivit  când sunt necesare corelarea mai multor noduri, controlul

unei zone, independent,a fat,  de Internet sau resurse mai mari decât cele ale nodului.

Cloud-ul este preferat când aplicat, ia necesit  date din mai multe locat, ii, stocare extins ,

analiz  intensiv  sau integrare cu sisteme organizat, ionale.

O arhitectur  robust  distribuie responsabilit t, ile în loc s  depind  exclusiv de un singur

nivel.

11.9 Managementul dispozitivelor IoT

Administrarea unei �ote IoT include toate operat, iile necesare de la fabricarea dispoziti-

vului pân  la retragerea sa din exploatare.

Un ciclu de viat,  tipic cont, ine:

1. fabricare s, i personalizare;

2. înrolare;

3. con�gurare;

4. exploatare s, i monitorizare;
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5. actualizare;

6. retragere s, i s,tergere sigur .

Figura 11.14 prezint  aceste etape.Ciclul de viat, ă al unui dispozitiv IoT

1. Fabricare
personalizare s, i chei init, iale

2. Înrolare
identitate s, i asociere

3. Configurare
ret, ea, politici s, i parametri

4. Exploatare
monitorizare s, i diagnostic

5. Actualizare
firmware s, i configurat, ii

6. Retragere
revocare s, i s, tergere sigură

cicluri repetate

Figura 11.14 Ciclul de viat,  al unui dispozitiv IoT.

11.9.1 Înrolare s
,
i identitate

Înrolarea introduce dispozitivul în infrastructura administrat  s, i îi atribuie o identitate

veri�cabil .

Identitatea poate � bazat  pe chei simetrice, perechi de chei asimetrice, certi�cate digitale

sau identit t, i stocate într-un element securizat.

Fiecare dispozitiv trebuie s  aib  o identitate unic . Utilizarea aceleias, i parole sau chei

pentru o întreag  familie de produse m res,te semni�cativ impactul compromiterii unui singur

exemplar.

Înrolarea poate include veri�carea originii, asocierea cu proprietarul, con�gurarea ret,elei,

instalarea certi�catelor s, i stabilirea politicilor de acces.

11.9.2 Con�gurare, monitorizare s
,
i diagnostic

În timpul exploat rii trebuie monitorizate versiunea �rmware-ului, nivelul bateriei, calita-

tea comunicat, iei, reset rile, erorile senzorilor, memoria disponibil  s, i timpul de funct, ionare.

Un mesaj de diagnostic poate cont, ine:

1 {

2 " device_id " : "nod12" ,

3 " fw_version " : " 2 . 3 . 1 " ,

4 "uptime_s" : 864230 ,

5 "battery_mv" : 3680 ,

6 "rssi_dbm" : =104,

7 " reset_reason " : "watchdog"

8 }
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Con�gurarea la distant,  trebuie validat . Un parametru eronat poate cres,te tra�cul,

poate desc rca bateria sau poate afecta procesul controlat.

Sunt recomandate veri�carea limitelor, versionarea con�gurat, iei, p strarea ultimei con�gurat, ii

valide s, i revenirea automat  dup  o actualizare es,uat .

11.9.3 Actualizarea �rmware-ului s
,
i retragerea

Actualizarea OTA permite remedierea vulnerabilit t, ilor s, i corectarea erorilor f r  acces

�zic la dispozitiv.

Procesul include:

1. desc rcarea imaginii;

2. veri�carea autenticit t, ii;

3. veri�carea integrit t, ii;

4. instalarea;

5. repornirea;

6. con�rmarea funct, ion rii.

Arhitectura actualiz rilor �rmware pentru dispozitive IoT este tratat  s, i în RFC 9019

[59].

Pentru o imagine de lungime LFW transmis  în blocuri de LB, num rul minim de blocuri

este:

NB =

⌈
LFW

LB

⌉
. (11.27)

Actualizarea trebuie s  tolereze întreruperea aliment rii s, i pierderea conexiunii.

Sunt utilizate frecvent dou  partit, ii �rmware, imagine de rezerv , con�rmare dup  por-

nire, revenire automat  la versiunea anterioar  s, i protect, ie împotriva revenirii la o versiune

vulnerabil .

La retragerea dispozitivului trebuie revocate identit t, ile s, i s,terse cheile s, i datele sensibile.

11.10 Securitatea sistemelor IoT

Securitatea IoT trebuie proiectat  pentru întregul sistem s, i întregul ciclu de viat, . Pro-

tejarea exclusiv  a comunicat, iei nu este su�cient  dac  �rmware-ul poate � modi�cat sau

dac  toate dispozitivele folosesc aceeas, i cheie.

Obiectivele clasice sunt con�dent, ialitatea, integritatea s, i disponibilitatea. Pentru IoT se

adaug  autenticitatea dispozitivelor, sigurant,a actualiz rilor, protejarea procesului �zic s, i

trasabilitatea operat, iilor.
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11.10.1 Modelul amenint
,
 rilor

Un atacator poate act, iona asupra:

� dispozitivului;

� leg turii radio;

� gateway-ului;

� serviciilor cloud;

� aplicat, iei utilizator;

� procesului de actualizare.

Amenint, rile includ:

� interceptarea;

� modi�carea mesajelor;

� retransmiterea unor mesaje vechi;

� impersonarea unui nod;

� extragerea cheilor;

� instalarea unui �rmware malit, ios;

� blocarea serviciului;

� manipularea senzorilor.

Figura 11.15 prezint  suprafet,ele principale de protect, ie.
Mecanisme de securitate de-a lungul lant, ului IoT

Dispozitiv Ret, ea Gateway / Edge Cloud Aplicat, ie

Secure Boot
chei protejate

actualizare semnată

criptare
integritate
anti-replay

autentificare
izolare servicii

jurnalizare

control acces
secrete s,i certificate

monitorizare

identitate utilizator
autorizare

protect,ia datelor

Identitate, actualizare s, i monitorizare pe întregul ciclu de viat, ă

Figura 11.15 Mecanisme de securitate de-a lungul lant,ului IoT.

Modelul amenint, rilor trebuie s  precizeze:

� activele protejate;

� capabilit t, ile atacatorului;

� punctele de acces;

� impactul posibil;

� m surile de reducere a riscului.

11.10.2 Protect
,
ia dispozitivului s

,
i a comunicat

,
iilor

Secure Boot veri�c  autenticitatea s, i integritatea �rmware-ului înainte de execut, ie.

Un lant, de încredere poate � reprezentat prin:

ROM de ncredere→ bootloader→ firmware→ aplicat, ie.
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Fiecare etap  veri�c  semn tura sau valoarea criptogra�c  a etapei urm toare.

Cheile trebuie protejate prin memorie cu acces restrict, ionat, periferice criptogra�ce, ele-

mente securizate sau mecanisme anti-debug pentru product, ie.

Comunicat, iile pot � protejate prin TLS, DTLS sau mecanismele de securitate ale tehno-

logiei radio.

Criptarea singur  nu garanteaz  autenticitatea. Un canal securizat trebuie s  ofere au-

tenti�carea entit t, ilor, integritatea mesajelor, protect, ie anti-replay s, i con�dent, ialitate, dac 

este necesar .

Pentru prevenirea retransmiterii unui mesaj vechi pot � utilizate numere de secvent, ,

contoare monotone, nonce-uri sau m rci temporale.

11.10.3 Actualizare sigur  s
,
i protect

,
ia datelor

O imagine �rmware trebuie acceptat  numai dac :

Valid = SemnturCorect ∧ VersiunePermis ∧ PlatformCompatibil. (11.28)

Veri�carea integrit t, ii printr-un hash neprotejat nu este su�cient . Un atacator poate

modi�ca atât imaginea, cât s, i hash-ul. Este necesar  o semn tur  digital  sau un mecanism

autenti�cat echivalent.

Protect, ia datelor trebuie s  includ  minimizarea datelor colectate, limitarea perioadei de

p strare, controlul accesului, criptarea datelor sensibile, jurnalizarea operat, iilor s, i s,tergerea

sigur .

Capabilit t, ile minime de securitate pentru dispozitive IoT sunt discutate s, i în ghidurile

NIST dedicate bazei de securitate a dispozitivului [28].

Principiul privilegiului minim impune ca �ecare component  s  primeasc  numai drep-

turile necesare funct, iei sale.

Un nod care public  temperatura nu trebuie s  poat  modi�ca con�gurat, ia altor dispo-

zitive sau administra brokerul.

În blocul urm tor vor � analizate aplicat, iile IoT reprezentative s, i proiectarea complet  a

unei ret,ele pentru monitorizarea unei exploatat, ii agricole.

11.11 Aplicat
,
ii IoT reprezentative

Internet of Things este utilizat în aplicat, ii în care un num r mare de dispozitive trebuie

s  observe procese �zice, s  comunice s, i s  contribuie la luarea unor decizii.

Des, i domeniile de utilizare sunt foarte diverse, majoritatea sistemelor IoT urm resc unul

sau mai multe dintre urm toarele obiective: monitorizarea continu  a unui proces, detecta-

rea timpurie a anomaliilor, reducerea consumului de resurse, automatizarea unor operat, ii,

îmbun t t, irea trasabilit t, ii s, i sprijinirea deciziilor prin date m surate.

Figura 11.16 prezint  câteva domenii reprezentative.
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Domenii reprezentative de aplicare a tehnologiilor IoT

Platformă IoT
date, servicii s, i automatizare

Industrie
mentenant,ă predictivă

Agricultură
irigare s, i monitorizare

Smart City
trafic s, i infrastructură

Energie
contorizare s, i optimizare

Sănătate
monitorizare la distant,ă

Mediu
aer, apă s, i climă

Senzori distribuit,i → comunicat,ie → procesare → decizie s,i act,iune

Figura 11.16 Domenii reprezentative de aplicare a tehnologiilor IoT.

11.11.1 Industrie s
,
i mentenant

,
  predictiv 

În mediul industrial, sistemele IoT sunt utilizate pentru monitorizarea utilajelor s, i a

proceselor de product, ie.

Parametrii m surat, i pot include vibrat, ii, temperatur , presiune, curent electric, turat, ie,

zgomot s, i calitatea produsului.

Un sistem de mentenant,  predictiv  nu se limiteaz  la detectarea unei defect, iuni deja

produse. El urm res,te identi�carea degrad rii înainte ca aceasta s  determine oprirea echi-

pamentului.

Fluxul general este:

msurare→ extragere caracteristici→ detectare anomalie→ recomandare mentenant, .

Pentru un semnal de vibrat, ii x[k], un indicator simplu este valoarea RMS:

xRMS =

√√√√ 1

N

N∑
k=1

x2[k]. (11.29)

Nodul poate transmite numai indicatorii calculat, i s, i evenimentele, în locul întregului

semnal. Totus, i, pentru diagnostic avansat poate � necesar  p strarea temporar  a datelor

brute.

În aplicat, iile industriale trebuie analizate suplimentar latent,a maxim  permis , interferent,ele

electromagnetice, disponibilitatea ret,elei, sincronizarea m sur torilor s, i integrarea cu siste-
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mele de automatizare existente.

Deciziile de sigurant,  nu trebuie s  depind  exclusiv de un serviciu cloud. Oprirea de

urgent,  trebuie realizat  local, prin sisteme proiectate pentru funct, ia respectiv .

11.11.2 Agricultur  s
,
i monitorizarea mediului

Agricultura inteligent  utilizeaz  senzori distribuit, i pentru monitorizarea condit, iilor de

dezvoltare a culturilor s, i pentru utilizarea mai e�cient  a apei, energiei s, i fertilizant, ilor.

Parametrii frecvent monitorizat, i sunt umiditatea solului, temperatura s, i umiditatea ae-

rului, iluminarea, precipitat, iile, viteza vântului s, i conductivitatea sau pH-ul solului.

Decizia de irigare nu trebuie bazat  exclusiv pe o singur  m surare. Pot � utilizate

mai multe adâncimi de m surare, �ltrarea variat, iilor rapide, prognoza meteorologic , tipul

culturii s, i limitele sistemului de irigare.

Un criteriu simpli�cat poate utiliza dou  praguri:

uirigare[k] =


1, Hs[k] ≤ HL,

0, Hs[k] ≥ HH ,

uirigare[k − 1], HL < Hs[k] < HH ,

(11.30)

unde Hs este umiditatea solului, iar HL s, i HH de�nesc o zon  de histerezis.

Monitorizarea mediului utilizeaz  arhitecturi similare pentru m surarea calit t, ii aerului,

calit t, ii apei, zgomotului, radiat, iei s, i condit, iilor meteorologice.

În ambele domenii, nodurile sunt amplasate frecvent în exterior, unde trebuie protejate

împotriva apei, prafului, condensului s, i variat, iilor de temperatur  [13, 93].

11.11.3 Smart City, energie s
,
i s n tate

Aplicat, iile Smart City integreaz  informat, ii provenite din mai multe infrastructuri ur-

bane.

Exemplele includ iluminat stradal adaptiv, monitorizarea parc rilor, m surarea calit t, ii

aerului, managementul des,eurilor, monitorizarea tra�cului s, i contorizarea utilit t, ilor.

Scalabilitatea s, i interoperabilitatea sunt esent, iale deoarece infrastructura poate include

dispozitive instalate în perioade diferite s, i administrate de organizat, ii diferite.

În domeniul energetic, sistemele IoT permit citirea contoarelor, monitorizarea consumu-

lui, identi�carea pierderilor, controlul sarcinilor, integrarea product, iei distribuite s, i monito-

rizarea stat, iilor de înc rcare.

În domeniul medical, dispozitivele conectate pot m sura parametri �ziologici s, i pot trans-

mite informat, ii c tre personalul autorizat. Exemplele includ monitorizarea ritmului cardiac,

m surarea glicemiei, monitorizarea tensiunii arteriale, detectarea c derilor s, i administrarea

echipamentelor medicale.

Datele medicale necesit  m suri stricte privind con�dent, ialitatea, autenti�carea, integri-

tatea, controlul accesului s, i p strarea s, i s,tergerea datelor.

Un dispozitiv de monitorizare nu trebuie confundat automat cu un dispozitiv medical
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destinat lu rii unor decizii clinice. Cerint,ele de validare depind de scopul declarat s, i de

reglement rile aplicabile.

11.12 Studiu de caz: monitorizarea inteligent  a unei exploatat
,
ii agricole

Se proiecteaz  un sistem IoT destinat monitoriz rii unei exploatat, ii agricole cu suprafat,a

de aproximativ 40 de hectare.

Sistemul include 60 de noduri distribuite, un gateway LoRaWAN s, i o platform  software

pentru stocarea s, i vizualizarea informat, iilor.

Fiecare nod m soar :

� temperatura aerului;

� umiditatea aerului;

� umiditatea solului;

� nivelul ilumin rii;

� tensiunea sursei de alimentare.

Obiectivele proiectului sunt:

� colectarea periodic  a m sur torilor;

� detectarea valorilor anormale;

� funct, ionarea în absent,a temporar  a Internetului;

� administrarea individual  a nodurilor;

� protejarea comunicat, iilor;

� posibilitatea extinderii ret,elei.

11.12.1 Cerint
,
e s

,
i arhitectur 

Fiecare nod transmite un mesaj la �ecare 15 minute. În cazul detect rii unui eveniment

important, nodul poate genera suplimentar un mesaj de alarm .

Figura 11.17 prezint  arhitectura sistemului.
Arhitectura sistemului IoT pentru monitorizarea exploatat, iei agricole

60 de noduri senzoriale
temperatură, umiditate, sol, lumină

N1 N2 · · · N60

Gateway-uri
GW1 / GW2

Server de ret, ea
LoRaWAN

Serviciu de procesare
s, i broker de mesaje

Dashboard
s, i alerte

Bază de date

LoRaWAN IP securizat

Arhitectură star-of-stars: nodurile finale comunică direct cu gateway-urile s,i nu retransmit mesajele altor noduri.

Figura 11.17 Arhitectura sistemului IoT pentru monitorizarea exploatat, iei agricole.

Arhitectura include:

1. noduri senzoriale LoRaWAN;

2. unul sau mai multe gateway-uri;
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3. serverul de ret,ea LoRaWAN;

4. serviciul de procesare;

5. baza de date;

6. aplicat, ia de vizualizare;

7. serviciul de noti�care.

Înaintea instal rii trebuie realizate:

� m sur tori radio în teren;

� veri�carea obstacolelor;

� evaluarea pozit, iei gateway-ului;

� analiza sursei de alimentare;

� veri�carea acoperirii în zonele marginale.

Raza declarat  a tehnologiei nu înlocuies,te m surarea bugetului real al leg turii.

Gateway-ul este amplasat într-un punct înalt s, i dispune de conexiune la Internet. Pentru

cres,terea disponibilit t, ii poate � instalat un al doilea gateway cu acoperire part, ial suprapus .

LoRaWAN utilizeaz  o arhitectur  de tip star-of-stars. Nodurile nu retransmit mesajele

altor noduri.

11.12.2 Fluxul datelor s
,
i formatul mesajului

Fluxul unui mesaj este prezentat în Figura 11.18.
Fluxul datelor de la nodul agricol către aplicat, ia utilizatorului

1. Citirea
senzorilor

2. Validarea
valorilor

3. Codificarea
mesajului binar

4. Transmisia
LoRaWAN

8. Dashboard,
rapoarte s,i alerte

7. Stocare în
baza de date

6. Decodificare s,i
procesare aplicat,ie

5. Serverul de ret,ea
verifică s,i deduplică

Metadate utile: identificator nod, număr de secvent,ă, marcă temporală, stare, calitatea măsurării s,i tensiunea de alimentare

Figura 11.18 Fluxul datelor de la nodul agricol c tre aplicat, ia utilizatorului.

Secvent,a de funct, ionare este:

1. nodul cites,te senzorii;
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2. valorile sunt validate;

3. datele sunt codi�cate într-un mesaj binar;

4. mesajul este transmis prin LoRaWAN;

5. gateway-ul înainteaz  cadrul c tre serverul de ret,ea;

6. datele aplicat, iei sunt decodi�cate;

7. mesajul este publicat c tre serviciul de procesare;

8. valorile sunt stocate s, i a�s,ate.

Un posibil format al sarcinii utile este prezentat în Tabelul 11.2.

Tabela 11.2 Exemplu de structur  binar  a mesajului aplicat, iei

Câmp Lungime Semni�cat, ie

Versiune format 1 octet Versiunea structurii mesajului

Num r secvent
,
  2 octet, i Detectarea pierderilor s, i duplicatelor

Marc  temporal  4 octet, i Momentul m sur rii

Temperatur  2 octet, i Valoare scalat 

Umiditate aer 2 octet, i Valoare scalat 

Umiditate sol 2 octet, i Valoare calibrat 

Iluminare 2 octet, i Valoare scalat 

Tensiune alimen-
tare

2 octet, i Valoare exprimat  în milivolt, i

Stare 1 octet Alarme s, i erori locale

Total 18 octet, i Sarcin  util  a aplicat, iei

Identitatea radio s, i mecanismele de integritate ale cadrului sunt gestionate de stiva Lo-

RaWAN s, i nu trebuie duplicate f r  justi�care în �ecare sarcin  util .

Num rul secvent,ei permite aplicat, iei s  identi�ce:

� mesaje lips ;

� retransmisii;

� resetarea neas,teptat  a nodului;

� ordonarea mesajelor întârziate.

11.12.3 Tra�cul generat s
,
i capacitatea sistemului

Num rul transmisiilor periodice ale unui nod într-o zi este:

Nnod,zi =
24 · 60
15

= 96. (11.31)

Pentru 60 de noduri:
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Ntotal,zi = 60 · 96 = 5760. (11.32)

Volumul zilnic al sarcinilor utile este:

Dpayload,zi = 5760 · 18 octet, i
= 103 680 octet, i

≈ 101,25KiB. (11.33)

Aceast  valoare nu include:

� antetele LoRaWAN;

� timpii de ocupare a canalului;

� retransmisiile;

� mesajele de asociere;

� con�rm rile;

� tra�cul dintre gateway s, i server.

Rata medie a mesajelor este:

Rmediu =
5760

86400 s

≈ 0,0667mesaje/s. (11.34)

Media este redus , dar nodurile nu trebuie programate s  transmit  exact în acelas, i

moment. Se introduce o întârziere aleatoare în jurul intervalului nominal:

TTX = Tnominal +∆Taleator, (11.35)

pentru reducerea aglomer rii canalului.

Figura 11.19 prezint  distribuirea transmisiilor s, i procesarea mesajelor.

Dac  probabilitatea medie de livrare este pL, num rul as,teptat de mesaje recept, ionate

este:

Nrecept
,
ionate = pLNtotal. (11.36)

Pentru:

pL = 0,95,

rezult :

Nrecept
,
ionate,zi = 0,95 · 5760 = 5472.
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Distribuirea în timp a transmisiilor s, i procesarea datelor

0min 15min 30min 45min 60min

Nod 1

Nod 2

Nod 3

Nod 4

Întârzierea aleatoare în jurul intervalului nominal reduce probabilitatea transmisiilor simultane.

Gateway
recept,ie s,i buffer

Procesare
deduplicare s,i decodificare

Stocare s,i
actualizare dashboard

Figura 11.19 Distribuirea în timp a transmisiilor s, i procesarea datelor.

Aplicat, ia trebuie s  tolereze pierderea unor m sur tori s, i s  evite utilizarea necontrolat 

a con�rm rilor pentru �ecare mesaj. Con�rm rile pot cres,te tra�cul descendent s, i consumul

nodurilor.

Pentru datele periodice pot � utilizate mesaje necon�rmate, iar mesajele critice pot utiliza

mecanisme suplimentare de con�rmare s, i repetare.

11.12.4 Funct
,
ionarea o�ine, securitatea s

,
i mentenant

,
a

Dac  gateway-ul pierde conexiunea la Internet, mesajele pot � stocate local s, i transmise

dup  restabilirea leg turii.

Pentru o perioad  o�ine de TO zile, capacitatea minim  pentru sarcinile utile este:

Co�ine ≥ TODpayload,zi. (11.37)

Pentru s,apte zile:

Co�ine ≥ 7 · 101,25KiB

≈ 709KiB. (11.38)

În practic  se rezerv  mai mult spat, iu pentru metadate, jurnale s, i formatele utilizate de

gateway.

Figura 11.20 prezint  comportamentul sistemului în condit, ii normale s, i în absent,a cone-

xiunii cloud.

Securitatea sistemului include:

� identit t, i s, i chei unice pentru �ecare nod;

� activare securizat  în ret,eaua LoRaWAN;



Studiu de caz: monitorizarea inteligent  a unei exploatat
,
ii agricole 411

Funct, ionarea sistemului în regim normal s, i offline

Regim normal

Noduri
senzoriale Gateway Cloud s,i

bază de date

Dashboard
s,i alerte

Conexiune cloud indisponibilă

Noduri
senzoriale

Gateway
buffer local + reguli Cloud

Stocare temporară
s,i control local

×
legătură externă indisponibilă

retransmitere după
reconectare

Măsurătorile sunt păstrate cu marcă temporală s,i număr de secvent,ă; după reconectare,
mesajele sunt retransmise controlat către serviciul central.

Figura 11.20 Funct, ionarea sistemului în regim normal s, i o�ine.

� protejarea cheilor în memoria dispozitivului;

� autenti�carea gateway-ului s, i a serviciilor;

� comunicat, ie securizat  între componentele IP;

� controlul accesului la aplicat, ie;

� jurnalizarea operat, iilor.

Resetarea contoarelor de cadre sau reutilizarea necontrolat  a cheilor poate afecta protect, ia

anti-replay. Starea necesar  trebuie p strat  în sigurant, .

Managementul dispozitivelor trebuie s  permit :

� observarea nivelului bateriei;

� monitorizarea calit t, ii leg turii;

� identi�carea nodurilor inactive;

� modi�carea intervalului de raportare;

� actualizarea con�gurat, iei;

� retragerea unui nod compromis.

Actualizarea complet  a �rmware-ului printr-o ret,ea cu rat  redus  poate consuma timp

s, i energie semni�cative. Actualiz rile trebuie plani�cate s, i pot � realizate:

� local, în timpul operat, iilor de mentenant, ;

� printr-un canal alternativ;

� prin mecanisme specializate de actualizare la distant, .

Indiferent de metod , imaginea �rmware trebuie semnat  s, i veri�cat  înainte de instalare.

Scalarea sistemului de la 60 la N noduri trebuie s  includ :

� tra�cul radio;

� capacitatea gateway-urilor;

� înc rcarea serverului;

� volumul bazei de date;

� num rul alarmelor;

� operat, iile de mentenant, .

Un prototip funct, ional cu un num r mic de noduri nu garanteaz  automat funct, ionarea
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unei ret,ele extinse.

11.13 Întreb ri s
,
i probleme propuse

11.13.1 Întreb ri de veri�care

1. Care sunt obiectivele principale urm rite prin implementarea unui sistem IoT?

2. Cum poate � utilizat IoT în mentenant,a predictiv ?

3. De ce deciziile critice de sigurant,  nu trebuie s  depind  exclusiv de un serviciu cloud?

4. Ce parametri pot � monitorizat, i într-o aplicat, ie agricol ?

5. Care este rolul histerezisului într-un sistem automat de irigare?

6. Care sunt principalele componente ale unei arhitecturi LoRaWAN?

7. De ce LoRaWAN nu reprezint  o ret,ea mesh între nodurile �nale?

8. Ce informat, ii trebuie incluse într-un mesaj provenit de la un nod senzorial?

9. Care este rolul num rului de secvent, ?

10. De ce volumul sarcinii utile este mai mic decât tra�cul radio real?

11. Cum poate funct, iona sistemul atunci când conexiunea la cloud este indisponibil ?

12. Ce mecanisme sunt necesare pentru administrarea sigur  a nodurilor pe durata exploa-

t rii?

11.13.2 Probleme de calcul s
,
i proiectare

1. O ret,ea cont, ine 80 de noduri care transmit la �ecare 10 minute. Calculat, i num rul

total de mesaje generate într-o zi.

2. Fiecare mesaj cont, ine o sarcin  util  de 24 de octet, i. Determinat, i volumul zilnic al

sarcinilor utile pentru ret,eaua de la problema precedent .

3. Un gateway trebuie s  funct, ioneze o�ine timp de 14 zile. Dac  sistemul genereaz 

250KiB/zi, determinat, i capacitatea minim  a bu�erului. Introducet, i o rezerv  de

50%.

4. O ret,ea genereaz  10 000 de mesaje pe zi, iar probabilitatea medie de livrare este 92%.

Determinat, i num rul as,teptat de mesaje recept, ionate s, i num rul as,teptat de mesaje

pierdute.

5. Proiectat, i o structur  binar  de maximum 20 de octet, i pentru transmiterea tempera-

turii, umidit t, ii, presiunii, tensiunii bateriei s, i a dou  st ri de alarm .



Întreb ri s
,
i probleme propuse 413

6. Analizat, i avantajele s, i dezavantajele utiliz rii unui singur gateway, respectiv a dou 

gateway-uri cu acoperire suprapus .

7. Propunet, i o strategie de transmitere pentru date periodice, alarme s, i mesaje de dia-

gnostic. Precizat, i care mesaje necesit  con�rmare.

8. Proiectat, i arhitectura software s, i de comunicat, ie pentru o ferm  cu 200 de noduri, dou 

gateway-uri s, i o aplicat, ie care trebuie s  funct, ioneze timp de 48 de ore f r  conexiune

la Internet.
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