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1. Introducere in Sistemele
Incorporate

Ce este un sistem incorporat

Caracteristicile sistemelor embedded

Domenii de aplicare ale sistemelor embedded

Diferente intre sistemele embedded si calculatoarele de uz general
Constrangeri de proiectare

Clasificarea sistemelor embedded

Tendinte moderne si Internet of Things

Intrebari de verificare

Sistemele incorporate reprezintd una dintre cele mai importante categorii de sisteme de
calcul dezvoltate in ultimele decenii. Desi utilizatorii asociazd in mod obisnuit notiunea
de calculator cu un sistem desktop, un laptop sau un server, realitatea este ca majoritatea
procesoarelor fabricate anual nu sunt utilizate in astfel de echipamente, ci sunt integrate in
produse dedicate care indeplinesc functii bine definite. Automobilele moderne, echipamen-
tele medicale, aparatele electrocasnice, sistemele industriale sau dispozitivele inteligente din
locuinte contin numeroase sisteme embedded care functioneaza continuu, de cele mai multe
ori fara ca utilizatorul sa fie constient de existenta lor.

Importanta acestor sisteme a crescut semnificativ odata cu miniaturizarea componentelor
electronice si cu dezvoltarea comunicatiilor digitale. Aparitia conceptului de Internet of
Things (IoT) a accelerat aceastd evolutie, transformand sistemele embedded din dispozitive
izolate in noduri inteligente capabile sa comunice si sa colaboreze in cadrul unor infrastructuri
distribuite [55, 92].

Astazi, un numaér foarte mare dintre echipamentele utilizate in viata de zi cu zi contin
unul sau mai multe microcontrolere dedicate. De exemplu, un automobil modern poate
integra peste o sutd de unititi electronice de control (ECU), fiecare responsabila pentru o
functionalitate specifica, iar o locuinta inteligenta poate include zeci de sisteme embedded
care monitorizeaza si controleazid procese precum iluminatul, climatizarea, securitatea sau
consumul energetic.

Obiectivul acestui capitol este introducerea conceptelor fundamentale asociate sistemelor

incorporate. Vor fi prezentate definitiile de baza, caracteristicile acestor sisteme, principalele
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domenii de aplicare, constrangerile de proiectare si tendintele actuale de dezvoltare. Capito-
lul constituie baza necesard pentru intelegerea arhitecturilor hardware si software analizate

in capitolele urmatoare.

1.1 Ce este un sistem incorporat

Un sistem incorporat (Embedded System) reprezintd un sistem de calcul integrat intr-un
dispozitiv electronic si proiectat pentru realizarea unei functii bine definite. Spre deosebire de
calculatoarele de uz general, care sunt concepute pentru a executa o varietate foarte mare de
aplicatii, un sistem embedded este optimizat inca din faza de proiectare pentru un domeniu
restrans de utilizare. Hardware-ul si software-ul sunt dezvoltate impreuna astfel incat sa
satisfaca cerintele specifice ale aplicatiei, obtinand un compromis optim intre performanta,
cost, consum energetic si fiabilitate [61, 89].

In majoritatea cazurilor, utilizatorul nu interactioneazi direct cu sistemul de calcul, ci
cu produsul final in care acesta este integrat. Din aceastd perspectiva, calculatorul nu mai
reprezinta produsul in sine, ci devine o componenta invizibila care controleaza functionarea
echipamentului. Acesta este unul dintre aspectele care diferentiaza fundamental sistemele
embedded de calculatoarele clasice.

Din punct de vedere conceptual, un sistem embedded poate fi privit ca o combinatie
intre componente hardware, software si interfete cu mediul fizic. Informatiile provenite de
la senzori sunt prelucrate de microcontroler sau microprocesor, iar rezultatele sunt utilizate
pentru controlul actuatoarelor sau pentru comunicarea cu alte sisteme. Figura 1.1 ilustreaza
arhitectura generala a unui sistem embedded.

In forma sa cea mai simpli, un sistem embedded este alcituit dintr-o unitate de procesare,
o memorie pentru stocarea programului si a datelor, periferice de intrare-iesire, senzori,
actuatoare si componente de comunicatie. In functie de complexitatea aplicatiei, arhitectura
poate include si acceleratoare hardware, memorii externe, sisteme de operare de timp real

sau module dedicate de securitate.

1.2 Caracteristicile sistemelor embedded

Desi sistemele embedded sunt extrem de diverse din punctul de vedere al aplicatiilor in
care sunt utilizate, ele impartasesc un set de caracteristici fundamentale care le diferentiaza
de calculatoarele de uz general. Aceste caracteristici nu reprezinta reguli absolute, deoarece
exista sisteme embedded foarte simple si sisteme embedded de o complexitate comparabila
cu cea a unui calculator personal. Totusi, in majoritatea aplicatiilor industriale si comerciale,
proiectarea unui sistem embedded urmareste satisfacerea simultana a unor cerinte privind
performanta, consumul energetic, costul si fiabilitatea, ceea ce conduce la compromisuri
ingineresti specifice [55, 92].

Spre deosebire de un calculator personal, unde utilizatorul poate instala sau elimina
aplicatii dupa necesitati, functionalitatea unui sistem embedded este stabilita inca din faza
de proiectare. Programul executat de microcontroler este dezvoltat pentru a rezolva o anu-

mita problema si, in majoritatea cazurilor, nu este modificat pe durata utilizarii produsului.
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Figura 1.1 Arhitectura generald a unui sistem embedded. Senzorii furnizeaza informatii despre
mediul inconjuritor, acestea sunt prelucrate de unitatea de calcul, iar rezultatele sunt utilizate
pentru controlul actuatoarelor si pentru comunicatia cu alte sisteme. Adaptata dupa [55, 92].

Aceasta abordare permite optimizarea atenta a resurselor hardware si software si conduce la
sisteme compacte, eficiente si fiabile.
In continuare sunt prezentate cele mai importante caracteristici care definesc sistemele

embedded moderne.

1.2.1 Functionalitate dedicata

Una dintre caracteristicile definitorii ale sistemelor embedded este faptul cd acestea sunt
proiectate pentru indeplinirea unei functii bine determinate - in loc sa execute o gama foarte
variata de aplicatii, precum un calculator personal, sistemul embedded realizeaza una sau
cateva operatii specifice aplicatiei in care este integrat. Aceasta specializare permite optimi-
zarea intregului sistem: atat componentele hardware, cat si aplicatia software sunt selectate
astfel incat sa satisfaca exact cerintele produsului, farda a include resurse inutile, ceea ce
reduce semnificativ costul, dimensiunile si consumul energetic.

De exemplu, controlerul electronic al unei masini de spalat executd permanent aceleasi
functii: citeste informatiile provenite de la senzori, controleaza motorul, gestioneaza electro-
valvele si monitorizeaza desfasurarea programului de spalare. Spre deosebire de un calculator

personal, acesta nu trebuie sa ruleze aplicatii de editare, jocuri sau browsere web.
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1.2.2 Resurse hardware limitate

In majoritatea aplicatiilor, sistemele embedded sunt construite in jurul unor microcon-
trolere care dispun de resurse hardware limitate comparativ cu procesoarele utilizate in
calculatoarele personale. Capacitatea memoriei RAM poate varia de la cativa kilobiti pana
la cativa megabiti, iar memoria Flash trebuie sa stocheze atat programul executabil, cat si
eventualele date permanente. Aceste limitari obligd proiectantul si utilizeze eficient fiecare
resursa disponibild - algoritmii trebuie sa fie cat mai simpli, iar consumul de memorie si tim-
pul de executie trebuie analizate inci din faza de proiectare. In practici, aceasta reprezint3
una dintre principalele diferente dintre dezvoltarea software pentru calculatoare personale si

dezvoltarea aplicatiilor embedded.

1.2.3 Consum energetic redus

Numeroase sisteme embedded functioneaza utilizand baterii sau alte surse autonome de
energie, motiv pentru care reducerea consumului energetic reprezintd una dintre cele mai
importante cerinte de proiectare. Consumul poate fi diminuat prin utilizarea microcontro-
lerelor cu moduri de functionare de tip sleep, prin oprirea perifericelor neutilizate si prin
optimizarea algoritmilor software. In multe aplicatii moderne, sistemul ramane in stare de
consum redus cea mai mare parte a timpului si se activeazd doar atunci cand trebuie sa
efectueze o masuratoare sau sa transmita informatii.

Acest principiu va fi analizat in detaliu in capitolele dedicate managementului energetic

si tehnologiilor de Energy Harvesting.

1.2.4 Fiabilitate si functionare continua

Sistemele embedded sunt adesea integrate in echipamente care trebuie sa functioneze fara
intrerupere perioade foarte lungi de timp. In aplicatiile industriale, medicale sau automotive,
o defectiune software poate conduce nu doar la pierderea unor informatii, ci si la deteriorarea
echipamentelor sau la punerea in pericol a sigurantei utilizatorilor. Din acest motiv, fiabilita-
tea reprezinta un criteriu de proiectare la fel de important precum performanta: dezvoltarea
aplicatiilor embedded presupune utilizarea unor metode riguroase de verificare si validare,
precum si respectarea standardelor specifice domeniului de aplicatie, de exemplu ISO 26262
pentru industria automotive sau IEC 61508 pentru sistemele critice de control.

Dupa cum se poate observa, aceste caracteristici nu sunt independente, ci influenteaza re-
ciproc procesul de proiectare. Cresterea performantei poate conduce la un consum energetic
mai mare, iar reducerea costurilor poate limita resursele hardware disponibile. Din acest mo-
tiv, proiectarea unui sistem embedded presupune identificarea unui compromis optim intre
cerintele aplicatiei si resursele disponibile.

Aceste compromisuri reprezintd una dintre principalele provocari ale inginerului proiec-
tant. Spre deosebire de dezvoltarea aplicatiilor software pentru calculatoarele personale,
unde resursele hardware pot fi extinse relativ usor, in sistemele embedded alegerea com-

ponentelor hardware si proiectarea software-ului trebuie realizate simultan. In consecinta,
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Performanta
Consum Proiectarea Cost
redus sistemului embedded redus
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Figura 1.2 Compromisurile fundamentale in proiectarea sistemelor embedded. Cresterea

performantei conduce, in general, la cresterea costului si a consumului energetic, motiv pentru
care proiectarea unui sistem embedded urmareste identificarea unui echilibru optim intre cerintele
aplicatiei si resursele disponibile. Adaptatd dupa [55].

procesul de dezvoltare necesitd o abordare integrata, in care fiecare decizie influenteaza

performantele si costul produsului final.

1.3 Domenii de aplicare ale sistemelor embedded

Sistemele embedded sunt prezente in aproape toate domeniile tehnologiei moderne. Aceasta
raspandire se explicd prin faptul ca foarte multe produse actuale necesita monitorizare, con-
trol, comunicatie sau procesare locald a informatiilor. In loc ca aceste functii si fie realizate
prin mecanisme pur electromeccanice, ele sunt implementate astazi prin sisteme de calcul
dedicate, integrate direct in produs.

Evolutia microcontrolerelor, reducerea costurilor de fabricatie si dezvoltarea comunicatiilor
digitale au permis integrarea sistemelor embedded in dispozitive foarte diferite ca dimensiune
si complexitate. Astfel, aceeasi clasa de principii ingineresti poate fi regasita atat intr-un sen-
zor de temperatura de cativa euro, cat si intr-un automobil modern, intr-un robot industrial
sau intr-un satelit [55, 61, 92].

Figura 1.3 sintetizeaza principalele domenii in care sistemele embedded sunt utilizate in
mod frecvent.

In electronica de consum, sistemele embedded controleazi functionarea televizoarelor
inteligente, telefoanelor mobile, camerelor digitale, consolelor de jocuri si aparatelor multi-
media. In aceste dispozitive, utilizatorul interactioneazi cu o interfatd grafici sau cu un
set redus de comenzi, insa in interior ruleaza aplicatii software complexe, optimizate pentru
hardware-ul disponibil.

Electrocasnicele moderne reprezintd o altd categorie foarte raspanditd de aplicatii. O
masind de spalat, de exemplu, include un controler care gestioneaza nivelul apei, tempera-

tura, turatia motorului si durata programului de spalare. In acelasi timp, sistemul poate
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Sisteme
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Figura 1.3 Domenii reprezentative de aplicare ale sistemelor embedded. Acestea sunt integrate in
produse de consum, automobile, echipamente industriale, dispozitive medicale, infrastructuri de
comunicatie, sisteme aerospatiale si aplicatii IoT.

detecta erori, poate afisa mesaje catre utilizator si, in variantele moderne, poate comunica
prin retea cu o aplicatie mobila. Prin utilizarea sistemelor embedded, electrocasnicele au
devenit mai eficiente energetic, mai sigure si mai usor de adaptat la nevoile utilizatorilor.
Industria automotive este unul dintre domeniile in care sistemele embedded au avut un
impact major. Un automobil modern contine numeroase unitati electronice de control, cunos-
cute sub denumirea de ECU (Electronic Control Unit). Acestea controleazi motorul, trans-
misia, sistemele de franare, airbag-urile, climatizarea, iluminatul, sistemele multimedia si
functiile avansate de asistentd la conducere. In astfel de aplicatii, cerintele privind siguranta
functionala, timpul real si fiabilitatea sunt deosebit de stricte, motiv pentru care dezvoltarea

sistemelor embedded automotive este reglementata prin standarde precum ISO 26262 [44)].

Sistemul ABS al unui automobil este un sistem embedded de timp real. Acesta moni-
torizeaza permanent viteza rotilor si comanda presiunea de franare astfel incat rotile sa
nu se blocheze in timpul franarii. Daca algoritmul de control ar reactiona prea tarziu,
functia de siguranta ar deveni inutild. Acest exemplu evidentiaza legiatura directa dintre

senzori, procesare, actuatoare si constrangeri temporale.

In domeniul medical, sistemele embedded sunt integrate in echipamente precum moni-
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toare ECG, pompe de insulina, ventilatoare medicale, aparate de imagistica si dispozitive
implantabile. In aceste cazuri, fiabilitatea si siguranta sunt esentiale, deoarece o defectiune
poate afecta direct sinidtatea pacientului. Din acest motiv, dezvoltarea echipamentelor me-
dicale presupune testare riguroasa, validare clinica si respectarea standardelor specifice do-
meniului.

In automatizarea industriald, sistemele embedded controleaza linii de productie, roboti
industriali, sisteme de mésurare, controlere programabile si echipamente de monitorizare.
Aceste sisteme functioneazi adesea in medii dificile, caracterizate prin temperaturi ridicate,
vibratii, praf sau zgomot electromagnetic. Din acest motiv, robustetea si disponibilitatea
sunt criterii importante de proiectare.

In telecomunicatii, routerele, switch-urile, gateway-urile IoT si statiile de bazd pentru
retele mobile sunt exemple de sisteme embedded specializate in procesarea si transferul rapid
al datelor. Aceste echipamente ruleaza continuu si trebuie sa ofere disponibilitate ridicata,
latenta redusa si securitate adecvata.

Aplicatiile aerospatiale si militare reprezinta unele dintre cele mai exigente domenii de
utilizare. Calculatoarele de bord, sistemele de navigatie, satelitii si dronele autonome trebuie
sa functioneze in conditii extreme si sa respecte cerinte stricte de fiabilitate. Un exemplu
istoric important este Apollo Guidance Computer, considerat unul dintre primele sisteme
embedded moderne utilizate intr-o aplicatie critica 35, 57].

In ultimii ani, Internet of Things a extins semnificativ aria de aplicare a sistemelor em-
bedded. Dispozitivele IoT colecteaza informatii din mediul inconjuritor, le proceseaza local
si le transmit catre alte dispozitive sau catre infrastructuri cloud. Exemplele includ senzori
agricoli, contoare inteligente, sisteme de iluminat, dispozitive smart home si echipamente
industriale conectate.

Prin urmare, sistemele embedded nu mai pot fi privite doar ca simple controlere locale.
Ele au devenit componente fundamentale ale unor ecosisteme complexe, distribuite si conec-
tate, in care functiile de calcul, comunicatie si control sunt integrate direct in obiectele si

infrastructurile utilizate zilnic.

1.4 Diferente intre sistemele embedded si calculatoarele de uz general

La prima vedere, un sistem embedded si un calculator personal par sa aiba multe elemente
in comun. Ambele contin un procesor, memorie, dispozitive de intrare-iesire si executa
programe software. Totusi, scopul pentru care au fost proiectate este fundamental diferit.
In timp ce un calculator personal trebuie si poati executa o gami foarte variata de aplicatii,
un sistem embedded este dezvoltat pentru indeplinirea uneia sau a unui numar restrans de
functii specifice.

Aceastd diferentd de obiectiv influenteazi intregul proces de proiectare. In cazul calcu-
latoarelor personale, accentul este pus pe flexibilitate si compatibilitate cu aplicatii diverse.
Utilizatorul poate instala sau elimina programe, poate inlocui componente hardware si poate
modifica configuratia sistemului. In schimb, intr-un sistem embedded configuratia hardware

este stabilita inca din faza de proiectare, iar aplicatia software este optimizata special pentru
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aceasta. De cele mai multe ori, utilizatorul final nici macar nu este constient ca in interiorul
produsului functioneazd un sistem de calcul dedicat [55, 92].

O alta diferenta importantd este reprezentatd de resursele disponibile. Calculatoarele
moderne dispun de procesoare multicore performante, memorii de ordinul gigabytilor si dis-
pozitive de stocare rapide, fiind capabile si execute simultan numeroase aplicatii. In schimb,
multe sisteme embedded utilizeaza microcontrolere cu doar cateva sute de kilobyti sau cativa
megabyti de memorie si functioneaza la frecvente semnificativ mai reduse. Aceste limitari
impun utilizarea unor algoritmi eficienti si o proiectare atenta a software-ului.

Din punct de vedere al consumului energetic, diferentele sunt si mai evidente. Calcula-
toarele personale sunt alimentate, in general, de la reteaua electrica si urmaresc in principal
maximizarea performantei. In schimb, numeroase sisteme embedded sunt alimentate de ba-
terii si trebuie sd functioneze luni sau chiar ani fara inlocuirea sursei de energie. Din acest
motiv, optimizarea consumului energetic reprezinta una dintre principalele preocupari ale
proiectantului.

In ceea ce priveste fiabilitatea, multe sisteme embedded functioneazi in aplicatii cri-
tice, unde o eroare software poate avea consecinte importante asupra sigurantei persoanelor
sau asupra functiondrii echipamentului. Exemple reprezentative sunt sistemele de franare
ABS, controlul airbag-urilor, dispozitivele medicale implantabile sau controlerele utilizate in
centrale electrice. In astfel de aplicatii sunt utilizate standarde riguroase de dezvoltare si
validare, precum ISO 26262 sau IEC 61508.

Figura 1.4 sintetizeaza principalele diferente dintre cele doua categorii de sisteme.

s N s N

Calculator de uz general Sistem embedded
CPU Microcontroler
GPU Memorie Flash
RAM RAM
SSD Optimizare . GPIO / ADC / PWM
Sistem de operare Aplicatie dedicata
Aplicatii multiple

Proiectat pentru flexibilitate Proiectat pentru o functie specificd

Figura 1.4 Comparatie conceptuald intre un calculator de uz general si un sistem embedded.

Tabelul 1.1 evidentiaza principalele caracteristici care diferentiaza cele doua categorii de

sisteme.
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Tabela 1.1 Comparatie intre calculatoarele de uz general si sistemele embedded

Caracteristica Calculator de uz general Sistem embedded

Scop Executia unei game variate Executia unei functii dedi-
de aplicatii cate

Hardware Configurabil si extensibil Stabilit in faza de proiectare

Sistem de operare
Consum energetic
Resurse hardware

Cost per unitate

Fiabilitate

Interactiunea cu utili-
zatorul

Windows, Linux, macOS
Ridicat

Abundente

Ridicat

Importanta

Directa

Bare-metal sau RTOS
Redus
Limitate

Optimizat pentru productie
in serie

Critica in aplicatiile de
siguranta

De reguld indirecta

Atat un laptop, cat si unitatea electronica de control a motorului unui automobil contin

un procesor si memorie pentru executia programelor. Totusi, laptopul trebuie sa ru-

leze simultan aplicatii foarte diferite, precum un browser web, un editor de text sau un

program CAD. In schimb, controlerul motorului executi permanent acelasi algoritm de

control al injectiei si al aprinderii, fiind optimizat exclusiv pentru aceasta functie. Acest

exemplu evidentiaza diferenta fundamentala dintre un sistem de calcul de uz general si

un sistem embedded.

In concluzie, desi sistemele embedded utilizeazi aceleasi principii fundamentale de calcul
precum calculatoarele personale, modul in care acestea sunt proiectate si utilizate este sem-
nificativ diferit. Accentul se muta de la flexibilitate catre eficienta, fiabilitate si integrarea
stransa dintre hardware si software. Aceste particularitati explica de ce dezvoltarea siste-

melor embedded necesitd metode si instrumente specifice, care vor fi prezentate in capitolele

urmatoare.

1.5 Constrangeri de proiectare

Proiectarea unui sistem embedded reprezinta un proces de optimizare in care trebuie
satisfacute simultan mai multe cerinte, adesea contradictorii. Spre deosebire de dezvoltarea
aplicatiilor pentru calculatoarele de uz general, unde resursele hardware pot fi extinse relativ
usor, in sistemele embedded alegerea componentelor hardware si proiectarea software-ului

sunt strans interdependente. Fiecare decizie influenteaza performantele, consumul energetic,

costul si fiabilitatea produsului final [55, 61, 92].
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In practicii, proiectantul nu urmireste maximizarea unui singur criteriu de performanta,
ci identificarea unui compromis optim intre mai multe constrangeri impuse de aplicatie.
De exemplu, utilizarea unui procesor mai performant poate reduce timpul de executie al
algoritmilor, insa conduce de regula la cresterea consumului energetic si a costului sistemului.
In mod similar, reducerea costurilor poate impune utilizarea unui microcontroler cu memorie
limitata, ceea ce influenteaza complexitatea aplicatiei software care poate fi implementata.

Figura 1.2 ilustreaza relatiile dintre principalele criterii care trebuie avute in vedere in

procesul de proiectare.

Performanta

Senzor IoT pe baterie
—— ECU automotive

. Conectivitate
Memorie

Cost Fiabilitate

Consum
energetic

Figura 1.5 Compararea priorititilor de proiectare pentru doud categorii de sisteme embedded. Un
senzor IoT alimentat din baterie prioritizeaza consumul energetic si costul redus, in timp ce un
ECU automotive pune accent pe performanti, fiabilitate si resurse de calcul.

Una dintre cele mai importante constrangeri este reprezentata de timpul de raspuns.
Numeroase sisteme embedded trebuie sa reactioneze intr-un interval de timp bine definit
dup# aparitia unui eveniment extern. Intr-un automobil, de exemplu, intarzierea activirii
sistemului de franare antiblocare (ABS) poate afecta stabilitatea vehiculului. In mod similar,
intr-un dispozitiv medical, intarzierea prelucrarii unui semnal fiziologic poate avea consecinte
asupra sigurantei pacientului. Din acest motiv, timpul de executie al algoritmilor trebuie
analizat inca din faza de proiectare.

O alta constrangere importanta este consumul energetic. Numeroase sisteme embedded
functioneaza utilizand baterii sau surse autonome de energie si trebuie sa opereze perioade

indelungate fara interventia utilizatorului. Reducerea consumului se realizeaza atat prin
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alegerea unor componente hardware eficiente, cat si prin dezvoltarea unor algoritmi software
care utilizeazd in mod judicios resursele disponibile. Tehnici precum modurile de functionare
sleep, oprirea perifericelor neutilizate sau adaptarea frecventei procesorului sunt utilizate
frecvent in aplicatiile moderne.

Costul reprezinta, de asemenea, un criteriu esential, in special in cazul produselor fabri-
cate in volume mari. O diferenta de cativa euro in costul unei componente poate conduce
la economii semnificative atunci cand sunt produse sute de mii sau milioane de unitati. Din
acest motiv, selectia microcontrolerului si a perifericelor asociate trebuie realizata cu atentie,
astfel incat sistemul sa satisfaca cerintele aplicatiei fara utilizarea unor resurse inutile.

In numeroase aplicatii industriale si automotive, fiabilitatea este la fel de importanta ca
performanta. Sistemele trebuie sa functioneze continuu perioade indelungate si sa isi pastreze
comportamentul chiar si in conditii dificile de temperatura, vibratii sau perturbatii electro-
magnetice. Pentru aplicatiile critice sunt utilizate standarde precum ISO 26262, IEC 61508
sau DO-178C, care definesc procese riguroase de dezvoltare, verificare si validare.

Pe langd aceste constrangeri, proiectarea sistemelor embedded trebuie sa tind seama si
de dimensiunile fizice ale echipamentului, disiparea termica, disponibilitatea memoriei si
posibilitatile de actualizare ulterioara a software-ului. In ultimii ani, cerintele privind secu-
ritatea cibernetica au devenit la fel de importante, intrucat tot mai multe sisteme embedded

sunt conectate la retele locale sau la Internet.

Un senzor inteligent destinat monitorizarii unei culturi agricole trebuie sa functioneze
timp de mai multi ani utilizand o singura baterie. Pentru atingerea acestui obiectiv,
microcontrolerul ramane in modul sleep aproape tot timpul si este activat doar periodic
pentru efectuarea masuratorilor si transmiterea datelor. In acest caz, reducerea consu-
mului energetic este mult mai importanta decat maximizarea performantei procesorului,
iar alegerea arhitecturii hardware si a algoritmilor software este influentata direct de

aceasta constrangere.

In concluzie, proiectarea unui sistem embedded presupune gisirea unui echilibru intre
numeroase criterii ingineresti. Nu exista o solutie universal optima, iar configuratia finala
depinde intotdeauna de cerintele aplicatiel. Intelegerea acestor constrangeri reprezinti pri-
mul pas catre dezvoltarea unor sisteme embedded eficiente, fiabile si adaptate domeniului in

care vor fi utilizate.

1.6 Clasificarea sistemelor embedded

Diversitatea aplicatiilor embedded face dificila definirea unei singure clasificari care sa
acopere toate sistemele existente. In practici, acestea sunt grupate in functie de mai multe
criterii, precum complexitatea hardware, constrangerile de timp real, performantele de calcul,
consumul energetic sau domeniul de utilizare. Fiecare dintre aceste clasificari evidentiaza

anumite caracteristici ale sistemului si faciliteaza alegerea solutiilor hardware si software
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adecvate aplicatiei dezvoltate.

Din punctul de vedere al complexitatii, sistemele embedded pot fi impartite in trei cate-
gorii principale: sisteme embedded de mica complexitate, bazate de reguld pe micro-
controlere pe 8 sau 16 biti, cu resurse hardware limitate si aplicatii relativ simple, precum
telecomenzile, termostatele electronice sau electrocasnicele inteligente; sisteme embedded
de complexitate medie, construite in jurul microcontrolerelor pe 32 de biti, care includ
periferice complexe si interfete multiple de comunicatie, categorie in care se incadreazi majo-
ritatea sistemelor automotive, industriale si IoT; si sisteme embedded complexe, bazate
pe procesoare multicore sau pe platforme System-on-Chip (SoC), capabile sa execute sisteme
de operare precum Linux Embedded sau Android Embedded, precum sistemele infotainment,
echipamentele medicale avansate si controlerele industriale performante.

Din punctul de vedere al timpului de raspuns, sistemele embedded sunt impéartite in
trei categorii: sisteme hard real-time, in care depasirea termenului limita conduce la
defectarea sistemului sau la aparitia unor situatii periculoase; sisteme firm real-time,
unde depisirea ocazionala a termenului limitd reduce performanta aplicatiei, fara a conduce
imediat la defectarea acesteia; si sisteme soft real-time, in care intarzierile afecteaza
calitatea serviciului, insa functionarea sistemului continua.

Figura 1.6 sintetizeaza principalele criterii utilizate pentru clasificarea sistemelor embe-
dded.

Sisteme embedded

Y Y

Consum ener-

Domeniu

Complexitate | Timp real getic e Automotive
e Mici e Hard RT e Retea e Industrial

o Medie e Firm RT e Baterie e Medical

¢ Ridicata e Soft RT e Energy harves- | o IoT

ting

e Consumer

Figura 1.6 Clasificarea sistemelor embedded in functie de principalele criterii utilizate in practica.

In functie de sursa de alimentare si autonomia necesari, sistemele embedded pot fi ali-
mentate permanent de la reteaua electrica sau pot functiona pe baterii. Aceastd clasificare
influenteaza alegerea microcontrolerului, frecventa de functionare si strategiile de economi-
sire a energiei.

Din punctul de vedere al aplicatiei, sistemele embedded sunt intalnite intr-o gama foarte
variatd de domenii: automotive, industrie, echipamente medicale, electronicid de consum,
automatizari, telecomunicatii, Internet of Things si sisteme aerospatiale. Desi principiile

fundamentale de functionare sunt similare, fiecare domeniu impune cerinte specifice privind



Tendinte moderne si Internet of Things 15

siguranta, fiabilitatea, consumul energetic si costul.

Un controler destinat unei masini de spalat poate fi incadrat in categoria sistemelor
embedded de complexitate redusi si fard constrangeri severe de timp real. In schimb,
un controler pentru sistemul de franare ABS este un sistem hard real-time, in care orice
intarziere peste limita admisa poate afecta siguranta vehiculului. Desi ambele utilizeaza

microcontrolere, cerintele de proiectare sunt semnificativ diferite.

In practica, un sistem embedded apartine simultan mai multor categorii. De exemplu, un
nod IoT alimentat din baterie poate fi un sistem de complexitate redusi, cu consum energetic
foarte mic si comunicatie wireless, in timp ce un controler industrial poate fi un sistem de
complexitate ridicatd, alimentat permanent si cu cerinte stricte de timp real. Din acest
motiv, clasificarile prezentate trebuie privite ca perspective complementare asupra aceluiasi

sistem.

1.7 Tendinte moderne si Internet of Things

In ultimele doui decenii, sistemele embedded au evoluat de la dispozitive independente,
proiectate pentru executarea unei singure functii, catre platforme inteligente capabile sa
comunice, sd proceseze volume mari de date si sd ia decizii autonome. Aceasta evolutie
a fost determinata de cresterea performantelor microcontrolerelor, reducerea consumului
energetic si dezvoltarea tehnologiilor de comunicatie fara fir [55, 61, 92|.

Unul dintre cele mai importante concepte dezvoltate in acest context este Internet of
Things (IoT), care descrie interconectarea obiectelor fizice prin intermediul retelelor de
comunicatie. In cadrul unui sistem IoT, dispozitivele embedded colecteazi informatii uti-
lizand senzori, proceseaza local o parte dintre date si transmit informatiile relevante catre
alte dispozitive sau catre platforme cloud |12, 71].

Figura 1.7 prezinta arhitectura generala a unui sistem Internet of Things.

Pe masura ce puterea de calcul a microcontrolerelor a crescut, tot mai multe aplicatii
au inceput sa execute algoritmi avansati direct pe dispozitiv. Aceastd abordare, cunoscuta
sub denumirea de Edge Computing, reduce latenta comunicatiei, diminueaza traficul de date
si permite functionarea chiar si in absenta unei conexiuni permanente la Internet |76, 80].
O directie recenta de cercetare este TinyML, care urmareste implementarea algoritmilor de
invatare automata pe microcontrolere cu resurse limitate, deschizand noi posibilitati pentru
monitorizarea inteligentd, mentenanta predictiva si analiza datelor in timp real [15, 91].

O alta tendinta importanta este integrarea mecanismelor de actualizare software la distanta
(Over-the-Air Updates — OTA), care permit imbunétatirea functionalitétilor si remedierea
vulnerabilitatilor fara interventia directa asupra echipamentului. Aceastad abordare este uti-
lizatd pe scard larga in industria automotive, in dispozitivele IoT si in echipamentele indus-
triale conectate [55, 92].

Cresterea gradului de conectivitate aduce insa si provocari suplimentare privind securita-
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Figura 1.7 Arhitectura generald a unui sistem Internet of Things (IoT).

tea cibernetica. Sistemele embedded moderne trebuie sa asigure autentificarea dispozitivelor,
criptarea comunicatiilor, protectia memoriei si actualizarea sigura a firmware-ului. In multe
aplicatii critice, securitatea cibernetica este tratata impreuna cu siguranta functionald, cele

dous domenii devenind complementare in proiectarea sistemelor moderne [41, 45].

O statie meteorologica inteligenta utilizeaza senzori pentru masurarea temperaturii,
umiditatii si presiunii atmosferice. Datele sunt prelucrate local de un microcontroler,
iar valorile relevante sunt transmise periodic catre o platforma cloud prin intermediul
unei conexiuni Wi-Fi sau LoRaWAN. Utilizatorul poate vizualiza informatiile in timp
real pe telefonul mobil, poate primi notificari atunci cand sunt depasite anumite pra-
guri si poate actualiza firmware-ul dispozitivului fara a interveni fizic asupra acestuia.
Acest exemplu ilustreaza integrarea intr-un singur sistem a conceptelor de ToT, Edge

Computing si actualizare OTA.

Evolutia sistemelor embedded este strans legata de dezvoltarea comunicatiilor, a inteligentei
artificiale si a platformelor cloud. In urmitorii ani se estimeazi o crestere semnificativi a
numarului de dispozitive conectate, precum si extinderea aplicatiilor bazate pe Edge Al, Di-
gital Twins si sisteme autonome [26, 85|. Aceste directii transforma sistemele embedded din

simple controlere dedicate in componente inteligente ale infrastructurilor digitale moderne.
Intrebiri de verificare
1. Ce este un sistem embedded si prin ce se diferentiaza de un calculator de uz general?
2. Care sunt principalele componente hardware ale unui sistem embedded?
3. Care sunt caracteristicile fundamentale ale sistemelor embedded?

4. De ce reprezinta consumul energetic o constrangere importanta in sistemele embedded?
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Ce inseamna functionalitate dedicata?
Care sunt diferentele dintre sistemele hard real-time si soft real-time?
Enumerati cel putin cinci domenii de aplicare ale sistemelor embedded.

Care sunt principalele diferente dintre sistemele desktop, servere si sistemele embed-
ded?

Cum influenteaza costul procesul de proiectare al unui sistem embedded?

Ce reprezinta conceptul de Internet of Things?

Ce este un dispozitiv MEMS si ce reprezinta conceptul de Smart Dust?

Ce este un ASIC si care sunt avantajele sale?

Ce este un System-on-Chip si care sunt componentele sale principale?

Care sunt avantajele unei platforme SoC?

De ce se observa o migrare continua de la hardware catre software?

Ce este Edge Al si care sunt avantajele sale?

Care sunt principalele tendinte care vor influenta viitorul sistemelor embedded?

Dati trei exemple de sisteme embedded utilizate in industria automotive si trei exemple

din domeniul medical.
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INTRODUCERE IN SISTEMELE INCORPORATE




2. Arhitectura Sistemelor de Calcul

Instruction Set Architecture
Masini cu trei adrese

Masini cu doua adrese

Masini cu o adresa

Masini cu zero adrese

Compararea modelelor de adresare
Arhitectura CISC

Arhitectura RISC

Comparatia dintre arhitecturile RISC si CISC
Performanta unui procesor

CPIsi IPC

Exemple de calcul si studii de caz
Intrebari de verificare

2.1 Instruction Set Architecture

Orice program executat de un calculator trebuie exprimat intr-un limbaj pe care proce-
sorul il poate interpreta si executa. Acest limbaj este definit de Instruction Set Architecture
(ISA), care reprezintd interfata dintre software si hardware. Din perspectiva programatoru-
lui, ISA descrie comportamentul vizibil al procesorului, fara a impune detalii privind imple-
mentarea interna a acestuia. Cu alte cuvinte, ISA stabileste ,,contractul” dintre aplicatiile
software si procesor, permitand dezvoltarea programelor independent de tehnologia utilizata
pentru implementarea hardware [38, 65, 82].

Instruction Set Architecture specifica ansamblul caracteristicilor pe care orice implemen-
tare hardware trebuie sa le respecte pentru a executa aceeasi familie de programe. Aceste
caracteristici includ setul de instructiuni disponibile, registrele accesibile programatorului,
tipurile de date suportate, modurile de adresare, organizarea memoriei si mecanismele uti-
lizate pentru tratarea intreruperilor si exceptiilor. Atat compilatorul, cat si programatorul
in limbaj de asamblare utilizeaza exclusiv informatiile definite de ISA, fara a avea nevoie sa
cunoasca modul in care procesorul realizeaza efectiv executia instructiunilor.

Un aspect important este faptul cd doud procesoare pot implementa aceeasi [SA si totusi
sa fie construite complet diferit. De exemplu, doua generatii succesive de procesoare pot

avea frecvente de lucru diferite, dimensiuni diferite ale memoriei cache, numar diferit de
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nuclee sau mecanisme distincte de executie in paralel, insd vor executa acelasi program
daca implementeazad aceeasi arhitecturd ISA. Aceasta separare intre arhitectura vizibild si
implementarea interna permite evolutia procesoarelor fird modificarea aplicatiilor software
existente.

Figura 2.1 ilustreaza pozitia ISA in cadrul unui sistem de calcul. Software-ul este tradus
de compilator in instructiuni specifice ISA, iar procesorul implementeaza aceste instructiuni

prin intermediul microarhitecturii si al circuitelor hardware.

Programator

Dezvolta aplicatia

Y

Aplicatie si Compilator
C / C++ / Rust — cod masina

Y
Instruction Set Architecture (ISA)

Instructiuni - Registre - Moduri de adresare
Memorie - Intreruperi - Exceptii

Y

Microarhitectura
Pipeline - Cache - ALU - Control

Y

Hardware

CPU - Memorie - Magistrale - Periferice

Figura 2.1 Instruction Set Architecture ca interfatd dintre software si hardware.

Observatie

ISA nu trebuie confundati cu microarhitectura procesorului. ISA descrie functionalitatea
vizibila programatorului, in timp ce microarhitectura reprezinta implementarea interna
utilizata pentru executarea instructiunilor. Doua procesoare diferite pot implementa

aceeasi ISA utilizand mecanisme interne complet diferite.

Un exemplu reprezentativ il constituie arhitectura x86-64, utilizata atat de procesoarele
Intel Core, cat si de procesoarele AMD Ryzen. Desi cele doua familii folosesc microarhitecturi
diferite, ele executd acelasi cod compilat pentru arhitectura x86-64 deoarece implementeaza
aceeasi ISA [1, 43].

In domeniul sistemelor embedded, alegerea arhitecturii ISA influenteazi direct performanta
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aplicatiei, consumul energetic, dimensiunea codului executabil si disponibilitatea instrumen-
telor software. O arhitectura eficienta permite dezvoltarea unor sisteme rapide, fiabile si cu
consum redus de energie, aspect esential pentru dispozitivele alimentate din baterii.

In prezent, majoritatea microcontrolerelor si procesoarelor dedicate sistemelor embedded
utilizeaza arhitecturi de tip RISC, precum ARM Cortex-M, RISC-V sau AVR, datorita
simplititii setului de instructiuni si eficientei energetice. In schimb, procesoarele destinate
calculatoarelor personale si serverelor utilizeaza in principal arhitecturi din familia x86-64,

optimizate pentru performanta ridicata si compatibilitate software.

2.2 Masini cu trei adrese

Una dintre cele mai intuitive modalitati de reprezentare a instructiunilor este utilizarea
unui format care specifica explicit ambii operanzi sursa si locatia in care va fi memorat
rezultatul. Acest model este cunoscut sub denumirea de masindg cu trei adrese si este frecvent
utilizat pentru reprezentarea codului intermediar generat de compilatoare, deoarece reflecta
foarte bine expresiile matematice si logice din limbajele de nivel inalt [65, 82].

Intr-o instructiune cu trei adrese sunt specificate trei campuri: doi operanzi utilizati in
cadrul operatiei si un operand destinatie in care este memorat rezultatul. Forma generala

este

1 ADD DEST, 0OP1, 0P2

unde rezultatul operatiei este

DEST = OP1+ OP2.

Figura 2.2 ilustreaza structura unei instructiuni cu trei adrese.

Sa consideram expresia matematica

A=B+CxD—E+F+A, (2.1)

O implementare utilizand o masina cu trei adrese poate fi

1 MULT, C, D
2 ADDT, T, B
3 SUBT, T, E
4 ADDT, T, F
5 ADD A, T, A

Observam ca fiecare instructiune descrie explicit atat operanzii utilizati, cat si locatia in
care este memorat rezultatul. Din acest motiv, codul este usor de urmarit si foarte apropiat

de reprezentarea expresiei originale.
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OPCODE DEST OP1 OoP2

RS .

~ Y
ALU
executd
operatia

(codul operatiei)

ADD R1 R2 R3

\7
Rezultat:

'R1 « R2 + R3 |

Figura 2.2 Structura unei instructiuni cu trei adrese si fluxul operatiei executate.

Principalul dezavantaj al acestui model consta in dimensiunea instructiunilor. Deoarece
fiecare instructiune trebuie sd contind trei adrese, lungimea codului masina creste, ceea ce

conduce la un consum mai mare de memorie si la o complexitate mai ridicata a procesorului.

Compilatoarele moderne genereaza frecvent un cod intermediar bazat pe instructiuni
cu trei adrese inainte de optimizarea si traducerea acestuia catre instructiunile speci-
fice arhitecturii procesorului. Aceastd reprezentare faciliteaza aplicarea algoritmilor de

optimizare si analiza dependentelor dintre operatii.

2.3 Masini cu doua adrese

O arhitecturd cu douit adrese reduce numirul de campuri explicite din instructiune. In
acest model, unul dintre operanzi este utilizat simultan ca sursa si ca destinatie a rezultatului.
Aceasta abordare conduce la instructiuni mai scurte decat in cazul masinilor cu trei adrese,
dar impune uneori utilizarea unor instructiuni suplimentare pentru copierea sau incarcarea
valorilor in registre [65, 82].

Forma generald a unei instructiuni cu doud adrese este:
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Masini cu doud adrese

1 ADD 0OP1, 0OP2

Semnificatia operatiei este:

OP1 =0OP1+ OP2.

Prin urmare, primul operand are un rol dublu: participa la calcul si primeste rezulta-
tul. Aceastd proprietate face codul mai compact, dar poate reduce claritatea programului,
deoarece valoarea initiala a primului operand este suprascrisa.

Figura 2.3 prezinta structura unei instructiuni cu doua adrese.

OPCODE | OP1 / DEST oP2

RS R

(codul operatiei)

ALU

executd
operatia

' OP1 / DEST '
Exemplu
OPCODE - codul operatiei
OP1/DEST - sursi si destinatie
ADD R1 R2 OP2 - operandul 2
ALU - unitatea aritmetica
i si logica
Rezultat:

1
!
!
1

Figura 2.3 Structura unei instructiuni cu dous adrese. Primul operand este utilizat atit ca sursi,
cat si ca destinatie a rezultatului.

Pentru expresia:

A=B+CxD—-E+F+A (2.2)

o implementare posibila este:

1 LOADT, C
2 MUL T, D
3 ADD T, B
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4 SUBT, E
5 ADD T, F
6 ADD A, T

Observam ca variabila temporard T este utilizata pentru acumularea rezultatului inter-
mediar. Instructiunile aritmetice modifica direct primul operand, ceea ce reduce lungimea

instructiunilor, dar face necesara o atentie mai mare in organizarea calculelor.

Multe instructiuni din familia x86 utilizeaza un model apropiat de cel cu doua adrese. De
exemplu, instructiunea ADD EAX, EBX adunéa valoarea din registrul EBX la valoarea din
registrul EAX, iar rezultatul este memorat tot in EAX. Astfel, registrul EAX este simultan

operand sursa si destinatie [43].

Masinile cu doua adrese reprezinta un compromis intre claritatea modelului cu trei adrese
si compactitatea modelelor mai simple. Ele au fost utilizate pe scard largd deoarece reduc
dimensiunea instructiunilor, fara a impune o disciplind la fel de strictd precum arhitecturile

bazate pe acumulator sau pe stiva.

2.4 Masini cu o adresa

Pe masura ce procesoarele au evoluat, proiectantii au urmarit reducerea dimensiunii
instructiunilor si simplificarea hardware-ului necesar decodificarii acestora. O solutie adop-
tatd in numeroase arhitecturi clasice a fost utilizarea unui registru special, numit acumulator
(Accumulator — AC), care este utilizat implicit de majoritatea operatiilor aritmetice si lo-
gice. Astfel a aparut arhitectura cu o singura adresa, in care instructiunea specifica explicit
un singur operand, celdlalt operand si destinatia rezultatului fiind acumulatorul [65, 82].

Forma generald a unei instructiuni cu o adresa este:

1 ADD QP

Semnificatia operatiei este:

AC = AC + OP.

Rezultatul este memorat automat in acumulator, fard ca acesta sa fie specificat expli-
cit in instructiune. Acest mecanism reduce lungimea codului masina si simplifica procesul
de decodificare, insa impune utilizarea frecventa a instructiunilor de incarcare si salvare a
valorilor din acumulator.

Figura 2.4 prezinta structura unei instructiuni cu o adresa.

Pentru expresia
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OPCODE oP

RS

(codul operatieil A cymulaton |
(AC) ALU r 777777777777777777 |
AC executs | | AC = AC op OP |
valoarea PERE) s |
curentd Acumulator
(AC)
AC
resultat now || OF CODE — codul operatiei
777777777777777777777777777777777777777777 OP - operandul explicit
AC — acumulatorul (implicit
Exemplu ALU - unitatea arit(meficé )
si logica
ADD R2
Y
Rezultat:

Figura 2.4 Structura unei instructiuni cu o adresd. Acumulatorul este utilizat implicit atat ca
operand, cat si ca destinatie a rezultatului.

A=B+CxD—-FE+F+A

o implementare posibila este:

LOAD C
MUL D
ADD B
SUB E
ADD F
ADD A
STORE A

N Oy O e W N =

In aceasta secventé, toate operatiile sunt executate asupra acumulatorului. Instructiunea
LOAD incarca primul operand in registrul AC, iar fiecare operatie ulterioara utilizeaza implicit

continutul acestuia. La final, rezultatul este memorat in locatia de memorie corespunzatoare
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variabilei A.

Primele generatii de microprocesoare, precum Intel 8080 si MOS Technology 6502, uti-
lizau extensiv registre de tip acumulator. Chiar daca arhitecturile moderne folosesc in
principal registre generale, conceptul de acumulator ramane important pentru intelegerea
evolutiei arhitecturilor procesoarelor si a modului in care au fost proiectate primele sis-

teme de calcul.

Principalul avantaj al arhitecturilor cu o adresa il reprezintd dimensiunea redusa a
instructiunilor si simplitatea hardware-ului necesar implementarii procesorului. In schimb,
utilizarea unui singur registru implicit conduce la un numar mai mare de accesari ale memo-

riei si la o flexibilitate redusa in organizarea calculelor complexe.

2.5 Masini cu zero adrese

Arhitecturile cu zero adrese reprezinta forma cea mai compacta de organizare a instructiunilor.
Spre deosebire de modelele prezentate anterior, instructiunile nu mai contin cAmpuri dedicate
operanzilor. Toate operatiile utilizeaza implicit o structurad de date speciald, denumita stiva
(Stack), in care operanzii sunt addugati si extrasi conform principiului Last-In, First-Out
(LIFO) [38, 65, 82].

Intr-o masini cu zero adrese, operatiile aritmetice utilizeazi automat primele doui ele-
mente aflate in varful stivei. Acestea sunt extrase din stivi, prelucrate de unitatea aritmetica
si logica (ALU), iar rezultatul este introdus din nou in varful stivei. Deoarece operanzii sunt
determinati implicit de pozitia lor in stiva, instructiunile nu mai trebuie sa continad adrese
explicite, ceea ce conduce la o lungime minima a codului masina.

Forma generald a unei instructiuni este:

1 ADD

Semnificatia operatiei este:

TOS =TOS, +TOS,,
unde TOS (Top Of Stack) reprezinta elementul aflat in varful stivei.
Figura 2.5 ilustreaza functionarea unei masini cu zero adrese.
Considerand aceeasi expresie
A=B+CxD—-E+F+ A,
o posibilda implementare utilizand o masina bazata pe stiva este:

Exemplu 2.1 Exemplu de implementare pe o masind cu zero adrese

1 PUSH B
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Stack (Stivé) ' TOS = TOS- ]

TOP perand 1 : 1 op TOS :

OPCODE (varful TOS ALU | .PTOS 3 :

stivel) | | TOS-1 e [ (exs i

operand 2 ' TOS-1 + TOS !

ADD . . pentru ADD) l

(codul operatiei) : NN !
reyultatul este PUSH

in varful stivei (TOS)

Exemplu
ADD
¢ OPCODE - codul operatiei
Stack — structura LIFO

Rezultat (semantica operatiei): TOS - Top Of Stack (varful stivei)
i POP, POP, ADD, PUSH | ALU - unitatea aritmetica si logica

7 s1 5 sunt eliminate din varful stivei;
12 (=5 + 7) este introdus in varf.

Figura 2.5 Structura unei instructiuni cu zero adrese. Operanzii sunt preluati implicit din varful
stivei.

PUSH C
PUSH D
MUL
ADD
PUSH E
SUB
PUSH F

O 00 ~1 O Tt = W N

— = =
N = O

ADD
PUSH A
ADD
POP A

Observam ca operatiile aritmetice nu specifica niciun operand. Instructiunile MUL, ADD si

SUB utilizeaza automat valorile aflate in varful stivei, simplificand astfel formatul instructiunilor.

Masina virtuald Java (Java Virtual Machine — JVM) utilizeaza o arhitectura bazata pe

stiva. Instructiunile bytecode, precum iadd, imul sau isub, opereaza implicit asupra ele-

mentelor aflate in varful stivei de executie. Aceasta abordare contribuie la portabilitatea

aplicatiilor Java si simplifica proiectarea masinii

virtuale [63].



28 ARHITECTURA SISTEMELOR DE CALCUL

Principalul avantaj al arhitecturilor bazate pe stiva este dimensiunea redusa a instructiunilor
si simplitatea formatului acestora. In schimb, performanta poate fi afectata de numarul mare
de operatii de incarcare si salvare in stiva, iar accesul direct la valori intermediare este mai

putin flexibil decat in arhitecturile bazate pe registre.

2.6 Compararea modelelor de adresare

Cele patru modele de adresare prezentate anterior ilustreaza evolutia arhitecturilor proce-
soarelor si compromisurile realizate intre flexibilitatea programarii, dimensiunea instructiunilor
si complexitatea hardware-ului. Alegerea unui anumit model nu este intamplatoare, ci re-
flecta cerintele tehnologice si limitarile existente in perioada in care au fost proiectate res-
pectivele arhitecturi |38, 65, 82|.

Arhitecturile cu trei adrese ofera cea mai mare flexibilitate, deoarece fiecare instructiune
specifica explicit cei doi operanzi si locatia in care va fi memorat rezultatul. Aceasta abordare
conduce la un cod usor de urmarit si apropiat de reprezentarea expresiilor matematice din
limbajele de nivel inalt. Dezavantajul consta in dimensiunea mai mare a instructiunilor si
intr-o logica hardware mai complexa.

Reducerea numirului de operanzi expliciti conduce la instructiuni mai compacte. In
arhitecturile cu doud adrese, unul dintre operanzi este utilizat simultan si ca destinatie a
rezultatului, ceea ce reduce dimensiunea codului executabil. In arhitecturile cu o adresa,
utilizarea unui acumulator implicit simplifica si mai mult formatul instructiunilor, insa in-
troduce un numar suplimentar de operatii de incarcare si salvare a datelor.

Modelul bazat pe stivd utilizeaza cele mai scurte instructiuni dintre toate variantele
prezentate. Operanzii sunt determinati implicit de pozitia lor in stiva, iar instructiunile
nu mai contin adrese explicite. Desi aceastd abordare reduce dimensiunea codului, accesul
indirect la operanzi poate conduce la un numar mai mare de operatii asupra memoriei si la
o flexibilitate redusa in optimizarea executiei.

Figura 2.6 sintetizeaza principalele caracteristici ale celor patru modele.

3ADRESE | 2ADRESE | 1 ADRESA 0 ADRESE (Stack)

| | |
| | |

| oPC || DEST | | | oPC | OP1/DEST | | | oPC || oP | | OPCODE
| | |

OP1 || OP2 | | ' ey T

| 1 | AC | LTOSA
| | |
| | | 1 TOS-1]
| | |

,,,,,, | R, S | 2 i TOS = TOS-1 op TOS
"DEST | OP1/DEST | | "AC) |
””” | oo | T i rezultatul este PUSH

| | | - A f 1 . .

DEST = OP1op OP2  OP1/DEST — OP1/DEST op OP2  AC = AC op OP } i variul stivel
| | |
| | |
| | |
| | |
| | |

Figura 2.6 Compararea modelelor de adresare utilizate in arhitectura procesoarelor.
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Tabelul 2.1 evidentiaza diferentele dintre cele patru modele.

Tabela 2.1 Compararea modelelor de adresare.

Caracteristica 3 adrese 2 adrese 1 adresa 0 adrese
Numir operanzi 3 2 1 0

expliciti

Registru implicit Nu Nu Acumulator Stiva
Lungime Mare Medie Mica Foarte mica
instructiune

Complexitate Ridicata Medie Redusa Redusa
hardware

Usurinta progra- Foarte buna Buna Medie Redusa
marii

Dimensiunea co- Mare Medie Mica Foarte mica
dului

In prezent, majoritatea procesoarelor comerciale utilizeaza arhitecturi bazate pe registre
generale, deoarece acestea oferd cel mai bun compromis intre performanta si flexibilitate.
Totusi, intelegerea modelelor istorice ramane importanta, deoarece multe dintre conceptele

introduse de acestea sunt utilizate si in arhitecturile moderne.

2.7 Arhitectura CISC

Arhitecturile de tip Complez Instruction Set Computer (CISC) au fost dezvoltate in peri-
oada in care memoria principald era costisitoare, iar compilatoarele dispuneau de posibilitati
limitate de optimizare. Obiectivul principal al acestui model a fost reducerea numarului
de instructiuni necesare implementarii unui algoritm prin introducerea unor instructiuni
complexe, capabile sa execute operatii multiple intr-un singur ciclu aparent de programare
[38, 82].

Procesoarele CISC includ de reguld sute de instructiuni, numeroase moduri de adresare
si instructiuni cu lungime variabila. Multe dintre acestea pot efectua simultan acceséri ale
memoriei, operatii aritmetice si actualizarea registrelor. Din punctul de vedere al programa-
torului, acest lucru conduce la programe mai compacte si mai usor de exprimat.

Implementarea interna a unui procesor CISC este insa considerabil mai complexa. Instructiunile
sunt decodificate si transformate frecvent in micro-operatii interne, executate ulterior de
unitatile functionale ale procesorului. Acest mecanism este realizat prin intermediul micro-
codului, care permite implementarea instructiunilor complexe fara modificarea hardware-ului
principal.

Figura 2.7 prezintd procesul general de executie al unei instructiuni CISC.

Procesoarele din familia Intel x86 reprezinta cel mai cunoscut exemplu de arhitectura

CISC. Desi instructiunile sunt complexe la nivelul ISA, implementarile moderne traduc
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Progra{n Decod Microcod ——
(o oe) Fetch g(;(s)cer (Control . Urzl.tétll Rezultat
Preluarea, . Store) unc,lon?_ © Actualizarea
o . L Decodifici Instructiunea e * ALU e Registre i
Instructiune 11-15truct1un-11 T E— transformata in Memorie o reg1strel(?r/-
CISC din memorie complex micro-operatii Al memoriei
5 T p-op 1 --- p-op n A

semnale de control

Figura 2.7 Executia unei instructiuni intr-o arhitecturd CISC.

instructiunile x86 in micro-operatii interne asemanatoare celor utilizate in arhitecturile RISC
[43].

2.8 Arhitectura RISC

Conceptul Reduced Instruction Set Computer (RISC) a apirut ca rezultat al studiilor
efectuate la Universitatea Berkeley si la Universitatea Stanford in anii 1980. Cercetarile au
aratat ca majoritatea programelor utilizeaza doar un numar redus dintre instructiunile dispo-
nibile intr-o arhitectura CISC. In consecintii, s-a propus simplificarea setului de instructiuni
si optimizarea executiei acestora [38, 65].

Procesoarele RISC utilizeazad instructiuni de lungime fixa, un numar mare de registre
generale si o arhitectura de tip load/store. Operatiile aritmetice sunt efectuate exclusiv
asupra registrelor, iar accesul la memorie este realizat numai prin instructiuni dedicate de
incarcare si stocare.

Aceastd organizare simplificid procesul de decodificare si permite implementarea eficienta
a executiei in pipeline, contribuind la cresterea performantei procesorului.

Figura 2.8 prezinta fluxul general de executie intr-o arhitectura RISC.

Prografn Decode & Execute I\iemory Write
(memorie) Fetch (IF) || Register Register (EX) (l\/ﬁgi\s/ls) Back
: 1| Preluarea | Read (ID))» File )| Operatii || vl | ) (WB)
Instructiunq instructiunii [| Decodificare || RO, R1, R2, || aritmetice - 0ac Scrierea
RISC din memorie si citirea .., Rn_1 si logice LorES 1.n rezultatului
. registrelor (ALU) I;len(liortla in registru
€ date

N

________________________________________________________________________________ )
Pipeline (executie suprapusi)

Figura 2.8 Fluxul general de executie intr-o arhitecturd RISC.

Majoritatea microcontrolerelor moderne utilizeaza arhitecturi RISC. Exemple reprezen-
tative sunt familiille ARM Cortex-M, AVR si RISC-V, utilizate pe scara larga in sistemele
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embedded datorita eficientei energetice si performantelor ridicate.

2.9 Comparatia dintre arhitecturile RISC si CISC

Desi arhitecturile RISC si CISC au fost considerate mult timp abordari concurente, im-
plementarile moderne imprumuta frecvent elemente din ambele concepte. Procesoarele x86
utilizeaza o ISA de tip CISC, insa executd intern micro-operatii asemanétoare celor din
arhitecturile RISC, in timp ce procesoarele ARM moderne includ mecanisme complexe de
predictie, executie speculativa si executie in afara ordinii.

Compararea celor doua abordari trebuie realizatd din perspectiva compromisurilor ingineresti
si nu prin clasificarea uneia dintre ele ca fiind superioara celeilalte.

Figura 2.9 sintetizeaza diferentele fundamentale dintre cele doua arhitecturi.

Comparatia dintre arhitecturile RISC si CISC

s N s N

CISC RISC
(Complex Instruc- (Reduced Instruc-
tion Set Computer) tion Set Computer)
Instructiuni complexe Instructiuni simple
(lungime variabild, multe — |F---- Set de instructiuni - - - (lungime fix&, putine
moduri de adresare) moduri de adresare)
Decoder complex - - - Lungimea instructiunilor - - Decoder simplu

Executie directa

Microcod / Micro-operatii |- --- Moduri de adresare- - - ¥ (fird microcod)

Unitati functionale

Unitati functionale generale |----- Acces la memorie- - - - .
optimizate

Executie mai

putin predictibils - - - Complexitatea hardware - | Executie foarte predictibila

Cod mai mic, Cod mai mare,
dar executat mai lent dar executat mai rapid

\ J \ J

Ezemplu: : Ezemplu:

Intel x86, AMD x86-64 ' ARM, RISC-V, MIPS

ST

‘ —» Flux de executie - ---» Relatie de comparatie C] Componentd / caracteristica

Figura 2.9 Comparatia conceptuald dintre arhitecturile RISC si CISC.

In prezent, diferentele dintre cele dout familii sunt mai putin pronuntate decat in trecut.

Tendinta actuala este reprezentatd de combinarea avantajelor ambelor modele, astfel incat



32 ARHITECTURA SISTEMELOR DE CALCUL

Tabela 2.2 Compararea arhitecturilor RISC si CISC.

Caracteristica RISC CISC
Complexitatea Redusa Ridicata
instructiunilor

Lungimea Fixa Variabila
instructiunilor

Numir registre Mare Redus/mediu
Pipeline Foarte eficient Mai dificil

Acces la memorie Load/Store Direct in instructiuni
Complexitate har- Redusa Ridicata

dware

Dimensiunea codu- Mai mare Mai reduséa

lui

Exemple ARM, AVR, RISC-V Intel x86, AMDG64

performanta ridicata sa fie obtinuta fara sacrificarea compatibilitatii software.

2.10 Performanta unui procesor

Performanta reprezinta unul dintre cele mai importante criterii utilizate in evaluarea unui
sistem de calcul. In cazul sistemelor embedded, performanta nu se rezumi doar la viteza
de executie, ci trebuie analizatd impreuna cu consumul energetic, costul implementarii si
constrangerile impuse de aplicatie. Un controler utilizat intr-un sistem de franare al unui
autovehicul trebuie sa raspunda intr-un timp determinist, in timp ce un procesor destinat
unui server urmareste maximizarea numarului de operatii executate intr-o unitate de timp.

In mod intuitiv, performanta unui procesor este cu atat mai mare cu cat timpul necesar
executarii unei aplicatii este mai mic. Din acest motiv, evaluarea performantei incepe intot-
deauna prin masurarea timpului de executie al unui program reprezentativ pentru aplicatia
analizatd. Aceasta abordare este preferabila compararii frecventelor de ceas, deoarece doua
procesoare cu aceeasi frecventa pot avea performante foarte diferite daca utilizeaza arhitec-
turi distincte sau mecanisme diferite de executie [36, 38, 65].

Figura 2.10 prezinta principalii factori care influenteaza performanta unui procesor.

In practici, performanta depinde de trei categorii principale de factori: caracteristicile
arhitecturii procesorului, eficienta codului executat, precum si compilatorul si optimizarile
aplicate acestuia.

Aceste elemente determinid impreuns timpul necesar executarii unei aplicatii si permit

compararea obiectiva a diferitelor arhitecturi hardware.
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Figura 2.10 Factorii principali care influenteazi performanta unui procesor.

2.10.1 Timpul de executie

Indicatorul fundamental utilizat pentru evaluarea performantei este timpul de executie
(Ezecution Time). Acesta reprezintd intervalul de timp necesar procesorului pentru execu-
tarea completa a unei aplicatii.

Performanta este invers proportionala cu timpul de executie:

1
P = 2.3
er formance Ezecution Time (23)
In arhitectura calculatoarelor este utilizats relatia fundamentals
Execution Time = Instruction Count x CPI x Clock Cycle (2.4)

unde Instruction Count (IC) reprezintd numdirul total de instructiuni executate,
CPI (Cycles Per Instruction) reprezinta numirul mediu de cicluri necesare executiirii unei
instructiuni, iar Clock Cycle reprezinta durata unui ciclu de ceas.

Ecuatia (2.4) evidentiaza faptul ca reducerea timpului de executie poate fi realizata prin
diminuarea numarului de instructiuni executate, prin reducerea valorii CPI sau prin cresterea

frecventei procesorului.

Un procesor executa un program alcatuit din 500 milioane de instructiuni. Daca valoarea
medie este C'PI = 2, iar frecventa este de 1 GHz, timpul de executie devine
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500 - 10% x 2

N |
109

Prin reducerea valorii CPI la 1.5, timpul de executie scade la 0.75 s fara modificarea

Ezxecution Time = S

frecventei procesorului.

2.10.2 Frecventa de ceas

Frecventa de ceas reprezinta numarul de cicluri generate de oscilator intr-o secunda si se
exprima in hertzi (Hz). Procesoarele moderne functioneaza in domeniul sutelor de MHz sau
al catorva GHz.

Durata unui ciclu de ceas este invers proportionald cu frecventa:

1
Clock Cycle = 2.5
o HYAC= Clock F requency (2:5)

De exemplu,

Frecventa Durata ciclului

100 MHz 10 ns
500 MHz 2 ns
1 GHz 1 ns
2 GHz 0.5 ns

Cresterea frecventei conduce, in general, la reducerea timpului de executie. Totusi,
aceasta implicd un consum energetic mai ridicat si dificultati suplimentare privind disi-
parea caldurii. Din acest motiv, arhitecturile moderne urmaresc imbunétatirea performantei
si prin alte mecanisme, precum executia in pipeline, executia superscalara sau optimizarea

memoriei cache.

2.10.3 Numarul de instructiuni executate

Numarul total de instructiuni executate depinde atat de algoritmul implementat, cat si
de eficienta compilatorului. Doud programe care rezolva aceeasi problema pot necesita un
numar diferit de instructiuni, in functie de optimizarile aplicate.

De asemenea, aceeasi aplicatie poate genera cod diferit pentru doua arhitecturi ISA dis-
tincte. De exemplu, un compilator destinat arhitecturii ARM poate produce un numar diferit
de instructiuni fatd de un compilator destinat arhitecturii x86, chiar daca functionalitatea
aplicatiei este identica.

Reducerea numarului de instructiuni reprezinta una dintre principalele directii urmarite

de compilatoarele moderne, deoarece influenteaza direct timpul total de executie.
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2.11 CPI si IPC
2.11.1 CPI

CPI (Cycles Per Instruction) reprezintd numarul mediu de cicluri de ceas necesare pen-
tru executarea unei instructiuni si constituie indicatorul standard prin care este exprimata

eficienta cu care o arhitectura isi executa propriul set de instructiuni:

Clock Cycles

Instruction Count

CPI =

(2.6)

Cu cat valoarea CPI este mai mica, cu atat procesorul finalizeaza, in medie, o instructiune
intr-un numar mai redus de cicluri, ceea ce indica o utilizare mai eficienta a resurselor interne.
In practicd, instructiunile nu au acelasi cost: o operatie aritmetici simpld poate necesita un
singur ciclu, in timp ce un acces la memorie sau o instructiune de salt conditionat pot necesita
mai multe. CPI-ul mediu al unui program se obtine prin ponderarea CPI-ului fiecarui tip de

instructiune cu frecventa sa relativa de aparitie:

n

CPluy, = Z (CPI; x Frequency;) (2.7)
i=1
unde C'PI; este numarul de cicluri necesar instructiunilor de tip ¢, iar F'requency; este

ponderea acestora in totalul instructiunilor executate.

2.11.2 IPC

IPC (Instructions Per Cycle) exprimi aceeasi relatie din perspectiva inversd, indicand

numarul de instructiuni finalizate intr-un ciclu de ceas:

Instruction Count
IPC = 2.
¢ Clock Cycles (28)

Cele doud marimi sunt reciproce:

1
Un procesor scalar clasic, care finalizeaza cel mult o instructiune pe ciclu, are un IPC
limitat superior la 1. Procesoarele superscalare moderne pot depasi aceasta limita, deoarece
dispun de unitati de executie multiple capabile sa lanseze si sa finalizeze simultan mai multe

instructiuni in acelasi ciclu de ceas.

2.12 Exemple de calcul si studii de caz

Un procesor executd un program alcatuit din 500000 de instructiuni, cu CPI = 2, la o

frecventa de 200 MHz. Timpul de executie rezultd din ecuatia (2.4):
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500000 x 2
) e —) P P
CPU Time 500 x 106 0,005 s ams

Doua procesoare executd acelasi program de 1000000 de instructiuni. Procesorul A
functioneaza la 1 GHz cu C'PI = 2, iar procesorul B functioneaza la 800 MHz cu CPI =
1:

_ 1000000x2 _,

1000000 x 1
T, = _ x

109 e B S T

Desi procesorul B are o frecventa mai mica, acesta ofera performanta mai buna, datorita
unui CPI redus. Acest rezultat confirma faptul ca frecventa de ceas, luata izolat, nu

reprezinta un indicator suficient pentru evaluarea performantei unui procesor.

Intrebari de verificare

1. Ce reprezinta Instruction Set Architecture si care este rolul acestuia in relatia dintre

hardware si software?

2. Care sunt avantajele si dezavantajele unei masini cu trei adrese, respectiv ale unei

masini cu o adresi?
3. Cum functioneazi o masini bazati pe stivd (zero adrese)?
4. Care sunt principalele caracteristici ale arhitecturilor CISC si, respectiv, RISC?
5. De ce arhitecturile RISC sunt preferate in sistemele embedded?
6. Definiti notiunile de CPI si IPC si precizati relatia dintre ele.
7. Scrieti ecuatia performantei procesorului si explicati semnificatia fiecirui termen.
8. Care sunt factorii care influenteaza timpul de executie al unui program?
9. De ce frecventa de ceas, luata izolat, nu este suficienta pentru evaluarea performantei?

10. Calculati timpul de executie pentru un program care executa 2 000 000 de instructiuni,
are C'PI = 2 si ruleaza la 500 MHz.

11. Explicati avantajele modelului Load/Store.

12. Dati exemple de procesoare RISC si CISC si explicati de ce procesoarele moderne

combina idei din ambele filozofii de proiectare.



3. Arhitectura Memoriei si
Procesoarele ARM

Arhitectura von Neumann

Arhitectura Harvard

Arhitectura Harvard modificata

Comparatia arhitecturilor von Neumann, Harvard si Harvard
modificata

Familia de procesoare Arm

Registrele arhitecturii Arm

Program Counter si executia in pipeline
Registrele de stare CPSR si xPSR

Modurile de operare si nivelurile de privilegiu
Gestionarea intreruperilor si a exceptiilor
Setul de instructiuni Arm

Executia conditionata

Barrel Shifter

Seturile de instructiuni Thumb si Thumb-2
Arhitectura de interconectare AMBA
Intrebari de verificare

3.1 Arhitectura von Neumann

Arhitectura von Neumann reprezintd unul dintre modelele fundamentale utilizate pentru
descrierea organizarii unui sistem de calcul. Originea sa este asociata conceptului de program
memorat, formulat in contextul proiectului EDVAC si prezentat in raportul redactat de John
von Neumann in anul 1945. Ideea centrala consta in stocarea instructiunilor programului si a
datelor in aceeasi memorie, astfel incat procesorul sa le poata accesa utilizand un mecanism
comun de adresare |65, 82, 90].

Intr-un asemenea sistem, memoria nu face o distinctie structurald intre o instructiune si
o valoare numerica. Ambele sunt reprezentate prin secvente binare, iar semnificatia lor este
stabilitd de contextul in care sunt utilizate de procesor. Aceastd proprietate permite incar-
carea programelor in memorie, modificarea lor si utilizarea acelorasi mecanisme hardware

pentru transferul atat al instructiunilor, cat si al datelor.
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Din punct de vedere functional, procesorul contine unitatea de control, unitatea aritme-
tica si logica, precum si un set de registre interne. Memoria principald pastreaza programul
si datele, iar perifericele permit interactiunea cu mediul exterior. Comunicarea dintre aceste
componente este realizata prin magistrale de adrese, de date si de control.

Figura 3.1 prezinta organizarea conceptuala a unei arhitecturi von Neumann.

Unitatea centrala de procesare Memorie unificata
Magistrala comuna
[ Unitatea de control ] adrese — date Instructiuni
— control
[ Unitatea aritmetica si logica ] K
aceeasi cgle pentru
instructiyns si date
[ Registre ] Date
_____________ ‘_\_______-___l
\ Concurenta pentru nragistrala :
S ‘ 3 " g e comuna poate limita debitul
l Dispozitive de intrare/iesire | ) ’ '
i , sistemului. |
1 1

Figura 3.1 Organizarea conceptuald a unei arhitecturi von Neumann. Instructiunile si datele sunt
pastrate Intr-o memorie comund si utilizeaza aceeasi cale de transfer citre procesor.

Avantajul principal al acestei organizari este flexibilitatea. Spatiul de memorie poate
fi distribuit dinamic intre program si date, fard ca dimensiunea celor doua regiuni sa fie
stabilita prin structura hardware. De asemenea, existenta unui singur spatiu de adrese
simplificd modelul de programare si permite tratarea codului ca informatie memorata.

Utilizarea aceleiasi cai pentru instructiuni si date introduce insa o limitare importanta.
Procesorul nu poate utiliza simultan o singura interfatd de memorie pentru preluarea unei
instructiuni si pentru transferul unui operand. Cele doua operatii trebuie arbitrate sau
executate succesiv, iar viteza sistemului ajunge sa fie limitata de debitul comunicatiei dintre
procesor si memorie.

Aceastd problem# este cunoscutii sub denumirea de von Neumann bottleneck. In sens
modern, ea nu se referd doar la existenta unei magistrale comune, ci la diferenta tot mai
mare dintre viteza cu care procesorul poate executa operatii si viteza cu care memoria 1i poate
furniza instructiuni si date [14, 38]. Memoriile cache, preluarea anticipati a instructiunilor

si transferurile in rafald reduc efectele acestui blocaj, fard a elimina insa complet problema.

Sa presupunem ca procesorul trebuie si execute instructiunea care calculeaza suma a
doua valori aflate in memorie. Procesorul trebuie mai intai sa preia instructiunea, apoi
sd citeasca cei doi operanzi si, in final, sa scrie rezultatul. Daca toate transferurile folosesc
aceeasi interfata de memorie, ele concureaza pentru aceeasi resursa. Chiar daca unitatea
aritmetica poate efectua adunarea intr-un singur ciclu, timpul total poate fi dominat de

accesarile memoriei.

Modelul von Neumann ramane esential pentru intelegerea sistemelor de calcul, insa proce-
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soarele contemporane implementeaza numeroase optimizari microarhitecturale care nu sunt
vizibile direct programatorului. Din perspectiva software-ului, memoria poate apirea ca
un spatiu unificat, chiar daca in interiorul procesorului instructiunile si datele urmeaza cai
diferite.

3.2 Arhitectura Harvard

Arhitectura Harvard descrie o organizare in care instructiunile si datele sunt pastrate
in memorii distincte si sunt transferate catre procesor prin cii separate. Cele doua memo-
rii formeaza, in varianta clasica, spatii de adrese independente si pot avea dimensiuni ale
cuvantului, capacititi si tehnologii de implementare diferite |65, 82].

Aceasta separare permite procesorului sa preia instructiunea urmatoare in acelasi timp
in care instructiunea curenta citeste sau scrie un operand. In acest mod, accesul la program
nu mai concureaza direct cu accesul la date, iar debitul sistemului poate creste. Proprietatea
este deosebit de utila in procesoarele care utilizeaza executia in pipeline si in aplicatiile care
efectueaza in mod repetat operatii asupra fluxurilor de date.

Figura 3.2 ilustreaza organizarea generala a unei arhitecturi Harvard.

Memorie Unitatea centrala de procesare Memorie
Magistrald

de program e ' Magistrala de date
instructiuni Unitatea de control de date o

Instructiuni [ - < > Variabile
§ . Unitatea aritmetica si logica . si stivad

de requla .~ .
nevolatild N Registre R citire si scriere

Preluarea instructiunii si acce-
sul la date pot avea loc in paralel.

Figura 3.2 Organizarea conceptuald a unei arhitecturi Harvard. Memoria de program si memoria
de date sunt accesate prin magistrale distincte.

Separarea fizica permite adaptarea fiecirei memorii la rolul sau. Memoria de program
poate utiliza, de exemplu, o tehnologie nevolatila si un cuvant suficient de larg pentru stoca-
rea unei instructiuni complete, in timp ce memoria de date poate utiliza o tehnologie rapida
de tip SRAM si o organizare optimizata pentru citiri si scrieri frecvente.

Aceasta flexibilitate este avantajoasa in sistemele embedded, unde programul este pastrat
de reguld in memoria Flash, iar variabilele sunt stocate in memoria RAM. De asemenea,
separarea spatiilor poate impiedica executarea accidentalda a informatiilor din memoria de
date, desi nu trebuie considerata, in sine, un mecanism complet de securitate.

Arhitectura Harvard pura introduce si anumite dificultiti. Deoarece programul si datele
ocupé spatii de adrese diferite, procesorul nu poate accesa in mod obisnuit memoria de pro-
gram folosind aceleasi instructiuni utilizate pentru memoria de date. Constantele, tabelele

de cautare si actualizarea firmware-ului necesitd mecanisme speciale. In plus, capacitatea
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neutilizata dintr-o memorie nu poate fi transferata automat celeilalte memorii.

Un microcontroler poate utiliza o memorie Flash de 256 KB pentru program si o memorie
SRAM de 64 KB pentru variabile. Chiar daca aplicatia utilizeaza numai jumatate din
memoria Flash, spatiul rdmas nu poate fi folosit direct pentru extinderea stivei sau a

variabilelor dinamice. Cele doua memorii au roluri si spatii de adresare diferite.

Din punct de vedere istoric, denumirea este asociata frecvent cu masinile construite la
Harvard sub coordonarea lui Howard Aiken. Totusi, cercetari istorice recente arata ca ex-
presia Harvard architecture a fost introdusa ulterior si aplicata retrospectiv acestor sisteme.
Din acest motiv, in aceastd carte termenul este utilizat in sensul sdu tehnic contemporan:

separarea memoriilor si a cdilor de acces pentru program si date [66].

3.3 Arhitectura Harvard modificata

Separarea stricta a programului si a datelor imbunatateste debitul, dar limiteaza flexibi-
litatea software-ului. In acelasi timp, o memorie complet unificata este usor de programat,
insa poate introduce concurenta intre preluarea instructiunilor si accesarea operanzilor. Ar-
hitectura Harvard modificatd urméareste combinarea avantajelor celor douid modele.

Nu existil o singurd implementare universali a acestei arhitecturi. Intr-o variant# frecvent
intalnita in procesoarele moderne, memoria principala si spatiul de adrese sunt unificate, dar
procesorul utilizeaza cache-uri distincte pentru instructiuni si date. Cache-ul de instructiuni,
denumit frecvent I-cache, furnizeazd codul executabil, iar cache-ul de date, denumit D-
cache, gestioneazd operanzii. Procesorul poate accesa simultan cele douad cache-uri, chiar
daca informatiile provin, la nivelurile inferioare ale ierarhiei, din aceeasi memorie principala
[38, 65].

O alta variantd, intalnitd in microcontrolere, pastreazi memoria Flash si memoria SRAM
ca resurse distincte, dar introduce mecanisme controlate prin care programul poate citi
constante din memoria Flash sau poate modifica firmware-ul. Din perspectiva cailor de acces,
organizarea se comporta asemanator unei arhitecturi Harvard; din perspectiva software-ului,
separarea nu mai este absoluta.

Figura 3.3 prezinta o organizare tipica bazata pe cache-uri separate si memorie principala
unificata.

Aceasta organizare permite suprapunerea preluarii unei instructiuni cu accesarea datelor
si pastreaza, in acelasi timp, avantajele unui spatiu de memorie flexibil. Implementarea ne-
cesita insa mecanisme suplimentare pentru mentinerea coerentei dintre cache-uri si memoria
principald.

Problema devine vizibila atunci cand programul modifica o regiune de memorie care
urmeaza sa fie executata drept cod. Datele scrise pot raméane temporar in cache-ul de date,
in timp ce cache-ul de instructiuni pastreazi o copie mai veche. Inaintea executiei, software-

ul de sistem trebuie sd asigure sincronizarea si invalidarea corespunzatoare a cache-urilor.
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Figura 3.3 Exemplu de arhitecturd Harvard modificatd. Procesorul utilizeazi cai separate pentru
instructiuni si date in apropierea nucleului, dar acceseazd o memorie principala comuna.

Un sistem de operare incarcd un program dintr-un dispozitiv de stocare si il copiaza in
memoria RAM. In timpul copierii, informatiile sunt tratate ca date. Dupi finalizarea
operatiei, aceeasi regiune este interpretatd ca o secventd de instructiuni. Intr-o arhitec-
turd cu I-cache si D-cache separate, sistemul trebuie si se asigure ca nucleul va prelua

noul cod si nu o copie mai veche ramasa in cache-ul de instructiuni.

Arhitectura Harvard modificatd este foarte raspanditd deoarece oferd un compromis fa-
vorabil intre performanta, flexibilitate si compatibilitatea cu modelul de programare bazat

pe un spatiu de adrese unificat.

3.4 Comparatia arhitecturilor von Neumann, Harvard si Harvard modificata

Cele trei modele nu trebuie privite ca solutii complet opuse, ci ca puncte diferite intr-un
spatiu de proiectare. Alegerea organizarii memoriei depinde de performanta necesara, costul
implementarii, predictibilitatea temporala si flexibilitatea cerutd de software.

Arhitectura von Neumann oferd un model simplu si flexibil, in care memoria poate fi uti-
lizata dinamic pentru cod si date. Arhitectura Harvard urmareste debitul si predictibilitatea
prin separarea completa a resurselor. Varianta Harvard modificata introduce cai paralele in
zonele critice ale procesorului, pastrand in acelasi timp posibilitatea gestionarii mai flexibile
a memoriei.

Tabelul 3.1 sintetizeaza principalele diferente.
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Tabela 3.1 Comparatia modelelor de organizare a memoriei

Caracteristica

von Neumann

Harvard

Harvard modificata

Organizarea me-
moriei

Caile de acces

Acces concurent

Spatii de adrese

Accesarea codu-
lui ca date

Flexibilitate

Predictibilitate

Utilizari
zentative

repre-

Programul si datele
folosesc 0 memorie sau
un spatiu comun.

O cale comuna pentru
instructiuni si date.

Limitat de interfata
comuna.

Unificat.

Directa, prin
mecanismele obisnuite
de memorie.

Ridicati.

Accesele pot concura
pentru aceeasi
magistrala.

Model conceptual al
calculatoarelor cu

program memorat si
unele sisteme simple.

Programul si datele
sunt pastrate in
memorii distincte.

Cii complet separate.

Instructiunile si datele
pot fi accesate
simultan.

Separate.

Restrictionata sau
imposibild fird
instructiuni speciale.

Mai redusa.

Buna, deoarece

fluxurile sunt separate.

DSP-uri si
microcontrolere cu
memorii strict
separate.

Separarea este
prezenta numai la
anumite niveluri ale
ierarhiei.

Cii separate in
apropierea
procesorului, dar
posibil unificate
ulterior.

Acces simultan prin
I-cache si D-cache sau
prin memorii dedicate.

Unificat sau partial
separat, in functie de
implementare.
Posibila prin
mecanisme controlate
si sincronizarea
cache-urilor.

Ridicata, cu o
complexitate hardware
suplimentara.

Depinde de cache-uri,
arbitrare si ierarhia
memoriei.

Numeroase procesoare
si microcontrolere
moderne.

In practica, etichetarea unui procesor drept ,von Neumann” sau ,,Harvard” poate ascunde

numeroase detalii. Un procesor poate prezenta software-ului un spatiu de adrese unificat,

dar poate utiliza intern cache-uri separate, magistrale multiple si mecanisme de preluare

anticipata. Din acest motiv, analiza unui sistem real trebuie sa ia in considerare atat modelul

vizibil programatorului, cat si organizarea microarhitecturala.

Pentru sistemele embedded, alegerea arhitecturii influenteaza timpul de raspuns, consu-

mul energetic, complexitatea software-ului si posibilitatea actualizirii firmware-ului. Intelegerea

acestor modele oferd baza necesard pentru studiul procesoarelor ARM si al ierarhiei de me-

morie utilizate de acestea.
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3.5 Familia de procesoare Arm

Arhitectura Arm reprezinta una dintre cele mai raspandite familii de arhitecturi de pro-
cesoare, fiind utilizata intr-o gama foarte larga de sisteme, de la microcontrolere cu resurse
limitate pana la telefoane inteligente, sisteme automotive, echipamente de retea si servere.
Succesul sau este legat de utilizarea principiilor RISC, de eficienta energetica si de posibili-
tatea adaptarii arhitecturii la cerinte foarte diferite [32, 65, 81].

Primele procesoare ARM au fost dezvoltate in anii 1980 in cadrul companiei Acorn Com-
puters. Obiectivul initial a fost realizarea unui procesor performant, dar suficient de simplu
pentru a putea fi implementat cu un numar redus de tranzistoare. Simplitatea caii de date
si a unitatii de control a permis obtinerea unui raport favorabil intre performanta, suprafata
circuitului si consum energetic.

Denumirea ARM a fost asociata initial expresiei Acorn RISC Machine, iar ulterior ex-
presiei Advanced RISC' Machines. In prezent, denumirea comerciali utilizatd este Arm, insi
forma scrisa cu majuscule este inca intalnita frecvent in literatura tehnica, in special atunci
cand se face referire la generatiile istorice ale arhitecturii.

Un aspect important al modelului de afaceri Arm este faptul ca arhitecturile si nucleele de
procesare sunt licentiate producatorilor de circuite integrate. Companii diferite pot integra
acelasi nucleu Arm in microcontrolere sau sisteme pe cip care includ memorii, periferice
si acceleratoare proprii. Din acest motiv, doua dispozitive care utilizeaza acelasi nucleu
Cortex-M pot avea caracteristici semnificativ diferite la nivelul perifericelor si al organizarii

memoriei.

3.5.1 Profilele arhitecturale Arm

Pentru a raspunde cerintelor foarte diferite ale aplicatiilor, familia Arm este organizata
in mai multe profile arhitecturale. Cele trei categorii principale sunt profilul A, profilul R
si profilul M. Aceste profile nu reprezinta doar niveluri diferite de performanta, ci modele
arhitecturale optimizate pentru clase distincte de sisteme [10].

Figura 3.4 sintetizeaza principalele caracteristici si domenii de utilizare ale celor trei
profile.

Profilul A, denumit Application Profile, este destinat sistemelor capabile sa execute sis-
teme de operare complexe, precum Linux, Android sau Windows. Aceste procesoare includ
in mod obisnuit unititi de management al memoriei, memorii cache avansate si mecanisme
de executie speculativid. Nucleele Cortex-A sunt utilizate in telefoane mobile, calculatoare,
sisteme multimedia, echipamente de retea si platforme de calcul de inalta performanta.

Profilul R, denumit Real-time Profile, este proiectat pentru aplicatii in care performanta
ridicatd trebuie combinatd cu un comportament temporal predictibil. Nucleele Cortex-R
sunt intalnite in controlere automotive, sisteme de stocare, echipamente industriale si alte
aplicatii critice. Acestea pot utiliza memorii de tip TCM (Tightly Coupled Memory), care
ofera un timp de acces predictibil si evita variatiile introduse de cache-uri.

Profilul M, denumit Microcontroller Profile, este optimizat pentru microcontrolere, con-
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[ Arhitectura Arm ]

Y

Cortex-A
Application Profile

Y

Cortex-R
Real-time Profile

Performanta ridicata
si aplicatii complexe

Determinism si latenta
temporala predictibila

MMU, memorie virtu-
ala, cache-uri avansate

MPU, TCM si mecan-

L

.

Cortex-M
Microcontroller Profile

Consum si cost re-
duse, latenta mica

MPU optionala, NVIC,
fara MMU clasica

isme pentru fiabilitate

\

J

Linux, An-

droid, Windows

RTOS sau soft- [
ware dedicat

Bare-metal sau RTOS ]

Telefoane, routere,
calculatoare, servere

Automotive, stocare,
control industrial

IoT, senzori, controlere,
dispozitive portabile

Figura 3.4 Profilele arhitecturale Arm si domeniile lor reprezentative de utilizare.

sum energetic redus si tratarea eficienta a intreruperilor. Nucleele Cortex-M sunt utilizate

in senzori, dispozitive loT, aparatura medicala, controlere industriale si sisteme automotive

de complexitate redusd sau medie. Aceste procesoare utilizeazi un model de programare si

un mecanism de tratare a exceptiilor diferit de cel intalnit in profilele clasice A si R [11, 95].

Tabela 3.2 Caracteristicile generale ale profilelor Arm

Caracteristica

Cortex-A

Cortex-R

Cortex-M

Domeniu prin-
cipal
Managementul
memoriei

Prioritate de
proiectare

Sistem de ope-
rare

Exemple de
aplicatii

Aplicatii si sisteme de
operare complexe

MMU si memorie
virtuala

Performanta si
flexibilitate

Linux, Android,
Windows si alte
sisteme complexe
Smartphone, router,
computer, server

Control in timp real si
aplicatii critice

MPU si memorii
deterministe

Determinism si
fiabilitate

RTOS sau software
dedicat

Automotive, stocare,
control industrial

Microcontrolere si
sisteme embedded
MPU optionala, fara
memorie virtuala
clasica

Consum redus, cost si
latenta mica

Bare-metal sau RTOS

Senzori, loT, controlere
si dispozitive portabile

In cadrul acestui capitol vor fi prezentate atat elemente ale modelului clasic AArch32,

utile pentru intelegerea evolutiei arhitecturii Arm, cat si caracteristici specifice procesoarelor

Cortex-M. Cele doua modele trebuie diferentiate, deoarece registrele de stare, modurile de

operare si mecanismele de tratare a intreruperilor nu sunt identice.
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3.6 Registrele arhitecturii Arm

Registrele reprezinta cele mai rapide elemente de stocare disponibile procesorului. Aces-
tea pastreaza operanzii utilizati de instructiunile aritmetice si logice, adresele necesare acce-
sului la memorie si informatiile asociate controlului executiei. Utilizarea eficienta a registre-
lor reduce numarul transferurilor catre memoria principala si contribuie direct la cresterea
performantei.

Modelul clasic AArch32 prezinta programatorului saisprezece registre pe 32 de biti, nu-
merotate de la RO la R15. Registrele RO-R12 pot fi utilizate pentru stocarea operanzilor si
a rezultatelor intermediare, in timp ce ultimele trei registre au roluri speciale |9, 81|.

R13 este utilizat in mod conventional ca Stack Pointer (SP), R14 este utilizat ca Link
Register (LR), iar R15 reprezinta Program Counter (PC).

Figura 3.5 prezintd organizarea registrelor vizibile intr-un context de executie AArch32.

Registre generale

Registre cu rol special

10 RO-R3 :
R1 . R13 | SP  Stack Pointer |
T parametri
R3 l ezl R14 | LR Link Register |
R4
R5 | PC  Program Counter |
- R4-R11
R7 -
— variabile conser-
Py vate intre apeluri
R10
RI1 R12
RI2 .
registru temporar

Registrele vizibile programatorului intr-un context de executie AArch32 sunt
RO-R15. In anumite moduri privilegiate exista copii bancate ale unor registre.

Figura 3.5 Organizarea registrelor generale in modelul AArch32.

Registrele RO-R3 sunt utilizate frecvent pentru transmiterea parametrilor catre functii
si pentru returnarea rezultatelor. Registrele R4-R11 pastreaza de reguld variabile locale
care trebuie conservate intre apelurile de functii, in conformitate cu conventia de apel utili-
zatd. Registrul R12 poate fi utilizat ca registru temporar de catre compilator sau de catre
secventele de legare.

Registrul SP indica varful stivei curente. Stiva este utilizata pentru salvarea adreselor
de intoarcere, a registrelor, a parametrilor si a variabilelor locale. Registrul LR pastreaza
adresa la care trebuie sa revina executia dupa finalizarea unei functii. Instructiunea de apel

cu legatura salveaza automat adresa de intoarcere in LR.
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La executarea unei instructiuni de tip BL functie, procesorul salveaza adresa de intoar-
cere in registrul LR si transferd executia catre functia apelata. La final, o instructiune
precum BX LR poate restaura fluxul de executie, folosind adresa pastrata in registrul de

legatura.

3.6.1 Registrele procesoarelor Cortex-M

Procesoarele Cortex-M utilizeaza tot un set de registre RO-R15, dar modelul de progra-
mare include si registre speciale adaptate gestionarii eficiente a exceptiilor. RO-R12 sunt
registre generale, R13 reprezinta indicatorul de stiva, R14 este registrul de legaturd, iar R15
este contorul de program.

O caracteristicd importanta este existenta a doud indicatoare de stiva: MSP (Main Stack
Pointer) si PSP (Process Stack Pointer).

MSP este utilizat dupa resetare si in modul Handler, in timp ce PSP poate fi utilizat
de aplicatii sau de taskurile unui sistem de operare de timp real. Aceastd separare permite
izolarea stivei nucleului sau a rutinelor de exceptie de stivele utilizate de aplicatii.

Pe langa registrele generale, Cortex-M include registre precum xPSR, PRIMASK, BASE-
PRI, FAULTMASK si CONTROL. Disponibilitatea exacta a acestora depinde de varianta
arhitecturala si de nucleul implementat.

Figura 3.6 prezintd o organizare simplificatd a modelului de registre Cortex-M.

Diferentierea dintre modelul AArch32 clasic si modelul Cortex-M este importanta in
dezvoltarea software-ului embedded. Chiar daca denumirile registrelor generale sunt similare,

modul de tratare a privilegiilor, intreruperilor si exceptiilor este diferit.

3.7 Program Counter si executia in pipeline

Registrul Program Counter contine informatia utilizata pentru identificarea instructiunii
urmatoare. Intr-un procesor fird pipeline, valoarea acestuia ar putea fi asociatd direct cu
instructiunea aflata in executie. In procesoarele pipelined, mai multe instructiuni se afl
simultan in etape diferite, iar semnificatia valorii citite din PC este influentata de organizarea
arhitecturii.

Un pipeline simplu poate fi alcatuit din trei etape: preluarea instructiunii din memorie
(Fetch), decodificarea instructiunii (Decode) si executarea operatiei (Ezecute).

In timp ce o instructiune este executata, urméatoarea poate fi decodificata, iar o a treia
poate fi preluatd din memorie. Dupa umplerea pipeline-ului, procesorul poate finaliza in
conditii ideale cate o instructiune la fiecare ciclu, chiar daca fiecare instructiune traverseaza
mai multe etape.

Figura 3.7 prezinta suprapunerea etapelor pentru o succesiune de instructiuni.

In arhitecturile Arm clasice, citirea registrului PC poate returna o valoare avansati fat
de adresa instructiunii aflate conceptual in executie. Acest comportament reflectd pozitia

instructiunilor in pipeline si este definit de setul de instructiuni utilizat. Software-ul nu
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Figura 3.6 Modelul simplificat al registrelor unui procesor Cortex-M.

Ciclul 1 | Ciclul 2| Ciclul 3| Ciclul 4 | Ciclul 5 | Ciclul 6

Instr. 1 Fetch Decode | Execute

Instr. 2 Fetch Decode | Execute
Instr. 3 Fetch Decode | Execute
Instr. 4 Fetch Decode | Execute

Dupa umplerea pipeline-ului, o instructiune poate fi finalizata la fiecare ciclu in conditii ideale.

Figura 3.7 Suprapunerea etapelor Fetch, Decode si Execute intr-un pipeline simplificat.
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trebuie sd presupuna ca valoarea vizibila a PC reprezinta intotdeauna adresa exacta a
instructiunii curente.

Instructiunile de salt modificd valoarea PC si intrerup fluxul secvential. Intr-o imple-
mentare simpld, instructiunile care au fost deja preluate pe traseul gresit trebuie eliminate,
iar pipeline-ul trebuie reumplut de la noua adresa. Aceasta operatie introduce o penalizare

de performanta.

Daca procesorul executd un salt conditionat, instructiunile urmatoare pot fi deja prezente
in etapele Fetch si Decode. Atunci cand saltul este efectuat, aceste instructiuni nu
mai trebuie executate si sunt eliminate din pipeline. Procesorul incepe apoi preluarea

instructiunilor de la adresa destinatie a saltului.

Procesoarele moderne utilizeaza pipeline-uri mai complexe si mecanisme precum predictia
salturilor si preluarea anticipata. In microcontrolere, pipeline-ul este de reguld mai scurt,
deoarece obiectivele principale sunt consumul redus, latenta predictibila si simplitatea im-

plementarii.

3.8 Registrele de stare CPSR si xPSR

Pe langa registrele generale, procesoarele Arm utilizeaza registre de stare care pastreaza
indicatorii rezultati din operatiile aritmetice, informatii privind nivelul de privilegiu si starea
mecanismelor de control. Structura acestor registre difera intre modelul AArch32 clasic si
profilul Cortex-M.

3.8.1 Registrul CPSR in modelul AArch32

CPSR (Current Program Status Register) este registrul de stare utilizat in modelul
AArch32 clasic. Acesta include indicatorii de conditie, biti de control ai intreruperilor,
informatii privind starea setului de instructiuni si campul care identifica modul curent al
procesorului [9].

Cei mai cunoscuti indicatori sunt:

e N — rezultatul are bitul de semn activ;

e 7/ — rezultatul operatiei este zero;

e C — operatia a produs transport sau imprumut;

e V — operatia cu semn a produs depasire aritmetica.

Figura 3.8 prezinta o structura simplificata a registrului CPSR. Figura evidentiaza numai
campurile importante pentru introducerea conceptului; structura exacta depinde de versiu-
nea arhitecturii.

Instructiunea CMP efectueaza conceptual o scadere fara a memora rezultatul, dar actua-

lizeaza indicatorii de conditie. Acestia pot fi utilizati ulterior pentru controlul executiei.

Exemplu 3.1 Actualizarea indicatorilor de conditie

1 CMP RO, #0
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Reprezentare conceptuald simplificatd. Pozitia si semnificatia
unor biti depind de versiunea arhitecturii AArch32.

Figura 3.8 Structura conceptuald simplificatd a registrului CPSR.

2 BEQ valoare zero

Daca RO contine valoarea zero, indicatorul Z este setat, iar saltul conditionat poate fi

executat.

3.8.2 Registrul xPSR in Cortex-M

Procesoarele Cortex-M utilizeaza registrul xPSR, care reuneste conceptual informatii
din trei componente: APSR, indicatorii starii aplicatiei, IPSR, numarul exceptiei active, si
EPSR, informatii asociate starii de executie.

Indicatorii N, Z, C si V sunt péstrati in componenta APSR si au roluri similare celor din
CPSR. TIPSR permite identificarea exceptiei sau intreruperii aflate in executie. Cortex-M
nu utilizeaza campul de mod din CPSR si nici modurile TRQ, FIQ sau Supervisor in forma
intalnita in modelul AArch32 clasic |11, 95].

Figura 3.9 prezinta organizarea conceptuala a registrului xPSR.

| xPSR |
| AIISR ] | E}:'SR ] | IP‘éR ]

N, Z, .C, V, Q 1nd}ca— ICI/IT, starea exe- Nu@arul exceptiei
tori ai rezultatului active

T si informatii |

cutiei

xPSR este denumirea utilizatda pentru accesul combinat la informatiile din APSR,
EPSR si IPSR. Acest model nu include modurile de procesor definite de CPSR.

Figura 3.9 Componentele conceptuale ale registrului xPSR. in procesoarele Cortex-M.
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3.9 Modurile de operare si nivelurile de privilegiu

Modurile de operare permit procesorului sa separe executia normala a aplicatiilor de
tratarea exceptiilor si de operatiile privilegiate. Modelul utilizat difera semnificativ intre
profilele A /R clasice si profilul M.

3.9.1 Modurile clasice AArch32

In versiunile clasice ale arhitecturii AArch32 sunt definite mai multe moduri de procesor.
Modul User este neprivilegiat, iar modurile System, Supervisor, IRQ, FIQ, Abort si Unde-
fined sunt privilegiate. Trecerea citre un mod de exceptie este realizatd automat atunci cand
procesorul acceptd evenimentul corespunzétor.

Modurile IRQ si FIQ sunt asociate intreruperilor. FIQ este conceput pentru evenimente
care necesita un raspuns rapid si dispune de un numar mai mare de registre bancate, reducand
necesitatea salvarii registrelor generale la intrarea in rutinad. Modurile Abort si Undefined
sunt utilizate pentru tratarea acceselor invalide si a instructiunilor nedefinite.

Unele registre sunt bancate, ceea ce inseamna cd un mod privilegiat dispune de propria
copie. De exemplu, modurile de exceptie au in mod obisnuit propriile registre SP si LR.
Acest mecanism permite utilizarea unei stive dedicate si pastrarea adresei de intoarcere fara

suprascrierea valorilor utilizate de aplicatia intrerupta.

3.9.2 Modurile Cortex-M

Cortex-M utilizeaza un model mai simplu, bazat pe doud moduri de executie: Thread
Mode, utilizat pentru executia aplicatiei, si Handler Mode, utilizat pentru tratarea exceptiilor.

Handler Mode este intotdeauna privilegiat. Thread Mode poate fi privilegiat sau ne-
privilegiat, in functie de configuratia registrului CONTROL. Aceastad organizare simplifica
tratarea intreruperilor si este potrivitd pentru microcontrolere si sisteme de operare de timp
real.

Figura 3.10 compara modelul clasic AArch32 cu modelul Cortex-M.

Aceasta diferentiere este esentiala atunci cand se studiaza documentatia unui microcon-
troler. Un program destinat Cortex-M nu trebuie proiectat presupunand existenta modurilor
IRQ si FIQ sau a registrului CPSR, chiar daca aceste concepte apar in materialele referitoare

la procesoarele Arm clasice.

3.10 Gestionarea intreruperilor si a exceptiilor

Intreruperile permit procesorului si raspundi la evenimente fird a verifica permanent
starea fiecirui periferic. In loc ca aplicatia si interogheze continuu un timer, o interfat
seriald sau un convertor analog-digital, perifericul poate solicita atentia procesorului numai
atunci cand apare un eveniment relevant.

In forma sa generali, tratarea unei intreruperi presupune suspendarea temporard a pro-
gramului curent, salvarea informatiilor necesare reluarii sale, executarea unei rutine de tra-

tare si restaurarea contextului. Detaliile exacte depind de arhitectura.
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Model AArch32 clasic
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Moduri de exceptie privilegiate
A A A A A

FIQ IRQ SVC Abort Undefined

Model Cortex-M

Thread Mode spome
L v
Privilegiat Neprivilegiat
' I
Y exceptie

Handler Mode

intotdeauna privilegiat
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Cortex-M utilizeaza MSP si PSP si nu defineste modurile
IRQ, FIQ sau Abort in forma modelului AArch32. Hand-
ler Mode este utilizat pentru tratarea tuturor exceptiilor.

Figura 3.10 Comparatia dintre modurile clasice AArch32 si modelul de executie Cortex-M.
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Tabela 3.3 Comparatia modelelor de privilegiu AArch32 clasic si Cortex-M
Caracteristica AArch32 clasic Cortex-M

Executie normala

Tratarea
exceptiilor

Privilegii

Registre bancate

Indicatoare de

stiva

Registru principal

de stare

User sau System Thread Mode

Moduri distincte: IRQ, FIQ, Handler Mode

SVC, Abort si Undefined

Determinate de modul curent Privileged sau Unprivileged in

Thread Mode; Handler este
privilegiat

Prezente pentru anumite moduri ~ Nu utilizeazi acelasi model de

registre bancate

SP bancat in mai multe moduri MSP si PSP

CPSR

xPSR

Figura 3.11 prezinta fluxul conceptual al unei intreruperi.

Reluarea
programului

Eveniment
hardware

Exception Return
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]
contextului

Periferul seteaza,
cererea de in-
trerupere

Y

/

Mode

Revenirea poate
continua in Thread

sau in
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Verificarea

IR!
—Q> NVIC prioritatii si ac-

ceptarea exceptiei

Y

Salvarea automata

4—[ Executarea ISR ]4— a contextu-

lui pe stiva

!

Cadrul de baza
contine RO-
R3, R12, LR,
PC si xPSR.

Figura 3.11 Fluxul conceptual de tratare a unei intreruperi.

3.10.1

Tratarea intreruperilor in Cortex-M

Procesoarele Cortex-M integreaza controlerul NVIC (Nested Vectored Interrupt Control-

ler). Acesta gestioneaza priorititile, activarea si imbricarea intreruperilor si permite identi-

ficarea rapida a rutinei care trebuie executata.

La acceptarea unei exceptii, procesorul salveaza automat pe stiva un set de registre care

formeazi cadrul de exceptie. In mod obisnuit, sunt salvate registrele RO-R3, R12, LR, PC

si xPSR. Aceastd operatie hardware reduce codul necesar la intrarea in rutina si contribuie

la obtinerea unei latente predictibile [11, 95].

Dupa salvarea contextului, procesorul intra in Handler Mode si incarca adresa rutinei



Sy O i W N~

Setul de instructiuni Arm 53

din tabela vectorilor de exceptie. La finalizarea rutinei, mecanismul de revenire restaureaza

contextul si permite reluarea programului intrerupt.

Un timer genereaza o intrerupere la fiecare milisecunda. La aparitia evenimentului, NVIC
identifica rutina asociata, procesorul salveaza automat contextul minim si executa ISR-ul
timerului. Rutina poate incrementa un contor utilizat pentru masurarea timpului, dupa

care procesorul revine la instructiunea intrerupta.

Rutinele ISR trebuie sa fie scurte si predictibile. Operatiile lente, asteptarile active si
apelurile blocante trebuie evitate. Intr-un sistem cu RTOS, ISR-ul efectueazi de reguld
numai operatia strict necesara si semnalizeaza un task care va continua prelucrarea in afara

contextului de intrerupere.

Exemplu 3.2 Exemplu conceptual de rutind de intrerupere

volatile unsigned long counter = 0;

void Timer ISR ()
{

counter—+-;

O variabila modificata atat de programul principal, cat si de o rutind ISR trebuie decla-
ratd si accesatd cu atentie. Cuvantul cheie volatile informeaza compilatorul ca valoarea
se poate modifica in afara fluxului normal al programului, dar nu garanteaza atomicitatea

operatiilor si nu inlocuieste mecanismele de sincronizare.

3.11 Setul de instructiuni Arm

Setul de instructiuni reprezinta interfata dintre software si procesor. El defineste operatiile
pe care procesorul le poate executa, registrele accesibile programatorului, modurile de adre-
sare si efectele fiecarei instructiuni asupra registrelor de stare.

In familia Arm trebuie diferentiate mai multe stari si codificari ale setului de instructiuni.
In modelul AArch32, procesoarele din profilele A si R pot utiliza instructiuni A32, codificate
in mod traditional pe 32 de biti, si instructiuni T32, cunoscute si sub denumirea Thumb sau
Thumb-2. Procesoarele Cortex-M executd exclusiv instructiuni din setul T32 si nu dispun
de starea A32 |9, 11].

Desi detaliile difera intre versiunile arhitecturii, instructiunile pot fi grupate in cateva ca-
tegorii functionale: instructiuni de transfer intre memorie si registre, instructiuni aritmetice
si logice, instructiuni de deplasare si rotatie, instructiuni de comparatie, instructiuni de salt
si apel de functie, precum si instructiuni pentru controlul procesorului si al sistemului.

Figura 3.12 prezinta principalele categorii de instructiuni si relatia acestora cu registrele,

memoria si unitatea aritmetica si logica.
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Prelucrarea datelor
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LDR, STR, LDM, STM
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Memorie LDR / STR Fisier de registre rezultate  ALU si Barrel Shifter | ;,gicatori| PC si registrul de stare
program si date RO-R15 operatii asupra registrelor CPSR / xPSR
A

salturi si exceptii

Instructiunile de transfer conecteaza memoria cu registrele. Operatiile
aritmetice, logice si de deplasare prelucreaza valorile din registre, iar
instructiunile de comparatie si control modifica indicatorii si fluxul de executie.

Figura 3.12 Principalele categorii de instructiuni ale arhitecturii Arm.

3.11.1 Modelul Load/Store

Arhitectura Arm utilizeazd un model de tip Load/Store. Instructiunile aritmetice si logice
opereazd, in general, asupra valorilor aflate in registre. Accesarea memoriei este realizata
prin instructiuni dedicate de incarcare si stocare.

Instructiunea LDR transfera o valoare din memorie intr-un registru, iar instructiunea STR

transfera continutul unui registru catre memorie.

Exemplu 3.3 Transferul unei valori intre memorie si registre

LDR RO, [R1]
STR RO, [R2]

Prima instructiune citeste valoarea de la adresa continuta in R1 si o incarcd in RO. A
doua instructiune scrie valoarea din RO la adresa continuta in R2.

Separarea accesului la memorie de operatiile aritmetice simplifica proiectarea caii de
date. Un calcul care utilizeaza doua valori memorate trebuie realizat printr-o succesiune de

incarcari, operatii asupra registrelor si, daca este necesar, o stocare a rezultatului.

Exemplu 3.4 Calculul unei sume utilizind modelul Load/Store

LDR RO, [R4]

LDR R1, [R5]
ADD R2, RO, Rl
STR R2, [R6]

Figura 3.13 ilustreaza traseul datelor in cazul unei operatii de incarcare, urmata de
prelucrarea valorii si stocarea rezultatului.

Instructiunile de transfer pot lucra cu valori de dimensiuni diferite. Sufixele utilizate
depind de dimensiunea si interpretarea informatiei transferate. De exemplu, LDRB si STRB

opereaza asupra unui octet, iar LDRH si STRH asupra unei jumatati de cuvant.
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Modelul Load/Store separd accesul la memorie de calcul;
transferurile sunt realizate numai prin instructiuni dedicate.

Figura 3.13 Prelucrarea datelor in modelul Load/Store.

Exemplu 3.5 Transferuri de dimensiuni diferite

LDRB RO, [R1]

LDRH R2, [R3]

STRB R4, [R5]

STRH R6, [R7]
—

In cazul incdreirii unor valori cu semn pot fi utilizate instructiuni precum LDRSB si LDRSH.
Acestea extind semnul valorii citite pentru a produce rezultatul pe dimensiunea registrului

destinatie.

3.11.2 Moduri de adresare

Adresa efectivd utilizata de o instructiune Load/Store poate fi calculatd pornind de la
un registru de baza si un deplasament. Deplasamentul poate fi o constantd sau continutul

unui alt registru.

Exemplu 3.6 Adresare cu deplasament imediat

LDR RO, [R1, #12]

In acest caz, adresa efectivd este obtinutd prin adunarea valorii 12 la adresa de bazi din
R1:

Aefectiv =Rl +12.

Adresarea indexata este utila pentru accesarea elementelor unui tablou sau a campurilor
unei structuri. Daca fiecare element al unui tablou ocupd patru octeti, indicele poate fi

deplasat la stanga cu doua pozitii inainte de calcularea adresei.

Exemplu 3.7 Accesarea unui tablou prin adresare indexati

LDR RO, [R1, R2, LSL #2]
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Instructiunea citeste elementul aflat la adresa

Actectiv = R1 +4 x R2.

Registrul de baza poate fi actualizat automat. In cazul adresarii cu pre-indexare, adresa
este calculata inaintea transferului, iar simbolul ! solicita scrierea noii adrese in registrul de

bazi.

Exemplu 3.8 Adresare cu pre-indexare si actualizarea registrului de bazi

LDR RO, [Rl, #4|!

Operatia este echivalenta conceptual cu:

R1 + R1+4, RO < Memorie|R1].

In cazul post-indexarii, transferul utilizeaza mai intai adresa initiald, dupa care registrul

de bazi este actualizat.

Exemplu 3.9 Adresare cu post-indexare

LDR RO, [R1], #4

Acest tip de adresare este potrivit pentru parcurgerea secventiald a unui vector.

3.11.3 Instructiuni aritmetice

Instructiunile aritmetice realizeaza operatii asupra registrelor si, in anumite cazuri, asu-

pra unei valori imediate codificate in instructiune.

Exemplu 3.10 Instructiuni aritmetice reprezentative

ADD RO, R1, R2
SUB R3, R4, R5
MUL R6, R7, RS

Instructiunea ADD aduné cei doi operanzi sursa si scrie rezultatul in registrul destinatie.
Instructiunea SUB realizeaza scaderea, iar MUL efectueaza inmultirea.

Valoarea unui operand poate fi specificata direct printr-o constantd imediata.

Exemplu 3.11 Utilizarea unei valori imediate

ADD RO, RO, #1
SUB R1, R1, #10

In functie de setul de instructiuni si de codificarea disponibila, nu orice constanta poate fi
inclusa direct intr-o singura instructiune. Asamblorul poate utiliza o succesiune de instructiuni
sau poate incarca valoarea dintr-o zona de constante.

Instructiunile ADC si SBC includ indicatorul Carry in calcul si sunt utile pentru realizarea

operatiilor asupra numerelor care ocupa mai multe registre.
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Exemplu 3.12 Adunarea a doud valori pe 64 de biti

ADDS RO, RO, R2
ADC RI, R1, R3

Se considera ca prima valoare pe 64 de biti este pastrata in perechea R1:R0, iar a doua
in R3:R2. Instructiunea ADDS aduna cuvintele inferioare si actualizeaza indicatorul Carry.
Instructiunea ADC aduna cuvintele superioare si transportul produs de prima operatie.

3.11.4 Instructiuni logice si de manipulare a bitilor

Instructiunile logice sunt frecvent utilizate in software-ul embedded pentru accesarea

registrelor perifericelor, configurarea campurilor de biti si implementarea mastilor.

Exemplu 3.13 Instructiuni logice reprezentative

AND RO, R1, R2
ORR R3, R4, R5
FOR R6, R7, RS
BIC R9, R9, RI10

Instructiunea AND pastreazia numai bitii activi in ambii operanzi. ORR seteaza bitii indicati
de masci, iar EOR realizeaza operatia SAU exclusiv. Instructiunea BIC, denumita Bit Clear,
sterge din primul operand bitii care sunt setati in al doilea operand.

Pentru activarea bitului 3 al unui registru se poate utiliza:

Exemplu 3.14 Setarea unui bit

ORR RO, RO, #(1 << 3)

Pentru stergerea aceluiasi bit se poate utiliza:

Exemplu 3.15 Stergerea unui bit

BIC RO, RO, #(1 << 3)

Instructiunea TST realizeaza o operatie logica AND fara a pastra rezultatul, actualizand

numai indicatorii de conditie. Aceasta poate fi utilizata pentru verificarea starii unui bit.

Exemplu 3.16 Testarea unui bit

TST RO, #(1 << 3)
BNE bit activ

3.11.5 Instructiuni de comparatie

Instructiunile de comparatie actualizeaza indicatorii de stare fara a salva rezultatul

operatiei. CMP efectueaza conceptual o scadere, iar CMN realizeazid conceptual o adunare.

Exemplu 3.17 Compararea a doud valori

CMP RO, R1
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2 BEQ valori_egale
3 BGT prima_ mai mare

Instructiunile de salt conditionat interpreteaza indicatorii N, Z, C si V in functie de tipul
comparatiei. Este importanta diferentierea dintre comparatiile cu semn si cele fara semn.
De exemplu, conditiile GT si LT sunt utilizate pentru numere cu semn, in timp ce HI si LO

corespund comparatiilor fara semn.

Tabela 3.4 Conditii uzuale utilizate dupad o comparatie

Conditie Semnificatie Interpretare

EQ Egal Indicatorul Z este setat

NE Diferit Indicatorul Z nu este setat

CS/HS Carry set / mai mare Comparatie fird semn
sau egal

CC/LO Carry clear / mai mic ~ Comparatie fird semn

GT Mai mare Comparatie cu semn

GE Mai mare sau egal Comparatie cu semn

LT Mai mic Comparatie cu semn

LE Mai mic sau egal Comparatie cu semn

3.11.6 Instructiuni de salt si apel de functie

Instructiunea B modifica fluxul de executie prin incarcarea unei adrese noi in contorul
de program. Destinatia este exprimata de regula printr-o eticheta simbolica, iar asamblorul

calculeaza deplasamentul corespunzator.

Exemplu 3.18 Implementarea unei bucle

MOV RO, #10

bucla:
SUBS RO, RO, #1
BNE bucla

Tt = W N =

Instructiunea BL, denumita Branch with Link, salveaza informatia necesara revenirii in

registrul LR si transfera executia cétre functia apelata.

Exemplu 3.19 Apelul si revenirea dintr-o functie

BL functie

Tt = W N =

functie:



Executia conditionata 59

6 ADD RO, RO, #1
7 BX LR
Intr-un program real, functia poate salva pe stivil registrele pe care trebuie si le conserve,
inclusiv registrul LR atunci cand functia apeleaza la randul sau alte functii.
Exemplu 3.20 Salvarea registrelor in cadrul unei functii
1 functie:
2 PUSH {R4, LR}
3
4 MOV R4, RO
5 BL alta functie
6 ADD RO, RO, R4
7
8 POP {R4, PC}

Incarcarea valorii salvate direct in PC realizeaza revenirea la apelant.

3.12 Executia conditionata

Executia conditionatd permite procesorului sa execute o instructiune numai dacé indica-
torii din registrul de stare satisfac o anumita conditie. Obiectivul este reducerea numarului
de salturi necesare pentru implementarea deciziilor scurte.

In codificarea A32, numeroase instructiuni includ un camp de conditie. Sufixul conditiei

este atasat mnemonicii instructiunii.

Exemplu 3.21 Executie conditionatd in setul A32

1 CMP RO, #0

2 MOVEQ R1, #1
3 MOVNE R1, #0

Daca RO este egal cu zero, este executata instructiunea MOVEQ. In caz contrar, este exe-
cutatd MOVNE. Astfel, o secventa echivalentd unei instructiuni if-else poate fi realizata fara
un salt explicit.

Figura 3.14 ilustreaza relatia dintre comparatie, actualizarea indicatorilor si selectarea
instructiunii executate.

Predicarea instructiunilor poate reduce penalizarile produse de salturile scurte. Ea nu
este insd intotdeauna mai eficientd decat utilizarea unui salt. O instructiune a cérei conditie
este falsa ocupa in continuare spatiu in cod si consuma resurse pentru preluare si decodificare.

In setul T32, executia conditionatd este mai restrictivd. Salturile conditionate sunt dispo-
nibile direct, iar anumite arhitecturi permit utilizarea instructiunii IT, de la If-Then, pentru

conditionarea unui bloc scurt de instructiuni.

Exemplu 3.22 Bloc conditionat IT in T32
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In A32, numeroase instructiuni pot contine direct o conditie. In T32, salturile conditionate |

si, unde sunt disponibile, blocurile IT controleaza executia unor secvente scurte.

Figura 3.14 Principiul executiei conditionate pe baza indicatorilor de stare.

1 CMP RO, #0
2 ITE  EQ

3 MOVEQ R1, #1
4 MOVNE R1, #0

Disponibilitatea si restrictiile blocurilor I'T depind de versiunea arhitecturii si de procesor.
In codul modern, compilatoarele pot prefera salturi conditionate atunci cand acestea ofera

un comportament mai clar sau mai eficient.

3.13 Barrel Shifter

Barrel Shifter este un bloc hardware care permite deplasarea sau rotirea unui operand
inainte ca acesta si fie transmis unititii aritmetice si logice. In numeroase instructiuni A32,
operatia de deplasare poate fi combinata cu o operatie aritmetica sau logica, fara introducerea
unei instructiuni separate |9, 81].

Figura 3.15 prezinta integrarea Barrel Shifter-ului in calea de date.

Principalele operatii de deplasare sunt LSL (deplasare logicd la stanga), LSR (deplasare
logica la dreapta), ASR (deplasare aritmeticd la dreapta), ROR (rotatie la dreapta) si RRX
(rotatie la dreapta prin indicatorul Carry).

Operatia LSL introduce zerouri in pozitiile eliberate si este echivalenta, in absenta depasirii,

cu inmultirea unei valori fara semn cu o putere a lui doi.

xLSLn =x x 2",
De exemplu:

Exemplu 3.23 Combinarea deplasirii cu adunarea

1 ADD RO, R1, R2, LSL #2

Instructiunea calculeaza:
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rezultat Registrul Rq

operand 1 rezultat

Registrul R, ALU
primul operand ADD, SUB, AND, ORR

Indicatori de stare
indicatori N, Z7 C, Vv

operand 2 deplasat

Registrul R, Barrel Shifter
al doilea operand LSL, LSR, ASR, ROR

Exemplu: ADD RO, R1, R2, LSL #2 calculeaza R0 = R1 + 4 X R2 intr-o singura instructiune.

Figura 3.15 Integrarea Barrel Shifter-ului in calea de date a procesorului.

RO = R1+4 x R2.

Aceasta operatie este utild pentru calcularea adresei unui element dintr-un tablou ale
carui elemente ocupa patru octeti.

Operatia LSR introduce zerouri in pozitiile superioare si este potrivita pentru valori fara
semn. Operatia ASR pastreaza bitul de semn si este utilizata pentru impéartirea aproximativa

la puteri ale lui doi a numerelor cu semn.

Exemplu 3.24 Deplasare logicd si deplasare aritmetica

LSR RO, R1, #3

2 ASR R2, R3, #3

Cele doua instructiuni produc acelasi rezultat pentru valori pozitive, dar se comporta
diferit in cazul valorilor negative.

Operatia de rotatie reintroduce bitii eliminati la un capéat in pozitiile eliberate la celalalt
capat. Aceasta este utilizata in algoritmi de criptografie, calculul sumelor de control si

manipularea campurilor de biti.

Exemplu 3.25 Rotatia unui operand

1 ROR RO, R1, #8

Desi denumirea Barrel Shifter este asociata frecvent cu procesoarele Arm clasice, seturile
moderne de instructiuni pot implementa operatii echivalente prin codificiri diferite. Dispo-
nibilitatea combinarii unei deplaséari cu o alta operatie depinde de instructiunea si de setul
A32 sau T32 utilizat.
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3.14 Seturile de instructiuni Thumb si Thumb-2

Instructiunile A32 ofera o codificare regulata si un numar mare de operatii, dar utilizarea
unei lungimi de 32 de biti pentru fiecare instructiune poate conduce la programe de di-
mensiuni relativ mari. Pentru sistemele embedded, dimensiunea codului influenteaza costul
memoriei, consumul energetic si timpul necesar transferului instructiunilor.

Setul Thumb a fost introdus pentru imbunatatirea densitatii codului. Primele versiuni
utilizau in principal instructiuni codificate pe 16 biti, care reprezentau un subset compact al
functionalitatii disponibile in setul Arm clasic.

Reducerea dimensiunii instructiunilor presupunea si anumite limitari: accesul la un nu-
mar mai redus de registre in anumite codificari, mai putine moduri de adresare si intervale
mai mici pentru constante sau salturi.

Thumb-2 a extins conceptul prin combinarea instructiunilor pe 16 si 32 de biti in cadrul
aceluiasi set T'32. Instructiunile frecvente pot utiliza codificari compacte, in timp ce operatiile
care necesita mai multi operanzi, constante mai mari sau functionalitati avansate pot utiliza
codificari pe 32 de biti.

Figura 3.16 prezinta conceptual diferenta dintre codificarile A32, Thumb initial si Thumb-

2.
[ A32 ] [ Thumb initial ] [ Thumb-2 / T32 ]
4 codificari X 32 biti 8 codificari X 16 biti codificari mizte pe 16 i 32 de biti
(32232 [a] [[[[[[ ][] [s6]s32]efs]s2]is]
Codificare uniforma4; Instructiuni compacte, cu Combina densitatea codului
functionalitate extinsa, unele restrictii asupra reg- cu operatii mai complexe si
dar densitate mai redusa. istrelor si constantelor. acces extins la registre.

Reprezentarea este conceptuala. Dimensiunea efectiva a programului depinde de operatiile utilizate,

de compilator si de nucleul tinta.

Figura 3.16 Comparatia conceptuald a codificirilor A32, Thumb si Thumb-2.

Procesoarele Cortex-M executd instructiuni T32. Totusi, nu toate nucleele Cortex-M
implementeaza exact acelasi subset. Cortex-MO si Cortex-MO0+ utilizeaza un set mai restrans,
optimizat pentru suprafatd si consum reduse. Cortex-M3, Cortex-M4 si alte nuclee mai
performante includ un numar mai mare de instructiuni Thumb-2 si extensii optionale.

Din acest motiv, faptul ca douad microcontrolere apartin familiei Cortex-M nu garanteaza
compatibilitatea completa la nivelul tuturor instructiunilor. Compilatorul trebuie configurat

pentru arhitectura si nucleul tinta.

O aplicatie compilata pentru un Cortex-M4 poate contine instructiuni de procesare digi-

tald a semnalelor care nu sunt disponibile pe Cortex-M0. Codul sursa in limbaj C poate
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Tabela 3.5 Comparatia generald a seturilor A32 si T32

Caracteristica A32 Thumb initial Thumb-2/T32
Lungimea 32 de biti In principal 16 biti Codificari pe 16 si 32
instructiunii de biti

Densitatea co- Mai redusa Ridicata Ridicata, cu

dului functionalitate extinsi

Accesul la regis-
tre

Codificari uniforme
pentru registre

Restrictii pentru unele
instructiuni

Acces extins prin
instructiuni pe 32 de
biti

Executie Predicare pentru Predominant salturi Salturi si blocuri IT, in
conditionata numeroase instructiuni conditionate functie de arhitecturd
Utilizare repre- Procesoare AArch32 Sisteme embedded Cortex-M si
zentativi clasice istorice procesoare AArch32
compatibile

fi identic, dar fisierul executabil trebuie generat separat pentru fiecare tinta.

Densitatea codului nu trebuie evaluata numai prin lungimea individuala a unei instructiuni.
O operatie A32 pe 32 de biti poate inlocui, in anumite situatii, doua instructiuni Thumb pe

16 biti. Avantajul real depinde de aplicatie, compilator si distributia instructiunilor utilizate.

3.15 Arhitectura de interconectare AMBA

Un sistem pe cip modern contine mai multe componente care trebuie sa comunice: unul
sau mai multe procesoare, memorii, controlere DMA, acceleratoare, interfete de comunicatie
si periferice. Conectarea directda a fiecarei componente la toate celelalte ar conduce la o
structura dificil de proiectat si verificat.

AMBA, de la Advanced Microcontroller Bus Architecture, reprezinta o familie de pro-
tocoale de interconectare definite de Arm. Aceste protocoale standardizeazi schimbul de
adrese, date si semnale de control intre blocurile unui sistem pe cip [6-8|.

AMBA nu desemneaza o singura magistrald si nici o succesiune obligatorie de conexiuni.
Proiectantul selecteaza protocoalele potrivite pentru performanta, complexitatea si consumul
energetic ale fiecarei zone a sistemului.

Figura 3.17 prezinta o organizare posibila in care componentele cu cerinte ridicate sunt

conectate prin AXI sau AHB, iar perifericele simple sunt accesate prin APB.

3.15.1 Protocolul AXI

AXI, de la Advanced eXtensible Interface, este destinat interconectarilor care necesita
debit ridicat si flexibilitate. Protocolul utilizeazd canale separate pentru adresele si datele
operatiilor de citire si scriere.

Separarea canalelor permite suprapunerea mai multor transferuri. Un dispozitiv poate

transmite adresa unei operatii noi inainte ca operatia precedenta sa fie finalizata, daca im-
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[ Controler DMA ] [ Accelerator hardware ]
Y

v
Interconectare AXI
debit ridicat, canale independente, transferuri in rafala
A

Controler ? ?

de memorie Bridge Bridge
DRAM / AXI-AHB AXI-APB
SRAM externa + +

[ Magistrald AHB / AHB-Lite ] [ Magistrala APB ]

— N —a N,

[ Mooty MIETESE | HEmEHE [ GPIO [ UART Timere]

Flash SRAM rapid

AMBA este o familie de protocoale; AXI, AHB/AHB-Lite si APB pot fi combinate in functie de cerintele sistemu-
lui. Schema prezintd o organizare tipica.

Figura 3.17 Exemplu de organizare a unui sistem pe cip utilizind protocoale AMBA.

plementarea si configuratia sistemului permit acest lucru.

Transferurile pot fi organizate in rafale, denumite bursts. In locul transmiterii separate
a adresei pentru fiecare cuvant, o singura informatie de adresd poate descrie o secventa de
transferuri consecutive.

AXT este potrivit pentru conectarea procesoarelor performante, controlerelor de memorie,
unitatilor grafice, acceleratoarelor si controlerelor DMA. Functionalitatile sale implica insa

o logicd de control mai complexa decat in cazul protocoalelor destinate perifericelor simple.

3.15.2 Protocoalele AHB si AHB-Lite

AHB, de la Advanced High-performance Bus, este un protocol destinat transferurilor cu
performanta ridicata, dar cu o complexitate mai redusa decat AXI. Transferul adresei poate
fi suprapus cu transferul datelor corespunzator operatiei precedente.

AHB-Lite reprezinta o varianta simplificata pentru sistemele cu un singur initiator prin-
cipal al transferurilor. Este utilizata frecvent in microcontrolere si in magistralele interne ale
unor procesoare Cortex-M.

Componentele conectate la AHB sau AHB-Lite pot include memoria Flash, memoria

SRAM, controlerele DMA si perifericele care necesitd un debit mai ridicat.

3.15.3 Protocolul APB

APB, de la Advanced Peripheral Bus, este destinat perifericelor cu cerinte reduse de
performanta si cu registre de control relativ simple. Exemplele includ timere, interfete
UART, controlere GPIO si module de supraveghere.

Protocolul utilizeaza un transfer simplu, desfasurat in faze de configurare si acces. APB
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nu urmareste maximizarea debitului, ci reducerea complexitatii interfetei si a consumului
energetic.

Un pod, denumit bridge, transformé transferurile provenite de la o interconectare AXI
sau AHB in operatii APB. Procesorul poate astfel accesa perifericele intr-un spatiu de adrese

comun, fara a trebui sa cunoasca in mod direct detaliile protocolului intern.

Tabela 3.6 Caracteristicile generale ale protocoalelor AMBA

Caracteristica AXI AHB/AHB-Lite APB

Domeniu Interconectare de Magistrala de sistem si Periferice simple
performanta ridicats memorii

Complexitate Ridicati Medie Redusi

Canale Canale independente Adrese si date Interfatd simpli, fard
pentru citire si scriere transferate intr-o pipeline de performanta

structura pipelined

Transferuri Suport extins Suportate Nu reprezinti obiectivul

in rafala protocolului

Utilizari Procesoare, memorii, Flash, SRAM, DMA si GPIO, UART, timere si
acceleratoare si DMA periferice rapide registre de configurare

3.15.4 Accesarea perifericelor prin mapare in memorie

In numeroase sisteme Arm, perifericele sunt accesate prin mecanismul memory-mapped
I/0. Fiecdrui registru hardware ii este atribuitd o adresi in spatiul de memorie al pro-
cesorului. Instructiunile obisnuite de incarcare si stocare pot fi utilizate pentru citirea si
modificarea acestuia.

In limbaj C, un registru periferic poate fi reprezentat conceptual astfel:

Exemplu 3.26 Accesarea conceptuald a unui registru hardware

#define GPIO_OUTPUT (x(volatile unsigned int=*)0x40020014u)

void set output(void)

{
GPIO_OUTPUT |= (lu << 5);

Adresa din exemplu este ilustrativa. Adresele reale si semnificatia bitilor sunt definite de
manualul microcontrolerului.

Calificatorul volatile indica faptul cad accesul nu trebuie eliminat sau combinat neco-
respunzitor de compilator, deoarece valoarea registrului poate fi modificata de hardware.
Acesta nu asigurd insd sincronizarea dintre nuclee si nu inlocuieste barierele de memorie

atunci cand acestea sunt necesare.
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Intrebari de verificare

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Care este diferenta dintre seturile de instructiuni A32 si T327

De ce procesoarele Cortex-M nu trebuie descrise ca executand alternativ instructiuni
ARM si Thumb?

Explicati principiul arhitecturii Load/Store.
Ce operatie realizeaza instructiunea LDR RO, [R1, #8]7
Care este diferenta dintre pre-indexare si post-indexare?

Cum poate fi accesat elementul unui tablou de valori pe 32 de biti utilizand un registru

de bazd si un indice?

Care este rolul instructiunilor ADC si SBC?

Care este diferenta dintre instructiunile CMP si TST?

De ce comparatiile cu semn utilizeaza alte conditii decat comparatiile fard semn?
Care este rolul registrului LR in apelul unei functii?

Ce avantaj poate oferi executia conditionata?

De ce predicarea unei instructiuni nu este intotdeauna mai eficienta decat utilizarea

unui salt?

Ce operatie realizeazi instructiunea ADD RO, R1, R2, LSL #27

Care este diferenta dintre deplasarea logica si deplasarea aritmetica la dreapta?
De ce a fost introdus setul de instructiuni Thumb?

Cum combind Thumb-2 instructiunile pe 16 si 32 de biti?

De ce codul compilat pentru Cortex-M4 poate sa nu fie executabil pe Cortex-M0?
Ce reprezinta AMBA?

Care sunt diferentele principale dintre AXI, AHB si APB?

De ce periferice precum GPIO si UART sunt conectate frecvent la APB?

Ce rol are un bridge AXI-APB sau AHB-APB?

Ce reprezinta mecanismul memory-mapped 1/07

De ce registrele hardware sunt declarate frecvent volatile?
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4.1 Constrangeri energetice si obiective de proiectare

Sistemele embedded trebuie adesea sa respecte simultan cerinte stricte privind costul,
dimensiunea, performanta, timpul de raspuns, fiabilitatea si consumul energetic - iar in
numeroase aplicatii, energia disponibila este resursa care limiteaza direct functionarea sis-
temului. Situatia e tipica pentru dispozitivele alimentate din baterii, nodurile IoT din zone
greu accesibile, dispozitivele medicale portabile sau implantabile si sistemele autonome care
trebuie s functioneze ani de zile fard interventie umana [19, 54]. Din acest motiv, consumul

energetic trebuie tratat ca o cerinta de proiectare inca din primele faze: alegerea procesorului,
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a senzorilor, a tehnologiei de comunicatie si a sursei de alimentare influenteaza deopotriva
arhitectura hardware si structura software-ului.

Figura 4.1 prezinta principalele obiective care trebuie echilibrate in proiectare - optimiza-
rea simultana a tuturor este rareori posibild. De exemplu, cresterea frecventei procesorului
reduce timpul de executie al unui algoritm, dar creste puterea si temperatura circuitului;
efectul net asupra energiei totale depinde de durata executiei, de tensiune si de cat de re-
pede poate reveni sistemul intr-un mod de consum redus. De aceea proiectarea energetica nu
inseamna doar alegerea componentei cu cel mai mic consum instantaneu, ci analiza intregului

profil de functionare.

Performanta
si timp de raspuns

Consum energetic
si autonomie

Costul
componentelor

Sistem embedded

Dimensiuni
si masa

Timp de dezvoltare
si mentenanta

Fiabilitate
si siguranta

Figura 4.1 Principalele obiective si constrangeri intalnite in proiectarea unui sistem embedded.

4.1.1 Factori de constrangere energetica

Patru factori leagd, in practica, decizia de proiectare energetica de constrangeri concrete.
Primul este autonomia: pentru un dispozitiv pe baterie, ea este indicatorul de performanta
perceput direct de utilizator si determina costul operational - un senzor montat pe o conducta
izolata, daca are nevoie de baterie noua lunar, poate costa in mentenantd mai mult decat
valoarea lui, in timp ce o autonomie de cinci-zece ani face aceeasi solutie viabila economic.
Ea poate fi estimata, ideal, prin raportarea energiei disponibile la puterea medie consumata:

77ideal = @ (41)
medie

Relatia e simpla, dar arata un principiu esential: autonomia depinde de consumul mediu,
nu doar de cel din modul activ - un sistem poate avea varfuri mari de curent la transmisie
si totusi autonomie buna, daca restul timpului sta in repaus.

Al doilea factor sunt limitarile termice. Puterea absorbitd de circuitele digitale se
transforma in mare parte in caldura, iar temperatura ridicata reduce durata de viatd a
componentelor si poate forta procesorul si-si reduca frecventa [38, 69]. Sistemele embed-
ded compacte nu au, de regula, ventilatoare, asa cd temperatura trebuie controlatd prin
consum redus si disipare pasiva - o problema acuta in aplicatiile automotive, industriale si
aerospatiale, unde temperatura ambianta e deja ridicata.

Al treilea este fiabilitatea si mentenanta: un consum mai mic inseamnd solicitare

termica mai mica si mai putine cicluri de incarcare, deci o mentenanta mai rara - esential
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cand mii de noduri dintr-o retea de senzori ar necesita interventii individuale.

Al patrulea este impactul la scara larga: o economie de energie nesemnificativa la un
singur dispozitiv devine importanta inmultita cu milioane de exemplare, reducand costurile
de exploatare, necesarul de racire si cantitatea de baterii produse si inlocuite. Eficienta

energetica este deci deopotriva un obiectiv tehnic, economic si ecologic.

4.2 Putere, energie si sarcini electrica

Analiza energeticd a unui sistem embedded cere si deosebim clar puterea, energia si
sarcina electrica - termeni folositi uneori incorect ca sinonime, dar care descriu méarimi fizice
distincte. Figura 4.2 prezinta relatia conceptuald dintre tensiune, curent, sarcina, putere si

energie.

Tensiune Curent Curent Timp
V V] I[A] I1A] t [s]
Putere Sarcina electrica
P=V-I[W| Q= [I(t)dt [C sau Ah]
Energie
E = [ P(t)dt; pentru valori constante: E =P -t =V -Q [J sau Wh]

Figura 4.2 Relatia dintre marimile electrice utilizate in analiza energetica.

4.2.1 Putere, energie si sarcind electrica

Puterea descrie viteza cu care energia este consumata, transferata sau transformata, si
se masoara in wati (W). Puterea instantanee absorbitd de un circuit este P(t) = V() - I(¢),
unde V() e tensiunea la borne si I(t) curentul absorbit; pentru tensiune si curent constante,

relatia devine simplu P =V - I.

Un microcontroler functioneaza la 3,3V si absoarbe 12mA in modul activ. Puterea
consumati este P = 3,3V x 12mA = 39,6 mW - o valoare instantanee, care nu indica

direct energia consumata intr-o ora sau autonomia bateriei.

Puterea trebuie privitd atat ca valoare medie, cat si ca valoare maxima: media deter-
mina energia totald consumata, iar maximul determina dimensionarea sursei de alimentare
si capacitatea ei de a sustine impulsurile de curent.

Energia este cantitatea totala consumata sau transferata intr-un interval de timp, ma-
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suratd in jouli (J); se obtine prin integrarea puterii, £ = fOT P(t)dt, sau simplu £ =P -T
pentru putere constantid. In electronica si pentru baterii se foloseste frecvent watt-ora,
1 Wh = 3600 J - o unitate de energie, nu de putere: o baterie de 10 Wh poate da, ideal, 1 W

timp de zece ore sau 10 W timp de o ora.

Un modul radio consuma 100 mW constant timp de zece secunde: £ = 0,1W x 10s =
1J =~ 0,278 mWh.

Sarcina electrica transferata printr-un circuit se obtine integrand curentul, Q) = fOT I(t)dt,
si se masoard in coulombi (C); pentru baterii se exprima frecvent in amper-ora, cu 1 Ah =
3600 C si 1mAh = 3,6 C. Capacitatea in Ah e o cantitate de sarcina, nu de energie - doua
baterii cu aceeasi capacitate dar tensiuni diferite stocheaza energii diferite. Energia nominala

se aproximeazd prin Eyominal ~ Vaominal * Qnominal (VOIti X amper-ord = watt-ora).

Doud baterii de 2000 mAh (Quominal = 2Ah): la 1,2V (NiMH), E; ~ 2,4Wh; la 3,7V
(Li-TIon), By ~ 7,4Wh - de peste trei ori mai multd energie, desi capacitatea in Ah e

identica.

Relatia bazata pe tensiunea nominala e doar o estimare: tensiunea reald variaza pe durata
descarcarii, iar energia efectiv utilizabila depinde si de curent, temperatura, pragul minim

acceptat de sistem si eficienta convertorului de alimentare. Tabelul 4.1 sintetizeaza marimile

de mai sus.
Tabela 4.1 Marimi fundamentale utilizate in analiza energetica

Mairime Simbol Unitate Semnificatie

Tensiune %4 volt, V Diferenta de potential electric aplicata
circuitului.

Curent I amper, A Viteza de transfer a sarcinii electrice.

Sarcina elec- Q coulomb, C;  Cantitatea totald de sarcini transferatd sau

trica Ah disponibila.

Putere P watt, W Viteza cu care energia este consumata sau
transferata.

Energie E joule, J; Wh  Cantitatea totald consumati sau stocati.

Timp de T secunda, ord,  Durata pentru care sistemul poate indeplini

functionare functia ceruta.

4.3 Profilul energetic al unui sistem embedded

Consumul unui sistem embedded nu este, in general, constant: procesorul, senzorii si

interfetele de comunicatie se activeaza doar cand e nevoie, iar intre operatii sistemul poate
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trece intr-o stare de consum redus. Un profil energetic descrie aceasta variatie a puterii
sau curentului in timp si permite identificarea starilor care domind consumul total si a
impulsurilor care solicitd sursa de alimentare. Figura 4.3 aratd profilul simplificat al unui

nod IoT care se trezeste periodic, masoara, proceseaza si transmite un pachet.

putere
sau curent

A varf de consum

L

consum redus

Sleep Trezire Masurare Procesare Transmisie Revenire Sleep tinlp

Teiclu

Figura 4.3 Profil energetic simplificat al unui nod IoT cu functionare periodica.

Din acest profil se extrag patru marimi. Puterea instantanee arata consumul la un
moment dat - utila pentru dimensionarea sursei si analiza caderilor de tensiune, dar insufi-
cientd pentru autonomie: un sistem poate consuma sute de miliwati la transmisie, insa doar

cateva milisecunde, si rdméane cu putere medie micd daci restul timpului std in microwati.

4.3.1 Puterea medie, puterea maxima si factorul de activitate

Puterea medie pe intervalul T este:

T

Daca sistemul functioneaza in n stari distincte, puterea medie poate fi calculata prin:
n

Z Pit;

i=1

—
>t
i=1

unde P; este puterea din starea 7, iar ¢; durata ei; similar pentru curentul mediu, /eqin =

1 T
Ja— / P(t) dt. (4.2)
0

Pmcdic = (43)

> 1it;/ > t; - calcul corect pentru autonomie prin raportul Ah/mA doar daca tensiunile si
eficienta lantului de alimentare sunt tratate corespunzator.

Puterea maxima este cea mai mare valoare inregistrata in interval, Ppac = maxc(o, 7] P(t),
si influenteaza dimensionarea sursei, a convertorului DC-DC, a condensatoarelor de decu-

plare si a traseelor de alimentare - la modulele radio, curentul de transmisie poate fi de sute
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sau mii de ori mai mare decat in sleep, iar bateria si convertorul trebuie sa sustind impulsul
fara ca tensiunea sa scada sub prag.

Factorul de activitate (duty cycle) este fractiunea din perioadd in care sistemul e activ:

tactiv
D= . 4.4
; (44)

Pentru un sistem cu doua stari, activ si sleep, puterea medie este:

Pmedie =D- Pactiv + (1 - D) : Psleep- (45)

Reducerea factorului de activitate e una dintre cele mai eficiente metode de crestere a
autonomiei unui sistem periodic - dar nu garanteazd automat reducerea energiei, pentru
ca pornirea oscilatoarelor, initializarea senzorilor si stabilizarea comunicatiei au un cost fix;
daca sistemul se trezeste prea des, energia tranzitiilor devine semnificativa.

Energia pe un ciclu de functionare. Pentru sisteme periodice e utila energia dintr-un
ciclu complet, Egou = 2?21 Pit;, de unde puterea medie rezultd ca Ppegic = Eeicln/Tticu -
metoda potrivita pentru noduri IoT si dispozitive care repeta aceeasi secventa de masurare

si transmisie.

Un dispozitiv functioneazi periodic, cu o perioadd de o secundi. In fiecare ciclu:
e consumi 8 mA timp de 20 ms;
e consuma 10 pA in restul de 980 ms.

Curentul mediu este:

8mA x 0,020s + 0,010 mA x 0,980s

]mediu = 1s

Rezulta:

Iedin = 0,1698mA = 169,8 1iA.

Daca tensiunea sistemului este de 3,3V, puterea medie este:

Predic = 3,3V x 0,1698 mA ~ 0,560 mW.

Desi curentul activ este de 8 mA, valoarea medie este mult mai redusad datorita factorului
de activitate de numai 2%.

4.4 Metrici energetice

Nu exista o singura metrica potrivita pentru toate sistemele embedded - alegerea depinde
de functia dispozitivului: pentru un nod pe baterie conteaza autonomia si energia per ciclu;
pentru un procesor, energia per operatie; pentru un transceiver radio, energia per bit sau
per pachet. Tabelul 4.2 le sintetizeaza.

Energia per operatie, E,, = Eiota/Nop, € utilda pentru compararea a doud solutii
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Tabela 4.2 Metrici utilizate in evaluarea energetica a sistemelor embedded

Metrica Relatie Utilizare

Putere instan-  P(t) =V(t)I(t) Identificarea impulsurilor si dimensionarea sursei.

tanee

Putere medie Predgie = E/T Estimarea autonomiei si a disiparii termice medii.

Putere maxima Ppax = max P(t)  Dimensionarea convertoarelor si analiza stabilitatii
alimentarii.

Energie per ci- Eiaw = > Pit; Sisteme periodice, noduri IoT si senzori autonomi.

clu

Energie per Eo, = Eiotal/Nop  Compararea procesoarelor, algoritmilor si

operatie acceleratoarelor.

Energie per Finstr = Evaluarea consumului unei arhitecturi sau al unui

instructiune Eiotal/Ninstr program.

Energie per bit Evit = Eiotal/Nbit  Compararea tehnologiilor si configuratiilor de

comunicatie.
Energie per pa- Epachet = Evaluarea comunicatiilor cu costuri de pornire si
chet FEotal/Npachete protocol.

care fac aceeasi functie: un accelerator hardware poate avea putere instantanee mai mare
decat un microcontroler, dar termina mult mai repede, deci consuma mai putind energie
totala. Valorile trebuie citite impreuna cu tipul operatiei, tehnologia, tensiunea, frecventa si

conditiile de masurare - altfel spun putin.

4.4.1 Energia per bit, per pachet si metrici combinate

Energia per bit, Eyi = £ icatio/Vbit, € utild pentru costul transferului, dar poate

ascunde energia fixa de pornire a transceiverului, sincronizare si stabilire a conexiunii. Pentru
pachete scurte, energia per pachet e mai reprezentativa: Epachet = Epornire + Eprocesare
Etransmisie + Erecept ie

catorva biti din fiecare mesaj (revenim asupra acestui aspect la comunicatiile wireless).

- reducerea numarului de pachete poate economisi mai mult decat taierea

Reducerea energiei nu trebuie sa degradeze necontrolat performanta: in aplicatiile cu
constrangeri temporale, algoritmul trebuie sa respecte un termen limita. O metricd com-
binata des folosita e produsul energie-intarziere:

EDP=FE"T,

execut ie*

(4.6)

O valoare redusa indicd un compromis favorabil intre energia consumata si timpul de
executie. Totusi, EDP nu este o metrica universald. Pentru un dispozitiv care trebuie sa
functioneze ani dintr-o baterie, energia poate avea prioritate. Pentru un sistem de control

in timp real, respectarea termenului limita poate fi conditia principala.
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4.5 FEstimarea autonomiei

Estimarea autonomiei este una dintre cele mai frecvente activitati in proiectarea sisteme-
lor alimentate din baterii. Un calcul preliminar poate fi realizat pe baza energiei nominale
si a puterii medii:

ﬂdeal _ E;ominal . (47)
medie

Aceastd relatie presupune ca intreaga energie nominala poate fi utilizata si ca nu exista
pierderi. Intr-un sistem real, energia disponibild este mai redusa.

O estimare imbunatatita poate fi exprimata prin:

Enominal . kutilizare * Talimentare ktemperatur : kmbtrnire (4 8)

Testimat = P
medie

unde:
® kuiilizare Teprezinta fractiunea din energia nominala care poate fi utilizata inainte ca
tensiunea sa scada sub pragul minim;

® Nalimentare T€Prezinta eficienta convertorului;

® Kiemperatur Modeleaza reducerea energiei disponibile la temperatura de functionare;

® kobtrmire Modeleaza pierderea de capacitate in timp.

Aceasta formula oferd o aproximatie inginereasca. Factorii nu sunt complet independenti,
iar pentru simuldri precise trebuie utilizate curbele de descarcare si modelele furnizate de

producatorul bateriei.

Estimarea pe baza capacitatii in Ah Daca sistemul este alimentat direct dintr-o baterie
si tensiunea poate fi considerata compatibila pe intreaga durata de functionare, autonomia
ideald poate fi aproximata prin:
T‘jdeal _ Q]baterie ' (49)
mediu
Daca Quateric €ste exprimata in mAh si [eq;0 iIn mA, rezultatul este exprimat in ore.
Aceastd relatie nu trebuie aplicata direct atunci cand bateria si consumatorul functioneaza
la tensiuni diferite sau atunci cand existd un convertor a carui eficienta variaza cu sarcina.

In aceste situatii, calculul pe baza energiei in Wh este mai corect.

4.5.1 Exemplu complet de estimare

Se considera dispozitivul analizat anterior, avand:
e curent activ de 8 mA timp de 20 ms;
e curent sleep de 10 A timp de 980 ms;
e tensiunea sistemului de 3,3 V;
e baterie Li-Ion de 3,7V si 2000 mAh,;
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e cficienta medie a convertorului de 90%;
e fractie de energie utilizabila de 80%.

Curentul mediu al sistemului a fost calculat ca:

Lediu = 0,1698 mA.

Puterea medie este:

Phedie = 3,3V x 0,1698 mA = 0,560 mW.

Energia nominald a bateriei este:

Erominal = 3,7V x 2 Ah = 7,4 Wh.

Energia estimata disponibild la consumator este:

Eun = 7,4Wh x 0,8 x 0,9 = 5,328 Wh.
Autonomia estimata este:

5,328 Wh
Tes imat — — ¢ 9514 h.
1m0 000560 W

Exprimata in zile:

Testimat ~ 396 zile.

Rezultatul nu include autodescircarea bateriei, consumul circuitelor de protectie, variatia
eficientei convertorului sau reducerea capacitatii la temperaturi scazute. Autonomia reala

va fi, prin urmare, mai mica.

Diferenta dintre autonomia calculata si cea masurata vine din surse ca: autodescarcarea
bateriei, curentul propriu al regulatorului, curentii de pierderi, reducerea capacitatii la frig,
imbatranirea bateriei, impulsurile mari de curent, pragul minim de tensiune, retransmisiile
radio neprevazute si tolerantele dintre exemplare. Pentru sisteme ce trebuie sa functioneze
ani de zile, curentul de repaus al regulatorului si autodescarcarea pot deveni comparabile cu
consumul microcontrolerului insusi - o baterie mare nu garanteaza autonomie mare daca se
autodescarcd mult sau dacd sursa consumi permanent un curent ridicat.

Calculele teoretice trebuie validate prin masuratori: un multimetru da o medie apro-
ximativa, dar poate rata impulsurile scurte, asa ca pentru o analiza completd se folosesc
rezistente de sunt cu osciloscop, analizoare de putere, surse programabile cu masurare de
curent sau instrumente dedicate de profilare. Instrumentul trebuie sa acopere atat curenti
de microamperi in sleep, cat si impulsuri de zeci-sute de miliamperi in activ, iar masura-
rea trebuie facutd pe un ciclu reprezentativ - o medie pe interval prea scurt denatureaza

estimarea autonomiei.
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4.6 Principalii consumatori de energie dintr-un sistem embedded

Optimizarea energetica a unui sistem embedded trebuie sd inceapa prin identificarea com-
ponentelor care contribuie efectiv la consumul total. Presupunerea ca procesorul reprezinta
intotdeauna principalul consumator poate conduce la decizii de proiectare ineficiente. In
functie de aplicatie, energia poate fi dominata de comunicatia wireless, de senzori, de afisaj,
de memoria externa sau de actuatoare.

Distributia consumului trebuie analizata pe baza unui profil real de functionare. O com-
ponentd cu o putere instantanee ridicata poate avea o contributie redusa la energia totala
daca este activatd numai pentru perioade scurte. In schimb, un circuit cu un consum aparent
nesemnificativ poate deveni important daca functioneaza permanent.

Figura 4.4 prezinta principalele categorii de consumatori intalnite intr-un sistem embed-
ded.

{Bugetul energetic al sistemului embedded

i
i l l i l l

Procesor A Senzori S Afisaje Actuatoare
Memorie Comunicatii 2

tensiune, frecventa, anen P stabilizare, : P tehnologie, lumino- sarcina, randament,
N . u citiri, scrieri, refresh, . pornire, transmisie, X o o 5
timp activ, acce- . - 5 esantionare, con- . o zitate, suprafata, duraté de acti-
o A interfata externa L 7 receptie, retransmisii S Ll
sari de memorie versie, interfata actualizare vare, control

Figura 4.4 Principalele categorii de consumatori energetici dintr-un sistem embedded.

Contributia unei componente la energia totala poate fi exprimata prin:

B - / Pyt (4.10)

unde P;(t) reprezinta puterea consumata de componenta i.

Energia totala a sistemului este:

B = »_ E;. (4.11)
i=1
Ponderea energeticd a unei componente este:

E;

total

pi = - 100%. (4.12)

Aceastd relatie permite prioritizarea corectd a activititilor de optimizare. Reducerea
cu 50% a consumului unei componente care contribuie cu numai 2% la energia totald va
imbun#titi autonomia sistemului cu aproximativ 1%. In schimb, o reducere modesta aplicati
consumatorului dominant poate avea un efect semnificativ.

Procesorul executéd instructiunile si coordoneaza perifericele; consumul depinde de arhi-
tectura, tensiune, frecventa, activitatea interna si codul executat, si nu e constant - operatii

aritmetice pe registre au un profil diferit fatd de accese intense la memorie sau activarea ac-
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celeratoarelor. Trebuie analizat impreuna cu timpul de executie, Factivitate = Pactiv * Texecutie:
un nucleu mai performant poate consuma mai mult instantaneu dar termind mai repede si
revine in repaus, deci reducerea frecventei nu duce automat la reducerea energiei (puterea
scade, dar timpul poate creste).

Memoria consuma prin accesari de citire/scriere, curenti de pierderi si, la unele teh-
nologii, reimprospatare periodici; accesul extern (magistrale, linii de semnal, distante fizice
mai mari) e mai costisitor decat operatiile pe registre. Tehnologiile diferi: registrele interne
sunt rapide dar ocupa suprafatd mare, SRAM e rapida dar are consum static, DRAM cere
reimprospatare, Flash are consum redus la pastrare dar programare/stergere costisitoare, iar
memoria externa adauga energia interfetei. Localitatea datelor si cache-urile folosite eficient
imbunatatesc simultan performanta si consumul.

Senzorii transforma marimi fizice in semnale electrice; consumul include elementul sen-
sibil, conditionarea analogica, conversia A/D si comunicatia, iar un senzor trece prin stari
succesive (oprit, standby, stabilizare, masurare, transfer). La unii senzori, stabilizarea du-
reazd mai mult decit conversia - pornirea/oprirea prea frecventd poate consuma mai mult
decat pastrarea unui mod intermediar. Frecventa de esantionare si rezolutia trebuie alese
dupa nevoia reala a aplicatiei: date mai precise sau mai dese decat necesar costa energie
suplimentara pe tot lantul (senzor, convertor, procesor, memorie, comunicatie).

Comunicatiile consuma pentru codificare, transmisie, receptie si verificare, plus, la
wireless, oscilatoare, sintetizatoare si amplificatoare radio. Energia unui transfer nu tine
doar de marimea mesajuhﬂ: Etransfer = Epornire + Edate + Eprotocol + Eretransmisii - la paChete
scurte, pornirea si sincronizarea pot domina costul total, iar gruparea mai multor valori
intr-un singur pachet e adesea mai eficienta decat trimiterea imediata a fiecarei masuratori
(detaliem costul wireless mai departe in capitol).

Afisajele depind de tehnologie, suprafata, luminozitate, frecventa de actualizare si
continut: la LCD cu iluminare de fundal, sursa de lumind domini consumul (reducerea
luminozitatii sau stingerea ei economiseste mult); la OLED, fiecare pixel emite lumina, deci
consumul urmeaza numarul si intensitatea pixelilor activi (interfete intunecate ajutd); e-
paper consuma mai ales la actualizare si pastreaza imaginea fara alimentare continua, po-

trivit pentru continut rar schimbat, nu pentru video.

4.6.1 Actuatoarele si interpretarea bugetului energetic

Actuatoarele (motoare, servomotoare, electrovalve, relee, rezistente de incalzire, surse
de iluminat, traductoare acustice) transformi energia electricd in miscare, forta, caldura
sau lumina si sunt frecvent consumatorii dominanti in aplicatiile robotice si industriale - un
microcontroler consuma miliwati, un motor poate cere zeci-sute de wati, deci optimizarea
software-ului procesorului are impact limitat daca strategia de actionare raméane neschim-
bata. Economiile reale vin din: dimensionarea corecta a actuatorului, un convertor de
putere eficient, reducerea frecarilor, optimizarea traiectoriei, recuperarea energiei si evitarea
mentinerii inutile a cuplului sau fortei.

Tabelul 4.3 sintetizeaza factorii care influenteaza principalele categorii de consumatori.
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Tabela 4.3 Consumatori energetici si directii generale de optimizare

Componentd  Factori care influenteazi consumul Directii de optimizare

Procesor Tensiune, frecventi, timp activ, DVFS, acceleratoare, moduri sleep,
acceséiri de memorie si unitati cod eficient si reducerea timpului
functionale activ

Memorie Numar de accesari, tehnologie, Localitatea datelor, cache, memorii
dimensiune, refresh si interfati locale si reducerea transferurilor
externd

Senzori Frecventd de esantionare, rezolutie, Esantionare adaptiva, duty cycling si
stabilizare si conditionare analogica alegerea rezolutiei necesare

Comunicatie Putere de emisie, timp activ, Gruparea mesajelor, procesare locala
dimensiunea pachetului, protocol si si alegerea tehnologiei potrivite
retransmisii

Afisaj Tehnologie, luminozitate, suprafata Luminozitate adaptiva, stingere
si ratd de actualizare automata si actualizari selective

Actuator Sarcind mecanics, randament, regim  Control optim, dimensionare corecti

de control si duratd de activare

si reducerea pierderilor mecanice

4.7 Consumul energetic al procesoarelor CMOS

Majoritatea microcontrolerelor si procesoarelor embedded moderne sunt realizate in teh-

nologie CMOS, iar consumul lor se imparte in patru componente:

Hotal - Pdinamic + Pscurtcircuit + Pstatic + Panalogic-

(4.13)

Puterea dinamicd vine din incircarea/descircarea capacititilor interne la comutarea

tranzistoarelor; cea de scurtcircuit apare scurt, in timpul tranzitiei logice, cand retelele
de sus si de jos conduc simultan; cea staticd e produsa de curentii de pierderi prezenti chiar
fird comutare; iar componenta analogicd (oscilatoare, referinte de tensiune, convertoare) nu
e descrisa de modelul digital CMOS. Figura 4.5 arata aceste componente.

Ponderea fiecarei componente depinde de tehnologie, tensiune, temperatura, frecventa
si starea procesorului: in activ domina de regula puterea dinamica, iar in repaus prelungit

conteazd mai mult curentii de pierderi si circuitele ramase alimentate.

4.8 Puterea dinamica si puterea statica
4.8.1 Puterea dinamica

Puterea dinamica a unui circuit CMOS se aproximeaza, prin Pinamic = a@CetV2f, unde o e
factorul de activitate (proportia nodurilor care comuta pe unitatea de timp - doud programe
la aceeasi frecventd pot consuma diferit dupd unitatile functionale pe care le activeazd),
Cef capacitatea echivalentd comutatd (creste cu numérul si dimensiunea tranzistoarelor si
lungimea interconexiunilor), V' tensiunea si f frecventa. Relatia arati ci puterea dinamica

variazi liniar cu frecventa si aproximativ patratic cu tensiunea [22, 69].
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‘ Ptotal = Pdinamic + Pscurtcircuit + Pstatic + Panalogic ‘

; . ; .

A .o . . Blocuri analo-
Putere dinamica Putere de scurtcircuit .o . . PP
Putere statica gice si periferice
incadrcarea si descarca- conductie simultana . . L . ,
ST R N curenti de pierderi existenti oscilatoare, PLL,
rea capacitatilor interne pentru scurt timp, in- . N . .
R ’ o . . o chiar si in absenta comutarii ADC, referinte, re-
in timpul comutarii tre alimentare si masa

gulatoare si interfete

dependenta de viteza
Painamic ~ aCefV2f tranzitiilor si de dimen- Pstatic = V Ipierderi
sionarea tranzistoarelor

consumul depinde de starea
fiecdrui domeniu functional

Figura 4.5 Componentele principale ale consumului unui procesor realizat in tehnologie CMOS.

4.8.2 Energia dinamica a unei activitati

Pentru o activitate cu un numar fix de cicluri, energia dinamica se aproximeaza prin:

FEginamic = Pdinamic * Texecutie' (414)

Daca numarul de cicluri este N, atunci:

Ncic uri
Texecutjie = Tl (415)

Prin inlocuire se obtine, intr-un model idealizat:

Edinamic = aCer2Ncicluri . (4 1 6)

Frecventa nu mai apare explicit: la cicluri fixe si tensiune constanta, reducerea frecventei
scade puterea dar creste proportional timpul, iar energia dinamica ideala ramane aproape
constanti. In practica insa, reducerea frecventei permite adesea si reducerea tensiunii - iar
economiile reale vin din sciiderea lui V2, nu doar din frecventi.

Un procesor executa aceeasi activitate in doud puncte de functionare:

e configuratia 1: V3 =12V si f; = 100 MHz;

e configuratia 2: Vo =09V si fo = 70 MHz.
Presupunand ca factorul de activitate si capacitatea echivalenta nu se modifica, raportul
puterilor dinamice este:

P, (09> 70
—=|-—= - —= =0,39375.
P 1,2 100 ’
Puterea dinamica scade cu aproximativ 60,6%.

Timpul de executie creste insa cu factorul:
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T, 100
— = — ~143.
Ty 70 ’
Raportul energiilor dinamice devine:
E.
Ez — 0,39375 x 1,43 ~ 0,5625.
1

Energia dinamica scade cu aproximativ 43,8%, datoritd reducerii tensiunii.

Puterea de scurtcircuit apare cand, pentru un interval scurt in timpul tranzitiei logice,
tranzistoarele retelei superioare si inferioare conduc simultan, creand un curent direct intre
alimentare si masa; depinde de viteza tranzitiilor, tensiune si dimensionare, si e de regula

mai mica decat puterea de incdrcare a capacitatilor, dar nu nuléa.

4.8.3 Puterea statica

Puterea staticd, Pstatic = V - Ipierderi; Vine din curenti de pierderi prezenti chiar fara
comutare, dependenti de tehnologie, temperatura, tensiune si starea interna a circuitului.
Temperatura mai mare creste pierderile, ceea ce creste puterea si deci temperatura - o reactie
pozitiva care, in tehnologiile moderne, poate face din puterea statica o parte importanta a
consumului total, mai ales in modurile cu activitate de comutare redusa.

Ecuatia CMOS dinamici nu descrie complet oscilatoarele, convertoarele A /D, compara-
toarele, referintele interne si regulatoarele de tensiune - un microcontroler ,inactiv’ poate
consuma in continuare daca raman active oscilatorul principal, bucla PLL, referinta ADC,
detectorul brown-out, watchdog-ul, SRAM-ul sau interfetele de depanare. Un consum minim

real cere analiza fiecarui domeniu functional, nu doar a nucleului CPU.

4.9 Tehnici hardware pentru reducerea consumului

Tehnicile hardware urmaresc reducerea tensiunii, a activitatii de comutare, a capacitatii
active sau a curentilor de pierderi. Ele pot fi aplicate la nivelul procesorului, al perifericelor
sau al intregului sistem.

Figura 4.6 sintetizeaza principalele mecanisme hardware utilizate in sistemele embedded.

DVFS Clock gating Power gating
adaptarea tensiunii si oprirea ceasului pen- deconectarea alimenta-
frecventei la sarcina de calcul tru blocurile neutilizate rii unui domeniu hardware
reduce in special puterea dinamica pastreaza starea; trezire rapida reduce si puterea statica
Domenii independente Acceleratoare hardware DMA si memorii locale
separarea alimentarii si a executie specializatd cu mai transferuri fara implicarea pro-
ceasurilor pe subsisteme putine cicluri si transferuri cesorului pentru fiecare element
oprire selectiva energie redusa per activitate mai putine treziri si accesari externe

Figura 4.6 Tehnici hardware utilizate pentru reducerea consumului energetic.
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4.9.1 Prezentare generald a tehnicilor hardware

Scalarea dinamica a tensiunii si frecventei DVFS, de la Dynamic Voltage and Frequency
Scaling, permite adaptarea tensiunii si a frecventei in functie de sarcina de calcul.

Atunci cand performanta maximid nu este necesara, procesorul poate functiona la o
frecventa mai redusa si, daca tehnologia permite, la o tensiune mai mica. Reducerea tensiunii
produce economii importante datoritd dependentei patratice a puterii dinamice.

Scaderea tensiunii reduce insd viteza de comutare a tranzistoarelor, ceea ce limiteaza
frecventa maxima. Din acest motiv, tensiunea si frecventa sunt controlate impreuna prin
puncte de functionare validate.

DVEFES presupune anumite costuri:

e timpul necesar stabilizarii tensiunii;

e reconfigurarea ceasului;

e energia consumata in timpul tranzitiei;

e complexitatea algoritmului de control;

e necesitatea respectarii termenelor temporale.

Clock gating opreste semnalul de ceas pentru blocurile digitale care nu sunt utilizate. In
absenta ceasului, registrele interne nu isi schimba starea, iar activitatea de comutare este
redusa.

Clock gating diminueaza in principal puterea dinamica. Blocul raméane alimentat, iar
informatiile din registre sunt pastrate. Curentii de pierderi continua insa si existe.

Tehnica este potrivitd pentru periferice sau unitati functionale care trebuie reactivate
rapid. De exemplu, ceasul unui timer, al unei interfete SPI sau al unui accelerator poate fi
oprit atunci cand modulul nu este utilizat.

Power gating deconecteaza alimentarea unui bloc hardware, reducand atat activitatea
de comutare, cat si o parte din puterea statici - cu pretul pierderii stérii interne (daca
nu se folosesc registre de retentie sau memorii alimentate separat) si al unei reveniri mai
costisitoare (realimentare, stabilizarea tensiunii, reinitializare). Oferd economii mai mari
decat clock gating, dar cu latenta si cost de tranzitie mai ridicate.

Domenii independente de alimentare si ceas Un sistem pe cip poate fi impartit in do-
menii independente (procesor, memorie, periferice analogice, comunicatie), fiecare cu ceas
sau alimentare proprie - de exemplu domeniul radio poate fi deconectat cat timp timerul de
consum redus continua sa functioneze pentru trezirea periodica. Separarea cere insa circuite
suplimentare pentru izolarea semnalelor, conversia nivelurilor logice si pastrarea starii.

Acceleratoarele hardware (unititi criptografice, controlere DMA, DSP, acceleratoare gra-
fice, unititi pentru retele neuronale, calcul de sume de control) executi o functie specializata
cu mai putine transferuri si instructiuni decat un procesor general; pot avea putere instan-
tanee mai mare, dar termind mult mai repede, asa ca eficienta trebuie evaluata prin energia

per activitate, nu prin putere.



82

CONSUMUL DE ENERGIE IN SISTEMELE EMBEDDED

4.9.2 Controlul accesului la memorie

Reducerea transferurilor de date e o tehnica hardware/arhitecturald importantd: memorii

locale, cache-uri, buffere si controlere DMA limiteaza accesirile externe. DMA transfera

un bloc de date fara implicarea procesorului pentru fiecare element, lasand nucleul liber

pentru altd activitate sau pentru repaus - dar la transferuri foarte scurte, costul configurarii

DMA poate egala economia obtinuta, deci alegerea depinde de dimensiunea si frecventa

transferurilor.

Tabela 4.4 Comparatia principalelor tehnici hardware de reducere a consumului

Tehnica

Componenta reduss,

Avantaj principal

Limitare principali

DVFS

Clock gating
Power gating

Domenii inde-
pendente
Accelerator
hardware
DMA si me-
morii locale

Puterea dinamica

Activitatea de
comutare

Puterea dinamica, si
statica

Consum selectiv al
subsistemelor

Energia per activitate

Transferurile si
activitatea CPU

Economii importante
prin reducerea tensiunii

Trezire rapida si
pastrarea starii
Consum foarte redus al
blocului oprit

Oprirea numai a
blocurilor neutilizate
Executie rapida si
specializata

Mai putine treziri si
accesiri externe

Performantd mai
redusa si cost de
tranzitie

Nu elimina puterea
statica

Pierderea starii si
latenta de reactivare

Complexitate hardware
suplimentara

Flexibilitate redusa si
suprafatd suplimentara

Cost de configurare si
resurse suplimentare

4.10 Modurile de consum redus

Procesoarele si microcontrolerele moderne oferd mai multe stari energetice. Denumirile

exacte difera intre producitori, dar principiile generale sunt similare.

Figura 4.7 prezinta o ierarhie generica a stérilor de consum.

consumul scade

Active

CPU si periferice se-
lectate functioneaza

context complet

Idle

CPU oprit, pe-
rifericele pot
ramane active

trezire foarte rapida

mai multe ceasuri si
— periferice sunt oprite —
context de re-
gula pastrat

Sleep Deep Sleep

oscilatoare ra-
pide si domenii
majore oprite

retentie selectiva

Standby /
Shutdown

—| logica minima
de trezire

posibila reinitializare

latenta de trezire si costul reactivarii cresc

Figura 4.7 Relatia generald dintre consum, pastrarea starii si latenta de trezire.
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4.10.1 Starile de consum redus

Cinci stari tipice apar pe majoritatea platformelor, de la cel mai activ la cel mai profund
consum. In modul activ, nucleul executd instructiuni cu ceasurile si perifericele necesare
functionale - chiar si aici sunt posibile optimiziri (oprirea ceasului perifericelor neutilizate,
reducerea frecventei, DMA, dezactivarea blocurilor analogice inactive). In Idle, executia
nucleului e suspendata dar restul sistemului ramane alimentat, cu trezire rapida - potrivit
pentru pauze scurte, unde un mod profund nu s-ar amortiza. In Sleep se opresc mai multe
ceasuri si periferice, cu registre si SRAM pastrate si trezire prin timer, intrerupere externa
sau periferic selectat - consum mai mic decat Idle, dar latenti mai mare. In Deep Sleep se
opresc oscilatoarele rapide, PLL-urile si majoritatea perifericelor, ramanand activ doar un
domeniu minim (timer, controler de trezire, o parte din memorie); revenirea cere pornirea si
stabilizarea surselor de ceas si, uneori, reconfigurarea perifericelor. In Standby /Shutdown,
memoria principala si registrele se pot pierde, sistemul pastreaza doar informatii minime intr-
un domeniu de retentie sau memorie nevolatila, iar revenirea seamana cu o resetare - potrivit

pentru inactivitate indelungata.

Tabela 4.5 Caracteristicile generale ale modurilor de consum redus

Stare Elemente active Pastrarea contextului Latenta de revenire

Active CPU, memorii si Completa Nu este necesara trezirea
periferice selectate

Idle Memorie si majoritatea ~ Completd Foarte redusa
perifericelor

Sleep Domenii si surse de De reguld completa Redusd sau medie
trezire selectate

Deep Sleep Domeniu de consum Partiald sau completa Medie sau ridicata
redus si memorie de
retentie

Standby /Shutfloggeri minimi de trezire Limitats Ridicati; posibila

reinitializare

Valorile concrete de curent si latenta trebuie luate din fisa tehnicd a microcontrolerului
- doud moduri cu acelasi nume pot avea comportamente diferite pe procesoare diferite.

Nu toate evenimentele pot trezi procesorul din orice stare; sursele posibile includ timerul
de timp real, un pin extern, watchdog-ul, un comparator de consum redus, o interfata de
comunicatie, o variatie analogica sau un eveniment de senzor - daca trezirea cere pastrarea
unui periferic activ, consumul starii de repaus creste, asa ca proiectantul trebuie sa identifice

mecanismul minim necesar.

4.10.2 Energia tranzitiilor si timpul de rentabilizare

Intrarea si iesirea dintr-un mod de consum redus necesitd energie (oprirea/repornirea

oscilatoarelor, stabilizarea tensiunii, eventuala reinitializare), deci un mod profund e avan-
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tajos doar daca pauza e suficient de lunga cat sa compenseze acest cost. Timpul minim de

rentabilizare, intr-un model simplificat, este:

Eintrare + EieSire
)
P, Psleep

stare initial -

T = (4.17)

unde Tgg este timpul de break-even.

Un sistem consuma 3mW in Idle si 0,03 mW in Deep Sleep. Intrarea si iesirea din Deep

Sleep consuma impreuna:

E

tranzitii

= 0,15mJ.
Timpul de rentabilizare este:

B 0,15mJ
~ 3mW — 0,03mW

Daca pauza estimata este mai scurtd de aproximativ 50 ms, intrarea in Deep Sleep nu

TsE ~ 50,5 ms.

produce economie energetica in modelul analizat. Pentru pauze mai lungi, modul profund

devine avantajos.

Pastrarea intregii memorii SRAM reduce timpul de revenire, dar cere alimentarea perma-
nenta a celulelor - retentia selectiva a unei regiuni reduce consumul. Software-ul poate salva
inainte, in memorie nevolatila, doar informatiile strict necesare, dar scrierile Flash frecvente
consumad energie si uzeazd memoria; alegerea trebuie sa echilibreze energia de retentie, costul

salvarii si timpul de reinitializare.

4.11 Tehnici software pentru optimizarea energetica

Software-ul controleaza cat timp raman componentele active si cat de des e trezit sistemul
- modurile hardware eficiente nu produc economii daca programul face verificari permanente
sau tine perifericele active inutil. Figura 4.8 prezintd principalele directii de optimizare
software.

Executia bazata pe evenimente. Un program bazat pe polling verifica repetat starea

perifericelor, executand instructiuni fara activitate utila:

Exemplu 4.1 Verificarea activi a unui eveniment
while ((STATUS REGISTER & READY MASK) — Ou)
{

O solutie bazata pe intreruperi permite procesorului sa intre in repaus si sa fie trezit la

aparitia evenimentului - dar nu e intotdeauna mai eficienta: daca evenimentele sunt foarte
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. o . Gruparea activitatilor Race to sleep
Executie bazata pe evenimente ) L . - .
. . . . mai multe operatii Intr- finalizarea rapida a sarci-
intreruperi in locul asteptarii active a . & o3 I q A
o singura fereastra activa nii si revenirea in repaus
reduce timpul activ al CPU . . . _ o e o
mai putine treziri eficient daci tranzitiile sunt ieftine
DMA si localitatea datelor Esantionare adaptiva Procesare locala si
mai putine copii, Intreru- rata de masurare urmareste comunicatie eficientd
peri si transferuri externe dinamica fenomenului filtrare, compresie si
reduce activitatea CPU activeazi senzorii nu- gruparea mesajelor
si memoria externa mai cand este necesar reduce traficul radio

Figura 4.8 Directii software pentru reducerea consumului energetic.

frecvente, costul salvirii contextului si al tranzitiilor poate depisi avantajul repausului. Ale-
gerea se face pe baza frecventei evenimentelor si a latentei acceptate.

Reducerea numirului de treziri. Fiecare trezire implica pornirea ceasurilor, executia
codului si eventual activarea senzorilor sau comunicatiei, deci gruparea activititilor (batching
sau wake-up coalescing) reduce costurile fixe: in loc ca trei periferice si trezeasca procesorul
separat, sistemul sincronizeaza masurarile si proceseaza datele intr-o singura fereastra activa.

Race to sleep. Strategia presupune executarea rapida a unei activitati urmata de
revenirea in repaus, avantajoasa atunci cand consumul in sleep e mult mai mic decat cel
activ, cresterea frecventei nu cere o crestere excesiva a tensiunii, activitatea se termina mai
repede, costul tranzitiilor e redus si exista o pauza suficienta. Strategia opusa, pace to idle,
foloseste o frecventa redusa pentru limitarea puterii; niciuna nu e universal optima - decizia
se ia pe baza energiei masurate pentru activitatea completa.

Reducerea accesarilor de memorie. Algoritmii trebuie s favorizeze reutilizarea
datelor din registre, cache sau memoria locala - parcurgerea secventiald a unui vector e de
regula mai eficienta decat accesarea unor locatii dispersate, iar structurile de date prea mari
sau copierea inutila a bufferelor cresc atat timpul, cat si energia. Tehnicile utile includ
procesarea in blocuri, evitarea copiilor inutile, buffere circulare, tipuri de date potrivite,
reutilizarea rezultatelor intermediare si alinierea datelor conform arhitecturii.

Utilizarea DMA. Controlerul DMA transfera date intre periferic si memorie fird ca
procesorul sa gestioneze fiecare octet - de exemplu, un ADC poate stoca automat un bloc
de esantioane in memorie, procesorul fiind trezit doar dupa completarea bufferului, ceea ce
reduce numadrul intreruperilor si timpul activ al nucleului.

Esantionarea adaptiva. Un senzor nu trebuie utilizat mereu la rata maxima: sistemul
poate adapta frecventa de esantionare la dinamica fenomenului, reducand rata cand valorile
se modifica lent si crescand-o temporar la o variatie semnificativa. Aceasta reduce energia
consumata de senzor, ADC, procesor, memorie si comunicatie.

Procesarea locala si reducerea datelor. Filtrarea, compresia si extragerea caracteris-
ticilor pot reduce cantitatea de informatie transmisa. Un algoritm local consuma energie de

calcul, dar poate evita activarea prelungita a transceiverului; decizia se evalueaza comparand
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Eprocesare €U E procesarea locala fiind avantajoasa daca

comunicatie evitat?

EWPTOCQS‘&Fe < Ecomunicatie evitat - (418)

Alegerea algoritmului. Algoritmul cu cel mai mic timp de executie nu e intotdeauna
cel mai eficient energetic - poate folosi mai putine operatii aritmetice, dar mai multe accesari
de memorie - astfel incat evaluarea trebuie ficuta pe platforma tinta, cu date reprezentative.
Pentru procesoare fara FPU, aritmetica fixed-point e adesea mai eficienta decat floating-
point, diferenta fiind mult mai mica pe un procesor cu FPU performanta. Optimizarea
manuala nu trebuie aplicata inaintea profilarii - compilatorul poate genera cod mai eficient
decat o simplificare manuald aparenta.

Gestionarea perifericelor. Software-ul trebuie sa dezactiveze explicit perifericele neu-
tilizate: ceasurile modulelor, ADC-ul si referinta sa, interfetele de comunicatie, senzorii ex-
terni, LED-urile, interfata de depanare, pull-up/pull-down-urile inutile. Un pin l&sat flotant
poate produce comutari si consum suplimentar, deci configurarea corecta a pinilor neutilizati
conteaza in modurile de repaus.

Optimizarea comunicatiei. Software-ul poate reduce energia comunicatiilor prin gru-
parea mai multor valori intr-un pachet, eliminarea datelor redundante, compresie, alegerea
adaptivd a puterii de emisie, reducerea mesajelor de control, evitarea retransmisiilor, sto-
carea locala cu transmitere periodicad si utilizarea ferestrelor de comunicatie. Un pachet
foarte mare are insd o probabilitate mai mare de eroare si poate necesita retransmiterea
unei cantitati mari de date - exista deci o dimensiune optima, dependenta de protocol si de

calitatea legaturii. In tabelul 4.6 sunt sintetizat tehnicile de optimizare software.

4.11.1 Profilarea energetica a software-ului

Optimizarea trebuie bazata pe masuratori: profilarea temporala arata unde petrece pro-
cesorul timpul, dar nu intotdeauna unde e consumata energia. Un profil energetic coreleaza
functiile executate, starile procesorului, activarea perifericelor, curentul masurat si evenimen-
tele de comunicatie. Marcarea unor momente prin pini GPIO permite corelarea executiei

software cu forma de undi a curentului masurat la osciloscop.

Un nod de senzori se trezeste la fiecare secundé si executa urmatoarele activitati:

e pornirea senzorului;

e asteptarea stabilizarii;

e citirea valorii;

® procesarea;

e transmiterea imediata a unui pachet.
Profilarea arata ca procesorul finalizeaza procesarea in 2ms, dar asteapta activ 15ms
stabilizarea senzorului.

O versiune optimizata porneste senzorul, introduce procesorul in Sleep si utilizeaza un
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Tabela 4.6 Tehnici software pentru optimizarea consumului energetic

Tehnica

Efect principal

Observatie

Executie pe baza
de evenimente

Gruparea
activitatilor

Race to sleep
DMA

Esantionare
adaptiva

Procesare locala

Localitatea da-
telor
Oprirea periferi-
celor

Profilare energe-
tica

Elimina asteptarea activa

Reduce numaérul trezirilor

Reduce durata starii active
Reduce activitatea procesorului
Reduce activarea senzorilor si
procesarea

Reduce traficul transmis

Reduce transferurile citre memorie

Reduce consumul static si dinamic

Identificd optimizarile relevante

Intreruperile frecvente pot
introduce cost suplimentar

Poate introduce latenta
suplimentara

Trebuie evaluat impreund cu
tensiunea si tranzitiile

Eficient pentru transferuri suficient
de mari

Necesita o strategie corecta de
detectare a evenimentelor

Consuma energie suplimentari
pentru calcul

Depinde de arhitectura memoriei

Necesita initializare corectd la
reactivare

Necesita instrumente si cicluri
reprezentative

timer pentru trezire. Mai multe masuratori sunt grupate intr-un singur pachet transmis

la fiecare zece secunde.

Optimizarea reduce:

e timpul activ al procesorului;

e numarul pornirilor radio;

e numarul pachetelor;

e cnergia totala a ciclului.

4.12 Costul energetic al comunicatiilor wireless

Comunicatiile wireless permit sistemelor embedded sa transmita informatii fara o cone-

xiune fizica, dar introduc un cost energetic care poate domina bugetul total al unui dispozitiv

- situatie frecventa in nodurile IoT, retelele de senzori, dispozitivele wearable si sistemele in-

dustriale distribuite.

Un transceiver radio nu consumé energie doar la transmitere: functionarea presupune

activarea oscilatoarelor, sintetizarea frecventei purtatoare, amplificarea semnalului, conversia

analog-digitald/digital-analogici si procesarea protocolului. Receptia poate avea un consum

comparabil cu transmisia, deoarece etajele radio si circuitele de procesare raméan active pe

toatd durata ascultdrii canalului [4, 70].

Energia totald asociata unei comunicatii poate fi exprimata conceptual prin:
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Eradio = Epornire + Eascultare + Etransmisie + Ereceptie + Eprotocol + Eretransmisii- (419)

Relatia arata ca dimensiunea mesajului e doar unul dintre factorii care determina con-
sumul: pentru mesaje scurte, energia fixa de pornire si sincronizare a transceiverului poate
reprezenta o parte importantad din total.

Figura 4.9 prezinta un profil energetic simplificat al unui transceiver.

A

varf de transmisie

Curent / putere

@)

nsum de repafis

Y

Sleep Pornire Standb}mp Receptie Transmisie Sleep

Figura 4.9 Profilul energetic simplificat al unui transceiver wireless.

Starile energetice ale unui transceiver. Majoritatea transceiverelor wireless functioneaza

in mai multe stari: shutdown, sleep, standby, receptie si transmisie. In shutdown sunt alimen-
tate doar circuitele strict necesare reactivarii, consumul e foarte redus, dar revenirea poate
cere reinitializarea completi a modulului. In sleep sunt pstrate anumite registre /configurari
- consum mai mare decat shutdown, dar revenire mai rapidi. In standby, oscilatoarele sau
unele etaje radio sunt deja active, permitand tranzitie rapida spre receptie sau transmisie, dar
mentinerea indelungata in aceasta stare poate consuma semnificativ. In receptie, transcei-
verul amplifica, filtreaza si decodeaza permanent semnalul, motiv pentru care ascultarea
continud a canalului poate fi mai costisitoare decat transmiterea periodica a unor pachete
scurte. In transmisie, consumul depinde de puterea de emisie si eficienta amplificatorului -

o putere mai mare imbunatateste raza si robustetea legaturii, dar reduce autonomia.

4.12.1 Energia per bit si energia per informatie utila

Energia per bit transmis este definita prin:

Eradio
Nt

Metrica e utila pentru comparatii, dar poate induce concluzii incomplete, deoarece un

Ebit - (420)
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pachet nu contine doar datele aplicatiei, ci si antete, adrese, informatii de control, coduri de
detectie a erorilor si secvente de sincronizare. De aceea poate fi definitd si energia per bit
util:

Eradio

: 4.21
Nbit,util ( )

Ehit,util =

Daca pachetul contine putine date utile si un antet relativ mare, energia per bit util
poate fi semnificativ mai ridicata decat cea calculata pe intregul cadru radio. O alta metrica
relevanta este energia per pachet receptionat corect:

Eradio,total

Epachet,livrat = N .
pachete,livrate

(4.22)
Aceasta include energia pierduta prin coliziuni, pachete corupte si retransmisii.

4.12.2 Influenta dimensiunii pachetului

Gruparea mai multor masuratori intr-un singur pachet reduce numarul pornirilor transcei-
verului si ponderea antetelor, dar un pachet foarte lung cere un timp mai mare de transmisie

si e mai expus interferentelor. Energia unui pachet poate fi aproximata prin:

Epachet = Eﬁx + PTX : Tpache‘w (423)

unde FEj, include pornirea, stabilizarea si procesarea protocolului. Pentru un debit radio

R, timpul de transmisie este:

N;
Tpachet = Fbit . (424)

Reducerea numarului de pachete produce economii importante cand energia fixa e ridi-
cata; in conditii de canal nefavorabile insa, retransmiterea unui pachet foarte mare poate fi

costisitoare.

4.12.3 Raza de comunicatie si puterea de emisie

Puterea necesara transmisiei creste odata cu distanta, obstacolele si atenuarea mediului:
in spatiu liber, puterea semnalului receptionat scade aproximativ cu patratul distantei, iar
in medii industriale, urbane sau interioare reflexiile si obstacolele produc o atenuare mai

severd. Un model simplificat al energiei de transmisie:

ETX = Nbit (Eelectronic + Eampliﬁcatordn) ) (425)

unde d e distanta, n exponentul de propagare, FEgectronic €nergia circuitelor radio si
Famplificator €nergia etajului de emisie. Relatia e un model conceptual - consumul real trebuie
determinat din documentatia transceiverului si prin méasuratori. Cresterea puterii de emisie
nu garanteaza intotdeauna reducerea energiei totale: o putere mai mare reduce numarul re-

transmisiilor, dar consuma mai mult per incercare; configuratia optima depinde de calitatea
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legaturii si de cerintele aplicatiei.

Receptia si ascultarea canalului. Un nod care asculta permanent canalul radio
poate consuma mai multd energie decat unul care transmite periodic. Pentru reducerea
acestui cost pot fi folosite ferestre programate de receptie, verificarea periodicd a canalului,
sincronizarea nodurilor, semnale dedicate de trezire, receptoare secundare cu consum foarte
redus si protocoale de tip rendezvous - reducerea timpului de receptie poate introduce insa
o latenta mai mare, deoarece emitatorul trebuie si astepte urmitoarea fereastra activa a

receptorului.

4.12.4 Retransmisiile si calitatea legaturii

Interferentele, coliziunile si atenuarea pot conduce la pierderea pachetelor, iar energia
consumata pentru o informatie livrata cu succes creste odata cu numarul retransmisiilor.
Daca probabilitatea de livrare a unei incercari este p, numarul mediu idealizat de incercari

este:

Nncercri = . 4.26
p (4.26)

Energia medie necesara livrarii unui pachet poate fi aproximata prin:

Encercare
Elivrare I (427)
p

Pentru p = 0,5, sunt necesare in medie doua incercari, iar energia se dubleaza fata de o

legatura fara pierderi.

4.12.5 Comparatia tehnologiilor wireless

Tehnologiile wireless sunt optimizate pentru cerinte diferite - nu exista o interfata care
sa ofere simultan raza maxima, debitul maxim, latenta minima si consumul minim [72].

Raza, debitul si consumul nu sunt valori fixe - depind de puterea de emisie, rata de
date, codare, antena, mediul de propagare si parametrii protocolului. Figura 4.10 ilustreaza

compromisurile generale dintre raza, debit, latenta si consum.

4.12.6 Exemplu de profil energetic radio

Un nod wireless repetd urmatorul ciclu la fiecare 60 de secunde:
e pornire radio: 5mA timp de 5ms;
e receptie: 12mA timp de 100 ms;
e transmisie: 30 mA timp de 20 ms;
e sleep: 2 uA in restul perioadei.

Durata starii sleep este:

tsleep = 60 — 0,005 — 0,100 — 0,020 = 59,875 s.
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Tabela 4.7 Caracteristici generale ale unor tehnologii wireless

Tehnologie Caracteristici Avantaj energetic Limitare
principala
Bluetooth Comunicatii locale si Moduri sleep eficiente si  Razd si debit
Low Energy trafic redus sau periodic pachete scurte dependente de
configuratie
Wi-Fi Debit ridicat si Transfer rapid al unor Pornire, asociere si
integrare IP cantitdti mari de date receptie cu consum
relativ ridicat
IEEE Retele de senzori si Transceivere simple si Debit si dimensiune a
802.15.4 comunicatie locald consum redus pachetului limitate
LoRa/ LoRa- Distante mari si trafic Comunicatii sporadice Timp de transmisie
WAN redus la putere moderata mare la rate reduse
NB-IoT/ Acoperire celulara si Conectivitate pe Inregistrarea in retea si
LTE-M infrastructurd existentd  distante mari semnalizarea pot
consuma mult
Tehnologie Razi Debit Consum Latenta
Bluetooth Low Energy 8e00d 00000 o000 [ [ [
Wi-Fi 10 [ (0o [ [ ([ [ 80000
IEEE 802.15.4 880004 88004 88000 00000
LoRa / LoRaWAN 00000 (0 0 [ ([ [ [ )
NB-IoT / LTE-M (9] 9] 9 [ 00000 10 [ [ o [ [

Figura 4.10 Compromisuri generale in alegerea unei tehnologii wireless.

Sarcina consumatd intr-un ciclu este:

Rezulta:

Qcicta = 5+ 0,005 4+ 12 - 0,100 4 30 - 0,020 + 0,002 - 59,875.

Qciclu ~ 1,945 mA s.

Curentul mediu este:
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1,945
Inedin = W ~ 0,0324 mA = 32,4 uA.

Desi curentul de transmisie este de 30 mA, valoarea medie este redusa datorita duratei
scurte de activare.
4.13 Procesare locala versus transmiterea datelor
Un sistem embedded poate transmite datele brute catre un server sau le poate procesa
local si transmite numai informatia relevantia. Alegerea influenteaza consumul, latenta,
confidentialitatea si necesarul de calcul.
Energia primei strategii este:

Ebrut = Eachizitie + Etransmitere brut - (428)

Energia procesarii locale este:

Elocal = Eachizitie + Eprocesare + Etransmitere rezultat - (429)

Procesarea locala este avantajoasa energetic atunci cand:

Eprocesare + Etransmitere rezultat < Etransmitere brut- (430)

Figura 4.11 compara cele doua abordari.

Transmiterea datelor brute Procesarea locala
Senzor Transceiver Server / cloud Senzor Procesor local Transceiver
date brute trafic ridicat procesare date brute filtrare / TinyML || rezultat compact
Volum transmis Volum transmis Y

| | [ | Server / cloud
stocare / analizi

mare redus

Figura 4.11 Procesarea locald in comparatie cu transmiterea datelor brute.

Reducerea volumului de date. Procesarea locala poate include filtrare, eliminarea
valorilor redundante, compresie, extragerea caracteristicilor, detectia evenimentelor, clasifi-
care sau inferenta TinyML. Un senzor de vibratii poate genera mii de esantioane pe secunda
- transmiterea permanenta cere activarea indelungata a radio-ului, in timp ce un algoritm
local poate calcula indicatori statistici si transmite doar la detectarea unei anomalii.

Costurile procesarii locale. Procesarea locald necesita un procesor, memorie si even-
tual un accelerator hardware; algoritmii complecsi pot creste timpul activ, iar modelele de

inteligenta artificiala pot cere memorie suplimentara. Nu e intotdeauna optima - trans-
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miterea poate fi preferabila daca datele sunt deja foarte compacte, legitura e permanent
disponibila si eficientd, algoritmul necesitd resurse mari, modelul trebuie actualizat foarte
frecvent, serverul trebuie si péastreze informatia bruta, sau consumul radio e redus compa-
rativ cu procesarea.

Latentsd, confidentialitate si robustete. Procesarea locald poate reduce latenta,
deoarece decizia nu mai depinde de retea, si poate imbunatati confidentialitatea, deoarece
semnalul brut nu paraseste dispozitivul; un sistem local poate continua si functioneze si
in absenta conexiunii, dar actualizarea algoritmului si colectarea datelor pentru diagnostic
pot fi mai dificile. Decizia trebuie luata pe baza intregului sistem, nu doar a consumului
procesorului sau radio-ului.

4.13.1 Exemplu comparativ

Un senzor produce 1000 de esantioane pe secunda, fiecare reprezentat pe 16 biti:

Rprat = 1000 x 16 = 16 000 bit /s.

Sistemul poate transmite permanent fluxul sau poate executa local un algoritm care
produce un rezultat de 32 de octeti la fiecare minut.

Numarul de biti transmisi intr-un minut in prima varianta este:

Nprut = 16000 x 60 = 960 000 bit.

In varianta locala:

Nrezultat = 32 x 8 = 256 bit.

Raportul dintre volumele transmise este:

Nbrut
= 3750.
Nrezultat
Daca energia procesarii locale este mai mica decat energia necesara transmiterii celor

959744 de biti evitati, procesarea locald reduce consumul total.

4.14 Surse de energie pentru sistemele embedded

Sursa de energie influenteaza autonomia, dimensiunea, costul, fiabilitatea si conditiile de
functionare ale unui sistem embedded. Principalele categorii sunt alimentarea de la reteaua
electrica, sursele industriale de curent continuu, bateriile primare, bateriile reincarcabile,
supercondensatoarele, pilele de combustie si sistemele de recuperare a energiei. Figura 4.12
prezinta principalele optiuni de alimentare.

Alimentarea de la retea sau de la o sursd externd. Echipamentele fixe pot fi

alimentate de la reteaua electrica printr-o sursa AC-DC sau dintr-o magistrala industriala
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Energy harvesting
energie ambientala

Baterie primara
autonomie mare

Retea / sursa

alimentare continua reincarcabila putere de varf
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Managementul energiei
protectie, conversie si stocare
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procesor, senzori, comunicatie, actuatoare

Figura 4.12 Surse de energie utilizate in sistemele embedded.

de curent continuu - solutie cu energie disponibila pe termen lung, dar cu dependenta de
infrastructura, ceea ce poate cere protectii la supratensiune, izolatie galvanica, filtrare elec-
tromagnetica si surse de rezerva. In aplicatii critice, o baterie sau un supercondensator poate
asigura functionarea temporara la intreruperea alimentarii.

Bateriile primare nu sunt proiectate pentru reincircare si sunt potrivite pentru dis-
pozitive cu consum redus si durata mare de functionare; avantajele includ autodescarcare
redusd, duratd mare de stocare, integrare simpla si cost redus, iar dezavantajele sunt nece-
sitatea inlocuirii si impactul asupra mediului.

Bateriile reincircabile (secundare) permit cicluri repetate de incarcare si descircare si
sunt utilizate in dispozitive mobile, roboti, drone si sisteme conectate periodic la o sursa; in-
tegrarea necesita un circuit de incarcare si, pentru anumite tehnologii, un sistem de protectie
si management.

Supercondensatoarele stocheaza energie electrostatic, oferind putere specifica ridicata,
curenti mari de incéircare/descircare, un numar foarte mare de cicluri si incircare rapida.

Energia stocata este

1
Ec = 50‘/2. (4.31)

Tensiunea scade continuu in timpul descarcarii, iar densitatea energetica e mai mica decat
a bateriilor, motiv pentru care e adesea necesar un convertor DC-DC. Sunt potrivite pentru

sustinerea impulsurilor de curent, recuperarea energiei si functionarea de scurta durata.

4.14.1 Alegerea sursei

Alegerea trebuie si considere:
e energia totald necesara;

e puterea maxima;

e durata de functionare;

e temperatura;

e dimensiunea si masa;

e numarul de cicluri;
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e mentenanta;
e siguranta;

e costul.

Tabela 4.8 Comparatia general a surselor de energie

Sursa

Avantaj principal

Limitare principala

Utilizare reprezentativa

Retea / sursa
externa
Baterie pri-
mara

Baterie secun-
dara

Super conden-
sator

Energie disponibila
continuu

Stocare indelungata si
integrare simpla

Reutilizare prin
reincércare

Putere mare si numar
ridicat de cicluri

Lipsa autonomiei
Nu poate fi reincircati

Imbatranire si
necesitatea
incircitorului

Energie stocata relativ
redusa

Echipamente fixe si
industriale

Senzori cu mentenanti
rard

Dispozitive mobile si
roboti

Impulsuri, backup si
harvesting

Energy har- Posibilitatea Putere variabila si Noduri de senzori si
vesting functionarii autonome dependenta de mediu sisteme distribuite
4.15 Recuperarea energiei din mediul inconjurator

Recuperarea energiei, denumita energy harvesting, consta in captarea unei cantitati de
energie disponibile in mediul inconjurator si transformarea ei in energie electrica |64, 83]. Sur-
sele posibile includ radiatia solara, lumina artificiala, diferentele de temperatura, vibratiile
mecanice, miscarea, fluxurile de aer sau apéa, campurile electromagnetice si semnalele radio.
Energia disponibild e de regula redusa si variabila, asa ca sistemul trebuie sa combine cap-
tarea cu stocarea si managementul energetic. Figura 4.13 prezinta lantul functional al unui

sistem de recuperare a energiei.

Sursa am-

. o Transductor Conditionare Stocare .

bientala . ’ . Regulator Sistem
Gt ) ool conversie 1n redresare baterie / su-

luming / vibratii . e , DC-DC embedded

% . energie electrica / MPPT percondensator
/ caldura
A
Controlul fluxului energetic
Figura 4.13 Lantul functional al unui sistem de recuperare a energiei.
4.15.1 Surse de recuperare a energiei din mediu

Conversia fotovoltaica. Celulele fotovoltaice transforma energia luminoasa in energie
electrica, puterea depinzand de iluminare, suprafata, orientare, spectrul sursei si randamentul

celulei. In exterior, energia solarda poate sustine noduri care transmit periodic; in interior,
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nivelul de iluminare e mult mai redus, iar celulele trebuie optimizate pentru spectrul surselor
artificiale. Un convertor cu urmarirea punctului de putere maxima poate adapta sarcina
astfel incat panoul sd functioneze in regiunea optima.

Recuperarea energiei termice. Generatoarele termoelectrice produc o tensiune la o
diferenta de temperatura intre cele doua fete si pot fi utilizate pe conducte, motoare, corpul
uman sau echipamente industriale, puterea scazand pe masura ce temperaturile se egalizeaza.
Avantajul constd in lipsa pieselor mobile, dezavantajul principal fiind randamentul redus
pentru diferente mici de temperatura.

Recuperarea energiei din vibratii. Vibratiile pot fi convertite prin mecanisme piez-
oelectrice, electromagnetice sau electrostatice, puterea obtinuta depinzand de amplitudine,
frecventa si acordarea mecanicad a recuperatorului - un dispozitiv rezonant poate fi eficient
intr-un interval ingust, dar mai putin eficient daca frecventa vibratiilor variaza. Aplicatiile
includ monitorizarea utilajelor, transportul si infrastructura.

Recuperarea energiei radio. FEnergia electromagnetica poate fi captata printr-o an-
teni si convertitd in curent continuu printr-un circuit de redresare. In absenta unui emit&tor
dedicat, densitatea de putere ambientala e de regula redusa, deci recuperarea RF e potrivita
pentru dispozitive cu consum extrem de mic sau pentru sisteme alimentate intentionat de
un cititor, cum sunt anumite etichete RFID.

Conditia de neutralitate energeticd. Un sistem poate functiona sustenabil daca
energia captata pe termen lung e cel putin egald cu energia consumata si pierderile asociate

stocarii:

t1 t1
/ nharvpharv (t) dt 2 / Psistem (t) dt + Epierderi- (432)
tc

0 to

Conditia trebuie verificata pe un interval reprezentativ: un sistem solar poate avea surplus
in timpul zilei, dar trebuie sa stocheze suficienta energie pentru noapte si pentru perioadele
cu iluminare redusa.

Stocarea energiei recuperate. Energia poate fi stocata intr-o baterie reincarcabili,
intr-un supercondensator sau intr-o combinatie a celor doua - bateria oferd energie ridicata,
supercondensatorul sustine impulsurile de curent, iar o arhitectura hibrida poate reduce
solicitarea bateriei. Circuitul de management trebuie sa functioneze cu un curent propriu
foarte redus: intr-un sistem de ordinul microwatilor, consumul convertorului poate reprezenta

o parte importanta din energia captata.

4.16 Baterii electrochimice

O baterie electrochimica transformé energia chimica in energie electricd prin reactii de
oxidare si reducere. O celula contine electrod negativ, electrod pozitiv, electrolit, separator,
colectoare de curent si carcasd; in timpul descarcarii, electronii circula prin circuitul exterior,
iar ionii se deplaseaza prin electrolit. Figura 4.14 prezinta structura conceptuala a unei celule.

Celula, baterie si pachet. O celula reprezinta unitatea electrochimica elementara; o

baterie poate contine una sau mai multe celule conectate in serie sau in paralel. Conectarea
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Figura 4.14 Structura conceptuald a unei celule electrochimice.

in serie creste tensiunea:

‘/pachet - Ns‘/celul- (433)

Conectarea in paralel creste capacitatea si curentul disponibil:

Qpachet = Nchelul- (434)

Un pachet poate include si senzori, sigurante, circuite de protectie si un sistem de mana-
gement.

Tensiunea unei celule nu e constanti - depinde de chimie, starea de incarcare, curent,
temperatura si imbatranire. Tensiunea nominald e o valoare conventionald utilizata pentru
descrierea si estimarea energiei; proiectarea trebuie sa considere tensiunea maxima, minima
si curba de descarcare.

Capacitatea si energia. Capacitatea nominalad e exprimatd in Ah sau mAh si descrie
sarcina electrica disponibild in conditiile de testare specificate. Energia nominala poate fi

aproximata prin:

Enominal ~ VnominalQnominal . (4 : 35)

Rezultatul e exprimat in Wh daca tensiunea e in V, iar capacitatea in Ah. Energia efectiv
utilizabild e mai mica din cauza pragului minim de tensiune, rezistentei interne, temperaturii

si eficientei convertorului.

4.16.1 Rata C

Rata C exprima curentul raportat la capacitatea nominald. Pentru o baterie cu capaci-

tatea Quominal, curentul corespunzator ratei C, este:
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I = CrQnominal- (436)

O baterie de 2 Ah descarcata la 0,5C' furnizeaza:

I=05x2=1A.

Descarcarea la o rata mai mare poate reduce capacitatea utilizabila si creste incalzirea.

4.16.2 Rezistenta interna

Un model simplu reprezinta bateria printr-o sursa ideala de tensiune si o rezistenta in-

ternd. Tensiunea la borne in timpul descarcarii este:

Vvterminal = VOC - [Rintern- (437)

Puterea disipata intern este:

Ppierdere = IQRintern- (438)

Impulsurile mari de curent pot produce o cidere de tensiune care reseteazi sistemul,
chiar daca bateria mai contine energie - problema frecventa pentru celulele tip moneda care
alimenteaza transceivere radio. Un condensator poate sustine impulsul, dar solutia trebuie
verificata pentru intregul profil de functionare.

Autodescarcarea. O baterie pierde treptat sarcina chiar daci nu alimenteaza un consu-
mator; pentru dispozitivele cu o autonomie de mai multi ani, autodescarcarea poate deveni
comparabila cu energia consumata de circuit, deci estimarea autonomiei trebuie sa includa
si pierderea proprie a bateriei.

Durata de viata calendaristica si cicluri. Durata de viata calendaristica descrie
degradarea produsa de timp, temperatura si starea de incircare; durata de viata in cicluri
descrie numarul de cicluri inainte ca performanta sa scada sub un prag - un ciclu nu trebuie
sa fie o descarcare completa, mai multe descarcari partiale putand forma echivalentul unui
ciclu complet.

Densitatea energetica si densitatea de putere. Densitatea energetica descrie ener-

gia raportatd la masa sau volum:

E E
= — . 4.39
Pe m sl V:/olum ( )
Densitatea de putere descrie capacitatea de a furniza energie rapid:
P
pp = —. (4.40)
m

O baterie poate avea o energie specifica ridicati, dar s nu poata furniza impulsuri mari
- alegerea trebuie sa considere ambele caracteristici.

Siguranta si managementul bateriei. Bateriile reincarcabile necesita respectarea



Tehnologii moderne de baterii 99

limitelor de tensiune, curent si temperatura. Un sistem de management al bateriei poate
asigura protectie la supraincarcare, la descarcare excesiva si la supracurent, monitorizarea
temperaturii, estimarea starii de incarcare, echilibrarea celulelor si comunicarea cu sistemul

principal - complexitatea depinde de chimie, numarul de celule si aplicatie.

4.17 Tehnologii moderne de baterii

Tehnologiile de baterii ofera compromisuri diferite intre energie, putere, durata de viata,

temperatura, siguranta si cost [33, 73, 86].

4.17.1 Tipuri de baterii primare si reincarcabile

Bateriile alcaline sunt baterii primare, utilizate in dispozitive cu consum redus sau
moderat, cu tensiune nominala in jurul a 1,5V, cost redus, disponibilitate ridicata si durata
buna de stocare, dar performanta mai slaba la curenti mari si temperaturi scazute; sunt
potrivite pentru telecomenzi, senzori simpli si electronice de consum.

Bateriile primare cu litiu oferd o densitate energetica si o duratd de stocare mai
ridicate decat cele alcaline. Celulele tip moneda litiu-dioxid de mangan furnizeaza frecvent
circa 3V si sunt utilizate in ceasuri, memorii de backup si senzori; chimia litiu—clorura de
tionil oferd o tensiune nominala de circa 3,6 V, autodescarcare redusa si autonomie foarte
mare, dar comportamentul la impulsuri si pasivarea trebuie analizate cu atentie.

Bateriile NiMH (nichel-metal hidrurd) sunt reincircabile, cu tensiune nominald de
circa 1,2V; avantajele includ robustetea si toleranta la utilizare, dezavantajele autodes-
carcarea mai ridicata si densitatea energetica mai redusa decat Li-Ion. Sunt utilizate in
echipamente portabile, dispozitive medicale si aplicatii cu formatul standard AA/AAA.

Familia Li-Ion descrie chimiile bazate pe migrarea ionilor de litiu intre electrozi [60].
Chimiile pe baza de oxizi de cobalt, nichel si mangan oferd densitate energetica ridicata
si sunt utilizate in electronice portabile, drone si vehicule, cu tensiune nominala frecvent
3,6-3,7V (limitele exacte depind de chimie). Celulele necesita control atent al incarcirii si
protectie la supratensiune, subtensiune, supracurent si temperatura excesiva.

Litiu—fier—fosfat (LiFePO,, LFP) ofera stabilitate termicd buni, duratd mare de viata
in cicluri, capacitate bunad de furnizare a puterii si tensiune nominald de circa 3,2V, cu
densitate energeticd mai redusd decat NMC sau NCA; e utilizata in sisteme industriale,
stocare stationara, vehicule si aplicatii unde siguranta si durata de viata conteaza.

Litiu—titanat (LTO) foloseste titanat de litiu la electrodul negativ, oferind incarcare
rapidd, putere mare si numar ridicat de cicluri, cu tensiune nominala si densitate energetica
mai reduse decat celulele Li-Ion conventionale - potrivita unde durata de viata, temperatura
si Incarcarea rapida conteaza mai mult decat masa.

Bateriile Li-Polymer sunt de regula celule Li-Ion intr-o carcasa flexibila de tip po-
uch, cu electrolit sub forma de gel sau polimer - nu reprezinta automat o chimie distincta,
proprietatile depinzand de materialele electrozilor. Formatul pouch permite forme subtiri si
utilizare eficientd a volumului, dar cere protectie mecanica si controlul umflarii.

Bateriile cu electrolit solid urméresc inlocuirea electrolitului lichid cu un material
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solid, cu avantaje potentiale de siguranta si densitate energetica ridicata, dar provocari legate
de rezistenta interfetelor, fabricatie, cost si comportament pe termen lung - tehnologie in

evolutie continud, nu o inlocuire universalid imediata a bateriilor Li-Ion.

4.17.2 Comparatia tehnologiilor

Tabela 4.9 Comparatia generald a unor tehnologii de baterii

Tehnologie Tensiune  Avantaj principal Limitare principali
nominala
Alcalina 1,5V Cost redus si disponibilitate Nereincircabild si performanti

Litiu primar
tip moneda

AproximativAutodescircare redusa si
3V dimensiune mica

redusi la impulsuri mari

Curent continuu si impulsuri
limitate

Li-SOCl, AproximativEnergie si durata de stocare Pasivare si cerinte speciale
3,6V ridicate pentru impulsuri

NiMH AproximativReincdrcabila si robustd Autodescarcare si energie
12V specificd moderate

Li-Ton NM- 3,6-3,7V  Densitate energetici ridicati Necesita protectie si

C/NCA/LCO management atent

LiFePO, AproximativSiguranti si duratd mare de Densitate energetica mai
3,2V viata redusa

LTO Aproximativincircare rapida si foarte Tensiune si energie specificd

23V multe cicluri reduse

Criterii de alegere. Pentru un sistem embedded trebuie analizate tensiunea minima si
maxima, energia necesara, curentul continuu si impulsurile, temperatura, durata calendaris-
tica, numadrul de cicluri, autodescarcarea, masa si volumul, siguranta, costul, disponibilitatea
si mentenanta. Nu e suficientd alegerea bateriei cu cea mai mare capacitate in mAh - ten-
siunea, energia in Wh, rezistenta interna si comportamentul la sarcina reala pot determina

o solutie diferita.

4.18 Parametrii si comportamentul real al bateriilor

Capacitatea si tensiunea nominale nu sunt suficiente pentru a descrie comportamentul
unei baterii intr-un sistem embedded real - energia efectiv disponibild depinde de profilul
curentului, temperatura de functionare, starea de incarcare, rezistenta interna, pragul minim
acceptat de circuit si gradul de imbatranire. Doua baterii cu aceeasi capacitate in Ah pot
produce autonomii diferite daca au tensiuni, rezistente interne sau caracteristici de descarcare
diferite, iar o parte din energia electrochimicd poate rdméane neutilizata daca tensiunea la
borne scade sub pragul minim al regulatorului sau microcontrolerului. Figura 4.15 prezinta

principalele elemente care determina energia efectiv disponibila.
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Energie efectiv utilizabila
Starea de incarcare Temperatura
SOC si domeniul utilizat rece / cald

Rezistenta interna
cadere de tensiune

Y

A

mediu si impulsuri

Profilul de curent

Pragul sistemului Imbatranirea
tensiune minima admisa capacitate si putere

Figura 4.15 Factorii care determind comportamentul real al unei baterii.

4.18.1 Starea de incarcare

Starea de incarcare (State of Charge, SOC) exprima proportia de sarcina disponibild la

un moment dat.

Qrmas
Qmaxim

O baterie complet inciarcatd are, ideal, SOC = 100%, iar una complet descircata SOC =

SOC = - 100%. (4.41)

0%. In practici, sistemul nu utilizeazi intotdeauna intregul domeniu - pentru protejarea ba-
teriei sau respectarea pragului minim de tensiune, functionarea poate fi limitata, de exemplu,
la 10%-90% SOC. Adancimea de descarcare (Depth of Discharge, DOD) este:

DOD = 100% — SOC. (4.42)
O descircare de la 100% la 30% SOC corespunde unei adancimi de descircare de 70%.

4.18.2 Estimarea SOC prin numdirarea sarcinii

O metoda frecventd pentru estimarea SOC este integrarea curentului (coulomb counting).

Considerand curentul pozitiv in timpul descarcarii:

SOC(t) = SOC(to) — / (7). (4.43)

max Jtg

unde Qnax € capacitatea efectivd a bateriei, I(t) curentul bateriei si 1; randamentul de
incircare/descircare. Dacd Quay € exprimata in Ah, timpul trebuie exprimat in ore; daci e
in coulombi, timpul e in secunde.

Metoda e simpla si poate urmari variatiile rapide ale SOC, dar are doua limitari: acumu-
larea erorilor de masurare si necesitatea cunoasterii starii initiale - o eroare mica a senzorului
de curent, integrata zile la rand, poate produce o eroare importanta a SOC. Corectarea peri-
odica poate folosi tensiunea in circuit deschis, identificarea unei stari complet incarcate sau

algoritmi de estimare bazati pe modele [67].
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Tensiunea in circuit deschis (Vo) este tensiunea masurata dupa ce bateria a ramas
suficient timp fara sarcind, ajungand intr-o stare apropiata de echilibrul electrochimic. Exista
o relatie intre Ve si SOC:

Voc = f(SOC, T, SOH), (4.44)

unde T e temperatura, iar SOH starea de sindtate a bateriei. Relatia nu e identica
pentru toate tehnologiile: pentru unele chimii, curba tensiunii e suficient de inclinata pentru
a permite o estimare aproximativa a SOC, dar pentru altele, precum LiFePO,, tensiunea
rdmane aproape constanta intr-o parte mare a descarcarii, unde o diferenta mica de tensiune
poate corespunde unei variatii mari a SOC. Tensiunea méasuratd sub sarcina nu trebuie
confundata cu tensiunea in circuit deschis - caderea pe rezistenta interna si efectele dinamice

modifica valoarea observata.

4.18.3 Starea de sanitate

Starea de sdnatate (State of Health, SOH) descrie degradarea bateriei fata de starea

initiala. O definitie bazata pe capacitate este:

SOH, = _Omaxactual 100/ (4.45)

Qnominal,initial
Daca o baterie evaluata initial la 2 Ah mai poate furniza numai 1,6 Ah, rezulta:
1,6
SOH poate fi evaluata si prin cresterea rezistentei interne - o baterie poate pastra o
parte importanta din capacitate, dar poate deveni inutilizabila intr-o aplicatie cu impulsuri

mari de curent. Starea de sinatate trebuie deci raportata la cerintele aplicatiei: capacitatea

disponibila, rezistenta interna, puterea maxima, autodescarcarea si siguranta.

4.18.4 Energia efectiv utilizabila

Energia extrasa din baterie pana la oprirea sistemului este:

toprire
Eutil = / ‘/terminal(t)](t) dt. (446)

to
Momentul oprire poate fi determinat de atingerea tensiunii minime a microcontrolerului,
pragul de protectie al bateriei, oprirea convertorului DC-DC, incapacitatea de a furniza un
impuls de curent sau limita minima de SOC impusa de aplicatie. O estimare inginereasca

poate utiliza:

Eutil ~ Enominal ' kSOC : kT : krat : kmbtrnire * Tlconv) (447)

unde fiecare coeficient reprezinta o fractie subunitara; relatia nu inlocuieste modelarea

sau testarea, dar evidentiaza necesitatea aplicarii unor factori de corectie.
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Curba de descarcare reprezinta variatia tensiunii in functie de timpul de functionare,

sarcina extrasa sau SOC. Figura 4.16 prezintd o curba generica de descarcare.

legiune initial:é Regiune relativ stabila Sciédere finala rapida

Tensiunea la borne

Y

Sarcina extrasi / timp de functionare

Figura 4.16 Curba generici de descircare a unei baterii.

Pot fi identificate trei regiuni generale: o variatie initiala dupa conectarea sarcinii, o
regiune de functionare relativ stabila si o scadere rapida a tensiunii spre sfarsitul descarcarii.
Forma exactd depinde de chimie - unele baterii au o curba relativ plata, altele o scadere
progresiva - deci pragul de oprire trebuie ales in functie de caracteristica reala a bateriei, nu

doar de tensiunea nominali.

4.18.5 Impulsurile de curent

Sistemele embedded moderne au frecvent un consum pulsatoriu: nodul poate petrece
aproape intregul timp in sleep si poate solicita un curent de sute sau mii de ori mai mare in

timpul transmiterii radio. Caderea instantanee de tensiune poate fi aproximata prin:

AV = [impuls Rintern . (448)

Daca tensiunea ajunge sub pragul minim, sistemul se poate reseta chiar daca SOC e
inca ridicat. Un condensator plasat in apropierea consumatorului poate furniza o parte din

energia impulsului. Intr-un model simplificat:

C > IimpulsAt '
N AVvacceptat

Relatia presupune ca intregul curent e furnizat de condensator; in realitate, bateria si

(4.49)

condensatorul contribuie simultan, iar rezistentele si impedantele traseelor trebuie incluse in

analiza.
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4.19 Modelarea electrici a bateriilor

Modelele de baterie permit simularea tensiunii, estimarea autonomiei, proiectarea regu-
latorului si dezvoltarea algoritmilor pentru SOC si SOH. Un model trebuie ales in functie de
scop: unul simplu poate fi suficient pentru dimensionarea preliminara, in timp ce estimarea
precisa a SOC necesita un model dinamic si identificarea parametrilor. Principalele categorii
sunt modelele electrice echivalente, electrochimice, empirice si bazate pe date; cele electro-
chimice descriu procesele fizice in detaliu, dar au cost de calcul ridicat, motiv pentru care
in sistemele embedded si algoritmii BMS sunt folosite frecvent modelele electrice echivalente
[23, 40].

Modelul sursei ideale. Cel mai simplu model considera bateria o sursa ideala de

tensiune:

VVterminal = ‘/;deal' (450)

Acest model nu include variatia tensiunii cu SOC, rezistenta interna, efectele dinamice,
temperatura sau imbatranirea, deci poate fi utilizat doar pentru analize preliminare in care

tensiunea e aproximata ca fiind constanta.

4.19.1 Modelul cu rezistenta interna

Modelul Rint adauga o rezistenta serie Ry la sursa de tensiune in circuit deschis. Pentru

curent pozitiv la descarcare:

Vrterminal = VOC(SOC> - -[RO (451)

Figura 4.17 prezinta modelul Rint si modelul Thevenin de ordinul intai.

Modelul Rint Modelul Thevenin de ordinul intai
I I
% ic]
VOC (SOC) N V;‘,erminal VOC (SOC) ‘/terminal

T

Figura 4.17 Modele electrice echivalente pentru o baterie.

Modelul Rint descrie caderea instantanee de tensiune, dar nu reproduce revenirea lenta

observata dupa eliminarea sarcinii. Rezistenta interna nu e constanta - depinde de:

Ry = f(SOC, T, SOH, I). (4.52)

Pentru o analiza simplificata poate fi utilizatd o valoare constanta determinata experi-
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mental in regiunea relevanta de functionare.

4.19.2 Modelul Thevenin de ordinul intai

Pentru descrierea efectelor dinamice se adauga o ramura paralela R;C}; tensiunea pe

aceasta ramurd, V;, modeleaza polarizarea electrochimicd. Ecuatia tensiunii la borne este:

‘/terminal = VOC(SOC) - IRO - VY1 (453)
Dinamica ramurii, cu constanta de timp 7, = R;C', este:

dVy Vi I

i~ RGO

Dupa conectarea unei sarcini apar doua efecte: o cidere instantanee produsa de Ry si

(4.54)

o variatie graduala produsa de ramura R;C}; la eliminarea curentului, tensiunea nu revine
instantaneu la V¢, ci prezinta un fenomen de relaxare.
4.19.3 Modelele de ordin superior

O singura ramura RC nu poate descrie simultan toate fenomenele rapide si lente; pot fi

adaugate mai multe ramuri:

merminal = VOC - IRO - Z Vku (455)
k=1
iar pentru fiecare ramuré:
dVy, Vi 1

_ L 4.
i~ RGO (4.56)

Cresterea ordinului poate imbunatati precizia, dar introduce mai multi parametri si
mareste costul de calcul - pentru un microcontroler cu resurse reduse, modelul de ordinul

intai ramane adesea un compromis adecvat.

4.19.4 Modelul discret

Pentru implementarea intr-un microcontroler, ecuatiile continue sunt transformate intr-o

forma discreta. Pentru perioada de esantionare T, ecuatia ramurii RC poate fi scrisa:

Vilk + 1] = aVi[k] + bI[K], (4.57)

unde a = e /(B g p = Ry (1 — e T+/(F1€)) | Tensiunea terminald devine:

‘/terminal[k] = VOC<SOC[k]) - [[k]RO - ‘/l[k] (458)

Aceasta forma poate fi implementata eficient si poate fi utilizata intr-un filtru Kalman

pentru estimarea SOC.
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4.19.5 Identificarea parametrilor

Parametrii Ry, R; si C pot fi identificati prin aplicarea unor impulsuri de curent si
misurarea riaspunsului tensiunii. Intr-un test simplificat: bateria e lisati si ajungid la
echilibru, se aplica un impuls de curent cunoscut, se misoara ciderea instantanee de tensiune,
se urmareste evolutia lenta a tensiunii, apoi sarcina e eliminata si se observa relaxarea.
Rezistenta serie poate fi aproximata prin:

~ AV;nstantanee

Fo~ —7 71—

Constanta de timp poate fi estimata din raspunsul exponential, iar apoi pot fi determinate

(4.59)

Ry si (. Testele trebuie repetate la diferite valori SOC si temperaturi, deoarece parametrii

nu sunt constanti pe intregul domeniu.

4.19.6 Modele electrochimice si modele bazate pe date

Modelele electrochimice descriu transportul ionilor, difuzia si reactiile de la suprafata
electrozilor, oferind informatii detaliate, dar cu numerosi parametri si resurse de calcul mari.
Modelele bazate pe date utilizeaza regresie, retele neuronale sau alte metode de invatare
automata, aproximand relatii neliniare fira descrierea explicitd a proceselor electrochimice -
limitarea principala fiind dependenta de setul de date, un model antrenat pentru o anumita
celula, temperatura si profil de sarcina putand produce erori in alte conditii. In aplicatiile
critice se foloseste frecvent o combinatie intre un model fizic simplificat si o metoda de

estimare adaptiva.

Tabela 4.10 Comparatia principalelor modele de baterie

Model

Avantaj

Limitare

Utilizare

Sursi ideala

Rint

Thevenin
1RC

Model cu mai
multe ramuri
RC

Electrochimic

Bazat pe date

Foarte simplu

Include ciderea
instantanee de tensiune

Compromis bun intre
precizie si complexitate

Descrie mai multe
constante de timp

Descriere fizicad
detaliata

Poate aproxima
neliniaritati complexe

Nu descrie
comportamentul real

Nu descrie polarizarea
si relaxarea

Necesita identificarea
parametrilor

Complexitate si numéir
mare de parametri

Cost de calcul ridicat

Depinde de datele de
antrenare

Estimari preliminare

Dimensionarea sursei si
analiza impulsurilor

Estimare SOC si
simulare embedded

Simuliri mai precise

Cercetare, proiectare si
diagnostic

Estimare si predictie pe
platforme performante
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4.20 Influenta temperaturii, descércarii si imbatranirii

Bateria si sistemul embedded trebuie evaluate in intregul domeniu de functionare: o
solutie care functioneaza in laborator la temperatura camerei poate deveni instabila la tem-
peraturi scizute sau dupa mai multi ani de utilizare.

Figura 4.18 sintetizeaza principalele influente asupra performantei bateriei.

Temperatura Rezistenta
scazuta interna
procese lente mai mare
( ~ ) aterie in exploatar ( X )
Temperatura Capacitate
ridicata disponibila
reactii accelerate 1 mai mica
Curent ridicat Putere maxima
pierderi I’R mai redusa
Ciclare si timp Autonomie
degradare sl viata
cumulati mai scurte

Figura 4.18 Influenta temperaturii, curentului si imbatranirii asupra bateriei.

Temperatura scizuta. La temperaturi scizute, procesele electrochimice devin mai
lente, iar rezistenta interna creste, ceea ce produce caderi mai mari de tensiune, putere ma-
xima redusa, capacitate aparenta mai mica, timp de incarcare mai mare si risc de oprire
prematura a sistemului. O parte din capacitate poate redeveni disponibild dupa incilzirea
bateriei - pierderea la temperaturd scizuta nu e deci in intregime o degradare permanenta.
Pentru bateriile Li-Ion, incarcarea la temperaturi foarte scazute poate produce depunerea
litiului metalic si degradarea celulei; limitele exacte trebuie preluate din documentatia pro-
ducdtorului [46].

Temperatura ridicatd poate reduce temporar rezistenta interna si imbunatiti pute-
rea furnizata, dar accelereaza reactiile secundare si imbatranirea, ducand pe termen lung
la pierderea capacitatii, cresterea rezistentei interne, autodescarcare mai rapida, degrada-
rea electrozilor si electrolitului si reducerea sigurantei. O baterie nu trebuie evaluata doar
dupa performanta instantanee - functionarea continua la temperatura ridicatd poate reduce
semnificativ durata calendaristica.

Curentul de descédrcare. Cresterea curentului produce o cddere de tensiune mai mare:

V;:erminal - VOC - IRintern~ (460)

Pierderile interne cresc patratic:
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Ppierderi = ]2Rintern- (461)

Dublarea curentului conduce, pentru aceeasi rezistenta, la cresterea de patru ori a pier-
derilor rezistive. La curenti mari, sistemul poate atinge pragul minim de tensiune inainte
ca bateria si fie descarcata electrochimic, iar capacitatea utilizabila pentru aplicatie devine
astfel mai mica decat cea nominald.

Regimul pulsatoriu si relaxarea. In timpul unui impuls, tensiunea scade din cauza
rezistentei interne si a polarizarii; dupa eliminarea sarcinii, tensiunea revine partial - fenomen
numit relaxare, care explica de ce un dispozitiv se poate opri in timpul unei activitati intense
chiar daca tensiunea bateriei masurata ulterior pare normald. Pentru un nod radio, intervalul
dintre transmisii poate permite o revenire partiala, dar daca impulsurile sunt prea frecvente,
bateria nu mai ajunge la echilibru.

fmbi#tranirea calendaristics apare chiar daci bateria nu e ciclatd si depinde in special
de timp, temperatura, starea de incarcare la depozitare si chimie. Pentru multe baterii Li-
Ion, pastrarea timp indelungat la temperatura ridicata si SOC ridicat accelereaza degradarea;
conditiile recomandate de depozitare trebuie preluate din specificatiile producatorului.

fmbatranirea prin ciclare. Fiecare ciclu produce modificiri fizice si chimice, gradul de
degradare depinzand de adancimea ciclului, curentul de incircare/descdrcare, temperaturi,
limitele de tensiune si timpul petrecut la SOC ridicat sau redus. O mie de cicluri cu adancime
redusa nu sunt neaparat echivalente cu o mie de cicluri complete - pentru comparare se
foloseste conceptul de cicluri complete echivalente (de exemplu, doud descarciri de cate 25%
intr-o zi corespund impreund la 50% dintr-un ciclu complet echivalent). Mecanismele de

imbatranire conduc in general la pierderea capacititii si cresterea rezistentei interne [16, 77|.

4.20.1 Consumurile auxiliare

Intr-un sistem cu autonomie mare, consumul circuitelor auxiliare poate deveni determi-
nant: curentul propriu al regulatorului, circuitul de protectie, divizorul pentru masurarea
tensiunii, LED-urile, memoria de retentie si autodescarcarea bateriei. Curentul mediu total

poate fi scris:

]mediu,total = Iaplicatie + ]regulator + ]protectie + ]msurare + Ialte pierderi- (462)
Un regulator cu un curent propriu de 20 uA nu este potrivit pentru un nod a cirui
electronica principald consuma in medie 5 pA.
4.20.2 Marginea de proiectare

Dimensionarea bateriei nu trebuie realizata pentru conditiile ideale - e necesara o re-
zerva pentru variatia componentelor, temperatura, imbatranire si incertitudinea profilului

de utilizare. O formula preliminara este:
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Pme ieTceru
— “medies ot pp (4.63)

Ebaterie,necesar L
Tconv Futil

unde k) e fractia utilizabila a energiei nominale, iar M un factor de rezerva mai mare
decat 1, justificat prin analiza riscurilor si prin teste - o rezervi arbitrara foarte mare poate

conduce la o baterie supradimensionati, iar una prea mica poate compromite autonomia.

4.21 Studii de caz

Studiile urmatoare arata modul in care puterea medie, impulsurile, randamentul si conditiile

de mediu influenteaza dimensionarea energetica.

4.21.1 Studiul de caz 1: nod IoT alimentat de o celula tip moneda

Se considerd un nod wireless alimentat de o baterie de:

Vnominal - 3\/7 Qnominal =220 mAh.

Nodul efectueaza un ciclu la fiecare 60 de secunde:

Tabela 4.11 Profilul energetic al nodului IoT

Stare Curent Durati
Sleep 3 uA 59,842 s
Masurare 2mA 100 ms
Procesare 4mA 50 ms
Transmisie 15 mA 8 ms

Sarcina consumatd intr-un ciclu este:

Qciclu - 07003 . 59,842 + 2. 0,100
+4-0,050 + 15 - 0,008. (4.64)

Rezulta:

Qciclu ~ 0,700 mA s.
Curentul mediu este:

0,700
Lt = —= ~ 0,0117mA = 11,7 A, (4.65)

Autonomia ideals este:

220 mAh

S iU | h. 4.
deal =0 0117 mA 8800 (4.66)
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Aceasta corespunde unei autonomii de aproximativ:

ﬂdeal ~ 2,15 ani.

Daca se considera utilizabila numai 70% din capacitatea nominala:

Thorectas = 2,15 - 0,70 2 1,5 ani. (4.67)

Calculul nu demonstreaza insa ca bateria poate furniza impulsul de 15 mA. Daca rezistenta

interna este ridicata, tensiunea poate scddea sub pragul microcontrolerului.

Pentru o variatie acceptata de 0,2V, condensatorul care ar furniza singur impulsul ar
avea:

o> 0,015 - 0,008

> 7 — 600 uF.

4.68
02 (4.68)

In practica, bateria furnizeaza o parte din curent, iar condensatorul necesar poate fi mai

mic. Studiul evidentiaza insa ca autonomia calculatd din mAh nu este suficienta. Trebuie
verificata stabilitatea tensiunii in timpul transmisiei.

Figura 4.19 prezinta principalele elemente ale acestei analize.

Celula 3 V / 220 mAh

Condensator Nod IoT Transceiver radio
sustine impulsul senzor + MCU impuls 15 mA / 8 ms

[ C > I.At/AV ]

Curent

'—'— varf de curent

Y

Sleep Maisurare  Procesare TX Sleep

Un ciclu de functionare

Figura 4.19 Analiza energetica a unui nod IoT alimentat de o celuld tip moneda.

4.21.2 Studiul de caz 2: nod alimentat prin energy harvesting

Se considerd un nod alimentat de o celuld fotovoltaicd. Puterea medie consumati este:

Predie = 075 mW.

Energia necesara zilnic este:

E,; =05mW -24h = 12mWh. (4.69)
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Daca randamentul lantului de conversie este 75%, energia care trebuie captati este:

12 :
Eecaptat = ()’—75 = 16 mWh/zi. (4.70)
Se presupun patru ore solare echivalente pe zi si un factor de reducere de 60%, care
include orientarea si variatia iluminarii.
Puterea minima a panoului este:
16 mWh

P > — 2V 6 7mW. 471
P 41 - 0,60 o (4.71)

Aceasta valoare reprezinta un minim teoretic. In practica, panoul trebuie dimensionat
pentru sezonul nefavorabil, depuneri, umbrire si variatii ale consumului.

Pentru trei zile fara lumina, energia necesara stocarii este:

12-3
tocare Z
0,8-0,9

unde 0,8 reprezinta fractia utilizabila a stocarii, iar 0,9 randamentul conversiei.

E, — 50mWh, (4.72)

Pentru o baterie cu tensiunea nominala de 3,7 V:

50 mWh

CQmin = &T

~ 13,5mAh. (4.73)

Intr-un produs real va fi aleasd o capacitate mai mare pentru a compensa imbatranirea,

temperatura si perioadele mai lungi cu iluminare redusa.

4.21.3 Studiul de caz 3: robot mobil

Se considera un robot mobil alimentat de un pachet Li-Ion 4S:

%ominal = 14,8 V, Qnominal = 5 Ah.

Energia nominala este:

Eominal = 14,8 - 5 = 74 Wh. (4.74)

Puterea medie este distribuita astfel:
e motoare: 38 W;

e procesor si electronica: 8 W;

e senzori si comunicatie: 4 W.

Puterea medie totals este:

Pmedie =38 + 8 + 4 =50W. (475)

Autonomia ideals este:

74
Taeas = 75 = 1481 (4.76)



112 CONSUMUL DE ENERGIE IN SISTEMELE EMBEDDED

Daca se utilizeazd 80% din energia nominald, iar randamentul global este 90%:

74-0,8-0,9
Treal = ———— ~ 1,07h. (4.77)
50
Autonomia estimata este astfel de aproximativ 64 de minute.
Sa presupunem ca robotul solicitd un curent de varf de 12 A, iar rezistenta totala a

pachetului si conexiunilor este:

Rtotal = 60 mf2.

Caderea de tensiune este:

AV =12-0,060 = 0,72 V. (4.78)

Puterea disipata in timpul impulsului este:

Prierderi = 122+ 0,060 = 8,64 W. (4.79)

Aceste pierderi apar numai in timpul impulsului, dar pot produce incalzire si pot activa
protectia pachetului. Prin urmare, selectia bateriei trebuie sa considere curentul maxim, nu
numai energia nominala.

In cazul robotului, cele mai mari economii pot fi obtinute prin:

e reducerea masei;

e optimizarea traiectoriei;

e reducerea frecarilor;

e limitarea acceleratiilor;

e alegerea unor motoare si reductoare eficiente.

Optimizarea consumului microcontrolerului are un impact redus daca motoarele domina

energia totala.

4.22 Metodologie de proiectare energetica

Proiectarea energetica trebuie realizata iterativ - estimarea exclusiv pe baza valorilor
tipice din fisele tehnice poate conduce la erori, deoarece acestea sunt mésurate in conditii
specifice. O metodologie recomandata este prezentata in Figura 4.20.

Etapele principale sunt:

1. definirea autonomiei si a conditiilor de functionare;
2. identificarea tuturor starilor energetice;

3. determinarea duratei si consumului fiecarei stari;
4. calcularea energiei unui ciclu reprezentativ;

5. identificarea consumatorilor dominanti;
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ptimizare

i

corectit si 0

10.

Masurarea trebuie realizata pe un ciclu complet si reprezentativ

1. Cerinte

autonomie,
mediu, sarcind

lc - - ------

3. Dimen-
sionare
sursa, regulator,
rezerva

2. Profil
energetic

stari, curenti,
durate

4. Verificari
impulsuri,
temperatura,
praguri

1

5. Masurare si iteratie
prototip, model actualizat

scenarii

Date de intrare
fise tehnice si

data

Rezultat
autonomie vali-

Figura 4.20 Fluxul de proiectare energeticd a unui sistem embedded.

alegerea sursei si a regulatorului;

verificarea curentilor de varf si a pragurilor de tensiune;

aplicarea factorilor pentru temperatura si imbatranire;

realizarea masuratorilor pe prototip;

actualizarea modelului si repetarea calculului.

efectuata numai in modul activ sau numai in sleep, nu descrie energia totala.

- 0 masurare scurté,
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4.23 Intrebiri si probleme propuse

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Care este diferenta dintre putere, energie si sarcina electrica?

De ce o baterie de 1000 mAh nu contine obligatoriu mai multa energie decat una de
800 mAh?

Un sistem consuma 20mA timp de doua secunde si 10 uA timp de 58 de secunde.

Determinati curentul mediu.
Explicati diferenta dintre puterea dinamica si puterea statica a unui circuit CMOS.

De ce reducerea frecventei procesorului nu conduce intotdeauna la o reducere proportionala

a energiei?

Care este diferenta dintre clock gating si power gating?

Ce reprezinta timpul de break-even al unui mod de consum redus?

De ce receptia continua poate consuma mai multa energie decat transmiterea periodica?
In ce conditii este avantajoasi procesarea locali a datelor?

Care este diferenta dintre SOC, DOD si SOH?

O baterie are Voc = 3,1V, Rintern = 20 €2 si furnizeaza un curent de 40 mA. Determinati

tensiunea la borne.

Determinati condensatorul minim necesar pentru un impuls de 30 mA cu durata de

10 ms, daca scaderea maxima acceptatad a tensiunii este 0,15V.

Explicati de ce o baterie poate produce resetarea sistemului in timpul transmisiei radio,

desi tensiunea masurata fara sarcina este suficienta.
Comparati modelul Rint cu modelul Thevenin de ordinul intai.

De ce parametrii modelului unei baterii trebuie identificati la mai multe temperaturi
si valori SOC?

Un pachet de 12V si 4 Ah alimenteaza un sistem care consuma in medie 24 W. Determinati

autonomia ideald si autonomia pentru o energie utilizabila de 75%.

Proiectati profilul energetic al unui senzor care masoara temperatura la fiecare cinci

minute si transmite datele o data pe ora.

Identificati consumatorul dominant intr-un robot mobil si propuneti trei metode de

reducere a energiei totale.

Explicati modul in care temperatura scazuta poate reduce autonomia fard a produce

in mod obligatoriu o pierdere permanenta de capacitate.
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20. Elaborati o metoda experimentala pentru determinarea rezistentei interne a unei ba-

terii.
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5. Tehnici de Optimizare a
Consumului Energetic

Introducere in optimizarea energetica
Obiective si metrici de optimizare
Modelul energetic al circuitelor CMOS
Reducerea activitatii de comutare
Reducerea frecventei de ceas

Scalarea dinamica a tensiunii si frecventei
Clock Gating

Power Gating

Paralelismul si eficienta energeticad
Pipeline si eficienta energetica
Arhitecturi VLIW si acceleratoare specializate
Managementul dinamic al puterii

5.1 Introducere in optimizarea energetica

Capitolul anterior a prezentat principalele surse de consum energetic ale unui sistem
embedded, profilul temporal al consumului, metodele de estimare a autonomiei si com-
portamentul real al surselor de alimentare. Dupa identificarea si masurarea consumului,
urmatoarea etapa este optimizarea energetica — procesul prin care energia necesard reali-
zarii functiilor sistemului este redusa fard incalcarea cerintelor de performanta, timp real,
siguranta, precizie si fiabilitate.

Obiectivul nu este intotdeauna cel mai mic consum instantaneu: un sistem poate functiona
la putere redusa, dar pentru o durata foarte mare, caz in care energia totald creste; in alte
situatii, executarea rapida a unei activitati urmata de revenirea imediata in repaus poate fi

mai eficienta. Optimizarea trebuie realizata pentru un scenariu complet de functionare:

Frogal — / " Py dt. (5.1)

to

Intr-un sistem embedded, consumul energetic influenteaza direct autonomia, temperatura

de functionare, dimensiunea si masa bateriei, complexitatea sursei de alimentare, fiabilitatea
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componentelor, costul mentenantei si impactul asupra mediului. Importanta fiecarui obiec-
tiv depinde de aplicatie: pentru un senzor greu accesibil, autonomia si mentenanta pot fi
criteriile principale; pentru un controler automotive, prioritare sunt cerintele de timp real
si limitele termice; pentru un robot mobil, consumul actuatoarelor poate domina intregul

buget energetic.

5.1.1 Optimizarea energetici drept problemi cu constrangeri

Reducerea consumului nu trebuie analizatd separat de celelalte cerinte ale sistemului.

Intr-o forma generald, problema poate fi exprimata astfel:

mxin E(x), (5.2)
sub constrangerile:
Texec(x) < D, (5.3)
Prax(X) < Padmis; (5.4)
junctiune (%) < Tinax, (5.5)
Qserviciu(X) > Qmin, (5.6)

unde x reprezintd parametrii care pot fi modificati (frecventa, tensiunea, algoritmul,
numirul de nuclee active, rata de esantionare, politica de management energetic), D e
deadline-ul activitatii, iar Qserviciu descrie nivelul minim acceptabil de calitate — precizia
unui algoritm, rata de cadre, timpul de raspuns, probabilitatea de livrare a unui pachet
sau eroarea de control, in functie de aplicatie. Un punct de functionare care minimizeaza
energia dar nu respecta termenul limita nu e o solutie valida, la fel cum reducerea ratei de

esantionare nu e acceptabila daca determina pierderea unor evenimente critice.

5.1.2 Nivelurile de optimizare

Consumul energetic poate fi influentat la mai multe niveluri ale sistemului. Figura 5.1
prezinta o organizare ierarhica a principalelor niveluri de optimizare.

La nivel tehnologic si de circuit sunt influentate tensiunea de alimentare, capacitatile
comutate, curentii de pierderi si dimensiunea tranzistoarelor. La nivel logic pot fi reduse nu-
marul tranzitiilor, activitatea inutila si comutarile produse de hazarduri. La nivel microarhi-
tectural sunt relevante pipeline-ul, memoria cache, acceleratoarele, paralelismul, clock gating
si power gating. La nivelul sistemului de operare sau al platformei software pot fi controlate
starile de performanta, modurile de repaus si planificarea sarcinilor. La nivel algoritmic si
al aplicatiei pot fi reduse numarul operatiilor, transferurile de memorie, cantitatea de date
transmisa si rata activarii componentelor.

In general, optimizarile aplicate la nivelurile superioare pot avea impact important, de-

oarece modifica volumul total de activitate solicitat hardware-ului, dar trebuie sustinute de
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Algoritm si aplicatie
A complexitate, precizie, volum de date, rata de activare

Sistem de operare si runtime
planificare, stari de performanta, moduri de repaus

Microarhitectura
pipeline, memorii cache, paralelism, acceleratoare

Logica digitala
clock gating, operand isolation, reducerea glitch-urilor

impact asupra activitatii intregului sistem
91001Ip B 0} SIBMPIRY SWISIURIIW

Circuit si tehnologie
tensiune, capacitate comutata, curenti de pierderi

Figura 5.1 Nivelurile la care poate fi realizatd optimizarea energetica.

mecanisme hardware care permit oprirea sau adaptarea efectiva a resurselor.

5.1.3 Optimizarea locald si optimizarea globala

Reducerea consumului unei singure componente nu garanteaza reducerea energiei intre-
gului sistem: comprimarea datelor poate creste energia consumata de procesor, dar poate
reduce mai mult energia necesard comunicatiei; intr-o alta aplicatie, un algoritm mai rapid
poate necesita o memorie externa cu consum ridicat si poate deveni mai putin eficient la

nivel de sistem. Energia totala poate fi exprimata prin:

Etotal = Eprocesor + Ememorie + Ecomunicatie + Esenzori + Eactuatoare + Econversie- (57)

O optimizare trebuie evaluata prin variatia intregii expresii, nu doar a unui termen.

Intr-un sistem, comunicatia reprezinta 60% din energia totald. O tehnicid de compresie
reduce energia comunicatiei cu 40%, dar creste energia procesorului cu o valoare egali
cu 5% din energia initiald a sistemului.

Economia produsa in comunicatie este:

0,60 - 0,40 = 0,24.

Cresterea consumului procesorului este:

0,05.

Economia neti este:
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0,24 — 0,05 = 0,19.

Energia totala este redusa cu 19%, chiar daci energia procesorului creste.

5.1.4 Compromisuri fundamentale

Optimizarea energeticd presupune frecvent compromisuri intre energie si performanta,
latenta, precizie, fiabilitate, suprafata circuitului, complexitatea software si cost. Figura 5.2

prezinta principalele obiective care trebuie echilibrate.

Performanta
debit si timp de executie

Latenta
timp de raspuns si deadline

!

Optimizare
energetica

Precizie si calitate
eroare si calitatea serviciului

A
A

Y Y Y

Fiabilitate
margini si stabilitate termica

Cost si suprafata
hardware si sursa de alimentare

Complexitate
control, verificare si software

Figura 5.2 Compromisuri intalnite in optimizarea energetica.

Un accelerator hardware poate reduce energia per operatie, dar ocupa suprafata supli-
mentard; o frecventa redusa poate diminua puterea, dar poate creste timpul de executie; un
mod profund de repaus poate avea un consum foarte mic, dar o latenta mare de reactivare.
Nu exista deci o tehnica universal optima — solutia trebuie aleasa pentru profilul real al
aplicatiei.

5.2 Obiective si metrici de optimizare

Pentru compararea variantelor de implementare trebuie stabilite metrici care reflecta
obiectivele reale ale sistemului. Utilizarea exclusiva a puterii instantanee sau a curentului

maxim poate conduce la concluzii gresite.

5.2.1 Puterea instantanee, medie si maxima

Puterea instantanee este:

P(t)=V(t)I(t). (5.8)

Puterea medie pe intervalul T este:

1 T
Prcic — = / P(t) dt. (5.9)
T 0
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Puterea maxima este:

Puterea medie influenteaza temperatura si consumul energetic pe termen lung; puterea
de varf determina dimensionarea regulatorului, a traseelor de alimentare, a condensatoarelor
si a sursei. Un sistem poate avea o putere medie redusa si impulsuri foarte mari — profil
intalnit frecvent la dispozitivele wireless.

Energia per activitate. Pentru optimizarea software si arhitecturala este utila energia

consumata pentru realizarea unei activitati:

tstop
Eactivitate - / P(t) dt. (511)
t

start

Activitatea poate fi procesarea unui esantion, executarea unei iteratii de control, codifica-
rea unui cadru, clasificarea unei imagini, transmiterea unui pachet sau finalizarea unui ciclu
de masurare. Aceastd metrica permite compararea unor implementari cu timpi de executie
diferiti.

5.2.2 [Energia per operatie si eficienta energetica

Pentru procesoare si acceleratoare poate fi utilizata energia per operatie:

EO&
Epp = —2tL (5.12)

operatii
Eficienta energetica poate fi exprimata prin numaérul de operatii realizate pentru o unitate
de energie:

N,

t..
Tlenergetic = ijera = . (5 1 3)
total

In functie de domeniu, pot fi utilizate metrici precum operatii/J, esantioane/J, cadre/J
sau inferente/J. Numéirul de operatii trebuie definit clar — o comparatie intre platforme
nu e relevanta daca fiecare foloseste o definitie diferita a operatiei sau executa algoritmi cu
precizii diferite.

5.2.3 Energia per informatie utila

In sistemele de comunicatie este importanta energia necesara livrarii informatiei utile:

E

comunicatie

N (5.14)

Ehit,util =
iti,utili

Aceasta metrica include indirect efectele antetelor, retransmisiilor si pachetelor pierdute.

Intr-un sistem de senzori poate fi utilizata energia per masuratoare valida:
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Ecic u
Emsurtoare = —1 (515)

N, msurtori,valide
5.2.4 Economia energetica relativa

Economia energetica fata de o implementare de referinta e:

Ereferint - Eoptimizat

Sp = -100%. (5.16)
referint
In mod similar, reducerea puterii este:
§p = Lreterint — Loptimisac (5.17)
referint
Cele doua valori nu sunt obligatoriu egale — reducerea puterii poate fi insotita de

cresterea timpului de executie.

5.2.5 Energy—Delay Product

Atunci cand trebuie evaluate simultan energia si timpul de executie, poate fi utilizata
metrica Energy—Delay Product:

EDP=E-T. (5.18)

O valoare redusa indica un compromis favorabil intre energie si performanta. Daca timpul

trebuie penalizat mai puternic, poate fi utilizata:

ED’P = E - T (5.19)

EDP si ED?P nu reprezintd mirimi fizice fundamentale, ci indicatori de comparare.

Alegerea lor trebuie justificatd prin cerintele aplicatiei.

Doua configuratii executa aceeasi activitate.

Pentru configuratia A:

EA:12OH1J, TA:0,4S.

Pentru configuratia B:

Ep=80m], Tp=09s.

Rezulti:

EDP, = 0,12 0,4 = 0,048 Js,
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1ar:

EDPp =0,08-0,9 = 0,072 Js.

Configuratia B consuma mai putind energie, dar configuratia A are o valoare EDP mai

micad. Alegerea depinde de importanta autonomiei si a timpului de raspuns.

5.2.6 Metrici dependente de aplicatie

O metrica generala nu poate descrie toate cerintele unui produs. Exemple de metrici
dependente de aplicatie sunt:

e cnergie per kilometru pentru un robot mobil;

e cnergie per decizie de control;

e energie per imagine procesata;

e energie per eveniment detectat;

e cnergie per pachet livrat;

e cnergie per inferenta corecta;

e autonomie pentru o anumita calitate a serviciului.

Pentru algoritmii aproximativi sau de inteligenta artificiala trebuie analizata si calita-
tea rezultatului. O implementare care consuma mai putina energie, dar produce o rata
inacceptabila de eroare, nu reprezinta o optimizare valida.

Poate fi definita, de exemplu:

- Ndecizii,corecte 9
Tdecizie = B . (5 O)
total

5.2.7 Prioritizarea optimizarilor

Optimizarile trebuie aplicate cu prioritate componentelor dominante. Daca o componenta
reprezinta fractia p; din energia totala si energia ei este redusa cu fractia r;, reducerea relativa

a energiei sistemului este:

Ttotal = PiT'- (5.21)

Memoria reprezintd 20% din energia totala. O optimizare reduce energia memoriei cu

50%.
Reducerea energiei intregului sistem este:

Ttotal = 0,20 - 0,50 = 0,10.

Energia totala este redusa cu 10%, nu cu 50%.

Acest principiu arata de ce profilarea energetica trebuie realizata inaintea optimizarii.
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5.2.8 Tabel de sintezd a metricilor

Tabela 5.1 Metrici utilizate in optimizarea energetica

Metrica Semnificatie Utilizare principala

Putere medie Viteza medie de consum a energiei  Analiza termica si estimarea
consumului pe termen lung

Putere de varf  Valoarea maxima solicitatd sursei Dimensionarea regulatorului si
verificarea stabilitatii

Energie per ac- Energia necesard finalizirii unei Compararea implementarilor
tivitate sarcini software si hardware
Energie per Costul energetic mediu al unei Evaluarea procesoarelor si
operatie operatii acceleratoarelor

Operatii per jo- Volumul de calcul realizat pentru 0o Compararea eficientei energetice
ule unitate de energie

Energie per bit Energia necesard livrarii informatiei Evaluarea sistemelor de comunicatie
util utile

EDP Produsul dintre energie si timp Compromis intre consum si
performantd
ED?P Metrica ce penalizeazd mai puternic Sisteme cu cerinte ridicate de
timpul performant3
Economie rela- Reducerea fatd de o implementare Raportarea rezultatelor optimizarii
tiva de referintd

5.3 Modelul energetic al circuitelor CMOS

Majoritatea procesoarelor, microcontrolerelor si circuitelor digitale moderne sunt rea-
lizate in tehnologie CMOS; intelegerea consumului acestei tehnologii permite identificarea
parametrilor care pot fi modificati prin tehnici precum DVFS, clock gating si power gating.
Modelul energetic trebuie privit ca o aproximatie — consumul real depinde de tehnologia
de fabricatie, temperatura, distributia semnalului de ceas, activitatea datelor, memorii si
circuitele analogice integrate.

Invertorul CMOS este format dintr-un tranzistor PMOS conectat la alimentare si un
tranzistor NMOS conectat la masa. Figura 5.3 prezinta structura sa conceptuala si cele doua
stari logice stabile.

Pentru o intrare logica 0, PMOS conduce si NMOS e blocat, iesirea fiind conectata la
alimentare (logic 1); pentru o intrare logica 1, PMOS e blocat si NMOS conduce, iesirea
fiind conectatd la masi (logic 0). In modelul ideal, in stirile logice stabile nu existi o cale

conductoare directa intre alimentare si masa, dar circuitul real prezinta curenti de pierderi.

5.3.1 Capacitatea de sarcina

lesirea unei porti CMOS poate fi reprezentata printr-o capacitate echivalenta C7, care

include capacitatile tranzistoarelor, capacitatea interconexiunilor, intrarile portilor coman-
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Structura
Vbp
| Vin =0
|_e PMOS PMOS Con(‘i}m&_Ni\/IOS blocat
Intrare V;, ot
» lesire Viout I
NMO$ Vin =1
PMOS blocat, NMOS conduce
Vout =0
GND

Figura 5.3 Structura si functionarea logicd a unui invertor CMOS.

date si capacitatile parazite. La tranzitia iesirii de la 0 la 1, sursa de alimentare incarca

aceasta capacitate. Sarcina acumulata este:

Q= CLVop. (5.22)

Energia stocata in condensator este:

1
Ec = §OLV5D. (5.23)

Energia preluata de la sursa in timpul incarcarii este:

By = CLVAp. (5.24)

Jumatate este stocatd temporar in condensator, iar cealaltd jumatate este disipatd in
reteaua de tranzistoare. La descarcare, energia stocata este disipata catre masa.

Pentru un ciclu complet 0 — 1 — 0, energia extrasa din sursa este aproximativ:

B = CLVAp. (5.25)

5.3.2 Puterea de comutare

Intr-un circuit format din mai multe noduri, puterea de comutare poate fi exprimati

prin:

Pcomutare - VDsz Z aicia <526>

i=1
unde C; e capacitatea asociata nodului i, ; activitatea de comutare a nodului, f frecventa
de ceas si Vpp tensiunea de alimentare. Prin introducerea unei capacitati efective si a unui

factor mediu de activitate se obtine relatia cunoscuta:
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Pcomutare = aCerD2Df~ (527)

In literaturd poate apdrea si un factor 5, in functie de modul in care e definit factorul de
activitate, asa cd definitia lui « trebuie precizatd la compararea unor modele diferite [22, 69).
Relatia evidentiaza patru directii de optimizare: reducerea activitatii «, a capacitatii efective
Cet, a tensiunii Vpp si a frecventei f. Tensiunea are o influentd patratica asupra puterii de
comutare, dar nu poate fi redusd independent de cerintele de frecventa si de stabilitatea

circuitului.

5.3.3 Puterea de scurtcircuit

In timpul unei tranzitii a semnalului de intrare exista un interval in care tranzistoarele
PMOS si NMOS conduc simultan, formand temporar o cale intre alimentare si masa. Puterea

medie asociatd poate fi exprimata prin:

Pscurtcircuit = VDD[sc,mediu- (528)

Aceasta depinde de timpul de crestere/descrestere al intrarii, tensiunea de alimentare,
tensiunile de prag, dimensionarea tranzistoarelor si sarcina de la iesire. O tranzitie lenta
poate mentine ambele tranzistoare in conductie mai mult timp; proiectarea corecta a etajelor
de comanda si evitarea fronturilor excesiv de lente limiteaza aceastd componenta. Figura 5.4
prezinta conceptual curentul de scurtcircuit in timpul unei tranzitii.

lerval ae vralzivie

PMOS si NMOS conduc si‘multan

3 Vbp
!

Vout \

curent de scurtcircui‘t

Ise T | |

Figura 5.4 Aparitia curentului de scurtcircuit in timpul comutérii CMOS.

Y
=~

5.3.4 Puterea statica

Puterea staticd este produsa de curentii care circuld chiar si atunci cand circuitul nu

efectueaza tranzitii logice. Un model simplificat este:

Pstatic - VDDIIeak- (529)

Curentul total de pierderi include mai multe mecanisme fizice; pentru analiza la nivel
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de sistem e suficienta observarea dependentei sale de tehnologia de fabricatie, tensiunea de
alimentare, temperatura jonctiunii, starea tranzistoarelor si numarul de componente alimen-
tate. Cresterea temperaturii conduce, in general, la cresterea curentilor de pierderi, ceea ce

poate produce o reactie pozitiva intre consum si temperatura:

Pstatic T = Tjunctiune T = Ileak T .

Puterea statica e importanta in special pentru blocurile care raman alimentate, dar inac-

tive, timp indelungat.

5.3.5 Modelul total

Pentru un circuit digital, puterea totala poate fi aproximata prin:

PCMOS = Pcomutare + Pscurtcircuit + Pstatic- (530)

Prin inlocuire:

Ponos = aCetVip f + Vo Lsemediu + Vop Leak- (5.31)

Intr-un microcontroler real trebuie adaugat si consumul blocurilor analogice, al memori-

ilor, al oscilatoarelor si al regulatoarelor:

Psistem = PCMOS + Pmemorie + Panalogic + Pceas + PI/O + Pconversie- (532)

Figura 5.5 prezinta componentele modelului.

Putere de comutare Putere de scurtcircuit Putere statica
2
[Py = O4C’ef‘/DDf [P = VDDIsc,mediu Pstatic = Voplieak
incarcarea si descarcarea capacitd conductie simultana PMOS-NMOS curenti de pierderi

Y

Puterea totala CMOS
Pcyos = Psw + Pse + Pstatic

Figura 5.5 Componentele modelului energetic al unui circuit CMOS.

5.3.6 Energia unei activitati cu numar fix de cicluri

Consideram o activitate care necesita N cicluri de ceas. Timpul de executie idealizat
este:

Texec =

]J\f | (5.33)
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Energia de comutare este:

Ecomutare == comutareTexec
5 N
Rezulta:
Ecomutare = acerDQDN- (535)
In modelul ideal, frecventa nu mai apare explicit — reducerea frecventei la tensiune

constanta reduce puterea, dar mareste timpul, iar energia de comutare ramane aproximativ

constanta. Energia statica este:

N
Estatic - static?- (536)

Reducerea frecventei poate creste energia statica deoarece circuitul raméane alimentat mai
mult timp.

Aceste relatii explica de ce reducerea frecventei este eficients energetic mai ales atunci
cand permite si reducerea tensiunii sau cand modifica favorabil starile de repaus ale siste-

mului.

5.3.7 Exemplu numeric
Se considera un circuit cu:
a =02, Cor = 100 pF,
Vbp =3,3V, f =100 MHz.
Puterea de comutare este:

Pcomutare = 0;2 - 100 - ]-0_12 : 3,32 - 100 - 106

Rezulta:

Pcomutare ~ 2178 HlW

Daca tensiunea este redusa la 2,5V, iar ceilalti parametri raman neschimbati:

Paon 2,5\
=i ~ (0.,574.
‘Pinitial (373) ’
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Puterea de comutare scade la aproximativ 57,4% din valoarea initiald. In practici trebuie

verificat daca frecventa de 100 MHz mai poate fi sustinuta la tensiunea redusa.

Limitele modelului. Ecuatia CMOS e utila pentru intelegerea tendintelor, dar nu
permite singura determinarea consumului exact al unui microcontroler — nu include explicit
dependenta frecventei maxime de tensiune, variatia curentilor de pierderi cu temperatura,
activitatea diferita a instructiunilor, accesarile memoriei, consumul oscilatoarelor si al PLL-
urilor, randamentul regulatorului sau tranzitiile intre starile de putere. Valorile finale trebuie

obtinute din fisele tehnice si validate prin méasuratori.

5.4 Reducerea activitatii de comutare

Conform modelului CMOS, puterea dinamici este direct proportionald cu factorul de

activitate:

Pcomutare X . (537)

Reducerea numarului tranzitiilor inutile poate diminua consumul fara modificarea ten-
siunii sau a frecventei. Activitatea de comutare poate fi redusa la nivel logic, arhitectural,

algoritmic si software.

5.4.1 Definirea factorului de activitate

Pentru un nod digital, factorul de activitate poate reprezenta numarul mediu de tranzitii
0 — 1 intr-un ciclu de ceas. Pentru Nicpuri $i No—y1 tranzitii:
N0—>1

= . 5.38
“ Ncicluri ( )

In alte modele, a poate include toate tranzitiile sau probabilitatea ca nodul s isi schimbe
starea, deci conventia trebuie specificata. Activitatea unui procesor depinde de instructiunile
executate, valorile operanzilor, accesarile de memorie, ramificatii, intreruperi, perifericele
active si organizarea magistralelor. Figura 5.6 prezinta diferenta dintre activitatea utilad si

tranzitiile care nu contribuie la rezultatul final.

Activitate utila Comutari inutile
(®) (®)
o sy aCeea“i . . . sy SRR} .
doua tranzitii necesare flinctie glitch-uri si tranzitii fara efect functional
o redus o ridicat

Figura 5.6 Activitatea utila si comutarile energetice inutile.
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Eliminarea operatiilor inutile. Prima directie de optimizare consta in reducerea
numarului de operatii executate: eliminarea calculelor redundante, reutilizarea rezultatelor
intermediare, evitarea conversiilor repetate, precalcularea constantelor, oprirea algoritmului
cand rezultatul e deja determinat, procesarea numai a datelor modificate. O valoare calculata
de mai multe ori poate fi stocata si reutilizatd, dar aceasta decizie introduce accesari de
memorie — avantajul trebuie evaluat in functie de costul calculului si costul memorarii.

Executia conditionata. Blocurile de calcul trebuie activate numai cand rezultatul lor e
necesar — un algoritm care filtreaza permanent un semnal, desi aplicatia utilizeaza rezultatul
doar la aparitia unui eveniment, produce activitate inutila. Executia bazata pe evenimente

permite activarea conditionata a procesarii:

1, daca evenimentul este relevant,
activare = (5.39)

0, 1in caz contrar.

Detectia evenimentului trebuie sa consume mai putina energie decat procesarea evitata.

Operand isolation. Operand isolation impiedicd propagarea modificarilor catre un
bloc combinational atunci cand rezultatul blocului nu e utilizat — de exemplu, intrarile
unui multiplicator pot continua sa se schimbe chiar daca iesirea nu e selectata, producand
tranzitii interne si consum dinamic. Prin blocarea intrarilor sau pastrarea lor la o valoare
constanta, activitatea interna e redusa; tehnica introduce insa logica suplimentara si trebuie
aplicata blocurilor suficient de complexe incat economia si depiseasca energia logicii de
izolare.

Reducerea hazardurilor si a glitch-urilor. Intr-un circuit combinational, semnalele
pot ajunge la o poarta in momente diferite din cauza intarzierilor de propagare, iar iesirea
poate efectua tranzitii temporare (glitch-uri) inainte de stabilizarea valorii corecte, consu-
mand energie chiar dacd nu modifica rezultatul final. Reducerea lor se face prin echilibrarea
intarzierilor pe caile logice, reorganizarea expresiilor booleene, introducerea registrelor in
puncte potrivite, evitarea logicii combinationale excesiv de adanci si instrumente de sinteza
orientate spre consum. Pipeline-ul poate reduce adancimea logicii combinationale, dar in-
troduce registre suplimentare comandate de semnalul de ceas — compromis analizat intr-o
sectiune ulterioara.

Codificarea datelor. Reprezentarea datelor influenteaza numarul de biti care se modi-
ficd intre doud valori consecutive: intr-un contor binar, tranzitia de la 7 la 8 (0111 — 1000)
schimba toti cei patru biti, in timp ce in cod Gray doua valori consecutive difera printr-un
singur bit, ceea ce poate reduce activitatea pe anumite magistrale si in contoare. Codificarea
nu e intotdeauna avantajoasa — conversia intre reprezentari necesita logicd suplimentara,
iar economiile depind de statistica datelor. Pentru magistrale largi poate fi utilizata si co-
dificarea bus-invert: daca distanta Hamming dintre doua cuvinte depédseste jumatate din
numarul de biti, e transmis complementul impreund cu un bit de control.

Reducerea latimii datelor. Utilizarea unei precizii mai mari decat cea necesard poate

activa mai multe porti, registre si linii de magistrald — un algoritm care necesita valori
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in domeniul 0...1000 poate fi reprezentat pe 16 biti, fara a utiliza obligatoriu 32 sau 64.
Reducerea latimii datelor poate diminua capacitatea comutata, dimensiunea memoriei, tra-
ficul pe magistrald, timpul unor operatii si energia transferurilor, dar pe anumite procesoare
operatiile pe tipuri mai mici pot necesita instructiuni suplimentare de extindere sau mascare
— rezultatul trebuie masurat pe arhitectura tinta.

Reducerea transferurilor de date. Deplasarea datelor intre procesor, memorie si
periferice produce activitate pe magistrale si in circuitele de interfatd. Tehnicile utile includ
reutilizarea datelor locale, procesarea in blocuri, utilizarea registrelor si a memoriilor locale,
reducerea copiilor de buffer, evitarea accesarilor externe inutile si comprimarea sau filtrarea
datelor inaintea transferului. In numeroase arhitecturi, energia deplasirii datelor poate
deveni comparabild sau mai mare decat energia operatiei aritmetice executate asupra lor
[39].

Activarea selectiva a perifericelor. Un periferic nu trebuie mentinut activ cand nu e
utilizat — dezactivarea ceasului reduce activitatea de comutare, iar deconectarea alimentarii
poate reduce si consumul static. La acest nivel trebuie controlate:

e semnalele de enable;

e ceasurile perifericelor;

e bufferele de intrare si iesire;

e convertoarele de date;

e referintele analogice;

e interfetele externe.

Clock gating si power gating vor fi analizate separat, deoarece implicd mecanisme har-

dware, conditii de sincronizare si costuri de reactivare.

Alegerea algoritmului Complexitatea algoritmica influenteaza numaérul total de comu-
tari. Pentru un volum mare de date, alegerea unui algoritm cu o complexitate mai redusa
poate produce economii importante.

Totusi, complexitatea asimptotica nu descrie singura energia. Trebuie analizate:

e numarul real de operatii;

tipul operatiilor;

accesarile de memorie;

localitatea datelor;

ramificatiile;

posibilitatea utilizarii unui accelerator.
Un algoritm cu mai putine operatii aritmetice poate consuma mai mult daca transfera

un volum mare de date din memoria externi.
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5.4.2 Exemplu de reducere a activitatii

Un sistem achizitioneazd 1000 de esantioane pe secunda. Algoritmul initial recalculeaza
o statistica asupra ultimelor 100 de valori la fiecare esantion.

Implementarea directd necesita aproximativ:

1000 - 100 = 100 000

operatii de acumulare pe secunda.

Prin utilizarea unei sume actualizate incremental:

S[k] = S[k — 1] + «[k] — «[k — 100],

sunt necesare numai doud operatii principale pentru fiecare esantion:

1000 - 2 = 2000

operatii pe secunda.
Numarul operatiilor este redus de aproximativ 50 de ori. Implementarea necesita insa

pastrarea ultimelor 100 de valori intr-un buffer circular.

5.4.3 Relatia dintre activitate si energie

Daca tensiunea, frecventa si capacitatea raiman constante, raportul puterilor de comutare

este:

P, &%)

P 041'

Daca activitatea este redusa de la a; = 0,4 la ay = 0,25, rezulta:

(5.40)

P, 0,25
P 04
Puterea de comutare scade cu 37,5%.
Energia totald nu scade obligatoriu cu aceeasi valoare, deoarece puterea statica si celelalte

componente rdman prezente.

5.4.4 Costul mecanismelor de optimizare

Orice mecanism de reducere a activitatii introduce un cost:
e logicd suplimentari;

e registre de control;

e timp de decizie;

e memorie;

e cnergie pentru activare si dezactivare;
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e complexitate de verificare.

Energia netd economisita este:

Enet = Eevitat - Emecanism- (541)

Tehnica este avantajoasa numai daca:

Eevitat > Emecanism- (542)

Aceastd conditie este importantd pentru blocurile mici sau pentru perioadele scurte de
inactivitate.

Validarea reducerii activitatii. Reducerea teoretica a numarului de operatii nu ga-
ranteaza o reducere proportionala a energiei — compilatorul, memoria cache, pipeline-ul si
perifericele pot modifica profilul real. Validarea trebuie sa includa masurarea implementarii
de referinta, aplicarea unei singure modificari controlate, masurarea energiei pentru aceeasi
sarcind, verificarea timpului de executie si a rezultatului functional, si repetarea masuratori-
lor in scenarii reprezentative. Pentru corelarea software-ului cu forma de unda a curentului

pot fi utilizati pini GPIO care marcheaza inceputul si sfarsitul unei activitati.

5.5 Reducerea frecventei de ceas

Frecventa de ceas determind rata cu care registrele si blocurile secventiale ale unui cir-
cuit digital isi pot actualiza starea; intr-un procesor, ea influenteazi direct numarul maxim
de instructiuni executabile intr-o unitate de timp. Conform modelului CMOS prezentat

anterior, puterea de comutare este:

Pcomutare - aCerDQDf- (543)

Daca tensiunea, capacitatea si activitatea raman constante, rezulta:

Pcomutare X f (544)

Reducerea frecventei conduce astfel la reducerea aproximativ liniard a puterii dinamice,
dar efectul asupra energiei totale depinde de timpul necesar finalizarii activitatii. Figura 5.7

ilustreaza efectul reducerii frecventei asupra puterii si timpului de executie.

5.5.1 Influenta asupra timpului de executie

Pentru o activitate care necesita N cicluri de ceas, timpul ideal de executie este:

N
Toxee = - 5.45
7 (5.45)

Daca frecventa e redusa de la f; la fs, iar numaérul de cicluri raméane constant, raportul

timpilor este:
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Frecventa ridicata

P .
' T idle La tensiune constanta
, >t —> P _f
< T > fi P
P
< < T4 I, _h
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Y
~
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\
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Figura 5.7 Efectul reducerii frecventei asupra puterii si timpului de executie.

T, fi
— = (5.46)

)
Reducerea frecventei la jumatate conduce, intr-un model ideal, la dublarea timpului de
executie. In practicd, timpul nu e intotdeauna invers proportional cu frecventa — accesarile
memoriei externe, transferurile prin periferice si operatiile de intrare-iesire pot avea durate

care nu se modifica odata cu frecventa procesorului. Timpul total poate fi descris prin:

ﬂotal = TCPU(f) + Tmemorie + E/O + TaSteptare~ (547)

Reducerea frecventei influenteaza in principal termenul Tepy(f) — dacd aplicatia petrece
o mare parte din timp asteptand un periferic, scdderea frecventei poate avea un efect redus
asupra duratei totale.

5.5.2 Influenta asupra energiei dinamice

Energia dinamica asociata activitatii e:

Edinamic - PcomutareTexec- (548)
Inlocuind relatiile anterioare:
N
Edinamic = aCerDQDf7
= aCyVjpN. (5.49)

In modelul idealizat, frecventa se simplificd: pentru o tensiune constantd si un numar
fix de cicluri, reducerea frecventei scade puterea, dar nu reduce in mod obligatoriu energia
dinamica necesara realizirii activititii. Acest rezultat explicd diferenta dintre low power (re-

ducerea puterii instantanee) si low energy (reducerea energiei totale). Reducerea frecventei e
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foarte utila pentru limitarea puterii si a temperaturii, dar economiile energetice importante

apar in special cand e redusa si tensiunea de alimentare.

5.5.3 Influenta puterii statice

Puterea statica raméane prezenta pe toata durata executiei:

Estatic = staticTexec- (550)
Pentru o activitate cu N cicluri:
N
Estatic = static?- (551)

Reducerea frecventei prelungeste timpul in care circuitul raméane alimentat si poate creste

energia statica. Energia totala simplificata este:

N
Etotal - aCerDzDN + Pstatic? + Ealte. (552)

Termenul . poate include energia memoriei, a perifericelor, a regulatorului si a comunicatiilor.

5.5.4 Exemplu numeric

Un procesor executd o activitate care necesita:

N =100 - 10°
cicluri.
In prima configuratie:
f1 =200 1\/[I"IZ7 Pdinamic,l = 120mW.

Timpul de executie este:

100 - 106

— ' _05s.
200106 70

1

Energia dinamica este:

Edinamic,l = 120mW - 0,58 = 60mJ.

Frecventa este redusa la:

fo = 100 MHz.

Presupunand aceeasi tensiune, puterea dinamica devine aproximativ:
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Pdinamic,Z = 60mW.

Timpul de executie se dubleaza:

ngls.

Energia dinamica este:

Edinamic,2 =60mW -1s=60mJ.

Puterea dinamica a fost redusa la jumatate, dar energia dinamica a ramas aproximativ

constanta.

Daca procesorul consuma suplimentar o putere statica de 10 mW, energia statica este:

Estatic,l = 10mW - 0,58s=05 mJ,

respectiv:

Estatic,2 =10mW :1s=10mJ.

Energia totala creste de la:

Etotal,l = 65mJ

la:

Etotal,? = 70mJ.

Exemplul aratad ca reducerea frecventei fara reducerea tensiunii poate conduce chiar la

cresterea energiei totale.

5.5.5 Frecventa minima necesara

Intr-un sistem cu deadline, frecventa trebuie aleasa astfel incat activitatea sa fie finalizata
la timp. Daca o activitate necesita N cicluri si are deadline-ul relativ D, frecventa minima

ideala este:

N

fnin = - (5.53)

In practicad e necesara o rezerva pentru intreruperi, variatia timpului de executie, ac-
cesari imprevizibile ale memoriei, activitati ale sistemului de operare si latenta schimbarii

frecventei. Frecventa selectata poate fi:

Nmax
D Y

fselectat = Mf (554)
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unde My > 1 reprezinta o marja de siguranta.

5.5.6 Race to idle si pace to idle

Doui strategii generale pot fi utilizate pentru executarea unei activititi. In race to idle,
procesorul ruleazd la frecventa ridicata, finalizeaza rapid activitatea si intra in repaus; in
pace to idle, procesorul ruleaza la frecventd mai micd si utilizeaza o parte mai mare din
intervalul disponibil. Race to idle e avantajoasia dacd puterea in repaus e foarte redusa,
timpul de tranzitie spre repaus e mic, functionarea rapida nu cere o crestere excesiva a
tensiunii si celelalte componente pot fi dezactivate dupa finalizarea activitatii. Pace to idle
e avantajoasa daca tensiunea poate fi redusd semnificativ, puterea de repaus nu e mult mai
mica decat cea activa, exista constrangeri termice sau de putere maxima, ori tranzitiile intre
stari sunt costisitoare. Alegerea trebuie realizata pe baza energiei masurate pentru intregul
ciclu.

Limitarile reducerii frecventei. Reducerea frecventei poate produce efecte secundare:
cresterea latentei, incalcarea deadline-urilor, cresterea energiei statice, mentinerea mai inde-
lungata a memoriei si perifericelor active, modificarea temporizarilor interfetelor si reducerea
debitului sistemului. Unele periferice utilizeaza ceasuri derivate din ceasul procesorului, iar
schimbarea frecventei poate necesita reconfigurarea baud rate-ului, a timerelor, a magistra-

lelor si a convertoarelor.

5.6 Scalarea dinamica a tensiunii si frecventei

Scalarea dinamici a tensiunii si frecventei (DVFES, Dynamic Voltage and Frequency Sca-
ling) adapteaza punctul de functionare al procesorului la performanta necesara. Reducerea
frecventei permite reducerea puterii dinamice liniar; reducerea tensiunii produce un efect

mai important, deoarece puterea de comutare depinde aproximativ de patratul tensiunii:

Pcomutare = aCerDQDf- (555)

DVF'S selecteaza simultan o tensiune si o frecventa compatibile cu cerintele aplicatiei si cu
limitele circuitului |18, 22]. Figura 5.8 prezinta conceptual mai multe puncte de functionare
tensiune-frecventa.

DVS, DFS si DVFS. Pot fi diferentiate trei mecanisme: Dynamic Frequency Scaling
modifica frecventa, Dynamic Voltage Scaling modifica tensiunea, iar DVFS le modifica in
mod coordonat. Reducerea exclusiva a frecventei scade puterea dinamica, dar nu produce
neaparat o reducere importanta a energiei; reducerea tensiunii e mai eficienta energetic, dar
limiteaza frecventa maxima — de aceea sistemele reale utilizeaza de regula perechi validate

de tensiune si frecventa.

5.6.1 Relatia dintre tensiune si frecventa maxima

Viteza de comutare a tranzistoarelor scade odatd cu reducerea tensiunii de alimentare.

O aproximatie utilizatd pentru intarzierea unei porti CMOS este:
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tensiune Vpp

A
regiune cu

marja de tensiune

performanta si consum cresc
OPE

S
OPP3 / Combinatii sub curba: ’

functionare nesigura

» frecventa f

Figura 5.8 Puncte de functionare utilizate pentru scalarea dinamica a tensiunii si frecventei.

tpa X (VD;/,%VT)W (5.56)
unde:
e U este tensiunea de prag;
e 7 este un parametru dependent de tehnologie.
Frecventa maxima este aproximativ invers proportionala cu intarzierea:
Jfrmax o (Voo = Vi)', (5.57)
Vbp

Pe masura ce tensiunea se apropie de tensiunea de prag, frecventa maxima scade rapid
[75].

Tensiunea nu poate fi redusa sub limita pentru care circuitul functioneaza corect in toate
conditiile de proces, temperatura si variatie a alimentarii.
5.6.2 Puncte de operare

Un punct de operare contine cel putin:

OPP; = (Vi, fi), (5.58)

unde OPP provine de la Operating Performance Point.
Un exemplu conceptual este prezentat in Tabelul 5.2. Valorile nu reprezinta specificatiile

unui procesor concret.

Tabela 5.2 Exemplu conceptual de puncte de operare DVFS

Punct Tensiune Frecventa

OPP, 1,20V 200 MHz
OPP; 1,05V 150 MHz
OPP, 0,90V 100 MHz
OPP; 0,75V 50 MHz
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Punctele sunt validate de producator. Utilizarea unei combinatii nevalidate poate pro-

duce erori de calcul sau functionare instabila.

5.6.3 Efectul DVFS asupra puterii

Pentru doua puncte de operare, presupunand aceeasi activitate si capacitate, raportul

puterilor dinamice este:

AN
E_(Vl) i (5.59)

Un procesor trece de la:

Vi=12V, f1 =200 MHz

la:

Va=09V, f2 =100 MHz.

Raportul puterilor dinamice este:
P, (09\*100
P, \12/) 200

P
— = 0,28125.
P ’

Puterea dinamica scade la aproximativ 28,1% din valoarea initiala.

Rezulta:

5.6.4 Efectul DVFS asupra energiei

Pentru un numar fix de cicluri, timpul de executie creste cu raportul invers al frecventei:

L f

. 5.60
v [ (5.60)
Raportul energiilor dinamice este:
B, BT
E. PTh

:(%)? (5.61)

In modelul idealizat, pentru acelasi numar de cicluri, energia dinamica depinde de patra-

tul raportului tensiunilor. Pentru exemplul anterior:
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E, (0,9

2
2= () =0,5625.
E, 1,2) ’

Energia dinamicad scade la aproximativ 56,3% din valoarea initiala. Figura 5.9 prezinta

compromisul general dintre tensiune, frecventa, timp si energie.

OPP ridicat Vv OPP redus
A
Vi, fi > Vo< Vi, fa< fi
putere ridicata, executie scurta putere redusa, executie mai lunga

< » >

&_(E)Qé L_h Ezw(%f

P \Vi/) fi T f Er \Wi

puterea scade puternic timpul creste energia dinamica scade

Figura 5.9 Influenta DVFS asupra puterii, timpului de executie si energiei.

5.6.5 Punctul de energie minima

Reducerea tensiunii nu conduce nelimitat la sciderea energiei totale — la tensiuni foarte
mici, timpul de executie creste, iar energia statica poate deveni dominanta. Energia totala
poate fi aproximata prin:

N

Etotal<V7 f) = aCerQN + Pstatic(v7 T)_ + E

f tranzitii : (5 62)

Primul termen scade odatd cu tensiunea, al doilea poate creste din cauza duratei mai
mari de executie, deci poate exista un punct de energie minima, care depinde de tehnolo-
gia circuitului, temperatura, activitatea aplicatiei, numarul accesarilor de memorie, puterea

statica si starea de repaus disponibila.

5.6.6 Tranzitia intre punctele de operare

Schimbarea tensiunii si frecventei nu e instantanee. O tranzitie poate presupune re-
ducerea temporara a frecventei, modificarea tensiunii regulatorului, asteptarea stabilizarii
alimentarii, configurarea sursei de ceas sau a PLL-ului, trecerea la noua frecventa si actu-
alizarea temporizarilor perifericelor. La cresterea performantei, tensiunea trebuie ridicata
inaintea frecventei — altfel circuitul ar putea functiona temporar la o frecventd prea mare
pentru tensiunea disponibild; la reducerea performantei, frecventa poate fi redusa inaintea

tensiunii. Figura 5.10 prezinta secventa conceptuald a unei tranzitii DVFS.
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Cresterea performantei Reducerea performantei
stabilizarea frecventa redusa
tensiunii indintea tensiuhii
14 : |4 'V | dupd f |
| f 1 dupd V :
f : f 1 dupd V1 f :

Y
~
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Figura 5.10 Secventa generald a unei tranzitii intre doud puncte DVFS.

5.6.7 Costul tranzitiilor

Tranzitiile consuma timp si energie — daca punctul de operare e schimbat prea frecvent,

economiile pot fi anulate de costul mecanismului. Energia neta economisita este:

Eeconomie,net = Eevitat - Etranzitii' (563)

DVF'S este avantajos numai daca:

Eevitat > Et (564)

ranzitii .

Un controler DVF'S trebuie sa evite oscilatiile rapide intre doud puncte de operare —
pot fi utilizate praguri diferite pentru cresterea si reducerea performantei, introducand astfel
histerezis.

Influenta memoriei si a perifericelor. Reducerea frecventei procesorului nu reduce
obligatoriu frecventa tuturor componentelor — un sistem poate contine domeniu de ceas
pentru procesor, domeniu separat pentru memorie, ceasuri independente pentru periferice,
domeniu radio si domeniu permanent activ. Daca memoria si perifericele continua sa con-
sume aceeasi putere, economia obtinuta prin DVFS la nivelul procesorului poate reprezenta
doar o parte din economia sistemului; de asemenea, la frecvente reduse, accesirile memoriei
pot reprezenta o fractie mai mare din timpul total de executie.

Cerinte pentru utilizarea DVFS. Implementarea necesita:

regulator cu tensiune programabila;

e sursa de ceas configurabila;

e puncte de operare validate;

e control al secventei tensiune—frecventa,

e mecanism software sau hardware de decizie;

e monitorizarea deadline-urilor;

e reconfigurarea temporizarilor dependente de ceas.

Nu toate microcontrolerele permit modificarea dinamica a tensiunii nucleului. Unele
platforme ofera numai reducerea frecventei sau mai multe niveluri fixe de reglare interna.

DVEFES in sisteme real-time si utilizarea slack-ului temporal vor fi analizate intr-un bloc
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ulterior.

5.7 Clock Gating

Semnalul de ceas produce o activitate intensd deoarece este distribuit catre un numar
mare de registre si comuta periodic, chiar dacad unele blocuri nu efectueaza o activitate utila.

Clock Gating intrerupe propagarea ceasului catre un bloc care nu este utilizat. Registrele
acelui bloc nu mai primesc fronturi de ceas, iar activitatea dinamica este redusa.

Figura 5.11 prezinta principiul general al tehnicii.

CLK ‘| Celuld integratd CLK, Bloc functional 4
'| de Clock Gating registre si logic& ate
ENABLE

CLK

fereastra activa,

ENABLE

CLK,

Y
~

Figura 5.11 Principiul Clock Gating pentru un bloc functional.

5.7.1 Reteaua de distributie a ceasului

Reteaua de ceas include oscilatorul, PLL-ul, divizoarele, bufferele, traseele de distributie
si intrarile de ceas ale registrelor; poate comuta la fiecare ciclu si poate avea o capacitate

echivalentda importantd. Puterea sa poate fi aproximata prin:

Pceas = CceasVI%Df- (565)

Factorul de activitate e apropiat de valoarea maximéa, deoarece semnalul de ceas efectu-
eaza tranzitii permanent in modul activ.

Poarta de ceas. O implementare simpla ar putea utiliza o poarta logica AND:

CLKgated = CLK A ENABLE. (5.66)

Modificarea semnalului ENABLE in timp ce ceasul e activ poate produce impulsuri scurte
sau fronturi suplimentare, care pot modifica accidental registrele. O celula integrata de Clock
Gating (ICG) memoreaza semnalul ENABLE intr-o faza sigurd a ceasului si previne aparitia

glitch-urilor; semnalul de control trebuie sa respecte cerintele temporale ale celulei de gating.
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5.7.2 Efectul asupra puterii

Consideram un bloc activ pentru fractia d din timp. Daca puterea dinamica e neglijabila

cand ceasul e oprit, puterea medie idealizata este:

Pmedie ~ dPactiv + (1 - d) Pstatic- (567)

Clock Gating reduce comutarea registrelor, comutarea logicii comandate de registre si
activitatea ramurii locale a retelei de ceas, dar nu eliminé direct curentii de pierderi, consumul

alimentarii blocului, consumul domeniilor analogice sau consumul memoriei pastrate active.

5.7.3 Exemplu numeric

Un periferic consuma:

Pactiv =15 mW

Puterea sa statica este:

Pstatic = 078 mW.

Perifericul este utilizat 10% din timp.

Fara Clock Gating, puterea medie este aproximativ:

Pfr = 15mW.

Cu Clock Gating:

P, =0,10-15+0,90-0,8.

Rezulta:
P..=222mW.
Reducerea este:
15 —2.22
Sp = 1—5’ -100% =~ 85,2%.

Puterea nu devine zero in intervalul inactiv deoarece blocul rdméane alimentat.

5.7.4 Clock Gating la nivelul microcontrolerului

Microcontrolerele permit frecvent activarea si dezactivarea ceasului pentru periferice prin

registre de control. Un exemplu generic este:

Exemplu 5.1 Controlul generic al ceasului unui periferic
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CLOCK_ENABLE_REGISTER |= PERIPHERAL CLOCK MASK;

peripheral init ();

peripheral transfer () ;
while (peripheral busy())

{

peripheral disable () ;
CLOCK _ENABLE_REGISTER &— ~PERIPHERAL CLOCK MASK;

Ordinea operatiilor e importantd — ceasul nu trebuie oprit in timpul unei tranzactii, iar
starea perifericului trebuie verificata inaintea dezactivarii; denumirile registrelor si secventa
exacta depind de microcontroler.

Gating la nivel fin si la nivel grosier. Clock Gating poate fi aplicat la niveluri
diferite: gating-ul fin poate opri un registru, o unitate aritmetica, o etapa de pipeline sau o
ramura locala a retelei de ceas, iar gating-ul grosier poate opri un periferic, un accelerator,
un nucleu sau un subsistem. Gating-ul fin oferd un control mai precis, dar introduce mai
multe celule, semnale de control si dificultati de verificare.

Clock Gating automat. Instrumentele de sinteza pot identifica registre al caror
continut e pastrat pentru anumite conditii si pot introduce automat celule de Clock Ga-

ting. La nivel RTL, o descriere conceptuala de tipul

dacd ENABLE, registru < valoare noud

poate fi implementatd prin multiplexor la intrarea registrului, celulda de Clock Gating
sau semnal de enable integrat in registru — alegerea depinde de tehnologie, constrangerile
temporale si politica de sinteza.

Costuri si limitdri. Clock Gating introduce celule suplimentare, logicd de control,
constrangeri temporale, complexitate pentru testare, posibilitatea unor erori de secventiere
si energie pentru comanda mecanismului. Tehnica trebuie utilizata cand blocul ramane

inactiv suficient timp pentru a compensa costul controlului.

5.8 Power Gating

Clock Gating reduce activitatea dinamica, dar blocul ramane conectat la alimentare
si continud sa prezinte curenti de pierderi. Power Gating deconecteazd alimentarea unui

bloc prin tranzistoare de putere controlate, reducand atat puterea dinamica, cat si o parte
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importanta a puterii statice. Figura 5.12 prezinta elementele principale ale unui domeniu cu

Power Gating.

Vbp
Y

i trol
SLEEP » dlsarataizere 4&] Domeniu permanent activ
de deconectare . .
control de putere si surse de trezire

'VDDﬂ/iTtu(ll

Y

v ISO
Domeniu comutat semnale Celule de Domeniu alimentat
logica, registre, memorie locala izolare permanent
# salvare/restaurare

Registre retentie
de retentie |

Figura 5.12 Structura conceptuald a unui domeniu controlat prin Power Gating.

Tranzistoarele de deconectare. Alimentarea poate fi intrerupti printr-un tranzistor
de tip header (intre Vpp si bloc), de tip footer (intre bloc si masd) sau o combinatie —
denumite frecvent sleep transistors. In modul activ, tranzistorul trebuie si aibi o rezistenta
suficient de mica pentru a evita o cadere importanta de tensiune; in modul oprit, trebuie sa
limiteze curentul de pierderi. Dimensionarea lor e un compromis intre suprafata, caderea de
tensiune, curent maxim, timp de reactivare si curent de pierderi.

Domeniul virtual de alimentare. Tranzistorul de power gating creeaza o alimentare
virtuala pentru blocul controlat: activ, Viiywa ~ Vpp; oprit, tensiunea virtualda scade si
blocul nu mai functioneaza normal. Semnalele care pleaca din domeniul oprit pot avea
niveluri nedefinite, de aceea sunt necesare celule de izolare.

Celulele de izolare forteaza iesirile domeniului oprit la o valoare logicd sigura (0, 1
sau determinata de interfatd). Izolarea trebuie activatd inaintea intreruperii alimentarii si
eliminata doar dupé stabilizarea domeniului la reactivare. O secventa conceptuald de oprire
e: oprirea activitdtilor blocului, salvarea starii necesare, activarea izolarii, oprirea ceasului,
deconectarea alimentarii.

Pistrarea stirii. Intr-un domeniu oprit, starea registrelor obisnuite e pierduta. Solutiile
includ reinitializarea completa la pornire, salvarea starii intr-o memorie permanent alimen-
tata, registre de retentie sau pastrarea unui context minimal. Registrele de retentie contin
o parte alimentatd dintr-un domeniu permanent activ — starea e salvata inaintea opririi si
restaurata la reactivare. Retentia reduce timpul de revenire, dar creste suprafata si consumul
domeniului permanent activ.

Domeniul permanent activ. Un sistem cu Power Gating necesita de reguld un do-
meniu care ramane alimentat, continand controlerul de putere, sursele de trezire, timerul de
consum redus, registrele de retentie, logica de reset si monitorizarea tensiunii. Consumul

acestui domeniu stabileste limita minima a puterii sistemului in starea profunda de repaus.
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Secventa de reactivare trebuie realizata intr-o ordine controlata: conectarea alimenta-
rii, asteptarea stabilizarii tensiunii, pornirea surselor de ceas, resetarea sau restaurarea starii,
eliminarea izolarii, reluarea activitatii. Activarea simultanad a unui domeniu mare poate pro-
duce un curent de pornire ridicat, pentru limitarea caruia tranzistoarele de alimentare pot

fi activate gradual.

5.8.1 Energia si timpul de break-even

Intrarea si iesirea din starea oprita necesita energie:

Etranzitie = Eoprire + Epornire + Esalvare + Erestaurare~ (568)

Daca blocul ar consuma P, fara Power Gating si P,y in starea oprita, timpul de renta-

bilizare este:

tranzitie
Tgg = 5—F5—. 5.69
P57 Paie — Por (5.69)
Power Gating este avantajos daca:
7jinactiv > TBE- (570)

Un bloc consuma in starea alimentata, dar inactiva:

]Didle =8mW.

In starea Power Gated consuméi:

Poff = 0,1 mW.

Energia totald a opririi si reactivarii este:

E

tranzitie

= 0,4mJ.
Timpul de break-even este:

B 0,4mJ
~ 8mW — 0,1mW

Pentru o pauza mai scurta de aproximativ 51 ms, Power Gating nu produce o economie

TsE ~ 50,6 ms.

netd in modelul considerat.

5.8.2 Clock Gating versus Power Gating

Figura 5.13 compara principalele efecte ale celor doua tehnici.
Cele doua tehnici sunt complementare — un sistem poate aplica mai intai Clock Gating

pentru o perioadd scurtd de inactivitate si poate trece ulterior la Power Gating daca pauza
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Clock Gating Power Gating
Alimentare rdméane conectats este Intrerupta
Ceas oprit local oprit inaintea alimentarii
Stare interna pastrata automat retentie sau reinitializare
Putere statica rdméne prezenta redusd semnificativ
Latenta redusa mai ridicata
Pauze potrivite scurte si medii suficient de lungi

Figura 5.13 Comparatie intre Clock Gating si Power Gating.

Tabela 5.3 Caracteristicile Clock Gating si Power Gating

Caracteristica Clock Gating Power Gating

Alimentarea Ramane activa Este intreruptd partial sau complet

blocului

Semnalul de Este oprit Este oprit inaintea deconectarii

ceas

Puterea dina- Este redusi semnificativ Este eliminata pentru domeniul

mica oprit

Puterea statici Riaméane prezenti Este redusid semnificativ

Piastrarea stirii  Este realizatd automat Necesita retentie sau reinitializare

Latenta de reve- Redusa Mai ridicata

nire

Complexitate Moderata Ridicata

Interval potrivit Pauze scurte si medii Pauze suficient de lungi
continua.

5.8.3 Power Gating in microcontrolere

La nivelul unui microcontroler, Power Gating poate aparea sub forma modurilor Deep
Sleep, Standby, Shutdown, Hibernate sau Backup, in care pot fi deconectate nucleul pro-
cesorului, memoria cache, perifericele rapide, PLL-ul, domeniul radio sau anumite regiuni
SRAM. Fisa tehnica trebuie consultata pentru a determina ce regiuni raman alimentate, ce
informatii sunt pastrate, sursele de trezire disponibile, timpul de reactivare, curentul tipic
si maxim si secventa de configurare. Denumirile modurilor nu sunt standardizate — doua
dispozitive pot utiliza aceeasi denumire pentru stari energetice diferite.

Impactul asupra fiabilitatii si verificarii. Introducerea mai multor domenii de ali-
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mentare complica verificarea sistemului — trebuie analizate ordinea semnalelor de control,
comportamentul la intreruperea alimentarii, resetarea incompletd, accesarea unui domeniu
oprit, starea semnalelor la interfete, restaurarea corecta a contextului si comportamentul la
treziri simultane. Erorile de Power Gating pot produce blocari dificil de reprodus, mai ales

daca apar doar pentru anumite secvente de oprire si trezire.

5.8.4 Alegerea tehnicii potrivite

Alegerea intre functionare activa, Clock Gating si Power Gating trebuie realizata pe baza

duratei estimate a inactivitatii. O politica simplificata poate fi:

activ, ﬂnactiv < T17
stare = ¢ clock gated, 77 < Tiactiv < 15, (5.71)

power gatedv ﬂnactiv > TQ-

Pragurile T} si T, depind de energia tranzitiilor, latenta acceptata, puterea statici, ne-

cesitatea pastrarii starii si probabilitatea unei treziri rapide.

5.9 Paralelismul si eficienta energetica

Paralelismul e utilizat in mod obisnuit pentru cresterea performantei, dar poate contribui
si la reducerea energiei consumate: ideea fundamentald e distribuirea activitatii intre mai
multe resurse de calcul, astfel incat fiecare sa poata functiona la o frecventa si, eventual, o
tensiune mai reduse.

La prima vedere, activarea mai multor nuclee sau unitati functionale pare sa conduca
inevitabil la cresterea consumului, dar rezultatul energetic depinde de tensiunea si frecventa
fiecarei resurse, gradul de paralelizare al algoritmului, timpul total de executie, costul sincro-
nizarii, traficul suplimentar de memorie, puterea staticd a resurselor active si posibilitatea
revenirii rapide intr-un mod de repaus. Figura 5.14 prezinta comparatia conceptuald dintre

executia seriala la frecventa ridicata si executia paralela la frecventa redusa.

Executie seriala Executie paralela

Nucleu 1 Nucleu 2
Va, f2 reduse Va, f2 reduse

Y v

A B

1 nucleu

Vi, fi ridicate

c D

\ 4
~~

durata T'

Y
~

durata T'

Figura 5.14 Utilizarea paralelismului pentru reducerea tensiunii si frecventei.

Tipuri de paralelism. In sistemele embedded pot fi intalnite mai multe forme de
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paralelism: la nivel de instructiuni (executia simultand a mai multor instructiuni indepen-
dente, exploatatd prin pipeline, procesoare superscalare si arhitecturi VLIW), la nivel de
date (aceeasi operatie aplicatd asupra mai multor elemente, precum SIMD si acceleratoarele
pentru procesarea semnalelor), la nivel de sarcini (distribuirea unor activititi diferite citre
mai multe nuclee sau procesoare), de tip pipeline (procesarea simultand a unor date dife-
rite in etape succesive) si eterogen (resurse specializate, precum un nucleu general, un DSP,
un accelerator criptografic si o unitate pentru retele neuronale). Fiecare forma are costuri

energetice si limitari diferite.

5.9.1 Modelul ideal al executiei paralele

Consideram o activitate care necesita N operatii si e executatd de un singur nucleu la
frecventa f;. Intr-un model simplificat:

T, =

N
— 72
(572

unde r; e rata de procesare a nucleului. Daca activitatea e impartita perfect intre p

resurse identice:

T,
Accelerarea ideala este:
T
S == =, 0.74
p Tp p ( )

In practica apar costuri de distribuire, sincronizare si comunicare:

+ Tserial + Tsincronizare + T

comunicat,ie :

T aralelizabi
T, = —baralelizabil (5.75)

p

Din acest motiv, accelerarea reala e mai mica decat numarul resurselor.

5.9.2 Legea lui Amdahl

Legea lui Amdahl descrie limita de accelerare produsd de paralelizare [3|. Daca fractia

paralelizabila a programului e ¢, iar fractia seriald 1 — ¢, accelerarea pe p procesoare este:

1
S(p) = —q (5.76)
1—q)+-
p
Pentru p — oc:
1
Suws = T2 (5.77)

Daca 10% din activitate e obligatoriu seriald, ¢ = 0,9, iar accelerarea maxima este:
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1

— = 10.
0,1

Smax =

Cresterea numarului de nuclee peste aceasta limita nu poate elimina partea seriala. Fi-
gura 5.15 prezinta efectul fractiei seriale asupra accelerarii si eficientei utilizarii resurselor.

_ 1
S(p) = (1-a)+q/p

241 —¢=0,50 e partea seriala
o) |7 a=090 P | stabileste limita maxim&
e —meq = 0,99 Phe
= - /

5 o12f e ) mp = S(p)/p
< 8 [~ //' ___________________ = |
afelemmTT .
1
12 4 8 16 32

Numar de procesoare p

Figura 5.15 Limitarea paralelismului prin partea seriald a aplicatiei.

Eficienta paralela este:

ﬂp:w-
p

(5.78)

O eficienta redusa indica existenta unor resurse active care nu contribuie proportional la

reducerea timpului de executie.

5.9.3 Modelul energetic al executiei paralele

Puterea dinamica totala a p nuclee identice poate fi aproximata prin:

2
Pdinamic,p = pOéCerp fp'

Puterea staticd totald este:

Pstatic,p = p‘/pjleak,p-

Energia totala este:

Ep = (Pdinamic,p + Pstatic,p + Pmemorie,p) Tp + Esincronizare'

Paralelismul este avantajos energetic daca:

E, < E;.

(5.79)

(5.80)

(5.81)

(5.82)
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Simpla reducere a timpului de executie nu garanteaza indeplinirea acestei conditii.

5.9.4 Reducerea tensiunii prin paralelism

Un avantaj important al paralelismului e posibilitatea mentinerii debitului la o frecventa

mai micd. Consideram un nucleu care executd o activitate la:

Vi=12V, fi=1GHz

Activitatea este distribuita ideal intre doué nuclee care functioneaza la:

Vo =09V,  f,=500MHz.

Raportul puterilor dinamice totale este:

B_, (@) 05
P 1,2 1
= 0,5625. (5.83)
In modelul ideal, cele doust nuclee piistreazi acelasi debit, iar puterea dinamica totala
scade la aproximativ 56,3% din valoarea initiala. Economia provine din reducerea tensiunii —
daca tensiunea ar ramane constanta, doua nuclee la jumatatea frecventei ar avea aproximativ
aceeasi putere dinamica totald ca un singur nucleu la frecventa maxima.

5.9.5 Costurile paralelismului

Executia paraleld introduce resurse si activitati suplimentare: fire de executie, buffere,
semafoare si bariere, cozi de mesaje, mecanisme de coerenta, interconectari, transferuri su-
plimentare de memorie si controlere pentru distribuirea sarcinilor. Energia mecanismelor

suplimentare poate fi exprimata prin:

Esuplimentar = Lsincronizare 1 Ecomunicatie + Ecoerent + Econtrol- (584)

Pentru activitati foarte scurte, acest cost poate depasi energia economisita prin reducerea

timpului de executie.

5.9.6 Dezechilibrarea sarcinii

Daca activitatea nu e distribuita uniform, unele nuclee finalizeaza executia mai devreme
si asteapta finalizarea celui mai lent. Timpul total e determinat de:
Tp = Imax (Th T27 s 7Tp> + Tsincronizare- (585)

In timpul asteptarii, nucleele inactive continua sa consume putere statica si pot produce

activitate in sistemul de operare. Tehnicile de echilibrare includ partitionarea uniforma a
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datelor, distribuirea dinamica a activitatilor, work stealing, migrarea sarcinilor si oprirea
nucleelor neutilizate.

Limitarea prin memorie. Cresterea numarului de nuclee nu produce o crestere proportionala
a performantei daca toate resursele acceseaza aceeasi memorie. Latimea de banda necesara

poate fi aproximata prin:

Bnecesar - anucleu . (5 86)

Daca memoria nu poate furniza aceasta latime de banda, nucleele intra in asteptare,
iar eficienta energetica scade. Localitatea datelor, memorii locale si reducerea transferurilor
sunt esentiale pentru un avantaj energetic real.

Paralelism omogen si eterogen. Un sistem omogen contine nuclee similare, ceea
ce simplifica distribuirea sarcinilor, dar nu ofera intotdeauna eficienta maxima. Un sistem
eterogen poate contine nuclee performante, nuclee cu consum redus, DSP, GPU, accelerator
criptografic si accelerator pentru inteligenta artificialda — o activitate trebuie executata pe
resursa care oferd energia minima pentru cerintele sale de performanta.

Paralelismul si puterea staticd. Mai multe resurse active inseamna o suprafata ali-
mentatd mai mare si, de reguld, curenti de pierderi mai mari. Paralelismul poate reduce
energia statica daca activitatea e finalizata suficient de repede si resursele sunt apoi deco-
nectate; daca raman alimentate permanent, energia statica suplimentara poate anula avan-
tajul. Acest compromis e asociat conceptului de dark silicon: nu toate resursele unui circuit
complex pot fi utilizate simultan la performanta maxima din cauza limitelor energetice si

termice [27].

5.10 Pipeline si eficienta energetica

Pipeline-ul imparte prelucrarea unei activitati in mai multe etape succesive — in loc
ca o singurd unitate combinationald sa execute toate operatiile intr-un ciclu, rezultatele

intermediare sunt memorate in registre. Figura 5.16 prezinta o structurad generica formata

Etapa 4
Tosi rezultat
esire

din mai multe etape.

Etapa 1 Etapa 2 Etapa 3
date " Achizitie = Prelucrare + R | Calcul R

Ciclu 1 2 3 4 5 6 7
Dy | Bl | E2 | E3 | E4 |
debit:
D | Bl " B2 " E3 ” Bd | 1 rezultat/ciclu
D | E1 | E2 | E3 | E4 |

Figura 5.16 impér‘girea unei activitdti in etape de pipeline.

Pipeline-ul urmareste in principal cresterea debitului, dar poate contribui la reducerea
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energiei daca permite reducerea tensiunii sau utilizarea mai eficienta a resurselor.

5.10.1 Latenta si debit

Latenta reprezintd timpul dintre introducerea unei date si obtinerea rezultatului, iar
debitul numarul de rezultate produse intr-o unitate de timp. Pentru un pipeline cu k etape
si perioada de ceas Ty, latenta ideala este:

Tt = KT (5.87)

atent

Dupa umplerea pipeline-ului, poate fi produs un rezultat la fiecare ciclu:

1
Rpipeline ~ T_lk (588)

Pipeline-ul poate creste debitul chiar daca latenta individuala nu scade.

5.10.2 Calea critica

Perioada minima de ceas este determinata de cea mai lenta etapa:

Tclk 2 max (ﬂogic,i) + Tregistru‘ (589)

Termenul Tiegistry include timpul de propagare al registrului, setup time si incertitudinea
ceasului. Daca o cale combinationala lunga e impartita in mai multe etape, intarzierea
maxima a unei etape scade. Circuitul poate:

e functiona la o frecventa mai mare;

e mentine aceeasi frecventa la o tensiune mai redusa;

e utiliza porti mai mici si mai lente.

Pentru optimizarea energetica este relevantd a doua posibilitate: reducerea tensiunii la

acelasi debit.

5.10.3 Pipeline si reducerea tensiunii

Consideram un bloc nepipelineizat cu intarzierea critica 7.

Dupa impartirea ideald in £k etape:

T
ﬂogic,etap ~ ?C (590)

In practici, intarzierea registrului si dezechilibrarea etapelor limiteaza castigul.
Daca noua structura poate respecta aceeasi frecventa la o tensiune mai mica, puterea

dinamica poate fi redusa conform:

Praou % CoonViof- (5.91)

Capacitatea Co, creste din cauza registrelor suplimentare. Pipeline-ul este avantajos

energetic numai daca economia produsa prin reducerea tensiunii depaseste costul registrelor
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si al retelei de ceas.

5.10.4 Costul registrelor de pipeline

Fiecare etapa suplimentara introduce:

e registre;

e logica de control;

e sarcina suplimentara pentru reteaua de ceas;
e semnale de validare;

e consum static;

e latenta.

Puterea pipeline-ului poate fi exprimata conceptual prin:

Ppipeline = Plogic + Pregistre + Pceas + Pcontrol- (592)

Pe masura ce numarul etapelor creste, termenii asociati registrelor si ceasului devin mai
importanti, deci existd un numar optim de etape pentru o anumita tehnologie si aplicatie.

Dezechilibrarea etapelor. Frecventa e determinata de etapa cea mai lentd — daca
etapele au intarzieri foarte diferite, unele resurse nu sunt utilizate eficient. Gradul de deze-

chilibrare poate fi exprimat prin:

AT = maxT; —

> =

> T (5.93)

O valoare mare a lui AT indica faptul ca impartirea logicii nu e uniforma. Retiming-ul
si redistribuirea operatiilor pot imbunatati echilibrarea.

5.10.5 Hazarduri si opriri

Pipeline-ul unui procesor poate fi afectat de dependente de date, ramificatii, accesari
lente ale memoriei, conflicte intre resurse si intreruperi, situatii care pot produce stall-uri
sau golirea pipeline-ului. Energia consumatd pentru instructiunile executate speculativ si
apoi eliminate nu contribuie la rezultatul final. Energia per instructiune utila devine:

an
E total

1nstructiune,util -

(5.94)

instructiuni,ﬁnalizate
O ratd mare de ramificatii gresit prezise reduce eficienta energetica.
Clock Gating pentru etapele inactive. Etapele care nu contin date valide pot fi

oprite prin Clock Gating. Un semnal de validare poate controla actualizarea registrelor:

CLK; aetiv = CLK A VALID;. (5.95)

Implementarea reala trebuie sa utilizeze celule sigure de Clock Gating si sa respecte
cerintele temporale — tehnica e utila pentru pipeline-uri care functioneazad intermitent sau

proceseaza fluxuri cu goluri.
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Pipeline elastic. Un pipeline elastic utilizeaza semnale de validare si confirmare pentru
a permite fiecirei etape sa avanseze doar cand etapa urmatoare poate accepta date. Avanta-
jele includ evitarea comutarilor inutile, adaptarea la rate variabile, oprirea locald a etapelor
si integrarea modulelor cu latente diferite — dar controlul suplimentar consuma energie si

creste complexitatea.

5.10.6 Alegerea adancimii pipeline-ului

Un pipeline foarte scurt poate avea cale criticd lunga, frecventa redusa si necesitatea
unei tensiuni ridicate. Un pipeline foarte adanc poate avea multe registre, putere mare a
retelei de ceas, penalizare ridicata la ramificatii, latentd mai mare si complexitate de control.

Alegerea trebuie realizata prin minimizarea unei functii care poate include energia si timpul:

J(k) = B(k) + AT (k), (5.96)

unde A\ reprezinta importanta performantei in raport cu energia.

5.11 Arhitecturi VLIW si acceleratoare specializate

Arhitecturile VLIW si acceleratoarele specializate urmaresc realizarea unui volum mare
de calcul cu un cost energetic redus. VLIW exploateaza paralelismul la nivel de instructiuni
prin programarea statica a mai multor unitati functionale, in timp ce acceleratoarele reduc

costul energetic prin adaptarea directa a structurii hardware la o anumita clasa de operatii.

5.11.1 Principiul VLIW

VLIW provine de la Very Long Instruction Word. O instructiune VLIW contine mai
multe operatii care pot fi lansate simultan catre unitati functionale diferite. Figura 5.17

prezinta structura conceptuald a unui procesor VLIW.

cuvant de instriuctiune foarte lung

¥

Memorie de ms““““]——» Slot 1 - ALU | Slot 2 - MUL | Slot 3 - LSU | Slot 4 - BR

si unitate de fetch

Y Y Y Y

Unitat.e Multiplicator Unitate Unit'ate (%e
aritmetica Load/Store ramificatie
A A A
\4 \d \4 +—+
Fisier de registre multiport Memorie ’
de date

Figura 5.17 Structura conceptuald a unei arhitecturi VLIW.

Un cuvant de instructiune poate contine, de exemplu, o operatie aritmetica, o inmultire,

o operatie logica si un transfer de memorie:
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Exemplu 5.2 Instructiune VLIW conceptuala

1 ADD R1, R2, R3 | MUL R4, R5, R6 | LOAD R7, [RS]

Operatiile sunt independente si pot fi executate in paralel.

Planificarea statici. Intr-un procesor superscalar, hardware-ul detecteazi dinamic
dependentele si alege instructiunile care pot fi executate in paralel; intr-o arhitectura VLIW,
aceasta activitate e realizata in principal de compilator, care trebuie si identifice operatiile
independente, respecte latentele unitatilor functionale, aloce registre, programeze accesi-
rile de memorie, trateze ramificatiile si completeze sloturile neutilizate. Reducerea logicii
dinamice de planificare poate diminua suprafata si consumul controlului procesorului [29].

Avantajele energetice ale VLIW. Arhitecturile VLIW pot oferi performanta ridi-
catd la o frecventd moderata, logicd de control mai simpla decat in executia superscalara
dinamica, utilizarea explicita a unitatilor specializate, predictibilitate temporala mai buna
si posibilitatea aplicarii Clock Gating unitatilor neutilizate. Energia per operatie poate fi

redusad daca mai multe unitati executa operatii utile in acelasi ciclu.

5.11.2 Limitarile VLIW

Eficienta depinde de capacitatea compilatorului de a gisi operatii independente. Daca

paralelismul disponibil e redus, unele sloturi raméan neutilizate si pot fi completate cu operatii
NOP. Gradul de utilizare este:

Nsloturi,utile

U\/LIW = (5.97)

Nsloturi,totale ‘

O utilizare redusa conduce la cod mai mare, trafic mai mare in memoria de instructiuni,
unitati functionale neutilizate si eficienta energetica redusa. Compatibilitatea binara poate
fi dificila intre implementari cu numar diferit de unitati sau latente diferite.

Predictia si executia speculativa. Pentru mentinerea unitatilor ocupate, unele ar-
hitecturi pot utiliza predictie, executie conditionata sau software pipelining. Executia spe-
culativa poate creste performanta, dar operatiile anulate consuma energie fard a contribui
la rezultatul final — o optimizare energeticd trebuie si compare energia suplimentard a

speculatiei cu timpul evitat.

5.11.3 Acceleratoarele specializate

Un accelerator specializat implementeaza direct in hardware o functie sau o clasi res-
transa de algoritmi. Exemplele includ unitati DSP, acceleratoare criptografice, controlere
DMA, acceleratoare grafice, unitdti pentru procesarea imaginilor, acceleratoare pentru retele
neuronale si unitati pentru codificare/decodificare. Figura 5.18 prezintd integrarea unui ac-

celerator intr-un sistem embedded.
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Procesor cotfigurare si comahdd  Accelerator . .
-------- Memorie externa

general specializat
A A
v interconectage de sistem v
A A A
Y \ Y
Controler Memorie locala Senzor /
DMA buffer / scratchpad periferic

Figura 5.18 Integrarea unui accelerator specializat intr-un sistem embedded.

5.11.4 Sursele eficientei energetice

Un accelerator poate reduce energia prin eliminarea preluarii si decodificarii repetate a
instructiunilor, utilizarea unor cai de date adaptate operatiei, reducerea latimii operanzi-
lor, reutilizarea locala a datelor, evitarea transferurilor citre memoria externd, eliminarea
logicii generale neutilizate si utilizarea masiva a paralelismului la frecventa redusa. Energia

acceleratorului este:

Eacc = Licalcul + Ememorie local + Etransfer + Econtrol- (598)

Un accelerator nu e eficient daca datele trebuie transferate frecvent printr-o interfata cu
un consum ridicat.

Energia deplasirii datelor. In multe aplicatii moderne, energia transferului datelor
poate depiisi energia operatiei aritmetice [39]. O arhitecturd eficienti trebuie si maximizeze

reutilizarea locala:

op eratii

(5.99)

Rreutilizare -
Naccesri memorie extern

O valoare mare indica faptul ca fiecare valoare transferata e utilizata in mai multe operatii
— caracteristica importanta in acceleratoarele pentru convolutii, filtrare si procesare matri-
ciala [84].

Precizia numerica. Acceleratoarele pot utiliza o precizie adaptata aplicatiei: 32 de
biti in virgula mobila, 16 biti, aritmetica fixed-point, 8 biti intregi sau reprezentari bina-
re/ternare. Reducerea preciziei poate diminua suprafata unitdtilor aritmetice, capacitatea
comutata, dimensiunea memoriei, traficul de date si energia per operatie — dar nu trebuie
redusa sub limita impusa de calitatea rezultatului.

Utilizarea acceleratorului. Un accelerator ocupa suprafata si prezinta curenti de

pierderi chiar daca e utilizat rar. Gradul de utilizare poate fi definit prin:

o Tactiv
T'total

Pentru un accelerator utilizat rar, Power Gating poate fi necesar pentru reducerea energiei

Usce (5.100)
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statice.

5.11.5 Conditia de eficienta a acceleratorului

Consideram energia executarii software, Esw. Energia utilizarii acceleratorului este:

EHW = Econﬁgurare + Etransfer + Eexecutie + Ereactivare . (5 10 ]-)

Accelerarea este avantajoasa energetic daca:

Enw < Esw. (5.102)

Pentru volume mici de date, costul configurarii si al transferului poate domina.

5.11.6 Exemplu conceptual

Un algoritm criptografic consuma pe procesor:

Ecpy =20 puJ

pentru procesarea unui bloc.

Acceleratorul consuma:

Econﬁgurare =2 MJa

Etransfer =1 ,uJ,

si:

Ecalcul = 3,uJ

Energia totala a acceleratorului este:

Eoe=2+1+3=06ud.
Economia energetica este:

20— 6
Sp = ———-100% = 70%.
E 20 % %
Daca acceleratorul ar fi utilizat pentru un volum foarte mic de date, energia de configurare

ar putea reprezenta o parte dominanta.

5.12 Managementul dinamic al puterii

Managementul dinamic al puterii (DPM, Dynamic Power Management) controleaza sta-

rea energetica a resurselor in functie de activitatea sistemului. Spre deosebire de DVFS, care
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adapteaza punctul de performanta al unei resurse active, DPM selecteaza intre stari precum

activ, idle, sleep, deep sleep si off; cele doua tehnici pot fi utilizate impreuna.

5.12.1 Modelul bazat pe stéri energetice

O resursa poate fi descrisa printr-un set de stari:

S:{So,Sl,...,Sn}.

(5.103)

Fiecarei stari ii sunt asociate puterea P;, nivelul de performanta, latenta de trezire,

contextul pastrat si sursele de reactivare; trecerea dintre starile S; si S; are energia E;; si

durata T;;. Figura 5.19 prezinta un automat generic de management energetic.

Manager energetic
politicd reactivd / predictiva

» inactivitate estimata

T~ a Tt~
ACTIVE IDLE SLEEP DEEP SLEEP / OFF
putere mare ceas redus consum redus consum minim
latenta nula trezire rapida context pastrat trezire lenta
pauza scurta timeout pauza lunga
T1 T2 T3

Figura 5.19 Model generic de management dinamic al puterii.

5.12.2 Energia unui profil de stari

Pentru un interval T', energia consumata in stari e:

Estri = Zn: Plj—;,
=0

Energia tranzitiilor e:

n n
Byt = 2 NiyEij,

i=0 j=0

unde N;; e numarul tranzitiilor dintre starile ¢ si j. Energia totala devine:

Eppm = Egi + B,

ranzitii .

(5.104)

(5.105)

(5.106)

O politica ce schimba foarte frecvent starile poate consuma mai mult decat o politica mai

simpla.

5.12.3 Timpul de break-even

Consideram o stare activa sau idle cu puterea Py si o stare de repaus cu puterea Ps.
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Energia de intrare si iesire din repaus este:

Ey = Eas + Es_a. (5.107)

Timpul minim necesar pentru recuperarea costului tranzitiei este:

Et;r
Tgg = ——. 5.108
BE = B b ( )
Starea de repaus este avantajoasa daca:
,-rinactiv > TBE- (5109)
In plus, trebuie verificatd latenta:
T}:rezire S Lmax> (5110)

unde L., este latenta maximéa acceptata.

5.12.4 Politici reactive

O politica reactiva decide schimbarea starii dupa observarea inactivitatii. Cea mai simpla

e politica bazata pe timeout:

intrare n sleep dacd Tigie > Tiimeout- (5.111)

Avantajele sunt implementarea simpla, costul redus de calcul si comportamentul usor de
verificat; limitarile sunt energia consumata in timpul timeout-ului, reactia lenta la perioade
lungi de inactivitate, alegerea dificila a pragului si performanta redusa pentru sarcini neregu-
late. Timeout-ul trebuie sa fie suficient de mare pentru a evita opririle inutile, dar suficient

de mic pentru a nu pierde o parte importanta din intervalul de repaus.

5.12.5 Politici predictive

O politica predictiva incearca si estimeze durata viitoare a inactivitatii, folosind isto-
ricul cererilor, periodicitatea activitatii, starea aplicatiei, evenimente programate, modele
statistice sau algoritmi de invatare automata. Starea de repaus poate fi selectata daca:

Tinactiv > T, (5.112)
unde T\inmiv e durata estimata. O predictie gresitd poate produce reactivare prematura,
latenta suplimentard, energie de tranzitie inutild sau pierderea unor evenimente.

Politici hibride. O politicd hibrida combina reactia la evenimente cu predictia — de
exemplu: la inceputul inactivitatii se selecteaza Idle, dupa un timp scurt se trece in Sleep,
daca inactivitatea continua se trece in Deep Sleep, iar pentru un eveniment periodic cunoscut
trezirea e programati. Aceastd abordare poate reduce riscul unei predictii incorecte.

Politici bazate pe praguri. Pentru un sistem cu coada de activitati, starea poate fi
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aleasa pe baza numarului de cereri, de exemplu:

performant ridicat, N, > N,
stare =  performant redus, N; < N, < Ny, (5.113)
sleep, N, =0.

Pragurile diferite pentru activare si dezactivare introduc histerezis si evita oscilatiile

rapide.

5.12.6 Coordonarea mai multor componente

Intr-un sistem embedded, componentele nu sunt independente. Oprirea procesorului
poate necesita finalizarea unui transfer DMA, oprirea memoriei externe, salvarea contextu-
lui, configurarea sursei de trezire, suspendarea comunicatiei si trecerea senzorului in standby
— ordinea tranzitiilor e importanta. Un exemplu de oprire: finalizarea operatiilor in curs,
salvarea datelor, oprirea perifericelor, dezactivarea surselor rapide de ceas, configurarea ti-
merului de trezire, intrarea procesorului in repaus; la trezire, ordinea e aproximativ inversai.

Management centralizat si distribuit. In managementul centralizat, un singur con-
troler decide starea tuturor componentelor, oferind vedere globala, coordonare simpla si o
politica comund, dar cu complexitate si riscul ca decizia centrala sa devina un punct critic.
In managementul distribuit, fiecare componentii poate controla local anumite stiri, fiind

necesar un protocol pentru evitarea conflictelor.

5.12.7 Exemplu de politicd pentru un periferic

Un periferic are trei stari:

Pactiv =20 mWa
Pidle = 5mW7
Pteep = 0,2mW.

Energia intrarii si iesirii din Sleep este:

Etr = O,?) mJ.
Timpul de break-even fata de Idle este:

B 0,3mJ
~ 5mW — 0,2mW

Pentru pauze estimate sub 62,5 ms, perifericul raméane in Idle. Pentru pauze mai lungi,

Ter

= 62,5 ms.
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intrarea in Sleep poate produce o economie neta.

5.12.8 Calitatea serviciului

Politica energetica trebuie sa respecte cerintele de performanta: latenta maxima, deadline-
uri, debit minim, pierderi maxime de date, timp de raspuns, disponibilitate. O functie de

cost poate combina energia si penalizarea intarzierilor:

J=FE+ )\LL + ADNdeadline ratate) (5114)

unde A\;, si Ap exprimé importanta latentei si a deadline-urilor.

Implementarea software. Un manager energetic poate fi implementat in firmware,
in sistemul de operare, intr-un controler hardware sau intr-o combinatie hardware-software.
Interfata software trebuie sa permita componentelor sa indice daca sunt ocupate, cand pot
fi suspendate, sursele de trezire necesare, latenta maxima acceptatd si starea care trebuie
pastrata. O componentd nu trebuie oprita cat timp e utilizata de un alt subsistem.

Validarea politicii DPM trebuie realizata pentru profiluri variate: activitate periodica,
activitate in rafale, cereri rare, incarcare maxima, treziri neasteptate, variatii ale timpului
de executie. Trebuie masurate energia totala, numarul tranzitiilor, timpul petrecut in fiecare
stare, latenta de raspuns si numérul deadline-urilor ratate — o politica eficienta pentru o

sarcind periodica poate avea rezultate slabe pentru un trafic aleator.
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Optimizarea Energetica la Nivel
Software

Rolul software-ului in consumul energetic

Optimizarea energetica la nivel de algoritm si cod
Optimizarea accesului la memorie si a transferurilor de date
Power-Aware Software si controlul resurselor

Modele software pentru estimarea consumului
Managementul software al starilor energetice
Break-Even Time si alegerea starii de consum

Politici software de management energetic

Predictia incarcarii si DVFS controlat software
Management energetic in sistemele embedded moderne
Studii de caz

Tendinte actuale in optimizarea energetica software
Intrebari si probleme propuse

6.1 Rolul software-ului in consumul energetic

Atunci cand e analizat consumul energetic al unui sistem embedded, atentia e orientata
frecvent cdtre componentele hardware: procesor, memorii, convertoare de tensiune, senzori,
module de comunicatie si actuatoare. Aceste componente stabilesc limitele fizice ale siste-
mului, insa software-ul determind modul concret in care resursele sunt utilizate.

Doua aplicatii care ruleaza pe aceeasi platforma hardware pot avea consumuri energe-
tice foarte diferite — diferenta nu vine din modificarea componentelor, ci din durata in
care acestea raman active, frecventa cu care sunt utilizate, numarul operatiilor executate
si volumul datelor transferate. Software-ul influenteaza consumul prin alegerea algoritmi-
lor, numarul si tipul instructiunilor executate, organizarea datelor in memorie, frecventa
accesdrilor memoriei, activarea/dezactivarea perifericelor, utilizarea comunicatiilor, alege-
rea starilor energetice, controlul frecventei si tensiunii si planificarea sarcinilor. Figura 6.1
prezinta principalele cai prin care software-ul influenteaza energia totala a sistemului.

Energia consumata de aplicatie poate fi exprimata prin:
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Algoritm si cod
operatii, ramificatii

Date si memorie Planificare si stari
localitate, transferuri active, idle, sleep

—

Decizii software
si politici de control

Software-ul nu modifica

Periferice si comunicatie
senzori, radio, DMA

Activitate hardware
——————— > o 5 2B
limitele fizice ale platformei CPU, memorii, magistrale, periferice

'

Profil temporal al puterii
P(t) si stari energetice

dar decide cat timp si cat de

intens sunt utilizate resursele

Y Y Y
Energie totala Autonomie Temperatura
E= f P(t)dt si dimensiunea baterie si fiabilitate

Figura 6.1 Influenta software-ului asupra consumului energetic al sistemului.

t1
Esoftware = / Psistem(t) dt. (61)
t

0
Puterea sistemului nu depinde doar de procesor — in timpul executarii unei functii pot
fi active memoria, magistralele, senzorii, convertoarele si interfetele de comunicatie. O re-

prezentare conceptuala este:

Psistem = PCPU + Pmemorie + Pperiferice + Pcomunicatie + Pconversie- (62)

Software-ul controleaza direct sau indirect fiecare termen — de exemplu, o functie care
solicita repetat date de la un senzor mentine active procesorul, interfata de comunicatie
si circuitul de masurare; o implementare care grupeazd mai multe achizitii poate reduce
numarul activirilor si energia asociatd pornirii perifericelor. Consumul energetic al unei

aplicatii poate fi aproximat si prin energia petrecuta in diferite stari:

n
Etotal = Z PZT‘Z + Etranzitlii’ (63)
i=1

unde P, e puterea stirii 7, iar 7; durata acesteia. Intr-un nod IoT, stirile pot fi pornirea
sistemului, achizitia datelor, procesarea, transmisia, asteptarea si modul Deep Sleep.

O optimizare software poate reduce energia in doua moduri: diminuarea puterii unei stari
(de exemplu prin reducerea frecventei) sau reducerea timpului petrecut in ea (de exemplu
prin alegerea unui algoritm mai rapid si revenirea mai devreme in Sleep). Un program
nu consuma energie doar la calcule utile — energia poate fi consumati si pentru asteptare
activa, verificiri repetate ale unui registru, recalcularea unor valori neschimbate, copierea

inutila a datelor, retransmiterea mesajelor, tratarea frecventa a intreruperilor si mentinerea
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perifericelor pornite. Aceste activitati nu modifica functionalitatea observata de utilizator,
dar influenteaza autonomia si temperatura sistemului.

O bucla de asteptare activa este un exemplu simplu:

Exemplu 6.1 Asteptare activd a unui eveniment
while ((STATUS REGISTER & READY MASK) — Ou)
{

Procesorul ramane in modul activ pana cand perifericul finalizeaza operatia. O abordare

bazata pe intreruperi permite procesorului sa intre intr-un mod de repaus:

Exemplu 6.2 Asteptarea unui eveniment prin intrerupere

start peripheral operation ();

while (!operation completed)

{

enter sleep mode () ;

In aceastd variantd, intreruperea perifericului seteazi variabila operation_completed si
trezeste procesorul. Solutia bazatd pe intreruperi nu e automat optima in toate situatiile
— daca evenimentul apare dupa numai cateva cicluri, energia tranzitiei catre Sleep poate fi
mai mare decat economia realizatd; decizia trebuie luatd in functie de durata asteptarii si
de timpul de revenire.

Fiecare instructiune executata produce activitate in procesor. Costul energetic depinde
de operatia executata, valorile operanzilor, starea pipeline-ului, accesarile memoriei, ratarile
cache, frecventa si tensiunea procesorului si activitatea celorlalte unitati. Modelele care
asociazd un cost energetic fiecarei instructiuni pot fi utilizate pentru estimare, dar energia
reald nu e intotdeauna suma independenta a costurilor instructiunilor — tranzitiile dintre
instructiuni, pipeline-ul si memoria influenteaza rezultatul [88|.

O aproximare simplificata este:

m
Eprogram ~ E anz + Ememorie + Eperiferice + EaSteptare; (64)
i=1

unde n; este numarul executiilor instructiunii ¢, iar E; costul energetic mediu asociat
acesteia.

Aceasta relatie evidentiaza faptul ca reducerea numarului de instructiuni poate fi utila,
dar nu este suficientd. O implementare cu mai putine instructiuni poate accesa mai frecvent
memoria externa si poate consuma mai mult.

Software-ul influenteaza si autonomia prin controlul perifericelor. Un modul radio care

ramane in receptie poate consuma mult mai mult decat procesorul. Dezactivarea corecta a
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transceiverului poate avea un efect mai important decat optimizarea catorva instructiuni.

Se considerd un nod care efectueaza o masurare la fiecare minut.

In prima versiune, procesorul si senzorul raman permanent active:

[versiunea 1= 8mA.

In a doua versiune, sistemul consumi 8 mA timp de 100 ms si 10 pA in restul intervalului.
Curentul mediu este:

8-0,1+0,01-59,9
Imediu — .

60

Rezulta:

Ledin =~ 0,0233 mA = 23,3 uA.

Hardware-ul este identic, dar politica software reduce curentul mediu de peste 300 de ori.

Acest exemplu aratd ca eficienta software nu trebuie evaluatd numai prin durata unei

functii. Trebuie analizat intregul ciclu de functionare si timpul petrecut in fiecare stare.

6.2 Optimizarea energetica la nivel de algoritm si cod

Cea mai eficienta metoda de reducere a energiei software e eliminarea activitatii care
nu trebuie executatd — o optimizare la nivel de algoritm poate evita mii sau milioane de
instructiuni, in timp ce o optimizare locala a codului economiseste uneori doar cateva cicluri.

Complexitatea algoritmica nu trebuie insa confundatad direct cu energia: notatia asimp-
totica descrie evolutia numarului operatiilor pentru dimensiuni mari ale problemei, dar nu
include costul diferit al operatiilor, accesarile de memorie, utilizarea cache-ului, paralelismul,
costul initializarii, caracteristicile datelor sau optimizéarile compilatorului. Energia unui al-

goritm poate fi aproximata prin:

Ealgoritm = NopEop + NmemEmern + Econtrol + EI/O7 (65)

unde N, e numarul operatiilor de calcul, iar Ny, numarul accesérilor de memorie. Un
algoritm cu mai putine operatii poate consuma mai mult daca utilizeaza structuri de date
mari sau accesari aleatoare in memoria externa. Figura 6.2 prezinta relatia dintre alegerea
algoritmului, implementarea codului si energia finala.

O comparatie clasica e cea dintre cautarea liniara si cautarea binara. Pentru un vector

ordonat cu N elemente, ciutarea liniara necesita in cazul cel mai nefavorabil:

Ncomp,liniar =N (66)

comparatii. Cautarea binara necesita aproximativ:
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Cerinta functionala
rezultat, precizie, deadline

'

Impact major
elimina operatii

Alegerea algoritmului
complexitate si volum de lucru

'

si memoria activa

‘ Reduce transferurile

Impact local

dependent de compilator

Reprezentarea datelor
precizie, structuri, localitate

'

Implementarea codului
bucle, conditii, alocari, reutilizare

'

Compilator si arhitectura

instructiuni, registre, pipeline, cache

'

Profilul executiei
timp activ, accesari, energie

}7

libertate mare
de proiectare

Validare pe platforma
profilare si masurare

-

Figura 6.2 Nivelurile optimizarii energetice a algoritmului si codului.

Ncomp,binar - |710g2 N—I .

(6.7)

Pentru N = 1000000, rezultd log,(1000000) ~ 20 — diferenta fatd de sute de mii de

comparatii e semnificativi. Totusi, cautarea binara presupune date ordonate si acces aleator;

daca vectorul trebuie sortat pentru o singura cautare, costul sortarii poate depasi economia

obtinuta.

Alegerea algoritmului trebuie facuta in functie de intregul scenariu: numarul

cautarilor, frecventa modificarii datelor, memoria disponibild, structura memoriei, termenul

limita si energia initializarii.

Un alt exemplu e calcularea mediei glisante. O implementare directa recalculeazd suma

tuturor elementelor:

Exemplu 6.3 Calcul direct al unei medii glisante

float moving average(const float* data, std::size t window)

{

float sum = 0.0f;

for (std::size t i

{

sum += data|i];

return sum / static cast<float >(window);

0; i < window; ++i)
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Daca fereastra are 100 de elemente si rezultatul e actualizat la fiecare esantion, sunt exe-
cutate aproximativ 100 de adunéri pentru fiecare valoare noua. O implementare incrementala

actualizeazi suma;:

Slk] = S[k — 1] + z[k] — z[k — N]. (6.8)
Codul poate fi:

Exemplu 6.4 Actualizarea incrementali a mediei

running sum += new_value;

running sum —= oldest value;

const float average =

running sum / static cast<float >(window size);

Numarul operatiilor e redus, dar trebuie pastrat un buffer circular cu valorile precedente
— energia economisita prin calcul trebuie comparata cu energia accesarilor bufferului.

Dupa alegerea algoritmului, implementarea poate fi optimizata, dar aceste optimizari tre-
buie aplicate dupa profilare si dupa activarea optiunilor corespunzatoare ale compilatorului.
Compilatoarele moderne efectueaza automat eliminarea codului mort, propagarea constante-
lor, eliminarea expresiilor comune, mutarea calculelor invariabile in afara buclelor, inlocuirea
anumitor operatii, inlining, vectorizare si loop unrolling. Optimizarea manuala poate uneori
impiedica compilatorul sa genereze cod eficient, de aceea rezultatul trebuie verificat prin
masurarea timpului, analiza codului generat si masurarea energiei. Un exemplu de calcul

invariant este:

Exemplu 6.5 Calcul redundant in interiorul unei bucle

for (std::size_t i = 0; i < size; ++i)

{

const float coefficient = gain x offset;

output[i] = coefficient * input[i];

Calculul poate fi mutat inaintea buclei:

Exemplu 6.6 Eliminarea unui calcul redundant

const float coefficient = gain % offset;

for (std::size_t i = 0; i < size; ++i)

{

output|[i] = coefficient % input]|i];
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In mod normal, un compilator optimizant identifici aceasta situatie daci poate demon-
stra ca variabilele nu se modifica; utilizarea nejustificata a calificatorului volatile poate
impiedica optimizarea si poate produce accesari repetate ale memoriei.

Alegerea tipurilor de date influenteaza memoria si calculul, dar un tip mai mic nu e

automat mai rapid sau mai eficient. Exemplul:

Exemplu 6.7 Alegerea unui tip cu dimensiune explicit

std ::uint8 t counter = Ou;

garanteaza un obiect pe 8 biti, dar procesorul poate efectua operatiile aritmetice in
registre de 32 de biti, ceea ce poate introduce extensii, masti sau operatii suplimentare. Ti-
purile cu dimensiune fixa sunt utile cand formatul datelor e specificat, datele sunt transmise
printr-un protocol, memoria e limitata sau e necesar un domeniu numeric precis. Pentru
performanta pot fi utilizate si tipuri precum std: :uint_fast8_t, a caror dimensiune con-
creta depinde de platforma.

Reducerea preciziei numerice poate economisi energie, in special pentru procesarea sem-
nalelor si algoritmii de inteligenta artificiala, dar trebuie verificat efectul asupra erorii rezul-
tatului. Aritmetica in virgula mobila nu e universal mai costisitoare decat cea intreagid —
pe un microcontroler fara FPU, operatiile floating-point sunt implementate prin biblioteci
software si pot necesita multe instructiuni, dar pe un procesor cu FPU hardware costul poate
fi apropiat de cel al operatiilor intregi.

Inlocuirea impartirii la o putere a lui doi cu o deplasare e un exemplu frecvent:

Exemplu 6.8 Impartire si deplasare

const std::uint32 t result a = value / 8u;
const std::uint32 t result b = value >> 3u;

Pentru o valoare fara semn, cele doud expresii sunt echivalente. Compilatorul realizeaza
de regula automat transformarea.

Pentru valori cu semn, deplasarea si impartirea pot produce rezultate diferite din ca-
uza regulilor de rotunjire si a modului in care este implementata deplasarea aritmetica. O
asemenea optimizare nu trebuie aplicata fara analiza semnificatiei datelor.

Expresiile conditionale beneficiaza de evaluarea short-circuit. Pentru operatorul logic

AND, evaluarea se opreste la prima conditie falsa:

Exemplu 6.9 Evaluarea short-circuit a conditiilor
if (sensor available() &&
sample is valid () &&

battery level > minimum level)

process sample () ;

Ordinea optima depinde de doua caracteristici:
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e probabilitatea ca o conditie sa opreasca evaluarea;

e costul calcularii conditiei.

O verificare ieftind si frecvent falsd poate fi plasatd inaintea unei operatii costisitoare.
Totusi, ordinea nu trebuie schimbata daca functiile au efecte secundare sau daca semantica
programului depinde de succesiunea lor.

Ramificatiile pot influenta si pipeline-ul procesorului. O ramificatie greu de prezis poate
produce golirea pipeline-ului si executie inutild. In aplicatiile cu date regulate, reorganizarea
codului poate reduce aceste penalizari.

Loop unrolling reduce numarul operatiilor de control ale buclei:

Exemplu 6.10 Bucla standard

for (std::size_t i = 0; i < size; ++i)

{

sum += data|i];

O varianta desfasurata este:

Exemplu 6.11 Loop unrolling cu factor patru

std::size t 1 = 0;

for (; i + 3 < size; i += 4)
{

sum += data|i];

sum += data|i + 1];

sum += data|i + 2];

sum +— data|i + 3];

for (; 1 < size; 4+i)

sum += data|i];

Avantajele posibile sunt:

e mai putine comparatii;

e mai putine ramificatii;

e paralelism mai bun intre instructiuni;

e posibilitatea vectorizarii.

Dezavantajele includ cresterea dimensiunii codului si presiunea mai mare asupra regis-
trelor. Pe un sistem cu memorie de instructiuni redusa, codul mai mare poate produce mai

multe accesari Flash si poate creste energia.
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Inlining-ul functiilor are un compromis similar. Eliminarea apelului poate reduce timpul,
dar duplicarea codului méareste memoria ocupata.

Recursivitatea poate fi eleganti, insd utilizeazi stiva pentru fiecare apel. In sistemele cu
memorie limitata, o implementare iterativa poate fi mai predictibild. Aceasta nu inseamna
ca recursivitatea este intotdeauna ineficientd; rezultatul depinde de adancime, compilator si
arhitectura.

Alocarea dinamicd a memoriei poate introduce:

timp de administrare;

fragmentare;

e comportament temporal variabil;

e accesari suplimentare ale memoriei.

In sistemele real-time sunt utilizate frecvent buffere statice, pool-uri de obiecte sau alo-
carea realizata numai la initializare.

Figura 6.3 prezinta efectul unei optimizari care reduce timpul activ si permite intrarea

mai devreme in repaus.

putere
A
T
Injitial ACTIV: 20ms 5
LEEP
|
l
|
Optinizat ACTIV: 12ms }
| SLEEP
|
‘ l
Ps | R R R
8 }ns transferate in Sleép
| energie activa redusa |
E1 = P4 - 20ms I :l E> = P4 -12ms

» timp

Figura 6.3 Reducerea energiei prin scurtarea intervalului activ.

O activitate este executata initial in:

T, = 20ms

la o putere activa de:

Dupa optimizare, timpul devine:
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T5 = 12 ms.

Energia activa initiala este:

FE; =50mW - 20ms = 1mJ.

Energia dupa optimizare este:

Ey =50mW - 12ms = 0,6 mJ.
Economia este:

1-0,6

Sg = -100% = 40%.

Daca sistemul intra apoi intr-un mod de repaus, cele opt milisecunde eliberate pot pro-

duce o economie suplimentara.

Executarea cat mai rapida nu e totusi intotdeauna solutia optima — daca scurtarea
timpului cere cresterea tensiunii, energia poate creste, deci strategia trebuie evaluata pentru

intregul punct de functionare.

6.3 Optimizarea accesului la memorie si a transferurilor de date

In sistemele embedded moderne, energia deplasirii datelor poate fi comparabili sau chiar
mai mare decat energia operatiilor aritmetice efectuate asupra lor [39], deci optimizarea
memoriei nu e doar o problema de performanta, ci si una energetica. Memoria e organizata
ierarhic: nivelurile apropiate de procesor sunt rapide si eficiente energetic, dar au capacitate
redusad, iar cele indepartate ofera capacitate mare, cu transferuri mai lente si mai costisitoare.
Figura 6.4 prezinta ierarhia tipica.

O ierarhie poate include registre, memorie cache, SRAM locald, Flash intern, RAM
externd, memorie Flash externa si stocare nevolatila. Costul exact depinde de tehnologie si
arhitectura, dar accesarea unei memorii externe necesita de reguld activarea unor buffere,

magistrale si controlere suplimentare. Energia transferului datelor poate fi aproximata prin:

Etransfer = NaccesriEacces + NbitiEbit' (69)

Reducerea energiei poate fi obtinuta prin sciderea numarului accesarilor, a numarului
bitilor transferati sau a distantei dintre memoria utilizata si unitatea de calcul. Localitatea
datelor e unul dintre principiile fundamentale: localitatea temporala inseamna ca o valoare
utilizata recent are o probabilitate ridicata de a fi utilizata din nou, iar localitatea spatiala
inseamna ca dupa accesarea unei locatii e probabild accesarea locatiilor invecinate — aceste
proprietati permit functionarea eficienta a memoriilor cache.

Un acces secvential:
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aproape de CPU Registre
rapid, capacitate mica

Cache / TCM

SRAM interna

Flash intern / memorie nevolatild

RAM si Flash externe

Stocare externd / retea

<«——capacitate si latenta cresc
<+ 9)$010 $000v 1od 918I0UD

transferuri lungi
si controlere suplimentare

Figura 6.4 Ierarhia memoriei si costul energetic al accesului la date.

Exemplu 6.12 Parcurgerea secventiald a unui vector

std ::int64 t sum = 0;

for (std::size_t i = 0; i < size; ++i)

{

sum += data|i|;

utilizeaza eficient liniile cache si transferurile in rafald. Un acces indirect:

Exemplu 6.13 Acces indirect la elementele unui vector

std ::int64 t sum = O0;

for (std::size_t i = 0; i < size; ++i)

{

sum += data|index|[i]];

poate accesa locatii indepartate si poate genera mai multe ratari cache, plus citirea
vectorului de indici. Cele doua variante nu sunt intotdeauna interschimbabile — accesul
indirect poate fi impus de algoritm, dar ordonarea sau gruparea datelor poate imbunatati
localitatea. In cazul matricelor, ordinea buclelor trebuie corelatii cu organizarea in memorie;

in C si C4++, matricile sunt stocate de regula pe linii. Parcurgerea eficienta este:

Exemplu 6.14 Parcurgerea unei matrice pe linii
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for (std::size t row = 0; row < rows; 4+frow)

{

for (std::size t column = 0; column < columns; +fcolumn)

{

sum += matrix [row ][ column |;

Inversarea buclelor poate produce salturi mari intre accesari si o utilizare mai slaba a
cache-ului. Procesarea in blocuri (blocking sau tiling) permite pastrarea unei regiuni de
date in memoria locala si reutilizarea ei inaintea incarcarii urmaéatorului bloc — tehnica
utilizata pentru inmultirea matricelor, procesarea imaginilor, convolutii, filtrare si algoritmi

de inteligenta artificiala. Reutilizarea datelor poate fi exprimata prin:

N

operatii

(6.10)

Rreutilizare =
Ntransferuri externe

O valoare ridicata indica utilizarea de mai multe ori a datelor incarcate. Copierea inutila
a bufferelor trebuie evitata:

Exemplu 6.15 Procesarea directd a unui buffer

void process samples(const std::uintl6 t* samples,

std ::size t sample count)

for (std::size t i = 0; i < sample count; ++i)

{

process sample (samples|i]);

Transmiterea bufferului prin pointer evita o copie, dar trebuie controlata durata de viata
a datelor si accesul concurent. Bufferul local e util cand datele sunt citite dintr-o memorie

externd si apoi reutilizate:

Exemplu 6.16 Transferul datelor intr-un buffer local

std ::array<std ::uintl6 t, 128> local buffer{};

read external memory(local buffer.data(),
local buffer.size());

process samples(local buffer.data()
local buffer.size());

Aceasta strategie e eficienta daca datele sunt procesate de mai multe ori — daca fiecare
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valoare e utilizata o singura data, copierea in buffer poate introduce un transfer suplimentar
fara beneficiu.

DMA permite transferul datelor fara implicarea procesorului pentru fiecare element; cat
timp DMA functioneaza, procesorul poate executa altd sarcind sau poate intra in repaus.

Energia cu DMA poate fi reprezentata prin:

EDMA = Econﬁgurare + Etransfer + Eﬁnalizare- (611)

Transferul realizat direct de procesor consuma:

ECPU - Einstructiuni + Etransfer + EaSteptare- (612)

DMA este avantajos atunci cand economia procesorului depaseste energia de configurare:

EDMA < ECPU- (613)

Pentru transferuri foarte scurte, configurarea DMA poate fi mai costisitoare decat o
copiere simpld; pentru blocuri mari sau transferuri periodice, avantajul e de regula mai
important.

Structurile de date influenteaza atat memoria ocupata, cat si numarul transferurilor.

Compilatorul poate introduce spatii de aliniere intre campuri:

Exemplu 6.17 Structurd de date cu posibile spatii de aliniere

struct SensorData

{

std ::uint8 t status;
std ::uint32 t timestamp;
std ::uintl6 _t value;

}s

Dimensiunea structurii poate fi mai mare decat suma dimensiunilor caimpurilor. Reordo-

narea poate reduce spatiile:

Exemplu 6.18 Reordonarea campurilor unei structuri

struct SensorDataOptimized

{

std ::uint32 t timestamp;
std ::uintl6 _t value;
std ::uint8 t status;

}s

Rezultatul exact depinde de regulile de aliniere ale compilatorului. Utilizarea unei struc-

turi impachetate fortat poate reduce dimensiunea:

Exemplu 6.19 Exemplu conceptual de structurd impachetata
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#pragma pack (push, 1)

struct PackedSensorData

{

std ::uint8 t status;
std ::uint32 t timestamp;

std ::uintl6_t value;

}s

#pragma pack (pop)

Campurile pot deveni insd nealiniate: pe unele procesoare accesul nealiniat e mai lent,
pe altele poate produce o exceptie. Impachetarea trebuie utilizatd in special pentru formate
de comunicatie sau stocare, nu automat pentru toate structurile interne — o solutie robusta
e separarea formatului transmis de reprezentarea interna, cu date serializate explicit intr-un
buffer de octeti, controland ordinea si alinierea.

Reducerea latimii datelor poate diminua traficul: un vector de 1000 de valori pe 16 biti
ocupa 2000 octeti, fata de 4000 octeti pe 32 de biti — dar reducerea preciziei trebuie sa
respecte domeniul numeric si eroarea acceptata.

Memoria Flash are caracteristici diferite fata de SRAM: citirile pot fi rapide, dar scrierea
si stergerea sunt mai costisitoare si au o durata de viata limitata. Salvarea frecventa a unor
variabile in Flash poate consuma energie, bloca procesorul, uza memoria si necesita stergerea
unei pagini intregi. Pentru date actualizate des pot fi utilizate buffer RAM, scriere in loturi,
jurnalizare circulara, wear leveling sau memorii nevolatile dedicate.

Accesul la memorie trebuie analizat si din perspectiva alimentarii — unele memorii pot fi
trecute in standby sau Deep Power-Down, iar software-ul trebuie sa grupeze accesarile astfel
incat memoria si poatd rdamane oprita perioade mai lungi. Figura 6.5 prezinta principalele

directii de optimizare.

Un algoritm citeste un bloc de 1024 de valori dintr-o memorie externi de patru ori. In
varianta initiala sunt realizate 4 - 1024 = 4096 accesari externe. In varianta optimizata,
blocul e transferat o singura data intr-o memorie locala si e apoi reutilizat, iar numarul
accesarilor externe scade la 1024. Daca energia unui acces extern e F, energia evitata

este:

Eeconomisit - 3072Eext - Ebufferv

unde FEyue: include energia accesarilor memoriei locale. Optimizarea e avantajoasa deo-

arece accesul local e, in general, mai eficient decat accesul la memoria externa.

Optimizarea memoriei trebuie realizata impreuna cu profilarea aplicatiei — o structura
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accesari externe repetate

Fara optimizare Memorie externa »| CPU / algoritm Rezultat

Cu reutilizare locala

un transfer in bloc date locale
Memorie externd DMA / buffer local CPU / accelerator
A A A
. . reutilizare .
1 1 1
1 1 1
1 1

Acces secvential
si transferuri burst

1
Blocking / tiling si DMA Precizie adaptata
pentru blocuri mari

si date compacte

— l

.

‘ Mai putine accesari externe = trafic redus = timp activ si energie mai mici ’

Figura 6.5 Reducerea energiei asociate memoriei si transferurilor de date.

Tabela 6.1 Tehnici software pentru optimizarea accesului la memorie

Tehnica

Avantaj energetic

Posibild limitare

Acces secvential

Reutilizare lo-
cala

Procesare in blo-
curi

Eliminarea copi-
ilor

DMA
Reducerea pre-
ciziei
Reordonarea
structurilor

Data packing

Gruparea scrie-
rilor Flash

Utilizeaza eficient cache-ul si
transferurile in rafald

Reduce acceséirile memoriei externe
Creste localitatea si reutilizarea

Reduce traficul si timpul de
executie

Reduce activitatea procesorului

Reduce dimensiunea datelor si
traficul

Reduce spatiile de aliniere

Reduce memoria ocupata si
volumul transmis

Reduce numarul operatiilor
costisitoare

Nu este posibil pentru orice
algoritm

Necesitd memorie locals
suplimentara

Introduce complexitate si alegerea
dimensiunii blocului

Necesita gestionarea atenta a
duratei de viatd a datelor

Are un cost de configurare

Poate afecta acuratetea rezultatului
Poate modifica formatul binar
Poate produce accesari nealiniate

Necesitd buffer si strategie pentru
pierderea alimentarii
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mai compacta, o copie eliminata sau utilizarea DMA pot produce economii, dar rezultatul

depinde de platforma, compilator si profilul datelor.

6.4 Power-Aware Software si controlul resurselor

Conceptul de Power-Aware Software descrie dezvoltarea aplicatiilor care iau in conside-
rare explicit energia necesara executarii functionalitatilor — obiectivul nu e doar rezultatul
corect, ci obtinerea lui cu un consum energetic minim, fara incalcarea cerintelor de timp
real, performanta, precizie si fiabilitate.

Software-ul power-aware trebuie sa cunoascé, cel putin la nivel functional, caracteristicile
energetice ale platformei: ce resurse pot fi oprite, care e timpul lor de pornire, ce informatii
sunt pierdute la dezactivare si ce surse pot produce reactivarea sistemului. Intr-o aplicatie
conventionala, software-ul solicita o resursa cand are nevoie de ea; intr-o aplicatie power-

aware, software-ul controleaza intregul ciclu de viata al resursei:

dezactivat — initializare — activ — finalizare — dezactivat.

Aceastd abordare e importantd pentru senzori, module radio, memorii externe, conver-

toare analog-digitale, acceleratoare si domenii de ceas.

6.4.1 Principii de proiectare power-aware

O aplicatie eficienta energetic trebuie sa reduca atat durata activitatii, cat si numarul

activarilor resurselor. Pentru un ciclu de functionare, energia poate fi exprimata prin:

Eciem = Zl BT + Zl Etranzitie,ﬁ (614)
i= j=

unde F; si T; reprezintd puterea si durata starii ¢, iar I, energia necesara unei

ranzitie,j
schimbari de stare. Relatia arata ca energia poate fi redusa prin scurtarea starilor cu pu-
tere ridicata, selectarea unor stari cu putere mai redusa, reducerea numarului tranzitiilor,
gruparea activititilor si eliminarea activarilor inutile.

Gruparea activitdtilor (batching) — daca un senzor trebuie citit de mai multe ori intr-un
interval scurt, poate fi mai eficient sa ramana activ pana la finalizarea intregului grup de
masuratori decit sa fie pornit si oprit pentru fiecare esantion.

In schimb, daci m#suritorile sunt separate de intervale lungi, mentinerea senzorului activ
produce energie inutila. Decizia depinde de durata inactivitatii, de timpul de stabilizare si
de energia pornirii.

Un software power-aware poate fi descris printr-o bucla de control formata din:

1. monitorizarea starii sistemului;
2. estimarea necesarului de performanta;

3. alegerea configuratiei energetice;
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4. aplicarea configuratiei;

5. verificarea rezultatului si a deadline-urilor.

Figura 6.6 prezintd aceastd bucla.

Constrangeri: deadline, latenta, Comenzi: frecventd, tensiune,
calitatea serviciului ceasuri, aliment3ri, stari

T i

Y

Monitorizarea Estimarea necesarului Alegerea configuratiei _ Aplicarea
st3rii sistemului de performanta energetice " configuratiei

A

Incdrcare CPU
nivel baterie Verificarea rezultatului,
temperaturs latentei si deadline-urilor

Y

Sistem embedded
CPU, memorie, periferice

Figura 6.6 Bucla software de monitorizare si control energetic.

evenimente

Intrarile buclei pot include:

incarcarea procesorului;
numarul activitatilor din coad4;
nivelul bateriei;

temperatura;

deadline-urile;

starea comunicatiei;

disponibilitatea unei surse externe de energie.

lesirile pot controla frecventa, tensiunea, starea procesorului, ceasurile perifericelor si

alimentarea componentelor externe.

Politica nu trebuie sa urmareasca exclusiv minimizarea energiei. Un sistem de control

trebuie sa raspunda la timp, iar un dispozitiv de comunicatie trebuie sa respecte ferestrele

protocolului. Problema poate fi formulata prin:

min Eotal, (6.15)

sub constrangerile:
Trspuns S Tmax> (6.16)
Ndeadline ratate — 07 (617)

Qserviciu Z Qmin- (618)
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Conceptul de calitate a serviciului poate include rata de esantionare, precizia masurato-

rilor, debitul comunicatiei sau rata de cadre.

6.4.2 Controlul perifericelor si al comunicatiilor

In numeroase sisteme embedded, procesorul nu este componenta dominanti din punct
de vedere energetic. Un modul radio, un receptor GNSS, un senzor optic sau un actuator
poate consuma mult mai mult decat nucleul de calcul.

Din acest motiv, software-ul trebuie si controleze explicit:

e alimentarea perifericului;

e semnalul de ceas;

e modul sau intern de consum;

e timpul de stabilizare;

e transferurile aflate in desfasurare;

e starea pinilor de intrare si iesire.

O secventa generica de utilizare a unui senzor este:

1. activarea alimentarii;

2. asteptarea stabilizarii;

3. configurarea interfetei;

4. efectuarea masuratorii;

5. citirea si validarea rezultatului;
6. trecerea senzorului in standby;

7. oprirea alimentarii, daca este permisa.

Timpul de stabilizare poate fi important — un senzor care necesita 100 ms pentru stabi-
lizare nu poate fi oprit intre doud masuratori separate de doar cateva milisecunde. Energia

unei utilizari poate fi exprimata prin:

Eperiferic — L¥pornire + Pstabilizare,-z—'stabilizare + PactivTactiv + Eoprire' (619)

Figura 6.7 prezinta un ciclu de activare, utilizare si oprire.

Pentru comunicatii, energia depinde de cantitatea de informatie, protocol, distanta, pute-
rea de emisie si numarul retransmisiilor. Software-ul poate reduce energia prin gruparea mai
multor valori intr-un pachet, eliminarea datelor redundante, transmiterea doar la aparitia
unui eveniment, adaptarea ratei de raportare, utilizarea confirmarilor doar cand sunt nece-
sare si oprirea completa a transceiverului intre transmisii.

Gruparea datelor reduce numérul pornirilor radio si numarul antetelor transmise, dar un
pachet mai mare poate avea o probabilitate mai mare de a fi afectat de erori si poate necesita

retransmiterea unei cantitati mai mari de date. Consideram n masuratori, fiecare cu Lp biti
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putere Comanda Configurare si Comanda
A de activare utilizare de oprire

Activ
Standby \
Off

Dezactivat Pornire  Stabilizare M3surare / transfer Oprire Dezactivat

> timp

Energia ciclului include pornirea, stabilizarea, activitatea si oprirea

Figura 6.7 Controlul software al ciclului de functionare al unui periferic.

utili. Daca fiecare valoare e transmisa separat, iar antetul are Ly biti, numarul total de biti

este:

Lseparat =n (LD + LH) . (620)

Daca valorile sunt grupate intr-un singur pachet:

Lgrupat = nLD + LH (621)

Numarul de biti evitati e:

AL = (n—1) Ly, (6.22)

Pe langa energia transmisiei, sunt evitate si pornirile repetate ale transceiverului.

Un nod produce zece méasuratori de cate 16 biti. Antetul fiecarui pachet are 80 de biti.

Transmiterea separata necesita:

Lseparat =10 (16 + 80) = 960 bltl

Gruparea intr-un singur pachet necesita:

Legrupat = 10 - 16 + 80 = 240 biti.

Volumul transmis este redus cu:

960 — 240 = 720 biti.
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La aceasta economie se adauga evitarea a noua secvente de activare si acces la canal.

Software-ul trebuie sa tina cont si de starea pinilor — un pin lasat flotant poate produce
tranzitii si curenti suplimentari, deci la intrarea intr-un mod de consum redus, pinii trebuie

configurati intr-o stare cunoscuti, compatibild cu circuitele externe.

6.4.3 Executia orientatd pe evenimente si planificarea activitatii

O arhitectura bazata pe evenimente permite procesorului sa execute cod doar cand exista
o activitate reala. KEvenimentele pot proveni de la un timer, un senzor, o interfatd de
comunicatie, un pin extern, un transfer DMA, un comparator analogic sau un watchdog.
Intr-o arhitecturd bazatd pe polling, procesorul verifici repetat starea perifericelor; intr-
una bazata pe intreruperi, procesorul poate intra in repaus si e reactivat doar la aparitia

evenimentului. Un model generic este:

Exemplu 6.20 Bucld principald orientati pe evenimente

int main ()

{

system init () ;

while (true)

{
process pending events ()
(

Y

)

(
prepare low power state
enter low power state ()

Functia process_pending_events() trebuie sa proceseze toate activitatile pregatite.
Inaintea intrarii in repaus, software-ul trebuie sa verifice din nou daca nu a aparut un eve-
niment intre verificarea cozii si executarea instructiunii de sleep — situatie care e o conditie

de cursi:

verificare — aparitie eveniment — sleep.

Daca evenimentul nu ramane memorat sau nu produce o noud intrerupere, sistemul poate
rdmane in repaus desi existd activitate de procesat. Microcontrolerele oferd mecanisme
precum instructiunile WFI (Wait For Interrupt) si WFE (Wait For Event); secventa exacta
trebuie implementata conform manualului procesorului si microcontrolerului.

Intr-un sistem de operare real-time, planificatorul poate introduce procesorul in repaus
cand nu exista sarcini gata de executie. Un sistem tickless poate opri tick-ul periodic si
poate programa urmatoarea trezire pentru primul timer software care expira. Intr-un sistem

cu tick periodic, procesorul e trezit chiar daca nu exista activitate utila:
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Ntreziri = ftickT-

Pentru un tick de 1kHz, intr-o secunda apar 1000 de treziri; intr-un sistem care trebuie
sa execute o activitate doar o data pe secunda, majoritatea trezirilor pot fi inutile.

Planificarea power-aware poate grupa activitatile apropiate in timp: in loc sa trezeasca
procesorul separat pentru fiecare timer, sistemul poate executa mai multe activitati in aceeasi
fereastra activa. Aceastd tehnica reduce numarul tranzitiilor, dar introduce o abatere tem-

porala, si poate fi utilizata doar daca deadline-urile permit.

6.5 Modele software pentru estimarea consumului

Optimizarea software necesitd o metoda prin care variantele de implementare sa poata
fi comparate. Masurarea directa pe hardware e metoda de referinti, dar nu e intotdeauna
disponibila in etapele initiale. Modelele software estimeaza consumul pe baza codului execu-
tat, a evenimentelor arhitecturale sau a timpului petrecut in diferite stari, si pot fi utilizate
pentru compararea algoritmilor, identificarea functiilor costisitoare, evaluarea compilatoa-
relor, explorarea punctelor DVFS, estimarea autonomiei si verificarea politicilor de power
management. Niciun model nu e universal — precizia trebuie evaluata pentru platforma,
configuratia si profilul aplicatiei analizate.

6.5.1 Modele bazate pe instructiuni si blocuri de cod

5

Modelele bazate pe instructiuni asociaza fiecarei clase de instructiuni o energie medie

[88]. Energia poate fi aproximata prin:

E\instr = Z n;e;, (623)
i=1

unde:
e n; este numarul executiilor instructiunii ¢;
e ¢, este energia medie a instructiunii.

Un model extins poate include tranzitiile dintre instructiuni:

Eprogram = Z n;e; + Z Z Nij€45 + Ecache + Estalla (624)

unde n;; reprezinta numarul tranzitiilor dintre instructiunile ¢ si j.
Necesitatea acestui termen apare deoarece activitatea internd depinde si de diferenta
dintre operanzi si de starea precedenta a procesorului.

Modelele pot fi aplicate la nivel de:

instructiune;
bloc de baza;

functie;

activitate software;
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e intreg program.
Un bloc de baza este o secventa de instructiuni cu un singur punct de intrare si un singur
punct de iesire. Daca energia blocului este cunoscuté, energia programului poate fi estimata

prin:

b
E=Y"NE, (6.25)
k=1

unde Nj este numarul executiilor blocului &.

Modelele la nivel de bloc reduc complexitatea, dar pot pierde efectele produse la interfata
dintre blocuri.

Un simulator al setului de instructiuni, denumit ISS, poate furniza numarul instructiunilor
si traseul executiei. Un ISS functional urmareste corectitudinea instructiunilor, dar nu re-
produce obligatoriu pipeline-ul, cache-ul si temporizarea exacta.

Un simulator cycle-accurate ofera o precizie mai buna, insi necesitd mai mult timp si un

model detaliat al procesorului.

6.5.2 Modele bazate pe profilare si stari

In numeroase microcontrolere, un model bazat pe stari este mai practic decat un model
bazat pe fiecare instructiune.

Energia este aproximata prin:

Eyi =Y _ PT; (6.26)
=1

unde starile pot reprezenta procesor activ la o anumita frecventa, procesor in Idle, trans-
misie radio, receptie radio, achizitie ADC, memorie externa activid sau Deep Sleep. Pentru
fiecare stare sunt necesare o putere si o duratd — puterea poate proveni din fisa tehnica,
masuratori, modelul regulatorului sau caracterizarea unui prototip, iar durata poate fi deter-
minata prin instrumentarea codului, timere hardware, trace-uri sau pini GPIO. Figura 6.8
prezinta principalele surse de informatie utilizate de modelele software.

Un model statistic poate estima puterea pe baza mai multor variabile observate:

P =g+ By, (6.27)
j=1

unde x; poate reprezenta gradul de utilizare a procesorului, numarul accesarilor memoriei,
ratarile cache, numérul instructiunilor, traficul pe magistrala sau activitatea unui periferic;
coeficientii 3; sunt determinati prin masuratori. Modelele neliniare pot surprinde mai bine
relatia dintre activitate, tensiune, frecventa si temperatura, insa necesita mai multe date si
sunt mai dificil de interpretat. Pentru un model DVFS trebuie utilizate coeficiente diferite

pentru puncte de operare diferite:
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Surse de informatie Modele
Cod executabil Model bazat pe
si traseu de executie instructiuni / blocuri Rezultate
T Estimarea puterii
‘ C(t):atf:r:i Eraor](cjir;?;e' }—\> Model statistic bazat —" oo

pe evenimente v

Compararea variantelor }_»‘ Calibrare si validare

software pe hardware real
Model bazat pe A
stari energetice A
Identificarea zonelor
cu impact energetic

Durata starilor si
activitatea perifericelor
Masuratori electrice
si date de catalog

Figura 6.8 Modele software utilizate pentru estimarea consumului energetic.

P = f(OPP,x). (6.28)

Puterea masurata la o frecventa nu trebuie extrapolatd automat cétre toate punctele de

functionare.

6.5.3 Calibrarea si validarea modelului

Un model energetic trebuie calibrat cu date reprezentative — daca este calibrat numai
pentru o bucla aritmetica, poate avea erori mari pentru o aplicatie dominata de memorie

sau comunicatie. Procesul de construire a modelului include:
1. definirea variabilelor observabile;
2. alegerea scenariilor de caracterizare;
3. masurarea energiei;
4. identificarea parametrilor;
5. validarea cu scenarii diferite;
6. analiza erorilor.

Eroarea relativa pentru o masuratoare este:

’Ei "y

Eroarea medie absoluta procentuala poate fi exprimata prin:

~

| QL |Ei- B
MAPE = — ST
N2 E

=1

- 100%. (6.30)
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MAPE trebuie interpretata cu atentie pentru energii foarte mici, deoarece numitorul
poate amplifica eroarea. Un model trebuie validat pentru aplicatii orientate spre calcul,
aplicatii orientate spre memorie, activitate de comunicatie, mai multe frecvente si tensiuni,
precum si temperaturi reprezentative. Temperatura influenteaza curentii de pierderi, iar
randamentul regulatorului depinde de curent — un model care utilizeaza exclusiv puterea
nominala a procesorului poate ignora pierderile sursei de alimentare.

Energia preluata din baterie este:

Esarcin

Ebaterie = (631)

)
Tregulator
unde randamentul 7eguator poOate varia in functie de starea sistemului. Un regulator
eficient in modul activ poate avea un curent propriu important in Deep Sleep, motiv pentru

care modelele trebuie construite la nivelul intregului sistem, nu numai la iesirea regulatorului.

Tabela 6.2 Comparatia modelelor software de estimare energetici

Model Avantaje Limitari
Bazat pe Permite asocierea consumului cu Necesita caracterizarea procesorului
instructiuni secvente de cod si nu surprinde toate efectele

Bazat pe blo-
curi

Bazat pe stiri

Bazat pe con-
toare

Statistic

Masurare di-
recta

Reduce complexitatea analizei

Simplu si potrivit pentru cicluri
functionale

Urmareste activitatea arhitecturala
reald

Poate combina mai multe surse de
activitate

Include comportamentul real al
platformei

arhitecturale

Poate pierde interactiunile dintre
blocuri

Necesitd delimitarea corectd a
starilor
Contoarele disponibile sunt limitate

Depinde de datele de calibrare

Necesitd hardware si instrumentatie

Modelele software nu inlocuiesc misurarea finald. Ele permit insa identificarea rapida a

directiilor de optimizare si compararea variantelor inaintea integrarii complete.

6.6 Managementul software al starilor energetice

Microcontrolerele si procesoarele embedded oferda mai multe stari energetice. Software-ul
decide momentul intrarii intr-o stare, resursele care pot fi oprite si conditiile de revenire.

Denumirile starilor difera intre producitori. Termeni precum Sleep, Stop, Standby, Shut-
down si Hibernate nu definesc in mod universal acelasi comportament.

Pentru fiecare platformé trebuie verificat ce ceasuri sunt oprite, ce domenii raméan ali-
mentate, daca SRAM-ul este pastrat, ce registre isi pastreaza valoarea, ce surse de trezire

sunt disponibile, cat dureaza revenirea si ce secventa software este obligatorie.
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6.6.1 Stari energetice si pastrarea contextului

O clasificare generald include stirile Active, Idle, Sleep, Deep Sleep si Shutdown. In
starea Active, procesorul executa instructiuni, iar resursele necesare sunt alimentate, putand
exista mai multe puncte de performanti definite prin frecventi si tensiune. In Idle, nucleul
nu executa instructiuni, dar majoritatea ceasurilor si perifericelor raman disponibile, iar
revenirea este rapidd cu contextul pistrat complet. In Sleep sunt oprite mai multe ceasuri
— procesorul isi piistreazi contextul, dar anumite periferice nu mai functioneazi. In Deep
Sleep pot fi oprite oscilatoarele rapide, PLL-ul, nucleul si unele regiuni de memorie, raimanand
activ doar un domeniu de consum redus care poate contine un timer si logica de wake-up.
In Shutdown sau Hibernate, alimentarea este intrerupti aproape complet, revenirea poate fi
echivalenta cu o resetare, iar pot fi pastrate numai cateva registre de backup sau o memorie

speciald. Figura 6.9 prezinta o ierarhie conceptuala a starilor.

» scade puterea

Idle Sleep Deep Sleep
CPU oprit temporar ceasuri selectiv oprite domenii principale oprite

Context: complet
Wake-up: foarte rapid
Resurse: periferice active

Active
performantd maxima

Shutdown
context minim

Context: minim sau pierdut
Wake-up: lent
Resurse: backup

Context: p3strat
Wake-up: rapid
Resurse: selectiv active

f

Software-ul selecteaza starea in functie de durata inactivitétii,]

Context: partial
Wake-up: moderat
Resurse: domeniu de trezire

Context: complet
Wake-up: imediat
Resurse: toate cele necesare

latenta admis3, contextul pdstrat si sursele de trezire

» creste latenta de revenire

Figura 6.9 Stari energetice si tranzitii controlate software.

Tabela 6.3 Caracteristici generale ale stirilor energetice

Stare Resurse active Context Revenire

Active Procesor si resurse Pastrat Nu este necesara
solicitate

Idle Ceasuri si periferice Pastrat complet Foarte rapida
principale

Sleep Domeniu principal De regula pastrat Rapida sau moderati
partial oprit

Deep Sleep Domeniu de wake-up si Partial pastrat Moderata
resurse selectate

Shutdown Numai domeniu de Minimal sau pierdut Lenta, apropiata de

backup sau wake-up

resetare

Consumul scade in general catre starile profunde, dar cresc latenta si energia tranzitiei

— alegerea nu trebuie realizata numai pe baza curentului minim.
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6.6.2 Secventa software de intrare si revenire

Intrarea intr-un mod de consum redus trebuie tratata ca o tranzitie controlata, nu ca o

singura instructiune. Inaintea intrarii in repaus, software-ul trebuie sa:

1. finalizeze sau suspende operatiile in curs;
2. salveze informatiile care nu vor fi pastrate;
3. configureze pinii;

4. dezactiveze perifericele neutilizate;

5. configureze sursele de trezire;

6. elimine flag-urile vechi;

7. selecteze starea energetica;

8. execute instructiunea de asteptare.

Un exemplu generic este:

Exemplu 6.21 Secventi genericd de intrare intr-un mod de consum redus

1 void enter system sleep ()

> |

3 disable nonessential interrupts();
4

5 finish pending transfers();

6 save _required _context () ;

7 configure low power pins();

8 disable unused peripherals();

9

10 clear wakeup flags();

11 configure wakeup sources();

12 select _power mode () ;

13

14 enable required interrupts();
15

16 data synchronization barrier ();
17 wait for interrupt();

18 }

Functiile sunt conceptuale, implementarea reald depinzand de procesor si de microcon-
troler. La revenire, software-ul trebuie sa determine sursa trezirii si sa restaureze resursele

in ordinea corecta:
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1. verificarea cauzei trezirii;
2. stabilizarea alimentarilor;
3. pornirea oscilatoarelor;

4. configurarea PLL-ului;

5. restaurarea frecventei;

6. reinitializarea perifericelor;
7. restaurarea contextului;

8. reluarea aplicatiei.

Ceasul rapid si PLL-ul pot necesita un timp de stabilizare, procesorul putand rula tem-
porar dintr-un oscilator lent pana la disponibilitatea sursei principale. Daca revenirea este
tratata ca resetare, aplicatia trebuie sa distingd intre pornire normala, resetare produsa de
watchdog, revenire din Shutdown si pierderea alimentérii; aceasta informatie poate fi stocata
in registre de backup.

O problema importantd este accesarea unui periferic care nu a fost inca reactivat —
driverele trebuie sa cunoasca starea energetica si sa refuze sau sa amane operatia pana la
restaurarea resursei. Managementul starilor trebuie integrat cu mecanismele de concurenta,
deoarece o componentd nu poate fi opritd cat timp este utilizatd de o sarcind sau de un

transfer DMA. Pot fi utilizate contoare de referinta:

Nutilizatori - Z Uk, (632)
k=1

unde u; = 1 dacd modulul k£ utilizeaza resursa.

Resursa poate fi opritd numai daca:

Nutilizatori =0. (633)

6.6.3 Surse de trezire si latenta revenirii

O stare energetica este utila numai daca sistemul poate reveni la momentul necesar.
Sursele de trezire pot include timer de consum redus, ceas de timp real, pin GPIO, interfata
seriald, modul radio, comparator analogic, watchdog sau senzor autonom.

Nu toate sursele sunt disponibile in toate starile. De exemplu, o interfatd UART alimen-
tata din domeniul principal nu poate trezi sistemul dintr-o stare in care domeniul respectiv
este oprit.

Latenta totald de raspuns este:

Trspuns = Tdetectare + Twakefup + Trestaurare + Texecutie' (634)
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Aceasta trebuie sa respecte deadline-ul:

Trspuns < D. (6.35)

Pentru activitati periodice, software-ul poate utiliza pre-wakeup. Sistemul este trezit

inaintea momentului la care rezultatul este necesar:

7ﬁtrezire - Tdeadline — L pregtire — Texecutie' (636)

De exemplu, dacd un senzor necesitd 50 ms pentru stabilizare, iar procesarea necesita
10 ms, sistemul trebuie trezit cu cel putin 60 ms inaintea deadline-ului.

Pre-wakeup ascunde latenta, dar reduce durata efectiva a repausului. Momentul trezirii
trebuie ales suficient de devreme pentru respectarea deadline-ului, dar nu excesiv de devreme.

Unele surse de trezire pot produce evenimente false sau zgomot. Un pin extern poate ne-
cesita rezistenta de pull-up sau pull-down, filtrare, debounce sau confirmarea evenimentului
dupa trezire. O trezire falsa poate fi costisitoare deoarece porneste oscilatoare, regulator,
memorie si procesor fard a exista activitate utila.

Rata trezirilor false poate fi inclusa in energie:

Efals = Ntreziri falseEwake—up- (637)

Software-ul trebuie s monitorizeze cauza trezirii si sa identifice sursele care produc acti-
vari nejustificate. Selectia starii energetice depinde astfel de durata estimata a inactivitatii,
energia tranzitiei, latenta revenirii, contextul care trebuie pastrat, sursele de trezire nece-
sare si consumul domeniului permanent activ. Durata minima pentru care o stare devine

avantajoasa va fi analizata prin conceptul de Break-Even Time in blocul urmator.

6.7 Break-Even Time si alegerea starii de consum

Trecerea intr-o stare energetica mai profunda nu produce automat o economie. Intra-
rea si revenirea necesitd timp, energie si o anumita secventa software. Daca intervalul de
inactivitate este prea scurt, costul tranzitiei poate depasi energia economisita.

Din acest motiv, alegerea starii trebuie realizata prin compararea energiei consumate in
doud scenarii: mentinerea sistemului intr-o stare superficiala sau trecerea intr-o stare mai
profunda si revenirea ulterioard. Conceptul de Break-Even Time exprima durata minima de

inactivitate pentru care a doua variantd devine avantajoasa energetic.

6.7.1 Modelul energetic al tranzitiei

Consideram doua stari: starea A, cu puterea Py, si starea S, cu puterea redusa Ps.

Pentru un interval de inactivitate 77, mentinerea sistemului in starea A consuma:

E4 = PyTy. (6.38)

Daca sistemul trece in starea S, energia totala este:
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Es=FE . 5+ PsTs + Eg_. 4, (6.39)

unde E,4 ., este energia intrarii in starea redusa, Eg 4 este energia revenirii, iar Tyg
este timpul petrecut efectiv in starea redusa. Durata efectiva a repausului nu este intotdea-
una egald cu intregul interval de inactivitate — din interval trebuie scdzute perioadele de
tranzitie:

TS = TI — TA%S — TSﬁ\A' (640)

Pentru un model simplificat, energia totala a tranzitiilor este:

Er=Fi,g+ Fg_4. (6.41)

Timpul de break-even este obtinut prin egalarea energiilor:

PyTsg = E7 + PyIRE. (642)
Rezulta:

Er
Py— Ps

Relatia este valida pentru modelul in care duratele tranzitiilor sunt incluse in energia Fr;

Ty = (6.43)

intr-un model mai detaliat, acestea trebuie tratate explicit.

Starea redusa este avantajoasa energetic daca:

T[ > TBE- (644)

Figura 6.10 prezinta evolutia energiei pentru cele doua scenarii.

wiigie

Ea = PaTy ean\de
Es = Er + PsTr

energii egale

Sleep produce economie

costul A
. pentru pauze lungi

tranzith

» durata inactivitatii 77

TsE

interval in care economia acumulat3
depaseste costul tranzitiei

Figura 6.10 Interpretarea energetica a timpului de break-even.
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Un periferic consuma in starea Idle:

PA = 12II1W,

iar in Sleep:

Ps = 04mW.

Energia totala necesara pentru intrare si revenire este:

Er =0,58mJ.
Timpul de break-even este:

B 0,58 mJ
12mW — 0,4mW’

TR

Rezulta:

TBE = 50 ms.

Pentru o inactivitate mai scurta de 50 ms, mentinerea perifericului in Idle este mai efi-

cientdi; pentru o perioadd mai lunga, trecerea in Sleep poate produce o economie neta.

6.7.2 Mai multe stari si praguri succesive

Un sistem real poate oferi mai multe stari:

So = Active, Sp = Idle, Sy = Sleep, S5 = Deep Sleep.

Fiecarei stari ii sunt asociate o putere, o latentd de revenire, o energie de tranzitie, un
nivel de retentie si un set de surse de trezire. Pentru fiecare pereche de stiri poate fi calculat
un timp de break-even:

T S ) e (6.45)
BEi=j — 5 o5 - .

O politica bazata pe praguri poate selecta starea astfel:

Sl) TI < T17
S(I1) =S, Ty <Ty <Ty, (6.46)
SS) TI 2 TQ-

Pragurile nu sunt determinate numai de energie — starea selectata trebuie sa permita si

revenirea la timp:
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Twake,j + Texec S D7 (647)

unde D este deadline-ul.
O stare profunda poate avea un consum foarte mic, dar poate fi invalida daca latenta sa
de revenire este prea mare. In plus, unele stiri nu pastreaza memoria sau nu permit trezirea

prin perifericul necesar, iar selectia trebuie sa respecte:

Rj 2 Rnecesara (648)

unde R; este setul resurselor pastrate in starea j.

6.7.3 Determinarea practici a timpului de break-even

Valorile din fisele tehnice sunt utile pentru o estimare initiala, dar timpul de break-even
trebuie verificat pe sistemul real. Energia tranzitiei poate include salvarea registrelor, oprirea
perifericelor, comutarea regulatorului, pornirea oscilatorului, stabilizarea PLL-ului, restaura-
rea memoriei, reinitializarea driverelor si executarea rutinelor de wake-up. Masurarea poate

fi realizata prin integrarea puterii:

Br— / V@ de (6.49)

0
Pentru identificarea intervalelor pot fi utilizati pini GPIO care marcheaza inceputul opri-
rii, intrarea efectiva in Sleep, inceputul trezirii si reluarea aplicatiei. Timpul de break-even
poate varia cu tensiunea bateriei, temperatura, punctul DVFS, numarul perifericelor active,
cantitatea de context salvat si starea memoriei externe. Din acest motiv, o implementare

robusta poate utiliza o valoare conservatoare:

Tprag = MBETBEa (650)

unde Mpg > 1 reprezinta o marja de siguranta.

6.8 Politici software de management energetic

Dupa caracterizarea starilor energetice, software-ul trebuie sa decida momentul tranzitiei.
Aceasta decizie este realizata de o politica de management energetic.

O politica primeste informatii despre starea sistemului si selecteaza o actiune:

T X = A, (6.51)

unde X este spatiul starilor observate, iar A este setul actiunilor energetice.
Starea observata poate include incarcarea procesorului, lungimea cozilor, deadline-urile,
temperatura, nivelul bateriei si timpul pana la urméatorul eveniment.

Politicile pot fi reactive, predictive sau hibride [17].



194SOFTWARE POWER MANAGEMENT SI OPTIMIZAREA ENERGETICA LA NIVEL SOFTWARE

6.8.1 Politici reactive si timeout

Politicile reactive iau decizia pe baza evenimentelor deja observate. Cea mai simpla
metoda este politica bazatd pe timeout.
Dupéa ce sistemul devine inactiv, este pornit un temporizator. Daca nu apare o noua

activitate inaintea expirarii sale, sistemul intrad intr-o stare mai profunda:

Sleep daca ﬂdle Z ﬂimeout- (652)

Avantajele sunt implementarea simpla, comportamentul predictibil, costul redus de cal-
cul si verificarea relativ usoara. Principalul dezavantaj este energia consumata in timpul
timeout-ului.

Energia pierduta inaintea intrarii in Sleep este:

Etimeout - Pidleﬂimeout- (653)

Un timeout foarte scurt poate produce tranzitii frecvente. Un timeout foarte lung poate
pierde o parte importanta din perioada disponibila pentru repaus.

Pragul trebuie sa fie cel putin comparabil cu timpul de break-even:

Tlnimeout Z TBE~ (654)

Totusi, aceasta conditie nu garanteaza optimul, deoarece durata viitoare a inactivitatii
nu este cunoscuta.

Pentru mai multe stari poate fi utilizata o politica in trepte:

Idle — Sleep — Deep Sleep. (6.55)

Fiecare tranzitie este declansatd de un timeout diferit.

Figura 6.11 compara conceptual politicile reactive, predictive si hibride.

Pornirea si - - - - —
Reactiva Detectarea et Expirarea Intrare in Simpl si predictibil3;
(\"} . PRTTRYITT re . v . .
eactiva inactivititii EREEPEIE > pragului Sleep consum$ energie fn timeout

timeout-ului

Predictivi Colectarea Estimarea duratei Comparare cu Selectarea direct3d Reduce timpul in Idle;
observatiilor recente pauzei TsE a st3rii depinde de precizia predictiei

Hibrids Predictie Praguri si Timp minim Idle — Sleep Robust3 la incertitudine;
forida initiald histerezis de mentinere — Deep Sleep control software mai complex

Intréri: incircare, deadline, temperaturs, nivelul Obiectiv: energie minim3, cu respectarea
bateriei si momentul urmatorului eveniment latentei, retentiei si calitatii serviciului

Figura 6.11 Principalele categorii de politici software de management energetic.
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6.8.2 Politici predictive si pre-wakeup

O politica predictiva estimeaza durata viitoare a inactivitatii:

f] = [ (Tny Tty ooy Tk s (6.56)

unde z,, reprezinta observatiile recente.

Starea este selectatd numai dacad durata estimata depaseste timpul de break-even:

Ty > Tge. (6.57)

Avantajele politicilor predictive sunt intrarea rapidi intr-o stare profunda, reducerea
timpului consumat in Idle si adaptarea la comportamentul aplicatiei. O predictie eronata
poate conduce la tranzitii inutile, trezire prea tarzie, deadline ratat sau mentinerea sistemului
intr-o stare prea performantd. Pentru un eveniment periodic, momentul trezirii poate fi

programat inaintea deadline-ului:

twake = tdeadline - Treactivare - Texecutie - MT» (658)

unde My este o marja temporala.
Aceasti tehnica, denumitd pre-wakeup, permite utilizarea unei stiari profunde fara expu-
nerea aplicatiei la intreaga latentad de revenire.

Predictia timpului de executie poate utiliza valoarea maxima observata:

A~

Toxee = max (Ty,_p, ..., Tp). (6.59)

Metoda este conservatoare si reduce riscul incéalcarii deadline-urilor, dar scurteaza inter-

valul de repaus.

6.8.3 Politici hibride, histerezis si limitarea tranzitiilor
O politica hibrida combina o predictie initiala cu praguri reactive. De exemplu:
1. daca predictorul estimeaza o pauza lunga, sistemul intra direct in Deep Sleep;
2. daca predictia este incerta, sistemul intra in Idle;
3. dupa un timeout, Idle este inlocuit cu Sleep;
4. daca inactivitatea continua, se selecteaza Deep Sleep.

Aceastd abordare reduce riscul unei predictii gresite. Pentru evitarea oscilatiilor intre

doua stari pot fi utilizate praguri diferite:

crestere performant daca U > Uy,
(6.60)
reducere performant daca U < Uy,

unde:
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U, < Uyg. (661)
Zona dintre praguri reprezinta histerezisul. O politica trebuie sa limiteze si frecventa
tranzitiilor, putand fi definit un timp minim de mentinere:

T > T, (6.62)

mentinere =

Schimbarea starii este permisa numai dupa expirarea acestui interval.

Costul total al politicii este:

J - Etotal + >\LL + )\DND + )\T]\[T7 (663)

unde L reprezintd latenta, Np este numarul deadline-urilor ratate, Np este numarul
tranzitiilor, iar coeficientii A\ expriméa penalizarile asociate. O politicad nu trebuie evaluata

numai prin energia minima4, ci si prin predictibilitate si robustete.

6.9 Predictia incarcarii si DVFS controlat software

DVFS controlat software adapteaza tensiunea si frecventa la volumul de lucru estimat.
Predictorul determina performanta necesara pentru intervalul urmator, iar controlerul selec-
teazd un punct de operare valid.

Fluxul general este:

msurare — predictie — selectie OPP — executie — actualizare.

Predictia trebuie sa ofere suficienta performanta pentru respectarea deadline-urilor, dar

sa evite selectarea inutila a unui punct cu tensiune si frecventa ridicate.

6.9.1 Estimarea incircarii viitoare

Incarcarea unui interval poate fi definita prin:

Tac iv,n
W, = 2w (6.64)

7ﬂinterval
O valoare de W,, = 0,7 indica faptul ca procesorul a fost ocupat 70% din interval.

Poate fi utilizat si numarul de cicluri:

Cn = fnTactiV,n' (665)

Aceastd reprezentare este utild atunci cand frecventa diferd intre intervale.

In continuare sunt prezentate sase strategii simple. Denumirile sunt utilizate ca etichete
descriptive; ele nu reprezinta o nomenclatura standardizata in toate sistemele de operare sau
platformele DVFS.

Metoda PAST presupune ca incarcarea viitoare este egald cu cea mai recenta valoare:
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—

Wit = W, (6.66)

Metoda reactioneaza rapid, dar este sensibila la variatiile bruste.
Metoda FLAT utilizeaza o valoare fixa:

—

Wit = W (6.67)

Este stabila, dar nu se adapteaza incarcarii reale, putand fi utilizata ca referinta.
Metoda LONG SHORT combind o medie pe termen scurt cu una pe termen lung:

—~

Wn+1 = aWseurt + (1 - 05) Wlung7 (668)

unde:

0<a<l. (6.69)

O valoare mare a lui « oferd reactie rapida, iar o valoare micd produce o estimare mai
stabila.
Metoda AGED AVERAGE utilizeazd o medie exponentiala:

Wit = BW, + (1= B) W, (6.70)

unde:

0<p<l. (6.71)

Aceasta metoda necesitda numai predictia precedenta si ultima observatie.

Metoda CYCLE utilizeaza valoarea din pozitia corespunzitoare a ciclului precedent:

Wi = Wapiok, (6.72)
unde k este lungimea perioadei.
Metoda este potrivitd pentru aplicatii periodice, dar poate avea rezultate slabe daca
periodicitatea se modifica.
Metoda PEAK selecteazd cea mai mare incarcare dintr-o fereastra:

—

Wi = max (Wi gy, .-, Wa) . (6.73)

Aceasta reduce probabilitatea subestimarii, dar tinde sa selecteze frecvente mai mari.

Figura 6.12 prezinta comportamentul conceptual al metodelor.

Se considera incarcarile recente:
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Linie continud: Tncadrcare observatd; segment intrerupt si marcaj: predictia pentru intervalul urmator

( DY ( DY ( DY
PAST FLAT LONG__SHORT
--e - --
/\/\ /\/\ Te /\/\ [ ]
ultima valoare este repetata valoare fixd, independentd de istoric compromis intre reactie si tendinta
AGED__AVERAGE CYCLE PEAK
ciclu
>
- o
/\/\- e /\/\ /\/\—
~<e
media-exponentiald < e N PP alege maximul recent, re-
filtreazs variatiile repetd pozitia echivalenta din ciclu ducand subestimarea

J L J L J

Predictia trebuie evaluatd prin energie, eroare, numar de tranzitii DVFS si deadline-uri ratate

Figura 6.12 Comportamentul principalelor metode de predictie a incarcarii.

W,_o = 40%, W1 = 55%, W, = 70%.
Predictia PAST este:

—

Wn+1 = 70%

Pentru AGED AVERAGE, daci predictia precedentd este 50%, iar 5 = 0,3:

—

Whe1 =0,3-7040,7-50 = 56%.
Pentru PEAK, intr-o fereastrd de trei intervale:

—~

Wn+1 = 70%

Metodele produc rezultate diferite chiar pentru aceeasi secventa de observatii.

6.9.2 Selectia punctului DVFS

Presupunem ca procesorul ofera punctele:

O = {OPPy, OPPy,...,OPP,,_}. (6.74)

Fiecare punct contine:

OPP, = (Vi, fi). (6.75)

Pentru un interval de durata D, frecventa necesara poate fi estimata prin:
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fnecesar - D ) (676)

unde C,, ;1 este numarul estimat de cicluri.

Se selecteaza cel mai mic punct care satisface:

fi 2 Mffnecesar7 (677)

unde My > 1 este o marja.

Selectia poate fi exprimata prin:

i* =min{i | fi > M foecesar ) - (6.78)

Algoritmul generic este:

Exemplu 6.22 Selectia conceptuali a unui punct DVFES

1
2
3
4 4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21 }

OperatingPoint select operating point (

std ::uint64 t predicted cycles,

std ::uint64 t interval us)

const double required frequency =
static cast<double >(predicted cycles) /
static cast<double>(interval us);

const double target frequency =

required frequency % frequency margin;

for (const auto& operating point : operating points)

{

if (operating point.frequency >= target frequency)

{

return operating point;

return operating points.back();

Lista punctelor trebuie ordonata crescator dupa frecventa.

Intr-un sistem real, timpul disponibil trebuie redus cu durata tranzitiei:

Dy = D — Tpyrs. (6.79)

Frecventa necesara devine:
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~

f - Cn—i—l
necesar — 1~ o °
D — Tpyrs

Daca tranzitia este mai lunga decat economia potentiala, schimbarea punctului nu este

(6.80)

justificata.

6.9.3 Evaluarea predictorului si controlul erorilor

Eroarea de predictie este:

€nt+1 = Wn+1 - Wn+1- (681)

Pentru:

En+1 > Oa

incircarea a fost subestimatd. Aceasta este situatia periculoasd pentru deadline-uri.

Pentru:

bnt1 < O,

incarcarea a fost supraestimata. Sistemul poate consuma mai multa energie decat este
necesar.

Pot fi definite doua erori separate:

e” = max <O, W — W) : (6.82)
Si:
e~ = max <O, W — W) : (6.83)

Functia de cost poate penaliza mai puternic subestimarea:

Jored = AyeT + Ae”, Ay > (6.84)

Pentru aplicatiile hard real-time, rata deadline-urilor ratate trebuie si fie:

Ndeadline ratate — 0. (685)

In aplicatiile soft real-time poate fi acceptatd o rati limitati:

RD _ Ndeadline ratate ' (686)
activitti
Figura 6.13 prezinta bucla completa de control.
Un predictor trebuie evaluat prin energia totala, eroarea medie, eroarea maxima, rata

deadline-urilor ratate, numarul schimbarilor DVFS si timpul petrecut in fiecare punct de
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marj3 de sigurantd si costul tranzitiei

Monitorizarea Predictia ciclurilor Selectia celui mai mic Aplicarea secventei Executia sarcinii si
intervalului curent sau ncarcarii OPP valid tensiune—frecventd m3surarea rezultatului

A A A A

[ Constréangeri: deadline, temperaturs, ]

Y
Crestere: tensiune
PAST, medii, period- Tabel validat OPP naintea frecventei Energie, latent3, deadline-
icitate si varf recent Vi, fi) Reducere: frecventd uri si eroare de predictie
naintea tensiunii

feedback pentru actualizarea predictorului si a marjei

Contoare: timp activ,
cicluri, cozi si ratdri cache

A

Figura 6.13 Controlul software al DVFS pe baza predictiei incircarii.

Tabela 6.4 Caracteristicile metodelor simple de predictie

Metoda Avantaj principal Limitare principald

PAST Reactie rapida si implementare Sensibilitate la schimbari bruste
minima

FLAT Stabilitate si comportament Nu se adapteaza la incircare
determinist

LONG SHORTCombina reactia rapida cu tendinta  Necesita alegerea ferestrelor si a

pe termen lung ponderii
AGED AVERAGE redus si filtrarea variatiilor Parametrul influenteazi puternic
raspunsul
CYCLE Potrivit pentru activitate periodica Necesita o periodicitate stabila
PEAK Reduce riscul subestimérii Produce frecvent supraestimare

operare. Cea mai precisd predictie nu conduce obligatoriu la cea mai mica energie — un
model complex poate avea propriul cost de calcul, iar schimbarile frecvente ale punctului de

operare pot anula economiile.

6.10 Management energetic in sistemele embedded moderne

Managementul energetic al unui sistem embedded modern nu este realizat de un sin-
gur algoritm si nici de o singurd componentd. Consumul rezultd din interactiunea dintre
hardware, firmware, drivere, sistemul de operare si aplicatii.

Hardware-ul furnizeaza mecanismele fizice: puncte de operare tensiune—frecventa, Clock
Gating, Power Gating, moduri de repaus, domenii independente de alimentare, accelera-
toare specializate si surse de trezire. Software-ul decide cand si in ce conditii sunt utilizate
aceste mecanisme, iar o decizie locald poate influenta intregul sistem — de exemplu, redu-
cerea frecventei procesorului poate prelungi durata pentru care memoria externd, senzorul
si transceiverul trebuie sa ramana active.

Din acest motiv, obiectivul trebuie formulat la nivelul intregului sistem:
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sub constrangerile:

min Esistem7

Trspuns < TmaX7
Ndeadline ratate < Nadmis»
Qserviciu Z Qmina
T. < Thax,j-

Junctiune —

(6.87)

6.88
6.89
6.90

(
(
(
(6.91

)
)
)
)

Energia minima nu trebuie obtinuta prin incalcarea cerintelor functionale, temporale sau

termice.

6.10.1

Coordonarea nivelurilor hardware si software

Managementul energetic poate fi organizat pe mai multe niveluri. La nivelul aplicatiei

sunt cunoscute semnificatia activitatii, deadline-ul si calitatea minima acceptata — aplicatia

poate decide reducerea ratei de esantionare, gruparea mesajelor sau amanarea unei activitati

necritice.

Sistemul de operare cunoaste starea globald a procesorului, sarcinile gata de

executie, timerele si resursele utilizate, putand selecta starea de repaus, modifica frecventa

si grupa trezirile. Driverele cunosc starea perifericelor si secventele corecte de pornire, sus-

pendare si restaurare, iar hardware-ul executa tranzitiile si poate monitoriza temperatura,

tensiunea, curentul sau activitatea interna.

Figura 6.14 prezinta aceasta organizare.

telemetrie, stare si
confirmiri

e

Aplicatii
cerinte functionale, deadline-uri, calitatea serviciului

Obiectiv global

 cerinte

Servicii de management energetic
politici, predictie, selectia st3rii si a punctului de operare

\wzﬁgie minim3 cu respectarea constrangerilor

]

¥ decizii

Sistem de operare / RTOS
planificare, tickless idle, consolidarea trezirilor

Coordonare
deciziile locale trebuie evaluate la nivel de sistem

¥ comenzi

Drivere si firmware
suspendare, restaurare, secvente de pornire si oprire

/' Validare

y configurare

masurare, latentd, temperaturad si robustete

Hardware

DVFS, Clock Gating, Power Gating, moduri Sleep, senzori si telemetrie

|

Figura 6.14 Nivelurile implicate in managementul energetic al unui sistem embedded.

O interfatd power-aware trebuie si permita aplicatiei sa declare cerinta, fara a controla

direct fiecare registru hardware.

De exemplu, aplicatia poate solicita:
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latent < 20 ms,

iar managerul energetic poate alege punctul DVFS si starea de repaus care respecta
aceasta cerinta.

Aceasta separare reduce dependenta aplicatiei de o anumita platforma si permite modi-
ficarea politicii fiar# rescrierea functionalititii. Intr-un sistem complex pot exista mai multe
domenii: domeniul procesorului, domeniul memoriei, domeniul perifericelor, domeniul radio,
domeniul permanent activ si domeniul unui accelerator. Tranzitiile trebuie coordonate —
procesorul nu poate opri memoria daca un controler DMA continua un transfer, iar un modul
radio nu poate fi dezactivat inaintea confirmarii finalizdrii transmisiei.

Dependentele pot fi reprezentate printr-un graf:

G =(R,D), (6.92)

unde R este setul resurselor, iar D contine dependentele dintre ele. Daca resursa R;

depinde de R;, oprirea lui R; este permisd numai dupa suspendarea lui ;.

6.10.2 Planificarea sarcinilor si arbitrarea resurselor

Planificatorul influenteaza energia prin ordinea si momentul executarii activitatilor. Doua
strategii generale sunt distribuirea activitatilor pentru limitarea puterii instantanee si gru-
parea activitiatilor pentru crearea unor intervale lungi de repaus. Distribuirea poate fi utila
atunci cand temperatura sau puterea maxima trebuie limitate; gruparea poate fi mai eficienta
atunci cand starea profunda de repaus are un consum foarte mic.

Consideram trei activitati necritice, programate la momente apropiate. Executarea lor

separat produce trei treziri:

Nwake = 3.

Dacéa deadline-urile permit gruparea, ele pot fi executate intr-o singura fereastra activa:

Nyake = 1.

Energia evitata este aproximativ:

Eevitat = 2Etranzitie + Eintervale inactive; (693)

unde al doilea termen depinde de starile care devin disponibile dupa grupare.

Intr-un sistem multicore, planificatorul poate alege intre distribuirea sarcinilor pe mai
multe nuclee, consolidarea lor pe un numar redus de nuclee sau oprirea nucleelor ramase
neutilizate. Consolidarea este avantajoasa daca nucleele neutilizate pot fi trecute intr-o
stare profundi; distribuirea poate fi preferata daca permite reducerea tensiunii sau evitarea

supraincalzirii. Pentru fiecare activitate i pot fi definite momentul de eliberare r;, deadline-ul
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d;, numarul de cicluri C}, resursele necesare si criticitatea. Planificarea trebuie sa satisfaca:

r; < t?tart < t?tOp < d1 (694)

Energia procesorului pentru activitatea ¢ poate fi aproximata prin:

E;=E; (Vi, fi,Ci) . (6.95)

Problema consta in alegerea momentului si a punctului de operare pentru fiecare activi-

tate, astfel incat suma energiilor sa fie minima. In practica sunt utilizate politici euristice,

deoarece solutia globala poate fi costisitoare computational — controlerul energetic trebuie

sa consume mult mai putina energie decat economia pe care o produce.

6.10.3 Telemetrie, robustete si functionare degradata

O politica energetica nu poate lua decizii corecte fara informatii despre starea sistemului.

Telemetria poate include:

utilizarea procesorului;

timpul petrecut in fiecare stare;
numarul trezirilor;
temperatura;

tensiunea bateriei;

curentul instantaneu;

numarul retransmisiilor;
deadline-urile ratate;

erorile de predictie.

Monitorizarea introduce propriul consum. Esantionarea prea frecventa poate produce

treziri si accesari inutile.

Perioada de monitorizare trebuie aleasad astfel incat:

Emonitorizare < Eeconomisit . (6 g 96)

Figura 6.15 prezinta integrarea monitorizarii, politicii si mecanismelor hardware.

Nivelul bateriei poate fi utilizat pentru selectarea unui mod degradat. Exemplele includ:

reducerea ratei de esantionare;
diminuarea frecventei transmisiilor;
dezactivarea functiilor neesentiale;
reducerea preciziei;

utilizarea unui predictor mai conservator;

trecerea mai rapida in Deep Sleep.

Politica trebuie sa evite oscilatiile produse de variatia tensiunii bateriei. Pot fi utilizate

praguri cu histerezis:
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calitatea serviciului si energie disponibila istoric

N T

}4 Incircare si cozi ’ ‘ Deadline-uri si ’ ‘ Baterie, temperaturd ’ ‘ Telemetrie si ’

Manager energetic

monitorizare — estimare — politica — decizie

\
1
1
1
1
'
1
'
1
1
1
|
1
1
'
masuratori si :
confirmari |
|
1

DVFS Stari energetice Planificare Periferice si radio
tensiune si, frecvent3 Idle, Sleep, Deep Sleep grupare si consolidare

activare selectiva

N S

- - - - Sistemul controlat: procesor, memorii, senzori, comunicatii, regulatoare si acceleratoare

4/

Figura 6.15 Arhitectura conceptuala a unui manager energetic modern.

‘/revenire > Vdegradare' (697)

Managementul energetic trebuie si trateze si erorile.

Daca schimbarea frecventei esueaza, daca oscilatorul nu se stabilizeaza sau dacd un pe-
riferic nu raspunde dupa trezire, sistemul trebuie sa intre intr-o stare sigura.

In aplicatiile critice, economisirea energiei nu trebuie sa dezactiveze:

e mecanismele de siguranta;

e watchdog-ul necesar;

e monitorizarea tensiunii;

e sursele obligatorii de trezire;

o functiile de diagnostic.

6.11 Studii de caz

Studiile de caz din aceasta sectiune folosesc valori explicite pentru a ilustra metoda de
calcul. Valorile active depind de dispozitiv, placa de dezvoltare, regulator, periferice, puterea
radio si conditiile de mediu.

Rezultatele nu trebuie interpretate drept garantii de autonomie. Ele reprezinta estimari

initiale care trebuie validate prin masuratori.

6.11.1 Nod IoT Wi-Fi bazat pe ESP32

Se considera un nod care masoarid temperatura si transmite rezultatul prin Wi-Fi o data
la 15 minute.

Durata ciclului este:
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Te = 900ss. (6.98)

Pentru scenariul ilustrativ se presupun:

e curent activ mediu: /4 = 120 mA;

e durata activa: Ty = 3s;

e curent in Deep Sleep: Is = 0,010 mA;

e durata in Deep Sleep: Ts = 897s.

Valoarea activa de 120mA este o ipoteza la nivelul sistemului si include procesarea si
comunicatia. Ea nu reprezintd o valoare universala pentru toate variantele ESP32 si toate
placile.

Curentul mediu este:

14T 1T
[mediu = M (699)
Tc
Prin inlocuire:
I ~ 120-3+ 0,010 - 897
mediu — 900
~ 0,410 mA. (6.100)
Figura 6.16 prezinta ciclul energetic.
T = 900s
Fereastra activa Deep Sleep
‘ Ta =3s, [4 =120mA ‘ Ts =897s, Is = 10 uA ’

Trezire si M3surare si Asociere Transmitere Pregatire
initializare procesare Wi-Fi date Deep Sleep

Directia dominanta de optimizare

Curent mediu
Imedin = M ~ 0,410 mA
Tc

Reducerea duratei de asociere si transmisie Wi-
Fi scurteaza fereastra activa si mareste timpul
efectiv de repaus.

Lungimile grafice ale etapelor sunt schematice; duratele numerice definesc calculul.

Figura 6.16 Ciclul de functionare al unui nod IoT Wi-Fi bazat pe ESP32.

Pentru o baterie ideala cu capacitatea:
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Cp = 2400 mAh,
autonomia teoretica este:
C
Tiqeal = ———. (6.101)
]mediu

Rezulta:

Tiqeal ~ 5854 h =~ 244 zile.

Aceasta valoare nu include:

e randamentul regulatorului;

e autoconsumul placii;

e convertorul USB—serial;

e LED-urile;

e variatia duratei conectarii Wi-Fi;

e retransmisiile;

e autodescircarea bateriei;

e efectul temperaturii.

Pe o placa de dezvoltare, consumul in Deep Sleep poate fi mult mai mare decat consumul
circuitului integrat, din cauza componentelor auxiliare.

Optimizarea principald consta frecvent in reducerea duratei conexiunii Wi-Fi. Daca

timpul activ este redus la:

T, = 15s,

iar timpul de repaus devine:

T, = 898,55,

curentul mediu este:

;o 120-15+0,010-8985
mediu — 900
~ 0,210 mA. (6.102)

Reducerea la jumditate a timpului activ reduce curentul mediu cu aproape 49% in scena-
riul analizat.

Acest rezultat aratd ca optimizarea protocolului, memorarea parametrilor de conectare
si reducerea timpului de asociere pot avea un impact mai mare decat optimizarea unor

instructiuni izolate.
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6.11.2 Senzor industrial cu STM32L4 si comunicatie LoRa

Se considera un senzor industrial care masoara temperatura si transmite un pachet LoRa
la fiecare 15 minute.

Platforma conceptuala contine:

e microcontroler din familia STM3214;

e senzor digital;

e transceiver LoRa;

e baterie de 2400 mAh.

Pentru fiecare ciclu se presupun:

Tabela 6.5 Parametrii energetici ai nodului LoRa

Stare Curent Durata
Procesare si ma- 8mA ls
surare

Transmisie LoRa 45mA 2s
Deep Sleep 0,005 mA 897s

Valorile sunt ilustrative. Curentul si durata transmisiei depind de puterea de emisie,
spreading factor, latimea de band&, dimensiunea pachetului si retransmisii.

Curentul mediu este:

8-1+45-2+0,005 - 897

Ime iu — 6.103
d 500 ( )
Rezulta:
Inediu =~ 0,114 mA. (6.104)
Autonomia ideald este:
2400
Tideal = —— ~ 21 h. 1
deal 0114 053 (6.105)

Aceasta corespunde aproximativ:

877 zile &~ 2,4 ani.

Figura 6.17 prezinta distributia temporala a starilor.

Desi transmisia ocupad numai doua secunde, contributia sa la sarcina electrica este:

Qrx =45mA - 2s =90mA s.

Contributia Deep Sleep este:

Qsieep = 0,005 mA - 897s = 4,485 mA s.
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Tc =900s
Masurare si procesare o Transmisie LoRa Deep Sleep
1s la 8mA . 25 la 45 mA > 897s la 5 uA

Sarcina procesare

Sarcina transmisie

Sarcina repaus

Qproc =8mAs Qrx =90mAs Qsleep = 4,485 mA s
Concluzie
Curent mediu T . sy . NV .
8.1 +45-2+ 0,005 - 897 ransmisia domin3 sarcina electricd a ciclului; op-
Imedin = ’ ~ 0,114 mA

900

timizarea duratei, puterii de emisie, pachetului si
retransmisiilor are prioritate.

Lungimile grafice ale etapelor sunt schematice; valorile numerice definesc calculul.

Figura 6.17 Ciclul energetic al unui senzor industrial cu comunicatie LoRa.

Prin urmare, transmisia domina consumul ciclului.

Directiile de optimizare sunt:

reducerea duratei transmisiei;

reducerea puterii de emisie atunci cand legatura permite;

gruparea masuratorilor;

reducerea dimensiunii pachetului;

evitarea retransmisiilor;

adaptarea intervalului de raportare.

Daca perioada de transmitere este dublata, consumul mediu asociat transmisiilor se re-

duce aproximativ la jumatate, presupunand ca restul conditiilor raman constante.

Totusi, reducerea frecventei raportarii poate afecta detectia rapida a unui eveniment. O

solutie este utilizarea unei politici adaptive:

e raportare rara in regim normal;

e raportare frecventa la depasirea unui prag;

e transmisie imediata pentru o alarma.

6.11.3 Analiza sensibilitatii si autonomia realista

5

Estimarea autonomiei prin raportul dintre capacitate si curentul mediu este utila, dar

incompleta.

O estimare imbunétatita poate utiliza:

unde:

kC’ C’nominal

Treal =

;
[mediu + Ipierderi

(6.106)
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e k¢ este fractia utilizabila din capacitatea nominal;

® [hierderi include regulatorul si circuitele auxiliare.

Factorul ko poate include efectele temperaturii, imbatranirii, curentului de descarcare si
tensiunii minime acceptate de sistem.

Pentru studiul LoRa, daca se presupune:

ke = 0,75

si:

Ipierderi — 0,010 mA,

rezulta:

0,75 - 2400
0,114 4+ 0,010
~ 14516 h

~ 605 zile. (6.107)

Treal -

Estimarea scade de la aproximativ 2,4 ani la aproximativ 1,66 ani.

Analiza sensibilitatii arata ce parametru trebuie optimizat. Pentru un ciclu format din

n stari:
iy LT
Imediu - ZZ; (6108)
Tc
Sensibilitatea fata de durata starii j este aproximativ:
6Imediu Ij - ]mediu
= . 6.109
o - (6.109)

O stare cu un curent mult mai mare decat media produce un impact important chiar
pentru o variatie mica a duratei.

Pentru validare trebuie méasurate:

e distributia reald a timpului de conectare;

e numarul retransmisiilor;

e curentul regulatorului in repaus;

e curentul senzorului dupi oprire;

e consumul pinilor si rezistentelor;

e variatia cu temperatura;

e capacitatea efectiva a bateriei.

Valorile tipice din fisa tehnicd nu trebuie inlocuite cu valorile maxime in toate calcu-
lele, dar nici utilizate fird o marja. Pentru dimensionarea autonomiei trebuie analizate un

scenariu nominal si unul nefavorabil.



Tendinte actuale in optimizarea energeticd software 211

6.12 Tendinte actuale in optimizarea energetica software

Cresterea complexitatii sistemelor embedded a condus la politici energetice care combina
modele statistice, telemetrie, acceleratoare si surse variabile de energie. Obiectivul nu mai
este numai reducerea consumului mediu — sistemele moderne trebuie sa gestioneze simul-
tan energia, temperatura, performanta, durata bateriei, disponibilitatea energiei recoltate,

imbatranirea componentelor si calitatea serviciului.

6.12.1 Management predictiv si adaptiv

Politicile predictive simple folosesc istoricul recent sau periodicitatea. Sistemele mo-
derne pot utiliza modele mai complexe pentru estimarea incircirii procesorului, momen-
tului urmatoarei cereri, duratei comunicatiei, energiei disponibile, temperaturii viitoare sau

probabilitatii unei alarme. Un manager adaptiv isi actualizeaza parametrii in timpul functionarii:

6,1 =6, + A6, (6.110)

unde 0 reprezinta parametrii predictorului sau ai politicii.

Actualizarea trebuie limitatd pentru a evita instabilitatea — o schimbare temporara a
sarcinii nu trebuie sa produca modificarea excesiva a politicii. Metodele de invitare automata
pot surprinde relatii neliniare, dar introduc memorie pentru model, calcule suplimentare,
date pentru antrenare, dificultati de verificare si risc de comportament neasteptat. Energia

netd economisitd trebuie si satisfaca:

Eeconomie > Epredictie + Emonitorizare + Eadaptare- (6]-1]-)

Pentru aplicatiile critice sunt importante limitele explicite si o politica de rezerva — daca

predictorul nu este sigur, sistemul poate selecta un punct de operare conservator.

6.12.2 Edge Al si utilizarea acceleratoarelor

Aplicatiile Edge Al executéa local clasificare, detectie, estimare sau control. Procesarea
locala poate reduce comunicatia cu un server, dar introduce o sarcina de calcul importanta.

Energia unei inferente poate fi exprimata prin:

Einferent - Ecalcul + Ememorie + Esenzor + Etransfer' (6112)

Reducerea exclusiva a numarului operatiilor nu garanteaza energia minima — dimen-
siunea modelului si accesarile memoriei pot domina. Tehnicile utilizate includ cuantizare,
pruning, distilarea modelului, activare conditionata, inferentd in mai multe etape, accelera-
toare specializate si procesare in apropierea senzorului.

Un clasificator in cascada poate utiliza mai intai un model simplu. Modelul complex este

activat numai pentru exemplele incerte:
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Msimplua c 2 Cmin,
model = (6.113)
Mcomplexa € < Cmin;
unde c este increderea rezultatului.
Aceasta strategie reduce energia medie daca majoritatea cazurilor pot fi rezolvate de
primul model. Metricile relevante sunt inferente/J, energie per inferenta corecta, latenta
inferentei, memorie ocupata, acuratete si energia intregului lant senzor—decizie.

Figura 6.18 prezinta principalele directii moderne.

Management energetic adaptiv
energie, performanta, temperatura si calitatea serviciului

/ Y \

Predictie si adaptare

istoric si telemetrie
modele statistice sau ML
politici cu limite de siguranta
actualizarea parametrilor in runtime

Edge Al eficient

cuantizare si pruning

inferentd Tn cascada
acceleratoare specializate
energie per decizie corecta

Energy harvesting

prognoza energiei disponibile
adaptarea ratei de serviciu
functionare energy-neutral
pastrarea progresului

W ! <

Conditie comuna: energia economisitd trebuie s3 depdseasca energia monitorizarii, predictiei, adaptarii si tranzitiilor

Optimizarea moderna este multi-obiectiv si trebuie validatd pentru scenariul real de utilizare.

Figura 6.18 Directii actuale in optimizarea energetica software.

6.12.3 Energy harvesting si functionarea energy-neutral

Unele sisteme recupereaza energie din mediul inconjurator: lumina, vibratii, diferente
termice, unde radio sau miscare. In aceste sisteme, energia disponibild variaza in timp, iar
software-ul trebuie sa adapteze activitatea la energia stocata si la energia estimata pentru
viitor.

Pentru un interval T', conditia de functionare sustenabila este:

Econsumat S Erecoltat + Estocatjnitial - Erezerv- (6114)

Pe termen lung, un sistem energy-neutral urmareste:

Fconsumat S Frecoltat . (6 11 5)

Puterea instantanee poate depdsi puterea recoltatd dacid diferenta este furnizata de
un acumulator sau supercondensator. Politica poate ajusta rata de esantionare, numarul

inferentelor, precizia algoritmului, frecventa transmisiei, puterea radio sau activarea unor
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functii optionale.

Poate fi definit un nivel de serviciu @) in functie de energia disponibila:

Q =g (Estocata Erecoltat) . (6116)

Cand energia este abundenta, sistemul ofera o ratd mare de masurare; cand energia scade,
trece intr-un regim de conservare. O dificultate importanta este pastrarea progresului la pier-
derea alimentarii — sistemele intermitente trebuie sa salveze starea in memorie nevolatila,

dar salvarea prea frecventa consuma energie si uzeaza memoria.

6.13 Intrebari si probleme propuse
6.13.1 Intrebiri de verificare

1. De ce doua aplicatii care ruleazd pe aceeasi platforma pot avea consumuri energetice
diferite?

2. Care este diferenta dintre reducerea puterii si reducerea energiei?
3. De ce complexitatea algoritmica nu determind singura consumul energetic?
4. In ce conditii un tip de date cu dimensiune redusd poate creste timpul de executie?
5. De ce loop unrolling nu este intotdeauna avantajos energetic?
6. Care este diferenta dintre localitatea temporala si localitatea spatiala?
7. In ce situatii utilizarea DMA este eficients energetic?
8. De ce impachetarea fortata a structurilor poate produce penalizari?
9. Ce inseamnd o aplicatie power-aware?
10. Cum contribuie gruparea mesajelor la reducerea consumului radio?

11. Care este diferenta dintre un model energetic bazat pe instructiuni si unul bazat pe

stari?
12. De ce un model energetic trebuie calibrat pentru mai multe tipuri de sarcini?
13. Care este diferenta generala dintre Idle, Sleep si Deep Sleep?
14. Ce informatii trebuie verificate inaintea intrarii intr-o stare de consum redus?
15. Ce reprezinta timpul de break-even?
16. De ce energia tranzitiei trebuie sa includa atat intrarea, cat si revenirea?
17. Care sunt avantajele si limitarile unei politici bazate pe timeout?

18. Ce rol are histerezisul intr-o politica energetica?
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19.

20.

21.

22.

23.

24.

25.

26.

Cum difera metodele PAST si AGED AVERAGE?

In ce tip de aplicatie este potrivit predictorul CYCLE?

De ce metoda PEAK este conservatoare?

Cum este transformata predictia incarcarii intr-un punct DVFS?

De ce subestimarea si supraestimarea incarcarii au consecinte diferite?

Cum poate planificatorul crea intervale mai lungi de repaus?

De ce autonomia ideala calculata din capacitate si curent mediu poate fi prea optimista?

Ce conditie trebuie satisfacuta pentru functionarea energy-neutral?

6.13.2 Probleme de calcul si analiza

1.

10.

Un sistem consuma 40 mW in Idle si 0,5mW in Sleep. Intrarea si revenirea consuma

impreuna 0,79 mJ. Calculati timpul de break-even.

Un nod executa o activitate timp de 200 ms la 25 mA si ramane in Deep Sleep timp de
59,8 s la 8 pA. Calculati curentul mediu.

Pentru nodul de la problema anterioara, calculati autonomia ideald pentru o baterie
de 2000 mAh.

Recalculati autonomia presupunand ci numai 75% din capacitatea nominald este uti-

lizabila si regulatorul consuma suplimentar 15 pA.

Un procesor ofera frecventele 40, 80, 120 si 160 MHz. O activitate necesitd 6-10° cicluri
si are un deadline de 60 ms. Selectati frecventa minima care respectd deadline-ul, fara

marja.
Repetati calculul anterior pentru o marja de frecventa de 20%.

O aplicatie produce urméitoarele incarciri: 30%, 40%, 65%, 50%. Calculati predictia
PAST si predictia PEAK pentru o fereastrd de patru intervale.

Pentru aceeasi aplicatie, calculati AGED AVERAGE daca predictia precedenta este
45%, ultima incircare este 50%, iar 5 = 0,25.

Un transceiver consumid 50mA timp de 1s pentru fiecare transmisie. Comparati
contributia la curentul mediu pentru transmisii realizate la fiecare minut si la fiecare

15 minute.

Zece masuratori de cate 24 de biti sunt transmise separat. Fiecare pachet are un antet
de 96 de biti. Calculati numarul total de biti si comparati-1 cu gruparea intr-un singur

pachet.
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11.

12.

13.

14.

15.

Un sistem are trei stari cu puterile: Pigie = 20mW, Pgjeep = 2mW 81 Ppeep = 0,1 mW.
Energia tranzitiei Idle-Sleep—Idle este 0,36 mJ, iar energia Idle-Deep—Idle este 1,99 mJ.
Calculati pragurile de break-even.

Propuneti o politica in trepte pentru sistemul de la problema anterioara si justificati

pragurile alese.

Analizati o aplicatie in care un senzor necesitda 100 ms pentru stabilizare si este citit la

fiecare 150 ms. Discutati daca oprirea sa dupa fiecare citire este justificata.

Proiectati o politica pentru un nod agricol alimentat de un panou fotovoltaic. Politica

trebuie s adapteze rata de masurare la energia stocata si la prognoza energiei recoltate.

Comparati doua implementari ale unui algoritm: prima consuma 30 mW timp de 20 ms,
iar a doua consuma 45mW timp de 10ms. Determinati energia fiecarei variante si

indicati implementarea mai eficienta.
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7. Modele de Executie si Planificare
in Sistemele Embedded de Timp Real

Introducere in sistemele embedded de timp real
Constrangeri temporale, predictibilitate si clase de sisteme
Modele de executie software in sistemele embedded

Rolul si structura unui sistem de operare de timp real
Task-uri, stari si comutarea contextului

Multitasking si organizarea aplicatiei

Multitasking si strategii de planificare

Analiza schedulabilitatii si algoritmi clasici de planificare

7.1 Introducere in sistemele embedded de timp real

Numeroase sisteme embedded interactioneaza direct cu procese fizice. Acestea achizitioneazi
informatii de la senzori, executa algoritmi de prelucrare si genereaza comenzi pentru actua-
toare, iar valoarea rezultatului nu este determinata numai de corectitudinea sa logica, ci si
de momentul in care acesta devine disponibil.

Intr-o aplicatie conventionali, o intarziere poate fi perceputi doar ca o scidere a performantei.
Intr-un sistem de timp real, aceeasi intarziere poate conduce la pierderea stabilitatii unei
bucle de control, la omiterea unui eveniment sau la activarea tardiva a unui mecanism de
protectie — un rezultat corect furnizat dupa momentul la care putea fi utilizat poate fi, din
perspectiva sistemului, echivalent cu un rezultat incorect.

Sistemele de timp real nu sunt definite prin faptul ca executa foarte rapid. O platforma
lenta poate constitui un sistem de timp real daca ofera limite temporale cunoscute si respecta
toate termenele impuse; in acelasi timp, un procesor foarte performant poate fi nepotrivit

daca timpul sdu de raspuns variaza intr-un mod care nu poate fi controlat sau analizat.

7.1.1 Corectitudinea logica si temporala

Corectitudinea unui sistem de timp real are doud componente:

corectitudine = corectitudine logic 4 corectitudine temporal. (7.1)
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Corectitudinea logica arata ci algoritmul produce rezultatul dorit pentru datele de in-
trare, iar corectitudinea temporald arata ca rezultatul este produs in intervalul in care acesta
este util.

Consideram o activitate software care trebuie si determine comanda wu(t) pe baza unei
masuratori y(t). Rezultatul logic poate fi corect, insd comanda este aplicatd dupa o intarziere
At:

Uaplicat (t) = Ucalculat (t - At) (72)

Daca intarzierea depaseste limita acceptatd de procesul controlat, functionarea poate
deveni instabila sau periculoasd. Un sistem de timp real trebuie si ofere limite pentru
duratele importante — in loc sa se cunoasca numai timpul mediu de executie, este necesara

o limita superioara:

Texec < Texec,max . (7 3)

In mod similar, timpul de raspuns trebuie sa respecte:

R, < D, (7.4)

unde R; este timpul de raspuns al activitatii ¢, iar D, este deadline-ul relativ al acesteia.
Timpul mediu poate fi util pentru evaluarea performantei generale, dar nu demonstreaza res-
pectarea unui deadline — un sistem poate avea un timp mediu redus si, ocazional, intarzieri

foarte mari.

O functie de control este executati de 1000 de ori. In 999 de cazuri, timpul de rispuns

este:

R =0,5ms.

Intr-un singur caz, timpul de raspuns este:

R = 25ms.
Timpul mediu este aproximativ:
999-0,5+ 25
mediu — ———— ~ 0,524 .
Riea 1000 0,5245 ms

Daca deadline-ul este de 5 ms, valoarea medie pare foarte buna, dar sistemul nu respecta

cerinta temporala in toate cazurile.

In sistemele de timp real sunt importante limita maxim# a timpului de executie, latenta
intreruperilor, timpul de blocare pe resurse, timpul de comutare a contextului, interferenta

produsa de activitatile cu prioritate mai mare si variatia temporala introdusa de hardware
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si software. Analiza temporala trebuie efectuatd pentru scenariul nefavorabil credibil, nu

numai pentru cazul mediu masurat in timpul dezvoltarii.

7.1.2 Sistemul reactiv si lantul senzor—decizie—actuator

Sistemele embedded de timp real sunt frecvent sisteme reactive — ele nu executa un
calcul izolat, ci rdaspund continuu la modificari ale mediului.

Modelul general contine:

1. procesul fizic;

2. senzorii;

3. achizitia si conditionarea semnalelor;
4. algoritmul de estimare sau control;
5. actuatoarele;

6. feedback-ul catre proces.

Figura 7.1 prezinta acest lant.

Lantul de procesare si bugetul temporal
. Senzori si Achizitie si Estimare, decizie Interfata de .
Proces fizic s T > j Proces fizic
conditionare transfer sau control actuare

feedback al procesului

‘ Tsenzor ‘ ‘ Tachizitic + Tiranster

Tasteptare + Tcalcul ‘ Tactuatol‘ ‘

Tend-to-end

Figura 7.1 Lantul temporal al unui sistem embedded reactiv.

Latenta totald dintre aparitia unui fenomen si aplicarea comenzii poate fi exprimata prin:

Tend—to—end = Tsenzor + Tachizitie + Tcomunicatie + TaSteptare + Tcalcul + Tactuator' (75)

Optimizarea exclusiva a algoritmului nu garanteaza indeplinirea cerintei end-to-end —
daca senzorul actualizeaza rezultatul lent sau mesajul este intarziat de retea, timpul total
poate ramane prea mare.

Pentru un sistem de control se poate impune:

Tendftofend § Dcontrol . (7 6)
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Lantul trebuie analizat integral, fiecare componenta primind un buget temporal:

Dcontrol = Dsenzor + Dtransfer + Dsoftware + Dactuator + MT: (77)

unde My reprezinta o marja temporala.

Un sistem reactiv poate raspunde la evenimente:

e periodice, precum o bucla de control executata la fiecare 10 ms;
e sporadice, precum aparitia unei erori;

e aperiodice, precum o comanda transmisa de utilizator;

e sincrone sau asincrone fata de ceasul procesorului.

Aceste tipuri de activare influenteaza arhitectura software si metoda de planificare.

Exemplu: robot mobil.
Un robot detecteazd un obstacol la distanta d. Daca viteza sa este v, timpul ideal

disponibil pana la atingerea obstacolului este:

d

Tdisponibil = —-
v

Pentru:

d=0,5m, v=1m/s,

rezulta:

Tdisponibil - 075 S.

Din acest interval trebuie scdzute timpul de franare, intarzierea actuatorului, achizitia
senzorului si marja de siguranta — software-ul nu dispune de intreaga duratd de 0,5s

pentru luarea deciziei.

7.1.3 Domenii de aplicare si cerinte asociate

......

consecintele intarzierilor diferd. In automotive, aplicatiile includ controlul motorului, fra-
narea, controlul stabilitatii, directia asistatd, managementul bateriei si sistemele avansate
de asistentd. In automatizari industriale sunt relevante controlul miscarii, sincronizarea
robotilor, protectiile, achizitia determinista si comunicatiile industriale.

In domeniul medical, intarzierea poate afecta monitorizarea, administrarea unui trata-
ment sau activarea unei alarme. In aviatie si transport feroviar, predictibilitatea temporals
este asociatd direct functiilor de siguranta. In aplicatiile multimedia, depisirea ocazionald a
unui deadline poate produce pierderea unui cadru, fird a conduce la defectarea completa a
sistemului.

Cerintele trebuie formulate cantitativ — o expresie precum ,sistemul trebuie sa raspunda
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rapid” nu poate fi verificata. O cerinta temporala verificabila poate fi:

Pentru fiecare activare a functiei de protectie, comanda actuatorului trebuie ge-

neratd in maximum 2 ms, in toate conditiile de operare definite.

Cerinta trebuie si precizeze evenimentul care porneste masurarea, evenimentul care mar-
cheaza finalizarea, limita temporala, conditiile de operare si comportamentul la depéasirea

limitei.
7.2 Constrangeri temporale, predictibilitate si clase de sisteme

Descrierea riguroasa a unei aplicatii de timp real necesita parametri care definesc activa-
rea, executia si termenul limita al fiecdrei activitati.

O activitate software poate fi modelata ca un task 7;:

Ty = (Ciaj—;’DiJJi)? (78)

unde C; este timpul de executie in cazul cel mai nefavorabil, T; este perioada sau intervalul
minim dintre activari, D; este deadline-ul relativ, iar J; este jitter-ul de activare. Modelul

poate fi extins cu prioritate, timp de blocare, offset si resurse partajate.

7.2.1 Parametrii temporali ai unei activitati

Pentru instanta k a task-ului 7; sunt definite momentul de activare sau eliberare r; 5, mo-
mentul inceperii executiei s; ;,, momentul finalizarii f; ; si deadline-ul absolut d; ;. Deadline-ul

absolut este:

dix =i+ Di. (7.9)
Timpul de raspuns este:

Rk = fix — ik (7.10)
Timpul de asteptare inaintea primei executii este:

Wik = Sik — Tik- (7.11)

Pentru un task preemptiv, executia poate fi impartita in mai multe intervale. In acest caz,
timpul de raspuns include executia proprie, preemptiile, blocarea, intarzierile scheduler-ului

si timpul de comutare a contextului. Respectarea deadline-ului necesita:

fir < dig. (7.12)

Lateness-ul este definit prin:

Liy = fir — dig- (7.13)
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O valoare negativa arata ca task-ul a fost finalizat inaintea deadline-ului. Tardiness-ul

considera numai depasirile:

Tir =max (0, L; ) .

Figura 7.2 prezinta relatia dintre acesti parametri.

Pentru un task periodic, activarile ideale sunt:

(7.14)

» timp

D; =d; ) — ik
Ry = fir —Tik
Wik = Sik —Tik
/_/%
asteptare executie preemptid executie
Tk Si,k

fik

<
<%

1
di

>

ik = Tio + kT

Intr-un sistem real, activarea poate prezenta jitter:

unde:

Tik = Tio + KT + 0,

10ik| < Ji.

Lip = fix —dip <0
finalizare Inainte de deadline

Figura 7.2 Parametrii temporali ai unei instante de task.

(7.15)

(7.16)

(7.17)

Timpul de executie C; trebuie interpretat ca WCET, de la Worst-Case FExecution Time.

Determinarea sa poate fi dificila deoarece durata este influentata de:

caile de executie ale programului;

valorile datelor;

memoria cache;

pipeline;

predictia ramificatiilor;

accesarile memoriei;

intreruperile si DMA;

frecventa procesorului.

Maisurarea repetata poate identifica valori mari, dar nu demonstreaza automat ca a fost

observat cazul cel mai nefavorabil.
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7.2.2 Determinism, latenta si jitter

Determinismul temporal reprezinta capacitatea de a stabili limite cunoscute pentru mo-
mentele importante ale executiei.

Un sistem determinist nu trebuie sa produca exact aceeasi durata la fiecare executie.
Este suficient ca variatia sa fie limitata si compatibila cu cerintele.

Pentru un timp de raspuns cu valorile minima si maxima:

Rmin S R S Rmaxa (718)

jitter-ul de raspuns poate fi exprimat prin:

JR = Rmax - Rmin- (719)

Figura 7.3 compara doua sisteme cu aceeasi valoare medie, dar cu variatii diferite.

Raspuns predictibil Raspuns variabil
R:mﬁc%iu . Rmﬁdiu

— - S —— -
L T [}
N ! =

—t ] S — —
P 1 ;‘D

— b — 5 |
L !

1 e = R
N . 1

Jr redus; limita maxima clara ] | Jr ridicat; risc de depésire a deadline-ului

Figura 7.3 Influenta jitter-ului asupra predictibilitatii temporale.

Intr-o buclit de control periodici, jitter-ul modifics intervalul de esantionare:

Tk - Tnominal + ATk (720)

Dacéa variatia este mare, algoritmul proiectat pentru o perioada constantd poate avea
performante mai slabe. Sursele de nedeterminism pot include intreruperi cu durata varia-
bila, sectiuni critice lungi, alocare dinamica, memorii cache, colectare automata a memoriei,
blocare pe resurse, comunicatii cu timp variabil, drivere care folosesc polling blocant si ma-
nagement energetic cu schimbari DVFS. Aceste mecanisme nu sunt interzise in mod absolut,
dar influenta lor trebuie analizata si limitata.

Rapiditatea si determinismul sunt proprietati distincte. Consideram doua implementari:

Ry € [1, 10] ms,

si:
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Rp € [4, 5] ms.

Implementarea A poate fi uneori mai rapida, dar implementarea B este mai usor de
utilizat intr-un sistem cu deadline de 6 ms. Pentru verificarea temporala este necesara limita

maxima, nu numai cea mai buni valoare observata.

7.2.3 Clase de sisteme si modele de activare

Sistemele de timp real sunt clasificate frecvent in hard, firm si soft real-time. Diferenta
este determinata de consecinta depasirii deadline-ului, nu numai de probabilitatea producerii
acesteia [21, 50].

Intr-un sistem hard real-time, depasirea unui deadline relevant este considerata o in-
cilcare a cerintei sistemului, iar consecinta poate fi pierderea controlului, activarea tardiva
a unei protectii sau aparitia unui pericol. Intr-un sistem firm real-time, rezultatul nu mai
are valoare dupa deadline, dar depasirea ocazionald nu produce neaparat defectarea com-
pletd a sistemului — rezultatul intarziat este abandonat. Intr-un sistem soft real-time,
valoarea rezultatului scade dupa deadline, insi acesta poate rdmane utilizabil, intarzierile
fiind reflectate in calitatea serviciului.

Aceasta diferenta poate fi descrisa printr-o functie de utilitate U(t) asociatd momentului
finalizarii.

Pentru hard real-time:

U, t <d,
Unara(t) = (7.21)
—o00, t>d.
Pentru firm real-time:
U07 t S d7
Ut (t) = (7.22)
0, t>d.

Pentru soft real-time, utilitatea poate scadea gradual dupa deadline.

Tabela 7.1 Clasificarea sistemelor in functie de consecinta depasirii deadline-ului

Clasa Valoarea rezultatului intarziat Consecintd tipica

Hard real- Incilcarea limitei este inacceptabild Cerinta criticd nerespectats sau stare
time periculoasi

Firm real- Rezultatul devine inutil dupa Esantion, cadru sau decizie

time deadline abandonata

Soft real- Rezultatul isi pierde gradual valoarea Reducerea calitatii serviciului

time

Clasificarea trebuie aplicata functiilor, nu obligatoriu intregului produs. Acelasi sistem
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poate contine control hard real-time, comunicatie firm real-time, diagnosticare soft real-time
si logare fara deadline strict.

Activitatile pot fi clasificate si dupd modul de activare. Un task periodic este activat la
intervale regulate T;.

Un task sporadic este activat de evenimente, dar exista un interval minim intre doua
activari:

Tik+1 — Tigk = Li. (7.23)

Un task aperiodic nu are o separare minima cunoscuta — pentru analiza unui sistem cri-
tic, evenimentele aperiodice trebuie limitate prin mecanisme precum cozi, servere de executie

sau controlul ratei.

7.3 Modele de executie software in sistemele embedded

Arhitectura de executie stabileste modul in care functiile software primesc procesorul si
raspund la evenimente. Alegerea depinde de numarul activitatilor, frecventa evenimentelor,
deadline-uri, resursele disponibile, necesitatea izolarii, complexitatea sincronizarii si cerintele
de mentenanta. Principalele modele sunt bucla principala, executivul ciclic, executia bazata
pe intreruperi, arhitectura Foreground /Background si multitasking-ul controlat de un RTOS.

RTOS-ul va fi analizat in blocurile urmitoare. In aceastd sectiune sunt prezentate mo-
delele bare-metal si tranzitia catre o arhitectura multitasking.

Figura 7.4 oferd o vedere comparativa.

Foreground /

Super Loop

Secvential
cost redus
scalabilitate limitata

Executiv ciclic

Tabel temporal

Periodic
ordine explicita
nepreemptiv

Intreruperi

i ;ncnt

Executie normala

Latentd mica
prioritati hardware
ISR scurt

Background

ISR-uri urgente

evenimente

Bucla de fundal

Separare urgent
si amanat
sincronizare manuala

Scheduler

Prioritati si blocare
scalabilitate buna
overhead controlat

Cresterea flexibilitatii, concurentei si complexitatii software

Figura 7.4 Modele de executie software utilizate in sistemele embedded.

Y

1

7.3.1 Bucla principald si executivul ciclic

Cel mai simplu model este bucla principala, denumita frecvent Super Loop. Functiile

sunt apelate secvential si ciclul se repeta.

Exemplu 7.1 Structura de bazi a unei aplicatii Super Loop

int main ()

2 {
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initialize hardware () ;

while (true)

{
read sensors () ;
process data () ;
update actuators () ;

service communication () ;

Avantajele sunt:

e structura simpla;

e memorie ocupata redusa;

e lipsa comutarilor de context;

e depanare relativ simpla;

e ordine explicita a operatiilor.

Predictibilitatea este buna numai daca toate functiile:
e au durata limitata;

e nu se blocheazi pe termen nedefinit;

e nu contin bucle de asteptare necontrolate;

e nu depind de periferice cu durata necunoscuta.

Durata unei iteratii este:

ﬂoop - Z Cz + CCOIltl"Olv (724)

i=1
unde Ceonirol include verificarile si administrarea buclei.
Daca un eveniment este verificat o singura data in fiecare iteratie, intarzierea de polling

poate ajunge aproape de:

Lpoll,max ~ /-Tloop- (725)

Timpul pana la finalizarea tratarii evenimentului include si functia sa de procesare.

Figura 7.5 prezinta situatia in care un eveniment apare imediat dupa verificarea sa.

Se considera functiile:

C'senzori =1 ms,

C(procesare =4 ms,
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Figura 7.5 Latenta maxima produsd de verificarea periodicd intr-un Super Loop.

Cactuatoare =1 ms,

si:

C

Comunicatie

= 14 ms.

Durata buclei este:

Tioop =1 +4+1+14 = 20ms.

Daca un eveniment este verificat numai la inceputul buclei si apare imediat dupéa verifi-
care, acesta poate astepta aproape 20 ms inainte de a fi observat. La aceasta valoare se
adauga timpul necesar procesarii sale.

Rezultatul este valabil numai daca toate duratele sunt limitate — daca functia de

comunicatie poate astepta nedefinit, nu mai poate fi garantata o latentd maxima.

Pentru activitati cu perioade diferite poate fi utilizat un executiv ciclic, in care o baza

de timp declanseaza functiile conform unui tabel.

Exemplu 7.2 Executiv ciclic simplificat

1 void scheduler tick ()

2 {

3 const std::uint32 t now = system time ms();
4

5 if (time_reached (now, next_control))
6 {

7 next control += control period;
8 run_control () ;

9 }

10

11 if (time reached(now, next sensor))
12 {
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next sensor 4= sensor_period;

read sensors () ;

if (time reached(now, next diagnostic))
{
next diagnostic += diagnostic_period;

run_diagnostic () ;

Compararea timpilor trebuie implementata astfel incat sa functioneze corect si la reve-
nirea contorului de timp la zero. Un executiv ciclic este potrivit cand activitatile sunt in
principal periodice, ordinea este cunoscutd, numarul functiilor este redus, timpii de executie
sunt bine limitati si nu este necesara preemptia intre functii. Limitarea principala este

blocarea nepreemptiva — o functie lunga intarzie toate functiile care urmeaza.

7.3.2 [Executia bazata pe intreruperi

Intreruperile permit tratarea rapida a evenimentelor asincrone — la aparitia unei intre-
ruperi, procesorul suspenda temporar executia curenta si ruleaza o rutina ISR.

Secventa conceptuala este:

1. perifericul sau controlerul de intreruperi semnalizeaza evenimentul;
2. procesorul finalizeazad sau intrerupe instructiunea curenté;

3. este salvat contextul necesar;

4. este determinata rutina ISR;

5. ISR-ul confirma si trateaza evenimentul;

6. contextul este restaurat;

7. executia intrerupta continua.

Latenta intreruperii poate fi exprimata prin:

LIRQ - Tmascare + ,-Tl + Tprioritti + ,-Tintrare- (726)

nstructiune

Termenii pot include timpul in care intreruperile sunt dezactivate, finalizarea instructiunii
curente, interferenta ISR-urilor cu prioritate mai mare, precum si salvarea contextului si

accesarea vectorului. Durata totald pana la finalizarea reactiei este:

RIRQ = LIRQ + CISR + Cdeferreda (727)
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unde Clgeferred reprezinta procesarea amanata in afara ISR-ului.

ISR-urile trebuie sd execute numai activitatile strict necesare: confirmarea sursei, citirea

sau scrierea datelor urgente, salvarea informatiei care s-ar pierde si semnalizarea procesarii

ulterioare. Operatii precum filtrarea complexa, formatarea mesajelor, scrierea in Flash si

asteptarea unui periferic trebuie evitate in ISR.

Figura 7.6 prezinta separarea dintre tratarea imediata si procesarea amanata.

Context de intrerupere - durata scurta si limitata

Intrare in ISR
salvare context

Eveniment hardware
ADC, UART, timer

Flag, contor,

Tratament minim N
confirmare si captura buffer sau coad3

Restaurare context
Si revenire

A

J

A4
Executie normal3 Procesare amanat3
sau mod de repaus filtrare, calcul, protocol

H

Actualizare stare
sau iesire

Context normal - procesare complexa si preemptibila

Figura 7.6 Tratarea rapida a intreruperii si procesarea amanati.

Un exemplu C+-+ poate utiliza un indicator atomic:

Exemplu 7.3 Semnalizarea sigura a unui eveniment din ISR

#include <atomic>

static assert (

std ::atomic_bool::is always lock free,

"Atomic operations used in ISR must be lock—free.");

std :: atomic_bool measurement ready{false };

extern "C" void ADC_IRQHandler ()
{

acknowledge adc interrupt () ;

measurement _ready.store (
true ,

std :: memory order release) ;

void process background ()

{
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if (measurement ready.exchange (
false ,

std :: memory order acq_rel))

process measurement () ;

Exemplul presupune ci operatia atomici este lock-free pe platforma tintd. Intr-un proiect
concret pot fi utilizate primitivele furnizate de microcontroler, sectiuni critice scurte sau
mecanismele RTOS dedicate comunicatiei din ISR.

Simpla declarare a unei variabile ca volatile obliga compilatorul sa efectueze accesarile,
dar nu garanteaza in mod general atomicitate, sincronizare sau protectie impotriva pierderii
evenimentelor.

Un flag boolean poate pierde evenimente daca intreruperea apare de mai multe ori inainte
ca procesarea si il reseteze. Pentru evenimente repetabile pot fi utilizate:

e un contor;

e un buffer circular;

e 0 coadi;

e DMA,;

e registre hardware cu flag-uri persistente.

O furtuna de intreruperi poate ocupa intregul procesor. Rata maxima trebuie sa satisfaca

aproximativ:

Uisr = Z AiCrsr,i < 1, (7.28)

i=1
unde )\; este rata maximi a intreruperii 7. In practicd trebuie pastrata capacitate si

pentru codul principal.

7.3.3 Arhitectura Foreground/Background si alegerea modelului

Arhitectura Foreground /Background combina intreruperile cu o bucla principala. Foreground-
ul este format din ISR-uri si trateaza evenimentele cu cerinte stricte de latenta, iar background-
ul executd activitatile amanate si functiile care nu necesitd o reactie imediata. Structura

conceptuala este:

Exemplu 7.4 Arhitecturd Foreground/Background

int main ()

{

initialize hardware () ;

enable interrupts () ;

while (true)
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process adc_events();

process communication events();
run _diagnostics () ;

update logs () ;

enter idle if possible();

}

ISR-urile nu executa procesarea complexd, ci introduc datele in buffere sau seteaza eve-
nimente. Avantajele sunt latenta redusa pentru evenimente urgente, memoria ocupata mai
mica decat intr-un RTOS, structura relativ simpla, posibilitatea intrarii procesorului in re-
paus si separarea procesarii urgente de cea necritica. Limitarile sunt faptul ca background-ul
este in general nepreemptiv, o functie lunga intarzie celelalte activitati de background, prio-
ritizarea in background trebuie implementata manual, datele partajate cu ISR-urile necesita
protectie, iar scalabilitatea scade odata cu cresterea numarului de functii.

Un model Foreground/Background nu contine obligatoriu numai doua niveluri hardware
de prioritate. Controlerul de intreruperi poate permite mai multe prioritati si intreruperi
imbricate. Totusi, din perspectiva aplicatiei, distinctia principald raméane intre codul de
intrerupere si bucla de fundal.

Tabela 7.2 Compararea modelelor software de executie

Model Avantaj principal Limitare temporala Aplicatii potrivite

Super Loop

Executiv ciclic

Intreruperi

Simplitate si cost redus

Ordine si perioade
explicite

Latentd redusa la
evenimente

Foreground /Backgpemda reactiei

RTOS

urgente de procesare

Task-uri, prioritati si
sincronizare

O functie lunga intarzie
intregul ciclu

Executie nepreemptiva
si tabel rigid

Interferents, imbricare
si risc de suprasarcind

Background
nepreemptiv si
sincronizare manuali
Overhead si
complexitate de
configurare

Aplicatii mici,
predominant
secventiale

Activititi periodice
bine cunoscute
Evenimente asincrone
si achizitii urgente
Aplicatii bare-metal de
complexitate medie

Aplicatii concurente si
extensibile

Alegerea unui RTOS nu trebuie facuta numai deoarece aplicatia contine mai multe

functii. Un sistem bare-metal poate fi suficient atunci cand functionalitatea este redusa,
activititile sunt bine cunoscute, timpii sunt usor de limitat, nu exista multe resurse parta-
jate si mentenanta ramane gestionabild. Un RTOS devine justificat cand aplicatia necesita

mai multe activitati concurente, prioritati independente, blocare eficienta pe evenimente, cozi
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si mecanisme de sincronizare, temporizatoare si deadline-uri multiple, precum si separarea
clard a componentelor software.

Complexitatea unui sistem nu este redusa automat prin introducerea unui RTOS —
ea este reorganizata in task-uri, prioritati, resurse si relatii de sincronizare. O arhitectura
incorectd poate produce comportamente mai dificil de analizat decat un executiv ciclic bine

proiectat.

7.4 Rolul si structura unui sistem de operare de timp real

Pe masura ce numarul activitatilor software creste, organizarea lor intr-o singura bucla
principala devine dificild. Aplicatia trebuie sa gestioneze activititi cu perioade, prioritati
si conditii de activare diferite, precum achizitia periodica a datelor, controlul actuatoarelor,
tratarea comunicatiilor, diagnosticarea sistemului, inregistrarea evenimentelor si actualizarea
interfetei cu utilizatorul.

Un sistem de operare de timp real, denumit RTOS (Real-Time Operating System,), ofera
mecanisme pentru organizarea acestor activitati sub forma unor unitati independente de
executie.

RTOS-ul nu garanteaza automat respectarea deadline-urilor — el furnizeaza mecanisme
predictibile de planificare, sincronizare si temporizare, insa arhitectura aplicatiei, prioritatile
si timpii de executie trebuie proiectate si analizate corect. Principalele responsabilititi ale
unui RTOS sunt gestionarea task-urilor, planificarea accesului la procesor, gestionarea tim-
pului, sincronizarea activitatilor, comunicatia intre task-uri, integrarea cu intreruperile si

administrarea resurselor software.

7.4.1 Nivelul de abstractizare oferit de RTOS

Intr-o aplicatie bare-metal, programatorul controleaza direct ordinea apelirii functiilor,
verificarea evenimentelor si accesul la periferice. Intr-un sistem bazat pe RTOS, aceste
activitati sunt distribuite intre task-uri, iar kernelul decide momentul in care fiecare task
primeste procesorul.

Figura 7.7 prezinta pozitia RT'OS-ului intre aplicatie si hardware.

O arhitectura tipica poate fi organizata pe urmatoarele niveluri:
1. hardware;

2. drivere si Hardware Abstraction Layer;

3. kernel RTOS;

4. servicii middleware;

5. task-uri ale aplicatiei.

Hardware Abstraction Layer-ul, prescurtat HAL, ascunde o parte dintre particularititile
microcontrolerului; kernelul ofera primitive pentru planificare si sincronizare, iar middleware-

ul poate implementa protocoale de comunicatie, sisteme de fisiere sau stive de retea.
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Task-uri ale aplicatiei
Control  Achizitie  Comunicatie  Diagnosticare

Middleware si servicii
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Kernel RTOS

‘ |
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I . X i L. "'servicii predictibile pentru aplicatie
! Scheduler  Temporizare Sincronizare  Comunicatie inter-task | b P pheat

! |

Drivere si Hardware Abstraction Layer
GPIO Timere ADC DMA Interfete seriale

Hardware
Procesor Memorie Periferice  Controler de intreruperi

Figura 7.7 Pozitia RTOS-ului in arhitectura unui sistem embedded.

Aplicatia nu mai trebuie si verifice permanent toate evenimentele intr-o bucla. Un task

poate fi blocat pana la aparitia evenimentului necesar:

asteptare — eveniment — executie.

Blocarea unui task nu este echivalenta cu o bucla de asteptare activa. In timpul blocérii,
procesorul poate executa alt task sau poate intra intr-o stare de consum redus.

Un RTOS permite si separarea functionalitatilor. De exemplu, intr-un sistem de control
pot exista:

e un task pentru senzori;

e un task pentru algoritmul de control;

e un task pentru comunicatie;

e un task pentru diagnosticare.

Aceastd separare imbunatiteste modularitatea, dar introduce dependente temporale si
necesitatea comunicarii intre task-uri.

RTOS-ul nu trebuie privit ca o solutie pentru orice aplicatie. Pentru un sistem foarte
simplu, un executiv ciclic poate avea o structura mai clara si un cost mai mic. Utilizarea
RTOS-ului este justificatda atunci cand beneficiile planificarii, sincronizarii si modularitatii

depasesc costurile introduse.

7.4.2 Kernel, scheduler si dispatcher

Kernelul reprezinta componenta centrala a RTOS-ului. Acesta pastreaza informatiile
despre task-uri si implementeazd mecanismele prin care acestea sunt create, suspendate,
blocate si reactivate.

Scheduler-ul este componenta care selecteazid urmétorul task ce trebuie executat. Decizia
este realizatd pe baza politicii de planificare.

Intr-un sistem cu prioritati fixe, regula generala este:
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Tselectat — ar'gMmax (pz) ) (729)
T,ER

unde:

e R este multimea task-urilor Ready;

e p; este prioritatea task-ului 7;.

Daca mai multe task-uri au aceeasi prioritate, kernelul poate utiliza:
Round Robin;

ordinea activarii;

un time slice;

e o reguld specificad implementarii.

Dispatcher-ul aplica decizia scheduler-ului. El realizeazi transferul efectiv al procesorului
de la task-ul curent catre task-ul selectat.

Procesul include:

1. salvarea contextului task-ului curent;
2. actualizarea starii acestuia;

3. selectarea contextului urmator;

4. restaurarea registrelor;

5. reluarea executiei task-ului selectat.

Figura 7.8 prezinta relatia dintre task-uri, scheduler si dispatcher.

Coada task-urilor Ready

[Task Control p= 5]

[Task Senzori p= 4]

Scheduler Dispatcher Procesor
_y-| selecteaza task-ul Ready salveaz3 si restaureaz3 task-ul selectat este

contextul Running

[Task Comunicatie p= 2]

declansare blocare, prJemptie
sau finalizare

[Task Logare p= 1]

Evenimente de planificare
IRQ, timeout, blocare, deblocare sau yield

Figura 7.8 Relatia dintre scheduler, dispatcher si task-urile aplicatiei.

Scheduler-ul poate fi activat de expirarea unui timer, blocarea task-ului curent, deblo-
carea unui task cu prioritate mai mare, finalizarea unei operatii, o intrerupere, cedarea
voluntara a procesorului sau modificarea prioritatii unui task. Durata dintre aparitia eveni-

mentului si inceperea executiei task-ului selectat include:
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Lschedule = LIRQ + Ckernel + C'switcha (730)

unde Ligq este latenta tratarii intreruperii, Cyemer este timpul deciziei de planificare, iar
Ciwiten €ste timpul comutarii contextului. Intr-un RTOS destinat aplicatiilor de timp real,

aceste valori trebuie sa fie limitate si documentate.

7.4.3 Servicii temporale si integrarea cu intreruperile

Kernelul utilizeaza o baza de timp pentru gestionarea intarzierilor, timeout-urilor si
activitatilor periodice.

O implementare clasica foloseste un tick periodic cu perioada:

1
Tk = —. (7.31)
ftick
Pentru:
friek = 1000 Hz,
rezultd:

Tiig = 1 ms.
Rezolutia temporala nu este identica in toate situatiile cu precizia temporald — un time-
out de un tick poate expira intr-un interval dependent de momentul la care a fost solicitat.
Intr-un model simplificat, intarzierea reald pentru n tick-uri poate fi:

(TL - 1)ﬂick < Tntrziere < nﬂiclv (732)

Valoarea exacta depinde de semantica API-ului si de implementarea kernelului. Pentru
activitati periodice este preferabila programarea in raport cu un reper absolut, deoarece o
intarziere relativa introdusa dupa finalizarea activitatii poate acumula o deplasare temporala.

O implementare conceptuala bazatd pe intarziere relativa este:

Exemplu 7.5 Task cu intarziere relativa

void SensorTask(void* argument)

{

while (true)

{

read sensors () ;

delay ticks(sensor period ticks);

Perioada reala devine aproximativ:
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Treal = Cienzor + Tdelay- (733)
Pentru mentinerea perioadei fata de un reper se poate utiliza:

Exemplu 7.6 Task periodic raportat la un reper temporal

void SensorTask(void* argument)

{

TickType next release = get current tick();

while (true)

{

read sensors () ;

delay until(
next release,

sensor period ticks);

}

Functia este conceptuald, API-ul exact depinzand de RT'OS. Intreruperile continui si fie

utilizate si intr-un sistem cu RTOS — diferenta este ca ISR-ul poate debloca un task care
asteapta evenimentul.

Fluxul este:

periferic — ISR — semnalizare — task Ready — scheduler.

Daca task-ul deblocat are prioritate mai mare decat task-ul curent, poate fi realizata o
preemptie imediata dupa iesirea din ISR.

Nu toate functiile kernelului pot fi apelate din intreruperi. RTOS-urile oferd frecvent
variante speciale ale API-urilor pentru ISR, deoarece ISR-ul nu poate fi blocat, contextul
sau este diferit de cel al unui task, schimbarea planificarii trebuie amanata pana la iesirea
din ISR, iar anumite structuri interne necesita protectie speciala.

Regula generald este:

Din ISR trebuie apelate numai functiile documentate explicit ca fiind sigure pen-

tru contextul de intrerupere.

7.5 Task-uri, stari si comutarea contextului

Task-ul reprezinta unitatea de executie planificatd de kernel. Acesta poate fi considerat
un flux independent de control care dispune de o functie de intrare, o stiva proprie, o prio-
ritate, o stare de planificare, un context al procesorului si informatii pentru sincronizare si

temporizare.
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In literatura de specialitate sunt utilizati termenii task si thread. Semnificatia exacti
depinde de sistemul de operare — intr-un RTOS pentru microcontrolere, cei doi termeni

descriu frecvent unitati similare de executie care partajeaza acelasi spatiu de adrese.

7.5.1 Modelul task-ului si Task Control Block

Un task este definit printr-o functie care, in mod obisnuit, contine o bucla principala:

Exemplu 7.7 Structura genericd a unui task

1 void ControlTask(void* argument)
2 |

3 initialize control();

4

5 while (true)

6 {

7 wait_for control event();
8 read _control _inputs();

9 compute_control command () ;
10 update actuators();

11 }

12}

Task-ul nu verifica permanent evenimentul prin polling activ. Functia wait_for_control_event ()
blocheazi task-ul pana la producerea evenimentului.

Pentru fiecare task, kernelul pastreaza o structurd denumita Task Control Block, pres-
curtat TCB.

TCB-ul poate contine:

indicatorul cétre stiva task-ului;

e prioritatea de baza;

e prioritatea efectiva;

e starea curentd;

e pozitia in listele scheduler-ului;

e informatii despre timeout;

e numele sau identificatorul task-ului;

e statistici de executie;

e informatii de protectie a memoriei.

Figura 7.9 prezintad conceptual relatia dintre task, TCB si stiva.

Stiva task-ului pastreaza variabile locale, adresele de revenire, parametrii functiilor, re-
gistre salvate si contextul necesar comutarii. Dimensiunea stivei trebuie aleasa in functie de
adancimea apelurilor, dimensiunea variabilelor locale, utilizarea bibliotecilor, tratarea intre-
ruperilor, arhitectura procesorului si scenariul de executie nefavorabil. O stivd prea mica
poate produce coruperea memoriei, iar o stiva excesivd consuma RAM fara beneficiu.

In sistemele embedded se utilizeaza frecvent mecanisme precum umplerea initiala a stivei
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Task Control Block
Stiva task-ului

Pointer c3tre stiva > Variabile locale
Task Adrese de revenire
functie de intrare si Prioritate de baza si prioritate efectiva Registre salvate

flux de executie Stare si liste de planificare

\

Timeout, identificator si statistici

Context procesor

Informatii MPU si protectie

PC, SP, registre generale
si registru de stare

La comutarea contextului, registrele sunt salvate in stiva task-ului, iar pointerul stivei este pastrat in TCB.

Figura 7.9 Relatia dintre task, Task Control Block si stiva proprie.

cu un model cunoscut, masurarea valorii high-water mark, regiuni de protectie MPU, canary
values si verificarea limitelor la comutarea contextului. Monitorizarea stivei trebuie realizata
in scenarii reprezentative, inclusiv in cazurile rare care produc cea mai mare adancime de

apel.

7.5.2 Starile task-ului si tranzitiile dintre acestea

Un task nu ruleaza permanent — pe durata existentei sale, acesta trece prin mai multe
stari. Cele mai utilizate sunt Running, Ready, Blocked si Suspended.

In starea Running, task-ul executd instructiuni pe procesor; pe un sistem cu un singur
nucleu, cel mult un task poate fi Running la un moment dat. In starea Ready, task-ul
este pregitit si ruleze, dar procesorul este ocupat de un alt task selectat de scheduler. In
starea Blocked, task-ul asteaptd un eveniment sau expirarea unui interval, de exemplu
sosirea unui mesaj, eliberarea unui semafor, date de la un periferic, expirarea unui timer
sau disponibilitatea unei resurse. In starea Suspended, task-ul a fost exclus explicit din
planificare — el nu devine Ready numai prin expirarea unui timeout obisnuit, ci trebuie
reluat printr-o operatie specifica.

Figura 7.10 prezinta principalele tranzitii.

Un task trece din Running in Blocked atunci cand solicitd o operatie care nu poate fi

finalizatd imediat:

Running — Blocked.

La aparitia evenimentului:

Blocked — Ready.

Task-ul nu trece direct obligatoriu in Running — el este introdus in lista task-urilor
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preemptie sau yield

) r \ ‘
Ready selectare de scheduler Running blocare / timeout Blocked

pregatit pentru executie Lexecutat de procesor Lasteapté eveniment sau timp

A

suspendare eveniment disponibil
Y
[ Suspended
reluare Lexclus explicit din planificare

Un task deblocat devine Ready; executia sa depinde de prioritate si de politica scheduler-ului.

Figura 7.10 Starile unui task si tranzitiile controlate de kernel.

Ready si va fi executat conform prioritatii.

Daca task-ul deblocat are o prioritate mai mare decat task-ul curent:

Pdeblocat = Pcurent;

scheduler-ul preemptiv poate realiza tranzitia:

Running, ... — Ready,

iar task-ul deblocat devine Running.
Un task care asteaptd un eveniment trebuie si utilizeze si un timeout atunci cand blocarea

nelimitata nu este acceptabila:

Exemplu 7.8 Asteptarea unui eveniment cu timeout

const WaitResult result =

wait for message(message timeout);

if (result = WaitResult:: MessageReceived)

{

process message () ;

}

else

{

handle communication timeout () ;

Timeout-ul permite detectarea pierderii unui mesaj sau defectarii unei componente. Un
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task nu trebuie sa ramana Ready in timp ce asteapta activ un eveniment:

Exemplu 7.9 Asteptare activd nerecomandati intr-un task
while (!data available())

{

Aceasta implementare consuma procesor si poate impiedica executarea task-urilor cu

prioritate egald sau mai mica.

7.5.3 Comutarea contextului si costul acesteia

Comutarea contextului permite suspendarea unui task si reluarea lui ulterioard de la
aceeasi instructiune. Contextul procesorului poate include registre generale, program coun-
ter, stack pointer, registrul de stare, registre floating-point si registre specifice arhitecturii.

Secventa conceptuald este:

1. apare un eveniment de planificare;

2. contextul task-ului curent este salvat pe stiva sa;
3. stack pointer-ul este salvat in TCB;

4. scheduler-ul selecteaza urméitorul task;

5. stack pointer-ul noului task este restaurat;

6. registrele acestuia sunt incarcate;

7. executia este reluata.

Figura 7.11 prezinta aceasta secventa.

Comutarea contextului introduce timp in care nu este executata functionalitate utila a
aplicatiei.

Daca durata unei comutari este Cgyiten, iar numarul de comutari in intervalul 7' este

Ngwiten, Utilizarea asociata este:

Nswitchcswitch
_— 7.34
- (7.31)

Uswitch -

Un sistem realizeazi:

Nswitch = 5000

comutari pe secunda. Fiecare comutare necesita:
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Task A
Running

alvare context A
n stiva sa

Scheduler
selecteaza B

Restaurare context E<

din stiva sa

Task B
Running

overhead de kernel si comutare a contextului

IRQ, blocare, timeout sau preemptie
|

|
|
|
|
|
|
|
|
| eveniment de planificare
|
|
|
|
|
|
|
|
L

I (S

executie utilda A

Cswitch

» timp

executie utila B

Figura 7.11 Secventa conceptuald a unei comutiri de context.

Timpul total consumat este:

Cswitch =5 Hs.

Tiwiteh = 5000 - 5 pus = 25 ms.

Utilizarea procesorului pentru comutarea contextului este:

Uswitch =

25ms
1000 ms

= 2,5%.

La aceasta valoare se adauga timpul executat in scheduler, intreruperi si alte servicii ale

kernelului.

Costul comutarii depinde de:

e arhitectura procesorului;

e numarul registrelor;

e utilizarea unitatii floating-point;

e tipul memoriei;

e mecanismele de protectie;

e starea cache-ului;

e implementarea kernelului.

Pe unele procesoare, o parte a contextului este salvata automat la intrarea intr-o exceptie.

Restul este gestionat software de portarea RTOS-ului.

Numarul schimbarilor de context poate fi redus prin:

e evitarea time slice-urilor excesiv de mici;

e gruparea activitatilor;

e reducerea semnalizarilor inutile;
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e utilizarea eficienta a bufferelor;

e alegerea corecta a prioritatilor;

e cvitarea task-urilor fragmentate excesiv.

Reducerea numarului task-urilor nu trebuie realizata in detrimentul claritatii arhitecturii

sau al izolarii functionalitatilor critice.

7.6 Multitasking si organizarea aplicatiei

Multitasking-ul permite existenta mai multor fluxuri de executie in aceeasi aplicatie. Pe
un procesor cu un singur nucleu, task-urile nu ruleaza fizic simultan, ci impart timpul proce-
sorului, iar impresia de executie simultana este produsa prin preemptie, blocarea task-urilor,
time slicing si comutarea rapida a contextului. Pe un procesor multicore, mai multe task-uri
pot rula in paralel, ceea ce introduce probleme suplimentare de sincronizare si coerenta a

memoriei.

7.6.1 Concurenta, paralelism si preemptie

Concurenta descrie situatia in care mai multe activitati progreseazd in intervale supra-
puse, iar paralelismul descrie executia efectiv simultana pe unitati de calcul diferite. Un

sistem uniprocesor poate fi concurent fara a fi paralel:

T — To — T1 — T3.

Figura 7.12 prezinta distribuirea procesorului intre mai multe task-uri.

activari, blocari si preemptii

Task A - control

Task B - senzori

Task C - comunicatie

Procesor A B C A B (@] A

» timp

Figura 7.12 Executia concurentd a task-urilor pe un procesor uniprocesor.

Intr-un sistem cooperativ, task-ul curent pistreazi procesorul pani cand se blocheazi, se
termini sau cedeazi voluntar executia. Intr-un sistem preemptiv, kernelul poate intrerupe
task-ul atunci cand un task cu prioritate mai mare devine Ready. Preemptia imbunéatateste
timpul de rdspuns pentru activitatile critice, dar introduce comutari de context, posibilitatea
intreruperii in aproape orice punct, necesitatea protejarii datelor partajate si dificultati su-

plimentare de depanare. Codul trebuie proiectat presupunand cd un task poate fi preemptat
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intre doua instructiuni, cu exceptia regiunilor protejate explicit.
Intr-un sistem cu prioritati, task-ul de prioritate mare nu trebuie sa execute permanent
— el trebuie s se blocheze atunci cand nu are activitate utild, permitand task-urilor cu

prioritate mai mica sa ruleze.

7.6.2 Task-uri periodice, sporadice si orientate pe evenimente

Un task periodic este activat la intervale regulate — exemplele includ bucle de control,
achizitii si actualizari ale actuatoarelor.

O implementare conceptuala este:

Exemplu 7.10 Task periodic de control

void MotorControlTask (void* argument)

{

TickType next release = get current tick();

while (true)

{
acquire feedback () ;
compute _motor command () ;

apply motor command () ;

delay until(
next release,

motor control period);

Task-ul sporadic este activat de evenimente intre care exista o separare minima, precum
un mesaj de comunicatie, detectarea unei erori, o comanda externa sau un semnal de la un

senzor. Un task orientat pe evenimente poate astepta blocat pe o coada:

Exemplu 7.11 Task activat printr-un mesaj

void CommunicationTask (void* argument)

{

Message message{};

while (true)
if (receive message (
communication queue
message ,

receive timeout))
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process message (message) ;

}

else

{

handle receive timeout ();

}

Modelul orientat pe evenimente este eficient deoarece task-ul nu consuma procesor in
absenta mesajelor. Un task poate combina activari periodice si evenimente — de exemplu,
task-ul de diagnostic poate fi activat periodic, pentru verificari regulate, si imediat, la aparitia
unei erori. Aceastd combinatie trebuie proiectatd astfel incat evenimentele frecvente sa nu
impiedice activitatea periodica.

Task-urile care executa operatii de intrare-iesire trebuie sa utilizeze mecanisme blocante
eficiente, DMA sau intreruperi. Asteptarea activi mentine procesorul ocupat si afecteaza

planificarea.

7.6.3 Granularitatea task-urilor si separarea responsabilitatilor

Una dintre deciziile importante este alegerea numarului si dimensiunii task-urilor. O
arhitecturd cu un numar foarte mic de task-uri poate conduce la functii mari si greu de
intretinut, amestecarea responsabilitatilor, blocarea unor activitati critice de catre operatii
lente si dificultati la stabilirea prioritatilor. O arhitectura cu prea multe task-uri poate pro-
duce consum mare de RAM pentru stive, multe comutari de context, sincronizare complexa,
fragmentarea fluxului functional si dificultati de analiza.

Un task trebuie sa reprezinte o activitate cu conditie clara de activare, cerinta temporala
coerenta, prioritate justificata, resurse bine definite si interfata explicita cu celelalte compo-
nente. Nu este recomandata crearea unui task pentru fiecare functie software — functiile
cu aceeasi periodicitate, criticitate si context pot fi grupate. In schimb, doud functionalitati
trebuie separate atunci cand au prioritati foarte diferite, una poate fi blocata pentru peri-
oade lungi, au deadline-uri incompatibile, necesita izolare sau sunt dezvoltate ori validate

independent.

Exemplu: robot mobil.

Un robot contine urméatoarele activitati:
e controlul motoarelor la fiecare 5ms;
e citirea senzorilor la fiecare 10 ms;
e localizarea la fiecare 20 ms;

e comunicatia atunci cand sosesc mesaje;
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e logarea la fiecare 500 ms.
Controlul motoarelor trebuie separat de logare deoarece are un deadline mult mai strict.
Comunicarea poate fi implementata ca task orientat pe evenimente, iar logarea ca task
periodic cu prioritate redusa. Localizarea si achizitia pot fi separate daca timpul de

procesare al localizarii este variabil si nu trebuie sd intarzie citirea senzorilor.

Interfata dintre task-uri trebuie si evite dependentele ascunse. Datele pot fi transferate
prin:

e cozi de mesaje;

buffere protejate;

notificari;

evenimente;

e mecanisme publish—subscribe.

Accesul direct al mai multor task-uri la variabile globale produce dependente dificil de
analizat si va fi tratat in sectiunile dedicate sincronizarii.

O arhitecturd bine proiectati trebuie si permita identificarea traseului end-to-end:

senzor — achizitie — procesare — control — actuator.

Separarea in task-uri nu trebuie sa ascunda bugetul temporal total al acestui lant.

7.7 Multitasking si strategii de planificare

Intr-un sistem multitasking, mai multe task-uri pot fi simultan pregitite pentru executie,
insa numarul procesoarelor disponibile este limitat. Pe o platforma cu un singur nucleu,
la un moment dat poate rula un singur task, iar kernelul trebuie sa decidd ordinea in care
task-urile primesc procesorul.

Procesul prin care este ales urmatorul task se numeste planificare sau scheduling. Com-
ponenta kernelului care realizeaza aceasta alegere este scheduler-ul.

Decizia scheduler-ului influenteaza direct:

e timpul de raspuns;

e respectarea deadline-urilor;

e predictibilitatea temporala;

e gradul de utilizare a procesorului;

e numarul comutirilor de context;

e consumul energetic;

e cchitatea intre task-uri.

Nu exista o strategie universala care sa fie optima pentru toate sistemele. Aplicatiile
interactive pot urmari echitatea si timpul mediu de raspuns, in timp ce sistemele hard real-
time urméresc garantarea deadline-urilor activitatilor critice.

Un scheduler poate utiliza prioritati fixe, prioritati dinamice, intervale de timp sau reguli

cooperative. Alegerea trebuie corelata cu modelul task-urilor si cu cerintele sistemului.
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7.7.1 Planificarea cooperativa si planificarea preemptiva

Intr-un sistem cooperativ, task-ul aflat in executie pistreazi procesorul pani cand:
e finalizeazi activitatea;

e se blocheazi in asteptarea unui eveniment;

e cedeaza voluntar procesorul.

Un task cooperativ poate ceda executia printr-o operatie de tip yield:

Exemplu 7.12 Task cooperativ care cedeazi voluntar procesorul

void DiagnosticTask (void* argument)

{

while (true)

{

execute diagnostic step();
task yield () ;

Avantajele planificdrii cooperative sunt:

e implementarea simpla;

e numarul redus de comutari de context;

e controlul explicit al punctelor de intrerupere;

e protejarea mai simpla a unor date partajate;

e comportamentul relativ usor de urmarit.

Principala limitare este dependenta intregului sistem de comportamentul task-ului curent
— daca acesta executa o bucld lunga sau nu cedeaza procesorul, celelalte task-uri nu pot
rula.

Timpul maxim in care un task de prioritate mare poate astepta intr-un sistem cooperativ

depinde de cea mai lunga sectiune nepreemptiva:

Bcoop = m]aX (Cj,nepreemptiv) . (735)

Daca un task cu prioritate redusa executa neintrerupt timp de 20 ms, un eveniment critic
aparut imediat dupa inceperea sa poate astepta aproape intreaga durata. Intr-un sistem
preemptiv, scheduler-ul poate intrerupe task-ul curent atunci cand un task cu prioritate mai
mare devine Ready.

Secventa este:

Task cu prioritate redus — eveniment — Task cu prioritate ridicat.

Figura 7.13 compara cele doua strategii.
Preemptia permite reducerea timpului de raspuns al activitatilor critice, dar introduce

costuri suplimentare: salvarea si restaurarea contextului, acces concurent la date, necesita-
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Planificare cooperativa

task-ul H devine Ready

task L ruleaza farad preemptie ‘ task H task L

‘ » timp

! L cedeaza sau se blocheaza

<—asteptarea task-ului H—»

Planificare preemptiva
task-ul H devine Ready
task L task H task L continua
! » timp
preemptie
< latentd limitatd de kernel si de comutarea contextului
[Coopcrativ: punctele de cedare sunt explicite. Preemptiv: un task Ready cu prioritate mai mare poate intrerupe task-ul curent. ]

Figura 7.13 Compararea planificirii cooperative si preemptive.

tea sectiunilor critice, posibilitatea aparitiei unor conditii de cursa si depanare mai dificila.
Intr-un sistem preemptiv, codul unui task poate fi intrerupt intre aproape oricare doud
instructiuni — accesul la o structura partajatd nu trebuie considerat sigur doar pentru ca
secventa de cod este scurta.

O arhitectura poate combina cele doua modele: task-urile cu prioritati diferite pot fi

planificate preemptiv, iar task-urile cu aceeasi prioritate pot coopera sau pot utiliza Round
Robin.

7.7.2 Planificarea pe priorititi si Round Robin

3 3

In majoritatea RTOS-urilor pentru microcontrolere, fiecare task are o prioritate numerica.

Scheduler-ul selecteaza task-ul Ready cu prioritatea efectiva cea mai mare:

7" = argmax (p;) , (7.36)
T,ER

unde R este multimea task-urilor Ready. Prioritatea trebuie asociata cerintei temporale,
nu importantei generale a functiei pentru utilizator. Un task de logare poate manipula
informatii importante, dar poate avea un deadline relaxat; un task de control aparent simplu
poate necesita prioritate mare deoarece trebuie sa reactioneze in cateva sute de microsecunde.

Consideram urmatoarele task-uri:

Tabela 7.3 Exemplu de prioritati intr-un sistem de control

Task Prioritate Justificare

MotorControlTask 5 Deadline redus si impact direct asupra stabilitatii
SensorTask 4 Furnizeaza datele necesare controlului
CommunicationTask 2 Acceptd o latentd mai mare

LoggerTask 1 Activitate necriticd din punct de vedere temporal

Un task de prioritate mare trebuie sa se blocheze atunci cand nu are activitate — in caz

contrar, task-urile de prioritate mai mica nu vor primi procesorul.
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O implementare problematica este:

Exemplu 7.13 Task de prioritate mare care monopolizeaza procesorul

void HighPriorityTask (voidx argument)

{

while (true)

{

if (event available())

{

process event () ;

O varianta corespunzatoare asteapta evenimentul printr-o primitiva blocanta:

Exemplu 7.14 Task de prioritate mare blocat in asteptarea unui eveniment

void HighPriorityTask (voidx argument)

{

while (true)

{

wait for event();

process event () ;

Atunci cand mai multe task-uri Ready au aceeasi prioritate, poate fi utilizata planificarea

Round Robin. Fiecarui task i se acorda un interval denumit ¢ime slice sau quantum:

Q = NoThick, (7.37)

unde Ng este numarul de tick-uri alocat.

La expirarea intervalului, task-ul curent este mutat la sfarsitul listei corespunzatoare
prioritatii sale.

Figura 7.14 prezinta planificarea mai multor task-uri.

Un quantum foarte scurt oferd o distributie aparent uniforma a procesorului, dar creste
numarul comutarilor de context; un quantum foarte lung reduce overhead-ul, insa poate
creste timpul de asteptare al task-urilor de aceeasi prioritate.

Intr-un sistem hard real-time, utilizarea mai multor task-uri cu aceeasi prioritate tre-
buie analizata atent, deoarece ordinea Round Robin poate introduce interferenta dificil de

observat dacad analiza considera numai prioritatile numerice.
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Prioritate ridicata Aceeasi prioritate Prioritate redusa
H Ty, Tp, T3

H devine Ready si preia imediat procesorul

quantum ¢ quantum @

[Scheduler—ul selecteaza mai intai prioritatea maxima. Round Robin distribuie timpul numai intre task-uri Ready cu aceeasi prioritate. ]

Figura 7.14 Planificare pe priorititi si Round Robin intre task-uri egale.

7.7.3 Overhead-ul planificarii si criteriile de proiectare

Scheduler-ul, tick-ul periodic, ISR-urile kernelului si comutarile de context consuma timp
de procesor, iar acest timp trebuie inclus in analiza sistemului.

Utilizarea totald poate fi aproximata prin:

Utotal - Utask + UISR + Ukernela (738)
unde:
Utask - ; E (739)

Costul comutédrilor de context intr-un interval T este:

Nswi C C(swi C

Uswitch = % (740)

Costul tick-ului este aproximativ:
Utick - ftickCtick- (741)
Pentru:
ftick = 1000 HZ, Ctick = Q[LS,
rezulti:
Utick = 1000 - 2 us = 0,002,

adici:

Utick = 072%

La aceasta valoare se adauga comutarile de context si functiile apelate in interiorul tick-

ului.
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Figura 7.15 prezinta componentele overhead-ului de planificare.

Distributia unui interval de executie

[Overhead—ul trebuie inclus in WCET si in analiza de schedulabilitate; o utilizare calculatd numai din task-uri este incompleta. ]

ISR

idle

kernel

task-uri utile

timp de procesor
care nu executa

functionalitatea utila
a aplicatiei

Utotal = Utask + Uisr + Ukernel

Nswitch Cswitch
Y Utick = ftickctick

Uswiten = T

Figura 7.15 Componentele costului temporal introdus de planificare.

O utilizare totald apropiata de 100% lasd o marjd redusd pentru variatia timpilor de
executie, intreruperi rare, tratarea erorilor, comunicatii neperiodice, operatii de mentenanta
si extinderea ulterioarid a aplicatiei. Totusi, alegerea unei limite fixe precum 70% sau 80%
nu demonstreaza automat schedulabilitatea — limita adecvata depinde de algoritmul de
planificare, de deadline-uri, de blocari si de caracteristicile task-urilor.

Criteriile de alegere a strategiei includ existenta task-urilor hard real-time, necesitatea
preemptiei, numarul nivelurilor de prioritate, costul context switching-ului, frecventa eveni-

mentelor, gradul de partajare a resurselor si posibilitatea realizarii unei analize formale.

7.8 Analiza schedulabilitatii si algoritmi clasici de planificare

Un set de task-uri este schedulabil daca toate instantele sale pot respecta deadline-urile
sub politica de planificare analizata. Schedulabilitatea nu este o proprietate exclusiva a
gradului de utilizare — aceasta depinde si de perioade, deadline-uri, prioritati, momente
de activare, timpi de blocare, preemptii, overhead-ul kernelului, relatiile de precedenta si
resursele partajate.

Un test de schedulabilitate poate fi suficient, dar nu necesar, necesar, dar nu suficient,
sau exact pentru modelul analizat. Daca un set nu satisface un test suficient, nu rezulta

automat ci este neschedulabil — poate fi necesar un test mai precis.

7.8.1 Modelul task-urilor si gradul de utilizare

Consideram un set de n task-uri periodice:

C={mn,m,...,7}. (7.42)

Fiecare task este descris prin:

unde C; este WCET-ul, T; este perioada, iar D; este deadline-ul relativ. Utilizarea
individuala este:
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C;
i = T 44
vi=7 (7.44)
iar utilizarea totald este:
Syl -
T;
Conditia:

U<l (7.46)

este necesara pentru un set de task-uri periodice independente pe un singur procesor,

daca nu sunt incluse alte costuri, dar nu este suficientd pentru orice algoritm de planificare.

Se considerd task-urile:

Task Cz Tl

1 lms 5ms
Ty 2ms 10ms

T3 5ms 50ms

Utilizarea este:

1 2 5
U—E+E+%—O,5.

Procesorul este utilizat in proportie de 50% de task-urile modelate. Aceastd valoare
nu demonstreaza singurd respectarea deadline-urilor — trebuie cunoscute politica de

planificare, deadline-urile si timpii de blocare.

Pentru task-uri periodice, intervalul dupéa care modelul activarilor se repeta este hiper-

perioada:

H=lm(T\,Ts,...,T). (7.47)

Construirea unei diagrame complete pe hiperperioada poate fi utila pentru exemple mici,

dar devine dificila atunci cand perioadele sunt numeroase sau nu sunt armonice.

7.8.2 Rate Monotonic Scheduling si limita Liu—Layland

Rate Monotonic Scheduling, prescurtat RMS, este o strategie cu priorititi fixe pentru

task-uri periodice. Prioritatea este invers proportionald cu perioada:

T, <T; = pi>p. (7.48)
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Task-ul cu perioada cea mai mica primeste prioritatea cea mai mare.

In modelul clasic sunt presupuse:

e task-uri periodice;

® procesor unic;

e planificare preemptiva;

e task-uri independente;

e deadline-uri egale cu perioadele;

e timpi de executie cunoscuti;

e costuri de kernel neglijabile;

e absenta blocarii pe resurse.

In aceste conditii, RMS este optim intre algoritmii cu priorititi fixe: dacii un set poate
fi planificat printr-o anumita atribuire de priorititi fixe, poate fi planificat si prin ordonarea
Rate Monotonic |53].

Pentru n task-uri, Liu si Layland au formulat conditia suficienta:

U<n (2% - 1) . (7.49)

Limita este:

Uin(n) = n (2% - 1) . (7.50)

Pentru un numar mare de task-uri:

lim Upp(n) =1n2 = 0,693. (7.51)

n—oo

Tabela 7.4 Limita suficientd Liu-Layland pentru RMS

Numir de task-uri Ut

1 100,0%
9 82.8%
3 78,0%
4 75,7%
5 74,3%
00 69,3%

Limita este suficientd, nu necesara. Daca:

U S ULL7

setul este garantat schedulabil in conditiile modelului. Daca:

U > ULLa
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testul este neconcludent, setul putand fi in continuare schedulabil.

Figura 7.16 prezinta un exemplu de planificare RMS.

n=C1=1T1=4), m=(1,5), 73 =(4,20)
Prioritati fixe: p1 > p2 > p3 deoarece Th < T> < T5.

LY v v v v v
LY v v v v
LY v

o P 7 n| [=] [= g o

73 este preemptat la t =4 si ¢ = 5 de task-uri cu perioade mai mici

[U = % + % + % = 0,65; toate instantele se finalizeaza Inaintea deadline-urilor implicite.j

Figura 7.16 Exemplu de planificare Rate Monotonic Scheduling.

Exemplu RMS.

Counsideram:

= (17 57 5)a

T = (2,10, 10),
si:

T3 = (4,40, 40).
Utilizarea este:

1 2 4

U=-+—+—=0,5
5 + 10 + 40 ’

Pentru trei task-uri:

Urr, = 3 (2% — 1) =~ 0,780.

Deoarece:

0,5 < 0,780,

setul este garantat schedulabil prin RMS in ipotezele modelului.

Pentru perioade armonice, in care fiecare perioada este un multiplu intreg al perioadelor
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mai mici, RMS poate utiliza procesorul pana aproape de 100%. Prin urmare, valoarea de

69,3% nu reprezintd o limitd maxima universala pentru RMS.

7.8.3 Earliest Deadline First

Earliest Deadline First, prescurtat EDF, utilizeaza prioritati dinamice, iar instanta cu

deadline-ul absolut cel mai apropiat primeste prioritatea cea mai mare:

J* = argmin (d; ) . (7.52)

Ji hER
Prioritatea unui task se poate modifica de la o instanta la alta, deoarece deadline-urile
absolute evolueazi in timp. In modelul clasic — cu task-uri periodice independente, procesor
unic, preemptie, deadline-uri egale cu perioadele si costuri de kernel neglijabile — setul este

schedulabil prin EDF daca si numai daca:

U<l (7.53)

EDF poate utiliza teoretic 100% din capacitatea procesorului pentru acest model.

Figura 7.17 prezinta un exemplu de prioritati dinamice.

Ji:(r=0,C=3,d=8), J:(r=1,C=2,d=4), J3:(r=2,C=2,d=6)
, Ruleaza f;ob-ul Rerz;dy cu deadline-ul absolut cel mai apropiat.
L ) ‘
e ¥ \ \
activari
do ds dy
deadline-uri . 4 L <&

Jo apare cu do = 4 si preegl&)ptg ﬂ

|
! 5, J3 are deadline mai apropiat
|

J1 Ja Ji

» timp

0 2 3 4 5 6 7 8

[ordinea EDF este J; — J» — Js — Ji; toate job-urile se finalizeaza inainte de dy = 4, ds = 6 si d; = 8. j

Figura 7.17 Exemplu de planificare Earliest Deadline First.

Avantajele EDF includ utilizarea eficienta a procesorului, adaptarea prioritatilor la deadline-
urile curente si optimalitatea pentru modelul preemptiv uniprocesor.

Limitarile practice includ:

e administrarea unei cozi ordonate dupa deadline;

e prioritati dinamice;

e comportament mai dificil de urmarit;

e degradare mai putin intuitiva la suprasarcina;

e integrarea mai complexa cu unele mecanisme de mostenire a prioritatii.

Intr-o suprasarcind, EDF poate produce depasiri pentru mai multe task-uri. Intr-un

sistem cu prioritati fixe, task-urile cu prioritate mare pot raméane protejate, in timp ce
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activitatile de prioritate mica rateaza deadline-urile.
Conditia simpla U < 1 nu este suficienta pentru toate modelele EDF. Daca deadline-urile

sunt mai mici decat perioadele, este necesari analiza cererii de procesor intr-un interval.

7.8.4 Analiza timpului de raspuns si compararea RMS-EDF

Limita Liu-Layland este simpla, dar poate fi conservatoare. Pentru planificarea preemp-
tiva cu prioritati fixe poate fi utilizata analiza timpului de raspuns.

Pentru task-ul 7;, timpul de raspuns in cazul cel mai nefavorabil poate fi calculat iterativ:

J

R
R =cCi+ B+ ) [T Wcj—, (7.54)

T;€hp(i) 4
unde B; este timpul maxim de blocare, hp(i) este multimea task-urilor cu prioritate

mai mare, iar termenul din suma reprezinta interferenta task-urilor superioare. Initializarea

poate fi:

R = C; + B (7.55)

[teratia continud pana cand:

R{"Y = R, (7.56)
sau pana cand:
R¥Y > D, (7.57)
Task-ul este schedulabil daca:
R; < D;. (7.58)

Exemplu de analizad a timpului de raspuns.

Counsideram:

T1:(01:1, T1:4, D1:4>,

si:

T =(Co =2, T, =6, D, =6).

Task-ul 7; are prioritate mai mare.

Pentru 7q:

R1 :C'1:1ms.
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Rezulté:

Ry < Ds.

Pentru 75:

Prima iteratie este:

A doua iteratie este:

Calculul converge la:

R2 = 3ms.

Deoarece:

3ms < 6ms,

task-ul respecta deadline-ul.

Figura 7.18 prezinta nivelurile unei analize de schedulabilitate.

RMS si EDF pot fi comparate astfel:

Alegerea algoritmului nu trebuie realizatd numai pe baza utilizirii teoretice maxime. In
sistemele industriale sunt importante si:

e simplitatea certificarii;

e comportamentul la suprasarcina;

e suportul oferit de RTOS;

e integrarea resurselor partajate;

e usurinta depandrii;

e modificarea ulterioara a aplicatiei.

Analiza trebuie sa includa costurile reale — timpul de executie utilizat in formule poate

fi extins:

C: = Cz + Ckernel,i + Cswitch,i + Ccache7i- (759)

Timpii de blocare introdusi de mutex-uri si sectiuni critice vor fi analizati in blocul

urmator.
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Modelul task-urilor
Ci, Ty, Di, Ji, Bi

Y

[ Include costurile reale

ISR, kernel, context switch, sectiuni critice]

Y

Alege politica analizata
prioritdti fixe / RMS / EDF

l

Analiza exactd pentru prioritati fixe
Response-Time Analysis

Test rapid
concludent?

Toate deadline-urile

>

sunt respectate?

tilizare sau demand-bound function

Schedulabil

[ cu marja documentata ] [

.

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
i
Analiza pentru EDF 1
u i
1
:
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Neschedulabil / neconcludent }

redimensionare sau schimbare de politica

/

(Validare pe platforma tinta: WCET, latente, jitter si scenarii de suprasarcinéj

Figura 7.18 Etapele analizei de schedulabilitate a unui sistem de timp real.

Tabela 7.5 Compararea planificarii RMS si EDF

Caracteristica

RMS

EDF

Tipul prioritatilor
Criteriul
prioritatii

Test simplu
Utilizare teoretica
Implementare

Suprasarcina

Analiza

Fixe

Perioada task-ului
Limita Liu-Layland, suficienta

Poate ajunge la 100%, dar limita
suficientd este mai redusi
Simpla si potrivitd pentru multe
RTOS-uri

Task-urile cu prioritate mare pot
raméne protejate

Limite de utilizare si analiza a
timpului de raspuns

Dinamice

Deadline-ul absolut curent

U < 1 pentru deadline-uri
implicite

Pani la 100% in modelul clasic

Necesitd administrarea
deadline-urilor dinamice

Pot apérea depésiri distribuite
intre task-uri

Analiza de utilizare sau
demand-bound
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8. Sincronizare, Arhitecturi de Kernel
si RTOS-uri pentru Sisteme
Embedded

Sincronizare, comunicatie si protejarea resurselor partajate
Probleme de concurenta si protocoale de control al
prioritatilor

Arhitecturi de kernel si izolare software

RTOS-uri moderne

Criterii de alegere a unui RTOS

Studii de caz

Intrebari si probleme propuse

8.1 Sincronizare, comunicatie si protejarea resurselor partajate

Separarea aplicatiei in mai multe task-uri permite organizarea clara a functionalitatilor,
dar introduce necesitatea coordonarii acestora. Task-urile pot utiliza aceleasi date, periferice,
buffere sau servicii software, iar ordinea accesdrilor nu mai este determinata exclusiv de
succesiunea instructiunilor din cod.

Intr-un sistem preemptiv, un task poate fi intrerupt aproape in orice moment, iar intr-un
sistem multicore, doua task-uri pot executa efectiv in paralel. Prin urmare, o secventa care
pare indivizibila la nivelul limbajului sursa poate fi observata intr-o stare intermediara de
un alt context de executie.

Sincronizarea urmareste doud obiective principale: protejarea integritatii resurselor par-
tajate si coordonarea ordinii in care sunt executate activititile. Aceste obiective nu trebuie
confundate — un mutex este utilizat in principal pentru excludere mutuald, in timp ce un se-
mafor sau o notificare poate fi utilizat pentru semnalizarea producerii unui eveniment. Alege-
rea incorecta a primitivei poate conduce la conditii de cursa, pierderea evenimentelor, blocari

nelimitate, inversarea prioritatilor, inconsistenta datelor sau incéilcarea deadline-urilor.

8.1.1 Conditii de cursa si sectiuni critice

O conditie de cursa, denumita race condition, apare atunci cand rezultatul programului

depinde de ordinea temporald a doua sau mai multe accesari concurente.
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Consideram o variabila globala:

Exemplu 8.1 Incrementarea neprotejatd a unei variabile partajate

1 std::uint32 t event count = 0;
2

3 void TaskA()

4

5) ++event count;
6 }

7

8 wvoid TaskB()

9 A

10 ++event count;
11 }

Operatia:

event_count++

nu este obligatoriu o singura instructiune atomica, putand fi descompusa in:

1. citirea valorii din memorie;
2. incrementarea valorii;

3. scrierea rezultatului.
Daca doua task-uri executa aceasta secventa simultan, poate aparea urmatoarea ordine:

T4 : citeste 10,
Tp : citeste 10,
T4 @ scrie 11,
T : scrie 11.

Desi au fost executate doud incrementéri, valoarea finala este 11 in loc de 12.

Figura 8.1 prezinta pierderea unei actualizari.

O regiune de cod care acceseaza o resursa partajata si trebuie executata in mod indivizibil
se numeste sectiune critica.

Pentru o resursi R, excluderea mutuala impune:

N,

task—uri n sectiunea critic

(R) < 1. (8.1)

O sectiune criticd trebuie si fie cat mai scurta, lipsitd de operatii blocante, lipsitd de
intarzieri voluntare, lipsita de calcule care pot fi executate in exterior si bine delimitata.

Un exemplu nerecomandat este:
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i i
Task 74 E [ citeste 10 ] [calculeazé 11] scrii: 11 E

i — i

1
Task 75 | citeste 10 calculeaza 11 scrig 11

1

H prima‘Fcriere !

1

Memorie x | 11

1
11 |

1 1
a doua scriere nu adauga 1

>
>

[ Rezultat final: x = 11 in loc de = = 12 ]

Protectie: mutex, sectiune critica sau operatie atomicé]

Figura 8.1 Conditie de cursad produsa de actualizarea concurentd a unei variabile.

Exemplu 8.2 Sectiune criticd excesiv de lungi

timp

lock (data mutex) ;

read shared data();
perform complex filtering();
write external flash();

send network packet () ;

unlock (data_mutex) ;

Mutex-ul este pastrat in timpul filtrarii, accesului Flash si comunicatiei, desi numai o

parte dintre aceste operatii necesita protejarea datelor.

O varianta mai buna copiaza datele sub protectia mutex-ului si efectueaza procesarea in

exterior:

Exemplu 8.3 Reducerea duratei sectiunii critice

SensorData local copy{};

lock (data mutex) ;
local copy = shared sensor data;

unlock (data_ mutex) ;

perform complex filtering(local copy);
write external flash (local copy);

send network packet(local copy);

Durata maxima a sectiunii critice influenteaza timpul de blocare al celorlalte task-uri:

Bi 2 Ccritical,mam

(8.2)
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daca task-ul 7; poate solicita resursa in timp ce aceasta este detinuta de alt task. Dez-
activarea intreruperilor poate fi utilizata pentru protejarea unor secvente foarte scurte intre

task si ISR:

Exemplu 8.4 Sectiune criticd locald prin mascarea temporard a intreruperilor

enter critical section ();

shared status = new status;

shared counter++;

exit critical section ();

Aceastd metoda trebuie utilizatd cu precautie, deoarece durata in care intreruperile sunt

dezactivate contribuie direct la latenta maxima:

LIRQ,max Z ﬂnterrupts disabled,max - (83)

Dezactivarea globala a intreruperilor nu este o solutie generala pentru sincronizarea task-
urilor — pe un sistem multicore, mascarea intreruperilor pe un nucleu nu impiedica alt nucleu
sa acceseze aceeasl memorie.

Nici calificatorul volatile nu oferi excludere mutuala. Acesta influenteaza optimizéarile
compilatorului, dar nu transforma automat o secventd de citire-modificare-scriere intr-o

operatie atomica.

8.1.2 Mutex-uri, semafoare si grupuri de evenimente

Mutex-ul este o primitivi de sincronizare destinata protejarii unei resurse partajate.
Termenul provine de la mutual exclusion. Un mutex are conceptul de proprietar: task-ul
care il obtine devine proprietar, numai proprietarul trebuie si il elibereze, iar task-ul poate
fi blocat daca mutex-ul este deja detinut.

Utilizarea generica este:

Exemplu 8.5 Protejarea unei resurse prin mutex

void update shared configuration (

const Configuration& new configuration)

if (lock mutex(
configuration mutex ,

mutex timeout))

shared configuration = new configuration;

unlock mutex (configuration mutex) ;

}

else
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handle mutex timeout () ;

Timeout-ul previne blocarea nelimitata si permite detectarea unei functionari anormale.

Un mutex nu trebuie utilizat, in general, din ISR. ISR-ul nu poate astepta eliberarea sa,
iar conceptul de proprietar este asociat unui task.

Semaforul este o primitiva mai generald. Un semafor de numarare poate fi reprezentat

printr-un contor:

0<S < Shax- (8.4)

Operatia de eliberare incrementeaza contorul, iar operatia de asteptare il decrementeaza
daca valoarea este pozitivia. Daca valoarea este zero, task-ul poate fi blocat.

Un semafor binar are valorile:

Se{0,1}.
El poate fi utilizat pentru semnalizarea unui eveniment:

Exemplu 8.6 Semnalizarea unui task prin semafor binar

extern "C" void ADC_IRQHandler ()
{

const Sample sample = read adc result();

store_sample from isr(sample);

give semaphore from isr(

adc_completed semaphore) ;

void ProcessingTask (void* argument)

{

while (true)

{

take semaphore (
adc_completed semaphore,

wait forever);

process available samples();
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Spre deosebire de mutex, semaforul binar nu presupune obligatoriu ca acelasi context il
obtine si il elibereazd — acesta poate fi eliberat de ISR si consumat de un task. Un sema-
for de numaéarare poate reprezenta numéirul elementelor disponibile intr-un buffer, numarul
resurselor identice libere sau numarul evenimentelor produse si neprocesate.

Pentru un pool de N buffere, contorul este initializat cu:

So = N. (8.5)

Fiecare utilizator decrementeaza contorul la obtinerea unui buffer si il incrementeaza
dupa eliberare. Grupurile de evenimente permit unui task si astepte una sau mai multe

conditii reprezentate prin biti:

E:eo\/el\/...\/em,l. (86)

De exemplu, bitul 0 poate indica finalizarea achizitiei, bitul 1 stabilirea comunicatiei, iar
bitul 2 disponibilitatea configuratiei. Un task poate astepta oricare dintre evenimente, toate
evenimentele sau un eveniment cu timeout.

Figura 8.2 compara rolurile principalelor primitive.

Coordonarea accesului si a evenimentelor

Y Y

Mutex Semafor
excluderd mutuala semnalizare gau numarare
propriefar unic fara proprietqr obligatoriu
resursa partajata eveniment / pool de resurse
Grup de evenimente Operatie atomica
asteptarea unei combinatii actualizare indivizibila
de conditii logice a unui obiect simplu
stare compusi contor / flag / pointer

[Alegerea primitivei se face dupa scop: protectie, semnalizare, numarare sau actualizare atomici.]

Figura 8.2 Rolurile mutex-urilor, semafoarelor si grupurilor de evenimente.

Un grup de evenimente poate pierde informatia despre numarul aparitiilor — daca acelasi
bit este setat de zece ori inainte de a fi procesat, starea sa raméane doar setata. Pentru

numararea aparitiilor trebuie utilizat un semafor de numarare sau o coada.

8.1.3 Cozi de mesaje si proprietatea datelor

Comunicarea prin mesaje reduce accesul direct la variabile globale — un task producator
introduce date intr-o coada, iar un task consumator le extrage.

Fluxul este:
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Tabela 8.1 Utilizarea principalelor primitive de sincronizare

Primitiva

Utilizare recomandati

Observatie importantd

Mutex
Semafor binar

Semafor de

numarare

Grup de eve-
nimente

Sectiune cri-
tica

Operatie ato-
mica

Protejarea unei resurse cu proprietar
unic

Semnalizarea unui eveniment

Numaéirarea evenimentelor sau
resurselor

Asteptarea unei combinatii de
conditii

Protejarea unei secvente foarte
scurte

Actualizarea unui obiect simplu

Poate implementa Priority
Inheritance

Nu are obligatoriu conceptul de
proprietar

Contorul are o valoare maxim4
Bitii nu numéra aparitiile repetate

Poate creste latenta intreruperilor

Trebuie verificat suportul
arhitecturii

productor — coad — consumator.

Figura 8.3 prezinta comunicarea dintre task-uri.

Coada FIFO
Task producator send
9_ong g . ma mo ms3 My
achizitie / comunicatie
Y Y
Transmitere prin valoare Transmitere prin pointer
copie independenta proprietate explicita

Task consumator
procesare / diagnostic

receive

Y
{ Coada plina }

blocare, abandon sau suprascriere

ERegulé de proprietate: pool — producator — coada — consumator — pool}

Figura 8.3 Transferul datelor intre task-uri printr-o coadd de mesaje.

Un mesaj poate contine valoarea completa:

Exemplu 8.7 Transmiterea prin valoare a unei masuratori

struct Measurement

{

std ::uint32 t timestamp;

float temperature;

float vibration;

}s
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void MeasurementTask (void* argument)

{

while (true)
{
const Measurement measurement —

acquire measurement () ;

send to queue(
measurement queue,
measurement ,

queue timeout ) ;

Task-ul consumator primeste propria copie:

Exemplu 8.8 Consumarea unui mesaj din coada

void DiagnosisTask (voidx argument)

{

Measurement measurement{};

while (true)
if (receive from queue(
measurement queue,
measurement ,

wait forever))

diagnose equipment (measurement ) ;

Transmiterea prin valoare ofera o regula clara de proprietate: dupa copiere, producatorul
si consumatorul nu mai acceseaza acelasi obiect. Pentru mesaje mari, copierea poate deveni

costisitoare, situatie in care se pot transmite pointeri citre buffere:

Exemplu 8.9 Transmiterea unui buffer prin pointer

SampleBufferx buffer —

acquire buffer from pool();

fill _sample buffer (xbuffer);
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send to queue(
processing queue ,
buffer ,

queue _timeout ) ;

Aceasta abordare necesita definirea explicita a proprietarului — dupa transmiterea cu
succes a pointerului, producatorul nu mai trebuie sa modifice bufferul pana cand acesta este
returnat in pool.

Ciclul de proprietate poate fi:

pool — productor — coad — consumator — pool.

O eroare de proprietate poate conduce la:

utilizarea unui buffer dupa eliberare;

modificarea simultana de doua task-uri;

pierderea bufferului;

e returnarea de doud ori in pool.

Capacitatea cozii trebuie dimensionata in functie de rata de producere si rata de consum.
Daca producatorul genereaza mesaje cu rata Ap, iar consumatorul proceseaza cu rata

Ao, functionarea stabila pe termen lung necesita:

Ao > Ap. (8.7)

Chiar daca aceastd conditie este indeplinita in medie, pot aparea rafale. Capacitatea

trebuie sd acopere numarul maxim de mesaje acumulate intr-o rafala:

NQ Z Nburst,rnax- (88)

O coada plina necesita o politica explicita: blocarea producitorului, abandonarea mesa-
jului nou, eliminarea celui mai vechi mesaj, suprascrierea unei valori sau semnalizarea unei
erori. Politica depinde de semnificatia datelor — pentru o comanda critica, pierderea unui
mesaj poate fi inacceptabild, iar pentru o masuratoare periodica, cea mai noua valoare poate
fi mai importanta decat valorile vechi.

Pentru un semnal de stare poate fi utilizat un mecanism de tip mailboz, care pastreaza
numai ultima valoare. Pentru un flux de evenimente trebuie pastrata ordinea si numarul

mesajelor.

8.1.4 Comunicarea dintre ISR si task-uri

ISR~ul si task-urile reprezinta contexte de executie diferite — ISR~ul trebuie sa finalizeze
rapid, iar procesarea complexi trebuie transferata unui task.

Modelul recomandat este:
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eveniment hardware — ISR scurt — semnalizare — task de procesare.

Figura 8.4 prezinta acest transfer.

Eveniment Latenta de
hardware intrerupere

ISR scurt
confirma si salveaza

~

Task de procesare
devine Ready

Primitivda RTOS
coadd / notificare

A

A

Y

[In ISR: operatii scurte si neblocante]

[in task: filtrare, parsare, control, logare}

eveniment
I

Tncepe task-ul

Lirq + Cisr + Crernel + Cswiten

»|
>

Figura 8.4 Transferul procesarii de la ISR cétre un task.

ISR-ul poate utiliza notificarea directa a unui task, semafor binar, semafor de numa-

rare, introducerea unui mesaj intr-o coada, actualizarea unui buffer DMA sau setarea unui

eveniment.

Un exemplu generic este:

Exemplu 8.10 Transferul unui eveniment UART cétre un task

extern "C" void UART_IRQHandler ()

{

const std::uint8 t received byte =

read uart register();

const bool task woken =
queue send from isr(
uart rx queue,

received byte);

Y

request context switch from isr(

task woken) ;

Task-ul consumator este:

Exemplu 8.11 Procesarea datelor UART intr-un task

void UartProcessingTask (void* argument)

{

std ::uint8 t received byte = 0;

while (true)
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receive from queue (
uart rx queue,
received byte ,

wait forever);
process uart byte(received byte);

}

Daca ISR-ul deblocheaza un task cu prioritate mai mare, kernelul poate solicita o comu-

tare de context imediat dupa iesirea din intrerupere. Latenta pana la task este aproximativ:

Lisr—stask = Lirq + Cisr + Ckernel + Cswitch- (8.9)

Aceasta valoare trebuie inclusa in bugetul temporal end-to-end. Functiile obisnuite ale
RTOS-ului nu trebuie apelate automat din ISR — trebuie utilizate numai variantele docu-
mentate ca fiind sigure pentru intreruperi. Prioritatea hardware a ISR-ului poate impune
restrictii suplimentare: in unele portari, intreruperile aflate peste un anumit nivel de priori-
tate nu pot apela niciun serviciu al kernelului.

O rafala de date poate depasi capacitatea cozii. Pentru comunicatii cu debit ridicat se
utilizeaza frecvent DMA, buffer circular, double buffering, transferuri in bloc sau zero-copy.

In double buffering, DMA scrie intr-un buffer in timp ce task-ul proceseazi celilalt buffer:

BO — Bl'

Sincronizarea trebuie si garanteze cd procesorul nu citeste bufferul in timp ce DMA il
modifica.

8.2 Probleme de concurenta si protocoale de control al prioritatilor

Mecanismele de sincronizare rezolva accesul concurent, dar pot introduce noi dependente
temporale. Un task poate fi blocat de un alt task, iar ordinea obtinerii resurselor poate con-
duce la imposibilitatea progresului. Principalele probleme analizate sunt starvation, livelock,
deadlock si priority inversion. Intr-un sistem de timp real, problema nu este numai faptul ci
un task asteapta, ci dacd durata maxima a asteptarii poate fi limitata si inclusa in analiza

timpului de raspuns.

8.2.1 Starvation, livelock si deadlock

Starvation apare atunci cand un task ramane pregatit sau solicita repetat o resursa,
dar nu primeste suficient timp de procesor ori acces la resursa. Intr-un sistem cu prioritati
fixe, un task de prioritate redusa poate suferi starvation daca task-urile superioare utilizeaza

permanent, procesorul:
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(8.10)

2.

T;€hp(i)

Hl&S
2

Chiar daca procesorul nu este utilizat complet in medie, rafalele frecvente pot produce
intarzieri foarte mari. Starvation poate aparea si la mutex-uri daca mecanismul de trezire
favorizeaza repetat aceleasi task-uri. Masurile de prevenire includ analiza utilizarii si a
timpului de raspuns, limitarea timpului executat de task-urile superioare, blocarea task-
urilor cand nu au activitate, politici echitabile pentru resurse necritice si mecanisme de
aging in sisteme care permit prioritati dinamice.

Livelock-ul apare cand task-urile isi modifica permanent starea ca raspuns unul la celalalt,
dar nu finalizeaza activitatea utila. De exemplu, doua task-uri pot elibera si solicita repetat
resurse pentru a evita o coliziune, fara ca vreunul si progreseze.

In deadlock, doud sau mai multe task-uri riman blocate permanent deoarece fiecare
asteapta o resursa detinuta de alt task. Consideram ca task-ul 74 detine mutex-ul M; si
solicita M,, iar task-ul 75 detine mutex-ul M, si solicita M.

Rezultd un ciclu:

T4 — My — 1 = M7 — T4.

Figura 8.5 prezinta acest graf de asteptare.

asteapta Mutex detinut de
—>
Mo
asteapta

| Mutex
d <
et M,

[ Ciclu: 74 — M2 — 73 — M1 — Ta }

[Prevenire: ordine globala a mutex-urilor, evitarea hold-and-wait, timeout si protocoale de plafon}

Figura 8.5 Deadlock produs de obtinerea resurselor intr-o ordine incompatibila.

Conditiile clasice asociate aparitiei deadlock-ului sunt:
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1. excludere mutuala;
2. pastrarea unei resurse in timp ce este solicitata alta;
3. absenta preluarii fortate a resursei;

4. existenta unei asteptari circulare.

Deadlock-ul poate fi prevenit prin eliminarea cel putin a uneia dintre aceste conditii.
O metoda practica este impunerea unei ordini globale a resurselor:
My < My < Ms.

Toate task-urile trebuie sa obtina mutex-urile numai in ordine crescatoare si sa le elibereze
in ordine inversa.

Exemplul corect este:

Exemplu 8.12 Obtinerea mutex-urilor intr-o ordine globala

lock (mutex_1);

lock (mutex 2);
use shared resources();

unlock (mutex_2) ;

unlock (mutex 1);

Timeout-urile pot detecta o asteptare excesiva, dar nu rezolva automat consistenta da-
telor. Dupéd expirarea timeout-ului, task-ul trebuie sa elibereze resursele deja obtinute si sa

readucd sistemul Intr-o stare valida.

8.2.2 Priority Inversion

Priority Inversion apare atunci cand un task cu prioritate mare este blocat de un task cu
prioritate mai mica ce detine o resursa necesara.

Blocarea directd este uneori inevitabila:

TH—>M—>TL,

unde 7y este task-ul cu prioritate ridicata, 7, este task-ul cu prioritate redusa, iar M este
mutex-ul detinut de 7;,. Problema devine severd atunci cand un task de prioritate medie 7,
preempta task-ul 7.

Secventa este:

1. 7, obtine mutex-ul;

2. Ty devine Ready si solicita mutex-ul;
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3. Ty este blocat;

4. 71, continua pentru a elibera resursa;

5. Ty devine Ready si preempta 7r;

6. 7y ramane blocat pe durata executiei lui 7.

Figura 8.6 prezinta situatia.

<
<

Th solicita M
si devine Blocked
| -

3

\/

Task Ty

ruleaza Ty |

T
1
|
1

Task mas ruleaza task-ul mediu

Task 71, | tine M libereaza,

» timp

Task-ul mediu nu foloseste mutex-ul, dar intarzie task-ul inferior
care trebuie sa elibereze resursa pentru task-ul superior.

Figura 8.6 Priority Inversion produsa de un task intermediar.

Desi 73, nu utilizeaza mutex-ul, executia sa prelungeste indirect blocarea task-ului 7g.
Fara un protocol de control, durata blocarii poate depinde de toate task-urile de prioritate
intermediara:

By = CL eritic + Z 1, (8.11)

T;€mp(H,L)

unde mp(H, L) reprezinta task-urile cu prioritate intre 7 si 7.
Termenul ,inversare nelimitatd” nu inseamna neaparat infinita intr-o implementare con-
creta, ci faptul ca blocarea nu mai este limitata doar de durata sectiunii critice a task-ului

inferior.

Task-ul de logare 77, detine un mutex timp de:

C'L,critic = 2ms.
Task-ul de control 74 solicita mutex-ul si este blocat.
In acest moment, un task de diagnostic 7, executd timp de:
Cy = 15 ms.

Fara un protocol de control al prioritatilor, timpul de blocare al task-ului de control
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poate ajunge la cel putin:

By =2+ 15=17ms.

Desi sectiunea critica dureaza numai 2 ms, interferenta task-ului mediu mareste semnifi-

cativ intarzierea.

Un exemplu istoric bine cunoscut este sistemul misiunii Mars Pathfinder. O secventa de
blocare pe o resursa partajatd, combinata cu preemptia produsa de activititi cu prioritate
intermediara, putea intarzia un task critic pana la declansarea watchdog-ului. Activarea
mecanismului de Priority Inheritance pentru mutex-ul implicat a eliminat resetarile observate
[47].

Exemplul demonstreaza ca utilizarea unui mutex nu este suficientd — trebuie analizata

si interactiunea dintre mutex si prioritatile task-urilor.

8.2.3 Priority Inheritance Protocol

Priority Inheritance Protocol, prescurtat PIP, reduce inversarea prioritatilor prin ridica-
rea temporara a prioritatii task-ului care detine resursa.

Daca task-ul 7y este blocat de task-ul 77, atunci:

efectiv baz

123 = max (pL ,pH) ) (8.12)

Task-ul inferior mosteneste prioritatea task-ului blocat si poate finaliza sectiunea cri-
tica fara a fi preemptat de task-urile cu prioritati intermediare. Dupa eliberarea resursei,

prioritatea sa revine la valoarea corespunzitoare:

p%fectiv N pliaz ) (8 1 3)

Figura 8.7 prezinta efectul protocolului.

Pl »
¢ '

T solicita M
si devine Blocke
| -

d} mutex eliberat

Task 7o : T ruleaza |
1
1 1
___________________ i
Task 7as Tarieste Ready, dar nu preendpta Ty ruleaza
___________________ :
1 1
Task 71, | tine M Tr mosteneste pp

» timp

Proprietarul mutex-ului primeste temporar prioritatea task-ului blocat,
apoi revine la prioritatea de baza dupa eliberarea resursei.

Figura 8.7 Reducerea blocirii prin Priority Inheritance Protocol.
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Pentru exemplul anterior:

1. 71, detine mutex-ul;

2. Ty solicita mutex-ul;

3. 71 mosteneste prioritatea lui 7y;
4. Tp; nu mai poate preempta 7r;
5. 71, elibereaza mutex-ul;

6. Ty este deblocat;

7. 7, revine la prioritatea de baza.

PIP trebuie sa trateze si mostenirea tranzitiva. Daca:

TH—>M1—)TL,

iar 77, asteapta un alt mutex detinut de 7x, prioritatea ridicata trebuie propagata catre
Tx — aceasta situatie este denumita blocare in lant.

Priority Inheritance ofera avantaje importante: elimina interferenta task-urilor cu priori-
tate intermediara, este integrat in numeroase mutex-uri RTOS si pastreaza modelul obisnuit
de obtinere si eliberare a resursei. Protocolul are si limitari: nu previne automat deadlock-ul,
poate permite blocari in lant, analiza duratei maxime poate fi complexa, functioneaza numai
daca este utilizat mutex-ul corespunzitor si nu se aplica automat semafoarelor binare.

In multe RTOS-uri, Priority Inheritance este implementat pentru mutex-uri, nu pentru
semafoare binare — inlocuirea unui mutex cu un semafor poate elimina protectia impotriva
inversarii prioritatilor. Task-ul care detine mutex-ul nu trebuie suspendat, intarziat voluntar
sau blocat pe o operatie lenta in interiorul sectiunii critice; Priority Inheritance nu poate

compensa o sectiune critica proiectata necorespunzator.

8.2.4 Priority Ceiling si reguli de proiectare

Protocoalele bazate pe plafonul de prioritate atribuie fiecarei resurse o valoare numita
priority ceiling. Pentru resursa Ry, plafonul este cea mai mare prioritate dintre task-urile

care o pot utiliza:

II(Ry) = max  (p;). (8.14)

7 utilizeaz Ry

Exista mai multe variante ale protocolului.

In Original Priority Ceiling Protocol, un task poate obtine o resursi numai dacg priorita-
tea sa este mai mare decat plafonul curent al resurselor blocate de alte task-uri. Protocolul
introduce o reguld de admitere care previne anumite secvente periculoase.

In Immediate Ceiling Priority Protocol, denumit si protocol cu plafon imediat, task-ul

care obtine o resursa primeste imediat prioritatea plafonului:
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efectiv

p§e = max (pp*, II(Ry)) - (8.15)

Figura 8.8 prezinta varianta cu plafon imediat.

Task 7y Task 7y Task 77,
prioritate pg prioritate pas prioritate pr,
T
utilizeaza nu utili:Zeazé R 1lizeaza R
i
1
Y

Resursa R
plafon II(R) = pu

71, obtine R = p$*“V = max(pr,II(R)) = pu
Ty nu poate preempta Blocare limitata si
sectiunea critica analiza temporala mai simpla

[ Dupa eliberarea resursei, task-ul revine la prioritatea sa de baza. ]

Figura 8.8 Protejarea unei resurse prin plafonul imediat de prioritate.

Protocoalele de tip Priority Ceiling pot oferi, in ipotezele modelului clasic:

e prevenirea deadlock-ului produs de resursele gestionate;

limitarea blocarii in lant;

o limita mai simpld pentru timpul de blocare;

predictibilitate temporala mai buna.
In modelul clasic, un task poate fi blocat de cel mult o sectiune criticd a unui task cu

prioritate mai mica:

Bi S max (Cj,critic relevant) ) (816>
T €lp(i)

unde Ip(i) reprezintd task-urile cu prioritate mai mica ce utilizeaza resurse cu plafon

relevant pentru 7;.



276 SINCRONIZARE, ARHITECTURI DE KERNEL SI RTOS-URI PENTRU SISTEME EMBEDDED

Aceasta proprietate simplifica analiza timpului de raspuns:

J

R
R =ci+Bi+ > {T W(Jj. (8.17)

T;€hp(7)

Alegerea intre Priority Inheritance si Priority Ceiling depinde de serviciile oferite de

RTOS, posibilitatea cunoasterii tuturor utilizatorilor resursei, cerintele de analiza, dina-

mica prioritatilor si nivelul de criticitate. Priority Ceiling necesita cunoasterea anticipata

a prioritdatii maxime a task-urilor care pot accesa resursa — aceasta conditie este potri-

vita pentru sisteme statice si bine analizate, dar poate fi dificila pentru arhitecturi foarte

dinamice.
Tabela 8.2 Compararea protocoalelor de control al prioritatilor
Protocol Avantaj principal Limitare principala
Fara protocol Implementare minimala Inversare de prioritate potential
nelimitata
Priority Inheri- Elimini interferenta prioritatilor Nu previne automat deadlock-ul si
tance intermediare blocarea in lant
Original Priority Previne deadlock-ul si limiteazi Necesitd administrarea plafonului
Ceiling blocarea sistemului
Immediate Cei- Comportament predictibil si Necesiti stabilirea corectd a
ling implementare eficienta plafonului fiecirei resurse

Regulile practice pentru resurse partajate sunt:

1.

2.

3.

10.

sectiunile critice trebuie mentinute scurte;
task-ul nu trebuie sa execute intarzieri in timp ce detine un mutex;

nu trebuie realizate operatii de intrare—iesire cu durata necontrolata in interiorul sectiunii

critice;

mutex-urile multiple trebuie obtinute intr-o ordine globala;

. fiecare operatie de obtinere trebuie sa aiba o strategie pentru timeout si eroare;

trebuie utilizat un mutex cu protocol de prioritate atunci cand resursa este partajata

de task-uri cu prioritati diferite;

semafoarele trebuie utilizate pentru semnalizare, nu ca inlocuitor automat al mutex-

urilor;
ISR~urile nu trebuie sa astepte mutex-uri;
timpul maxim de blocare trebuie inclus in analiza schedulabilitatii;

proprietatea datelor trebuie definita explicit pentru bufferele transmise intre task-uri.
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8.3 Arhitecturi de kernel si izolare software

Arhitectura kernelului stabileste distributia responsabilitatilor intre codul privilegiat si
componentele aplicatiei. Aceastd decizie influenteazi latenta serviciilor sistemului de ope-
rare, costul comunicatiei dintre componente, izolarea erorilor, suprafata software executata
cu privilegii, posibilitatea certificarii, complexitatea integrarii driverelor si extensibilitatea
sistemului.

Clasificarile precum kernel monolitic si microkernel descriu principii arhitecturale, iar
implementarile concrete pot combina elemente din mai multe modele.

De exemplu, un sistem poate produce o singura imagine executabila, dar poate uti-
liza MPU pentru izolarea anumitor task-uri; in alt caz, un microkernel poate rula servicii
complexe in componente separate, desi intregul produs este distribuit ca o singura imagine

firmware.

8.3.1 Kernel in spatiu unic si arhitecturd monolitica

Intr-o arhitectura cu spatiu unic de adrese, kernelul, driverele si aplicatia pot accesa
aceeasi memorie, iar componentele sunt legate frecvent intr-o singura imagine executabila.

Structura conceptuali este:

Aplicatie + servicii + kernel + drivere — imagine firmware.

Apelarea unui serviciu poate fi realizata direct printr-o functie:

Cserviciu ~ apel + Ckernel- (818)

Nu sunt necesare obligatoriu schimbarea spatiului de adrese sau copierea mesajelor in-
tre procese izolate. Avantajele principale sunt latenta redusi, overhead-ul mic, utilizarea
eficientd a memoriei, integrarea simpla pe microcontrolere, accesul direct la periferice si con-
figurarea statica. Acest model este potrivit pentru platforme cu memorie Flash si RAM
limitate, microcontrolere fara MMU, numar redus de componente, cerinte stricte de latenta
si arhitecturd software controlata integral de aceeasi echipa.

Limitarea principala este propagarea erorilor — un pointer invalid dintr-un driver poate
modifica memoria kernelului sau stiva altui task. Probabilitatea propagarii nu depinde numai
de dimensiunea codului, insa o baza mare de cod privilegiat mareste numarul componentelor
care trebuie considerate de incredere.

Baza software de incredere poate fi notata prin:

TCBgecurity = {kernel, drivere, servicii privilegiate, configuratie} , (8.19)

unde TCB provine, in acest context, de la Trusted Computing Base si nu trebuie confun-
dat cu Task Control Block.
Figura 8.9 compara organizarea intr-un spatiu unic cu modelul microkernel.

In sistemele mici, lipsa izolarii poate fi acceptata daca:
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Spatiu unic / monolitic Microkernel
Aplicatie si task-uri ‘ Aplicatii }<—IP-)-C——>{ Servicii ’
A 4
C e . IPC ..
Servicii si middleware Drivere =~ |€------ Fisiere / retea
Y \ /
A N Vi |

Kernel, scheduler si drivere . . .
Microkernel: scheduling, IPC, memorie

A/

v

Hardware ‘

apeluri directe, aceeasi memorie Hardware ’

servicii separate, comunicare controlata

Figura 8.9 Compararea arhitecturii cu spatiu unic si a arhitecturii microkernel.

e software-ul este redus;

e toate componentele sunt verificate impreuna;

e nu se executd cod provenit din surse diferite;

e mecanismele de diagnosticare detecteaza rapid coruperea;

e riscul este compatibil cu cerintele produsului.

Totusi, simplitatea arhitecturala nu elimina necesitatea protejarii stivelor, validarii poin-

terilor si controlului accesului concurent.

8.3.2 Microkernel si servicii separate

Un microkernel pastreaza in modul privilegiat numai mecanismele considerate esentiale.

Acestea pot include:

e planificarea;

e gestionarea firelor de executie;

e comunicatia inter-proces;

e gestionarea spatiilor de adrese;

e intreruperile;

e controlul accesului la resurse.

Driverele, sistemele de fisiere, stivele de retea si alte servicii pot fi executate in compo-
nente separate.

Un serviciu este accesat prin schimb de mesaje:

client — IPC — server.

Costul unei operatii poate fi aproximat prin:

Cmicrokernel = Capel + CIPC + Cschedule + CYserviciu + Cretur- (820)
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Costul IPC depinde de numarul schimbarilor de context, dimensiunea mesajului, copierea
datelor, modificarea spatiului de adrese, mecanismele hardware de protectie si implementarea
kernelului.

Avantajele microkernelului sunt izolarea mai bunid a componentelor, reducerea codului
privilegiat, repornirea separata a unor servicii, controlul explicit al comunicatiei, posibilitatea
construirii sistemelor cu criticitate mixta si analizarea separatda a componentelor. Daca un
driver executat neprivilegiat esueaza, kernelul poate impiedica accesul acestuia la memoria
altor componente, sistemul putand decide oprirea driverului, repornirea serviciului, trecerea
intr-un mod degradat sau notificarea unei componente de supraveghere.

Microkernelul nu garanteaza singur siguranta sau securitatea — proprietatile depind de
corectitudinea kernelului, configurarea drepturilor, serviciile executate deasupra kernelului,
protocolul IPC, gestionarea erorilor si arhitectura hardware. Un microkernel configurat gresit
poate acorda unui serviciu acces excesiv la memorie sau periferice.

Separarea componentelor trebuie sa fie insotita de o politica explicita:

Permisiuni (C;) = {Ry, Ry, ..., R}, (8.21)

unde C; este componenta, iar R; sunt resursele pe care aceasta le poate accesa.

Principiul privilegiului minim impune:

Permisiuni (C;) = minimum necesar. (8.22)

8.3.3 Protectia memoriei si domenii de privilegii

Izolarea software necesita suport hardware sau mecanisme de instrumentare. Doua com-
ponente hardware importante sunt MPU (Memory Protection Unit) si MMU (Memory Ma-
nagement Unit). Un MPU defineste regiuni de memorie si drepturi precum citire, scriere,
executie, acces privilegiat si acces neprivilegiat.

Pentru o regiune Ry poate fi definita politica:

P(Ry) = (rk, Wr, Tk, Gk (8.23)

unde 7, permite citirea, wy permite scrierea, xj permite executia, iar g reprezinta nivelul
de privilegiu. MMU-ul poate realiza suplimentar traducerea adreselor virtuale in adrese
fizice:

Aﬁzic == M (Avirtual) . (824)

MMU-ul permite spatii de adrese separate, paginare si politici complexe, costul hardware
si software fiind in general mai mare decat pentru un MPU.

Figura 8.10 prezinta izolarea task-urilor prin regiuni protejate.

Intr-un sistem cu MPU, un task neprivilegiat poate avea acces la propria stivd, datele

proprii, un buffer partajat explicit, anumite periferice si functiile kernelului prin apeluri con-
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Memorie Task A
Task A > )
s R/W: A si kernel
neprivilegiat
- Memorie Task B i
Task B MPU / MMU R/W: B si kernel
neprivilegiat control de acces Periferice
acces autorizat
- Buffer partajat
g drepturi explicite
Kernel
privilegiat
-~ Memorie kernel
g numai privilegiat

X Acces direct interzis: Task A — memoria B; Task B — memoria kernel.

Figura 8.10 Izolarea componentelor software prin domenii de memorie.

trolate. O incercare de acces in afara regiunilor permise genereaza o exceptie, iar handlerul
de eroare poate identifica task-ul care a produs accesul, adresa accesata, tipul operatiei,
registrul program counter si starea procesorului.

Protectia memoriei poate detecta depasirea stivei, scrierea in memorie read-only, executia
dintr-o regiune de date, accesul neautorizat la periferice si coruperea memoriei altui task.
Ea nu detecteaza automat erori logice in interiorul regiunii permise, utilizarea incorecta a
unei valori valide, deadline-uri ratate, protocoale incorecte sau date eronate furnizate printr-
o interfata autorizata. Izolarea trebuie combinata cu validarea parametrilor, timeout-uri,

supraveghere, verificarea integritatii, politici de recuperare si analiza temporala.

8.3.4 Multicore si sisteme cu criticitate mixta

Procesoarele embedded moderne pot contine mai multe nuclee. Doua modele principale
sunt AMP (Asymmetric Multiprocessing) si SMP (Symmetric Multiprocessing).

In AMP, fiecare nucleu poate executa o instanta separata de software:

COI‘GO — RTOS(), COI‘€1 — RTOSl

In SMP, o singura instanta a kernelului planifica task-urile pe mai multe nuclee:

RTOS — {Coreq, Corey, ..., Core,, 1} .

Figura 8.11 compara cele doua modele.

AMP ofera o separare arhitecturald mai clara. De exemplu:
e un nucleu executa functii de control;

e un nucleu executa comunicatii;

e un nucleu executa functii necritice.
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AMP - Asymmetric Multiprocessing SMP - Symmetric Multiprocessing
‘ RTOS A ’ ‘ RTOS B ’ Un singur kernel RTOS
v
‘ Task Al ’ ‘ Task B1 ’ ‘ Cozi Ready si scheduler global ’
A A
‘ Task A2 ’ ‘ Task B2 ’ ‘ Task1 | Task2 | Task3 ’
Core 0 Core 1 B (. :
ore ore Core 0 Core 1
— T—

Memorie partajatd / mailbox

Memorie si resurse comune ’

Figura 8.11 Modelele AMP si SMP pentru sisteme embedded multicore.

Comunicarea se realizeaza prin:

e memorie partajata;

e mailbox-uri hardware;

e intreruperi inter-core;

e cozi de mesaje;

e periferice de comunicatie.

SMP permite utilizarea flexibila a nucleelor, dar introduce:

e cxecutie paraleld reald;

migrarea task-urilor;

lock-uri intre nuclee;

interferentd asupra cache-ului;

interferentd pe magistrale si memorie;
e dificultati suplimentare in analiza WCET.

Utilizarea totala nu mai este descrisa suficient prin simpla conditie:

U<m,

unde m este numarul nucleelor. Task-urile pot avea afinitate, sectiuni seriale, resurse
comune si interferentda hardware.

Afinitatea poate restrictiona task-ul 7; la o multime de nuclee:

A;C{0,1,...,m—1}. (8.25)

Intr-un sistem cu criticitate mixta, functii cu niveluri diferite de criticitate utilizeaza
aceeasi platforma.
Exemple:

e control critic si interfata grafica;
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e functie de siguranta si conectivitate;
e monitorizare critica si diagnosticare;
e control de zbor si functii de misiune.

Separarea trebuie realizata atat spatial, cat si temporal. Izolarea spatiala impune:

pentru regiunile private ale componentelor 7 si j.

Izolarea temporala limiteaza consumul de procesor al unei componente:

C; < @Q; 1in fiecare interval P;, (8.27)

unde (); este bugetul, iar P; este perioada de reincarcare. Un sistem poate trece intr-un
mod de criticitate ridicata atunci cand timpul de executie al unei functii critice depaseste
estimarea normald, iar activitatile necritice pot fi reduse sau suspendate pentru pastrarea

functiilor esentiale.

8.4 RTOS-uri moderne

Ecosistemul sistemelor embedded include kerneluri compacte pentru microcontrolere, sis-
teme apropiate de POSIX, platforme Linux cu preemptie in timp real si microkerneluri cu
izolare avansata.

Comparatia trebuie realizata la nivelul unei versiuni si configuratii concrete. Numele
produsului nu determina singur latenta maxima, memoria ocupata, certificabilitatea, securi-
tatea sau suportul pentru o anumita platforma — optiunile de compilare, driverele, BSP-ul

si configuratia aplicatiei pot modifica semnificativ rezultatul.

8.4.1 FreeRTOS

FreeRTOS este un kernel open-source destinat microcontrolerelor si microprocesoarelor
embedded de dimensiune redusa [30].

Kernelul oferda mecanisme precum task-uri, prioritati, planificare preemptiva sau coope-
rativa, cozi, semafoare, mutex-uri, notificari de task, grupuri de evenimente, temporizatoare
software si mecanisme pentru integrarea cu ISR-uri. Arhitectura obisnuita produce o imagine
statica in care aplicatia si kernelul sunt legate impreuna.

Un task poate fi creat conceptual prin:

Exemplu 8.13 Crearea unui task FreeRTOS

BaseType t result =
xTaskCreate (
SensorTask ,
"Sensor",
sensor _stack size,

nullptr ,



10
11
12
13

O 0 ~1 O Tt = W N

g
T I Ty

RTOS-uri moderne 283

sensor priority ,

&sensor task handle);

if (result != pdPASS)
{

handle task creation failure();

Un task periodic poate utiliza:

Exemplu 8.14 Task periodic FreeRTOS

void SensorTask(voids parameters)

{

TickType t last wake time =
xTaskGetTickCount () ;

while (true)

{

acquire sensor data();

vTaskDelayUntil (
&last wake time,
pdMS TO TICKS(10) ) ;

Kernelul poate fi configurat pentru planificare single-core, configuratii AMP, configuratii
SMP pe platformele suportate, alocare statica sau dinamica, functionare tickless si protectie
cu MPU in anumite portari. Suportul SMP nu transform& automat o aplicatie single-core
intr-o aplicatie sigurd pentru executie paraleld — datele globale, driverele si sectiunile critice
trebuie reevaluate.

FreeRTOS este potrivit cand sunt importante amprenta redusa, integrarea rapida pe un
microcontroler, controlul configuratiei, un API relativ compact si suportul larg oferit de
producatorii de procesoare. Kernelul de baza nu reprezinta singur un sistem complet —
reteaua, stocarea, securitatea si actualizarea software necesita biblioteci suplimentare.

Exista versiuni LTS care pastreaza stabilitatea functionald si primesc remedieri critice
pentru intervalul de mentenanta declarat [31]. Pentru aplicatii cu cerinte de siguranta trebuie
analizatd varianta concretd, documentatia de certificare, configuratia si lantul de dezvoltare
— utilizarea kernelului open-source standard nu echivaleazi automat cu utilizarea unui pro-

dus precertificat.
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8.4.2 Zephyr

Zephyr este un sistem de operare open-source destinat platformelor embedded, de la
dispozitive cu resurse limitate pana la controlere si produse IoT mai complexe [96].

Ecosistemul sau include kernel preemptiv, model de drivere, Devicetree, configurare prin
Kconfig, stive de comunicatie, sisteme de fisiere, management energetic, servicii criptografice,
mecanisme de actualizare si infrastructurd de testare. Descrierea hardware este separata de
logica aplicatiei prin Devicetree.

Conceptual:

Exemplu 8.15 Accesarea unui dispozitiv descris prin Devicetree

const device* sensor —

DEVICE DT GET(DT_ALIAS(environment _sensor));

if (!device is ready(sensor))

{

handle sensor initialization failure ();

Configurarea selecteazd numai componentele necesare, aceasta abordare permitand eli-
minarea codului neutilizat si adaptarea aceleiasi aplicatii la mai multe platforme. Zephyr
oferd mecanisme de userspace si domenii de memorie pe arhitecturile care furnizeaza supor-
tul hardware necesar — un fir neprivilegiat poate primi acces numai la obiectele kernelului
si regiunile autorizate.

Avantajele principale sunt ecosistemul integrat, suportul pentru numeroase clase de dis-
pozitive, subsistemele de conectivitate, configurarea declarativa, suportul pentru protectia
memoriei si infrastructura pentru testare automata. Complexitatea ecosistemului este mai
mare decat in cazul unui kernel minimal — echipa trebuie sa gestioneze configuratia Kconfig,
Devicetree, versiunea toolchain-ului, modulele externe, migrarea intre versiuni si dimensiu-
nea imaginii rezultate.

Pentru produse cu durata mare de viata trebuie selectata o versiune mentinuta si trebuie

planificata actualizarea componentelor.

8.4.3 Apache NuttX si Linux cu PREEMPT RT

Apache NuttX este un RTOS open-source cu accent pe standarde si pe interfete apropiate
de POSIX [5].

Acesta ofera concepte familiare dezvoltatorilor Unix:

e fire POSIX;

e descriptori de fisiere;

sisteme de fisiere;

socket-uri;

e semnale;
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API-uri standardizate;

interfete pentru drivere.

O aplicatie poate utiliza:

Exemplu 8.16 Crearea unui fir prin API POSIX

pthread t thread{};
pthread attr t attributes{};

pthread attr init(&attributes);

const int result =

pthread create (
&thread
&attributes ,
worker thread,

nullptr);

if (result != 0)

{

handle thread creation failure(result):;

Avantajul principal este reducerea distantei conceptuale dintre dezvoltarea embedded si

dezvoltarea pe sisteme POSIX.

NuttX este potrivit pentru aplicatii care necesita:

mai multe servicii de sistem;
portarea codului POSIX;

sisteme de fisiere;

retea;

interfete uniforme pentru drivere;

o arhitecturd mai apropiata de un sistem de operare complet.

Costul poate fi mai mare decat pentru un kernel minimal, in functie de configuratia

selectata.

Linux cu PREEMPT _RT reprezinta o categorie diferita. Linux ofera:

procese si spatii virtuale de adrese;
drivere numeroase;

stive de retea complexe;

sisteme de fisiere;

containere si virtualizare;

instrumente avansate de diagnostic.

Mecanismele PREEMPT _RT reduc regiunile nepreemptibile si transforma numeroase

intreruperi in fire planificabile [52].
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Timpul de raspuns al unei aplicatii Linux depinde de:

e versiunea si configuratia kernelului;

e politica de scheduling;

e prioritétile firelor;

e afinitatea CPU;

e drivere;

e firmware;

e hardware;

e trafic de memorie si I/O;

e management energetic.

Utilizarea PREEMPT RT nu demonstreaza singurd respectarea unui deadline. Plat-
forma trebuie masurata si analizatd in configuratia produsului.

Linux este potrivit atunci cand aplicatia necesita functionalitati extinse, iar platforma
dispune de:

e procesor performant;

e MMU,

e memorie suficienti;

e stocare;

e un proces de mentenanta si actualizare.

O arhitectura eterogena poate combina Linux cu un RTOS:

Linux < RTOS.

Linux executd functiile complexe si interfata, iar RT'OS-ul executa buclele de control cu
deadline strict.

8.4.4 Platforme comerciale si kerneluri cu asigurare ridicata

Platformele comerciale, precum VxWorks si QNX, sunt utilizate in produse care necesita
suport profesional, BSP-uri industriale, instrumente de analiza si pachete asociate unor pro-
cese de certificare. Selectia unui produs comercial poate oferi suport contractual, versiuni
mentinute, documentatie pentru siguranta, instrumente de trasare si analiza, componente
de retea si stocare, integrare cu hypervisor si consultanta pentru certificare. Costurile in-
clud licente, redevente sau taxe de distributie, dependenta de furnizor, costul actualizarilor,
restrictii contractuale si disponibilitatea specialistilor.

Un kernel cu asigurare ridicata urmaéreste reducerea si verificarea bazei de cod privilegiate.

seL4 este un microkernel bazat pe capabilitati si verificat formal pentru anumite configuratii
si proprietati [49, 78|.

O capabilitate reprezinta o referinta controlata catre o resursa si drepturile asociate:

cap = (obiect, drepturi) . (8.28)

O componenta nu poate accesa un obiect numai prin cunoasterea adresei — ea trebuie
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sa detind capabilitatea corespunzatoare. Acest model permite izolare cu granulatie fina,
control explicit al autoritatii, constructia sistemelor cu componente de incredere diferita si
utilizarea kernelului ca RTOS sau hypervisor. Verificarea formala a kernelului nu verifica
automat aplicatia utilizatorului, driverele externe, configuratia capabilitatilor, hardware-ul,
cerintele produsului sau analiza temporala completa.

Figura 8.12 prezinta pozitionarea conceptuala a principalelor familii.

»
>

ridicate

Microkerneluri
comerciale

separare orientativa

Linux
] [ Apache NuttX ] PREEMPT_RT

[ Zephyr

Izolare si nivel de asigurare

[ FreeRTOS ]

reduse

»
>

reduse extinse

Servicii si complexitate de platforma

Pozitionare orientativa; configuratia concreta poate modifica semnificativ caracteristicile.

Figura 8.12 Pozitionarea conceptuala a familiilor de sisteme de operare embedded.

Tabelul prezinta orientari generale, nu rezultate de benchmark si nici garantii — evaluarea

trebuie realizata pentru configuratia concreta.

8.5 Criterii de alegere a unui RTOS

Nu exista un RTOS universal optim — selectia trebuie sid porneascd de la cerintele
sistemului si nu de la popularitatea unei tehnologii.

Procesul trebuie sa raspunda la intrebarea:

Care platforma permite demonstrarea cerintelor produsului, cu un cost si un risc

acceptabile pe intreaga duratid de viata?

Criteriile trebuie ponderate — pentru un dispozitiv simplu, memoria si costul pot domina,

iar pentru un sistem critic, izolarea, certificarea si predictibilitatea pot avea prioritate.
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Tabela 8.3 Orientarea generald a unor familii de sisteme de operare embedded

Familie Platforma tipicd Orientare dominanta Aspect care trebuie evaluat
FreeRTOS Microcontrolere  Kernel compact si integrare Serviciile suplimentare
si procesoare directa necesare produsului
mici
Zephyr Microcontrolere  Ecosistem integrat si Complexitatea configuratiei
si dispozitive configurabil si a actualizarii
conectate
Apache Platforme Interfete apropiate de Costul serviciilor activate
NuttX embedded de POSIX
dimensiuni
variate
Linux PRE- Microprocesoare Functionalitate generald si ~ Configuratia completa
EMPT _ RT cu MMU latenta redusa hardware—software
Microkernel Platforme Izolare, suport si pachete Costul si dependenta de
comercial industriale si de certificare furnizor
critice
seL4 Sisteme cu Izolare bazatd pe Constructia serviciilor si
asigurare capabilitati si verificare integrarea aplicatiei
ridicata
8.5.1 Cerinte functionale, temporale si de resurse

Prima etapa consta in definirea functionalitatilor obligatorii: task-uri si prioritati, tem-

porizatoare, mecanisme IPC, retea, Bluetooth, Wi-Fi sau alte protocoale, USB, sistem de

fisiere, actualizare software, management energetic, suport multicore si suport POSIX. Pen-

tru fiecare functionalitate trebuie precizat daca este obligatorie, recomandata, optionala sau

exclusi.

Cerintele temporale includ latenta maxima a intreruperilor, timpul de comutare a con-

textului, jitter-ul, rezolutia timerelor, numarul de prioritati, politica de planificare, suportul

pentru protocoale de sincronizare si comportamentul la suprasarcina.

O cerinta verificabila este:

In configuratia de productie, task-ul de control trebuie si inceapad executia in
maximum 50 us de la activarea intreruperii, cu toate functiile de comunicatie

active.

Resursele necesare trebuie masurate pentru configuratia reala:

n
MRAM = Mkernel + E Mstack,i + Mheap + Mbuﬁer + Mdriver-

(8.29)
i=1
Memoria Flash este:
MFlash = Mkernel + Maplicatie + Mmiddleware + Mdate constante- (830)
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O comparatie care utilizeaza numai dimensiunea kernelului gol este insuficienta. Produsul

trebuie evaluat cu driverele, protocoalele si mecanismele de diagnostic necesare.

8.5.2 Siguranti, securitate si izolare

Pentru functiile critice trebuie analizate:

nivelul de siguranta cerut;

e standardul aplicabil;

e existenta documentatiei de certificare;

e calificarea toolchain-ului;

e trasabilitatea cerintelor;

e strategia de testare;

e istoricul versiunii.

Un certificat sau un pachet de siguranta este relevant numai daca:

e versiunea utilizata este cea acoperita;

configuratia este permisa;

procesorul si compilatorul sunt suportate;

integratorul respecta manualele de utilizare;

e aplicatia este dezvoltatd prin procesul cerut.

Securitatea trebuie evaluata prin modelul de amenintari, separarea privilegiilor, MPU
sau MMU, secure boot, actualizare autenticd, stocarea cheilor, criptografie, gestionarea
vulnerabilitatilor si durata suportului pentru remedieri. Protectia memoriei reduce impactul
unor erori, dar nu inlocuieste secure boot-ul sau validarea actualizarilor.

O matrice de acces poate fi definita prin:

1, componenta C; poate accesa resursa R;,

0, accesul este interzis.

Obiectivul este minimizarea drepturilor:

min » ) " Ay, (8.32)
(N

sub constrangerea pastrarii functionalitatii.

Figura 8.13 prezinta dimensiunile principale ale evaluarii.

8.5.3 [Ecosistem, licentiere si ciclul de viata

Costul unui RTOS nu este reprezentat numai de pretul licentei. Costul total poate fi

estimat prin:

C(total = Olicent + C’integrare + C(dezvoltare + CVvalidare + Cmentenant + Cmigrare- (833)
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Cerinte temporale
si predictibilitate

Siguranta functionala A Resurse, platforma
si certificare si performanta
RTOS
candidat
Licentiere si Securitate si
cost total v izolare

Ecosistem, suport
si ciclul de viata

Selectia rezulta din satisfacerea simultana a cerintelor obligatorii.

Figura 8.13 Dimensiunile principale utilizate la evaluarea unui RTOS.

Un RTOS gratuit poate necesita un efort mare de integrare, iar un produs comercial poate
reduce riscul tehnic, dar introduce costuri contractuale si dependenta de furnizor. Trebuie
analizate tipul licentei, obligatiile de distributie, licentele componentelor terte, disponibilita-
tea suportului comercial, activitatea comunitatii, frecventa versiunilor, politica LTS, procesul
de raportare a vulnerabilitatilor, disponibilitatea BSP-urilor si suportul pentru instrumentele
utilizate.

Un BSP disponibil nu garanteaza calitatea industriala. Trebuie verificate perifericele
implementate, modul DMA, consumul energetic, suportul multicore, eratele procesorului,
testele automate si mentenanta versiunii.

Durata de viata a produsului poate fi mai mare decat durata de suport a unei versiuni
RTOS. Este necesar un plan pentru actualiziri de securitate, migrarea toolchain-ului, actua-
lizarea bibliotecilor, inlocuirea componentelor hardware, reproducerea build-ului si arhivarea
surselor si configuratiilor. Un build reproductibil trebuie sa pastreze versiunea exacta a sur-

selor, configuratia, toolchain-ul, scripturile, dependentele si hash-urile artefactelor.

8.5.4 Proces de selectie si validare experimentala

Selectia poate fi realizatda in mai multe etape. Prima etapa elimina solutiile care nu

satisfac cerintele obligatorii:

Cvaia = {R | R satisface toate cerintele obligatorii} . (8.34)
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A doua etapa atribuie ponderi criteriilor:

> wp =1 (8.35)
k=1
Scorul candidatului R; poate fi:
Sp= wisix — P, (8.36)
k=1

unde s;; este scorul candidatului pentru criteriul %, w; este ponderea criteriului, iar
P; reprezinta penalizdrile si riscurile. Un scor numeric nu trebuie sd ascunda o cerinta
obligatorie — o solutie fara suport pentru procesorul tinta nu poate compensa aceasta lipsa
printr-un scor bun la documentatie.

Dupa analiza documentatiei trebuie construit un prototip reprezentativ, care sa includa
procesorul tintd, driverele principale, numarul realist de task-uri, comunicatiile, incarcarea
procesorului, mecanismele de protectie si scenarii de eroare. Trebuie masurate latenta intre-
ruperilor, timpul ISR-task, timpul de comutare a contextului, jitter-ul task-urilor periodice,
utilizarea RAM si Flash, timpul de pornire, consumul energetic, comportamentul la supra-
sarcind si recuperarea dupa erori.

Figura 8.14 prezinta procesul recomandat.

1. Cerinte 2. Filtrare 3. Evaluare
masurabile eliminatorie ponderatd
A < i
| I
1 1
1 1
| Y !
| .
6. Decizie si 5. Masuratori 4. Prototip pe
' o Y
documentare Si teste platforma tintd

\

1
1
|
|
|
|
|
} Latenta, jitter, RAM/Flash, consum, | iteratie
} suprasarcina si recuperare

|

|

|

|

1

reevaluare la schimbarea cerintelor sau a platformei

Figura 8.14 Proces recomandat pentru selectia si validarea unui RTOS.

Un benchmark trebuie sa utilizeze aceeasi platforma hardware, aceeasi frecventa, aceleasi
optimizari ale compilatorului, aceeasi metoda de masurare, aceeasi sarcina si aceeasi definitie

a latentei.
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Compararea unor valori publicate de surse diferite poate fi incorecta deoarece metodele si

configuratiile pot fi incompatibile. Rezultatul selectiei trebuie documentat prin cerintele eva-

luate, candidatii eliminati, ipotezele, rezultatele mésuratorilor, riscurile, justificarea solutiei

si conditiile care ar impune reevaluarea.

8.6

Studii de caz

Conceptele prezentate in acest capitol trebuie aplicate impreuna. Alegerea task-urilor,

prioritatilor si mecanismelor de comunicare influenteaza atat structura software, cat si com-

portamentul temporal al sistemului.

In cadrul acestei sectiuni sunt analizate doua aplicatii reprezentative:

un robot mobil autonom;

un sistem industrial de monitorizare a unui motor electric.

Valorile numerice au rol didactic. Intr-un proiect real, timpii de executie trebuie determinati

pentru platforma, compilatorul si configuratia software utilizate in produs.

8.6.1 Robot mobil autonom

Se considera un robot mobil destinat navigatiei intr-un mediu interior.

Platforma hardware contine:

un microcontroler ARM Cortex-M7;
encodere pentru masurarea vitezei rotilor;
o unitate de masurare inertiald;

un senzor LiDAR;

drivere pentru motoare;

un modul de comunicatie wireless.

Aplicatia trebuie s realizeze:

achizitia datelor;

controlul vitezei motoarelor;
estimarea pozitiei;

calculul traiectoriei;
comunicatia cu o statie externa;

diagnosticarea sistemului.

O posibila descompunere in task-uri este prezentata in Tabelul 8.4.

Prioritatile sunt atribuite conform principiului Rate Monotonic. Task-ul cu perioada cea

mai scurta primeste prioritatea cea mai mare.

Figura 8.15 prezinta fluxul principal al datelor.

Encoderele si unitatea inertiala produc date pentru SensorTask. Rezultatele sunt trans-

mise catre LocalizationTask, care actualizeaza estimarea pozitiei.

NavigationTask utilizeaza pozitia si datele LIDAR pentru calculul traiectoriei. Comanda

de vitezd rezultatd este transmisi citre MotorControlTask.

Comunicarea intre task-uri poate utiliza:

o coada pentru masuratori;
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Tabela 8.4 Task-urile periodice ale robotului mobil

Task C; T; D; Prioritate
MotorControlTask 0,8ms 5Mms S5 ms Foarte ridicata
SensorTask 1,2ms 10 ms 10 ms Ridicata
LocalizationTask 2,5ms 20 ms 20 ms Medie
CommunicationTask  2ms 50 ms 50 ms Redusi
NavigationTask S5 ms 100 ms 100 ms Foarte redusa

— Task-uri gestionate de RTOS
|

I
'
I
'
I
'
|
'
'
|
I
I
I
I '
I '
I . A
I
. | CommunicationTask stare / alarme ~ Diagnosticare si
Modul wireless ---- Fe------ X P S e
I orientat pe evenimente supraveghere
|
I
I

Figura 8.15 Arhitectura software bazati pe RT'OS a robotului mobil.

e un buffer protejat pentru ultima pozitie estimati;
e 0 coada pentru comenzile de miscare;

e un grup de evenimente pentru starile sistemului.

Encodere |
: SensorTask Coad3 de LocalizationTask Pozitie NavigationTask
! T =10ms masurdtori T = 20ms estimatd T = 100 ms
IMU | A ¢ ) .
| ' 0 mailbox comandi
MotorControl Task
LiDAR T =5ms

I
' |

Drivere
motoare

Task-ul de control trebuie sa utilizeze cea mai recenta comanda disponibila. Din acest

motiv, o structura de tip mailbox poate fi mai potrivita decat o coada care pastreaza nume-

roase comenzi vechi.

Gradul de utilizare al procesorului este:

U_0,8+1,2+2,5+2+5
5 10 20 50 100

Rezulta:

U=0,16+0,12 + 0,125 + 0,04 + 0,05
= 0,495.

Prin urmare:

U = 49,5%.

(8.37)

(8.38)

(8.39)
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Pentru cinci task-uri, limita suficienta Liu-TLayland este:

Up =5 (217 — 1) ~ 0,743, (8.40)

Deoarece:

0,495 < 0,743,

setul este garantat schedulabil prin testul suficient RMS, in ipotezele modelului clasic.
Acest calcul nu include:

e timpii ISR;

e comutarile de context;

e timpii de blocare;

e operatiile DMA;

e variatia timpilor de executie;

e eventualele task-uri sporadice.

Pentru o analiza mai precisa poate fi calculat timpul de raspuns.

Pentru MotorControlTask:

Ry =C; =0,8ms. (8.41)
Pentru SensorTask:
R =1.2. (8.42)

Prima iteratie este:

1,2
RV =12+ [FW 0,8

= 21ms. (8.43)

A doua iteratie produce aceeasi valoare:

Ry = 2ms < Ds.

Pentru LocalizationTask:

R =25, (8.44)

2.5 2.5
RY =254+ 22108+ 22|12
3 7+’75—‘ 9 +’710—‘ 9

=4,5ms. (8.45)
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Urmatoarea iteratie nu modifica rezultatul:

R3 =4,5ms < 20 ms.

Pentru CommunicationTask, calculul converge la:

R, =7,3ms.

Pentru NavigationTask, calculul converge la:

Rs = 14,3 ms.

Toate valorile respecta deadline-urile corespunzatoare.

Figura 8.16 prezinta o portiune din planificarea task-urilor.

‘ activari periodice a&e task-ului de contro£ ‘ ¢

MotorControlTask . . . .
SensorTask . .
LocalizationTask .
prgemptie
CommunicationTask I: I:I .
preemptie

Y

. . 0005000000050 7000000000
NavigationTask Y% G
Procesor liber [
0 5 . 10 15 20
Timp [ms]

Blocurile separate indica reluarea aceluiasi job dupa preemptie.

Figura 8.16 Exemplu de planificare a task-urilor robotului mobil.

Lantul critic este:

senzori — localizare — navigatie — control.

Timpul end-to-end nu este egal cu timpul de raspuns al unui singur task. Acesta depinde
de momentele de activare si de transferul datelor intre task-uri.
O comanda calculata de NavigationTask poate astepta pana la activarea urmatoare a

MotorControlTask. In cazul cel mai nefavorabil, aceastd asteptare poate fi apropiata de:

TMotorControl = Hms.

Pentru reducerea latentei, task-ul de control poate fi deblocat imediat la sosirea unei
comenzi noi, pastrand in acelasi timp o activare periodica de siguranta.

Trebuie tratate si situatiile de eroare:



296 SINCRONIZARE, ARHITECTURI DE KERNEL SI RTOS-URI PENTRU SISTEME EMBEDDED

lipsa datelor LiDAR,;

e pierderea comunicatiei;

e depésirea timpului de executie al localizarii;

e blocarea unui motor;

e depasirea cozii de masuratori;

e coruperea unei stive.

Pentru fiecare situatie trebuie definit un raspuns sigur. De exemplu, pierderea actualiza-

rilor de localizare poate determina reducerea vitezei si oprirea controlata a robotului.

8.6.2 Sistem industrial de monitorizare

Se considera un sistem care monitorizeaza temperatura si vibratiile unui motor electric.
Platforma contine:

e senzori de temperatura si vibratii;
e un convertor analog—digital;

e un microcontroler;

e memorie nevolatila;

e interfata Ethernet sau RS-485;

e iesire pentru alarma.
Functionalitatile principale sunt:

e achizitia masuratorilor;

e filtrarea semnalelor;

e cxtragerea caracteristicilor;

e detectarea anomaliilor;

e inregistrarea evenimentelor;

e transmiterea alarmelor.

O posibila descompunere este prezentatd in Tabelul 8.5.

Tabela 8.5 Task-urile sistemului industrial de monitorizare

Task C; Perioadd  Rol

AcquisitionTask 1ms 10ms Achizitia esantioanelor
FeatureTask 2ms 20 ms Filtrare si extragere de caracteristici
DiagnosisTask 4ms 100 ms Detectarea anomaliilor
CommunicationTask 2ms 100 ms Transmiterea starii si alarmelor
LoggingTask 3ms 500 ms Salvarea datelor agregate

Utilizarea este:
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U—i £+i+i+i
10 0 20 100 100 500

— 0,14 0,1+ 0,04 + 0,02 + 0,006
— 0,266. (8.46)

Rezulta:

U = 26,6%. (8.47)

Aceasta valoare ofera o marja pentru intreruperi, comunicatii sporadice si tratarea alar-
melor, dar nu demonstreaza singura respectarea deadline-urilor.

Figura 8.17 prezinta fluxul producer—consumer.

!
i alarmi / stare

'

Temperatura si Double Buffer FeatureTask Coad3 DiagnosisTask o «
(oIS = LIUA H By > By filtrare si caracteristici detectarea anomaliilor Alarmd locald
1 //

Ethernet /

icationTask
Coads CommunicationTas| TR
Inregistrari -
LoggingTask 3
Pool de buffere CEFNEIEs Memor.|ev
proprietar Flash nevolatils

Ciclul proprietitii bufferelor

Figura 8.17 Fluxul de procesare al sistemului industrial de monitorizare.

Achizitia poate utiliza DMA cu doua buffere:

By < B;.

In timp ce DMA completeazi un buffer, FeatureTask il proceseazi pe celilalt.
La finalizarea unui bloc de esantioane, ISR-ul DMA introduce in coada un pointer citre
buffer:

Exemplu 8.17 Transferul unui buffer DMA citre task-ul de procesare
extern "C" void DMA_IRQHandler ()
{

SampleBufferx completed buffer =

1
2
3
4 get completed dma buffer () ;
5
6 const bool task woken =

7

queue send from isr(
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feature queue,

completed buffer);
switch dma _buffer () ;

request context switch from isr(

task woken) ;

Task-ul de procesare preia proprietatea temporara:

Exemplu 8.18 Procesarea unui buffer primit de la DMA

void FeatureTask(void* argument)

{

SampleBufferx buffer = nullptr;

while (true)
{
receive from queue (
feature queue ,
buffer ,

wait forever);

const FeatureVector features —

extract features(xbuffer);
return__buffer to pool(buffer);

send to queue(
diagnosis queue
features ,

diagnosis timeout);

}

Dupa transmiterea pointerului, ISR-ul nu trebuie sa reutilizeze bufferul pana cand acesta
este returnat in pool.

Pentru protejarea impotriva supraincarcarii, trebuie monitorizate:

e numarul bufferelor disponibile;

e ocuparea maxima a cozilor;

e numarul mesajelor pierdute;

e timpul maxim de procesare;
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e numarul deadline-urilor ratate.

Daca achizitia produce un buffer la fiecare:

Tp = 20 ms,
rata producatorului este:
1
Ap = — = b0 buffere/s. (8.48)
Tp

Daca procesarea unui buffer necesita cel mult:

Cr =2ms,

rata teoreticd maximi a consumatorului este:

Ac = 500 buffere/s.

In aceastdl situatie, procesarea este suficient de rapidd in regimul nominal. Totusi,
preemptiile si functiile suplimentare trebuie incluse in analiza reala.

Inregistrarea in memoria nevolatili nu trebuie executati in interiorul unui mutex utilizat
si de task-ul de alarma. O operatie Flash poate avea o duratd mare si variabila.

O arhitectura recomandati este:

1. task-urile produc inregistrari;
2. inregistrarile sunt introduse intr-o coada;
3. LoggingTask este singurul proprietar al memoriei Flash;

4. celelalte task-uri nu acceseaza direct driverul de stocare.

Aceasta organizare elimind mutex-ul din traseul critic si defineste clar proprietatea peri-
fericului.

Alarmele trebuie tratate diferit de telemetria obisnuita. Un eveniment critic poate de-
bloca imediat CommunicationTask, fard a astepta urmatoarea activare periodica.

Sistemul trebuie sa defineasca politica pentru o coada de alarma plina:

e pastrarea celei mai grave alarme;

e climinarea mesajelor de stare necritice;

e activarea unei iesiri locale;

e memorarea unui cod minimal de eroare;

e trecerea in mod degradat.

Pentru datele de monitorizare poate fi acceptabila pierderea unor esantioane. Pentru o

alarmi de protectie, pierderea mesajului poate fi inacceptabila.
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8.6.3 Validarea temporala si testarea sistemului

Analiza matematica trebuie completata prin masuratori pe hardware.
Validarea unui sistem bazat pe RTOS trebuie sa urmaéareasca:
e respectarea deadline-urilor;

e latenta intreruperilor;

e timpul ISR-task;

e jitter-ul task-urilor periodice;

e utilizarea stivei;

e ocuparea cozilor;

e timpii de blocare;

e comportamentul la suprasarcina;

e recuperarea dupa defecte.

Figura 8.18 prezinta fluxul recomandat.

1. Cerinte si 2. Model analitic 3. Instrumentare
! bugete temporale WCET, blocare, interferenta GPIO si trasare
I
! G.)
1 .
! g
! g
X = Y
1
1
| 6. Comparare cu 5. Masuratori si 4. Teste de stres si
criteriile de acceptare distributii temporale injectare de defecte

Y

Latent3d IRQ si ISR-task, timp de raspuns, jitter, blocare,
stiva, ocuparea cozilor si deadline-uri ratate

Figura 8.18 Fluxul de validare temporali a unei aplicatii bazate pe RTOS.

Pentru masurarea latentei poate fi utilizat un pin GPIO.

La aparitia intreruperii:

Exemplu 8.19 Marcarea inceputului unei intreruperi
extern "C" void Sensor_ IRQHandler ()

set _debug pin();

1

2

3

4

5 acknowledge sensor interrupt () ;

6 notify task from isr(sensor task);
7

8

clear _debug pin () ;
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9}

Task-ul poate activa un alt pin sau poate genera un impuls la inceperea procesarii. Un

osciloscop sau analizor logic permite masurarea:

Lirg, CrsR, L1sR—stask-

Pentru analiza software pot fi utilizate evenimente de trasare:

e task switched in;

e task switched out;

e ISR entered;

e ISR exited;

e mutex obtained;

e mutex released;

e queue send;

® (ueue receive.

Trasarea trebuie configurata astfel incat overhead-ul sa nu modifice semnificativ compor-
tamentul masurat.

Pentru task-ul 7; se pot colecta:

Ri,max - ml?x (fz,k - T’i,k) ; (849)

Ji = Ri,max - Ri,min- (850)

Masurarea nu inlocuieste demonstratia limitei maxime, deoarece testele pot sa nu activeze
toate cazurile nefavorabile. Ea verifica insd ipotezele si poate evidentia costuri omise.

Scenariile de test trebuie sa includa:

e toate comunicatiile active;

e rata maxima a intreruperilor;

e cozi aproape pline;

e acces simultan la resurse;

e temperatura si tensiunea limita;

e frecventa minima permisi;

e erori si timeout-uri;

e repornirea Unor componente;

e suprasarcina controlata.

Testarea prin injectarea defectelor poate simula:

e pierderea unui senzor;

blocarea unei comunicatii;
e ecxpirarea unui mutex;

e coruperea unui mesaj;
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e depasirea unei cozi;

e depasirea timpului de executie;

e resetarea unui periferic.

Un criteriu de acceptare trebuie si fie cantitativ.

Exemplu:

Intr-un test de 24 de ore, cu rata maxima de comunicatie si toate mecanismele de
diagnosticare active, MotorControlTask trebuie sa prezinte un timp de raspuns

maxim mai mic de 2ms si niciun deadline ratat.

Trebuie monitorizata si stiva fiecarui task:

Mrezervﬂ = stiv,e = Mmax utilizat,i- (851)

Rezerva trebuie sa acopere scenarii rare, apeluri de eroare si modificari viitoare.
Validarea trebuie repetata dupa:

e schimbarea compilatorului;

e modificarea nivelului de optimizare;

e actualizarea RTOS-ului;

e schimbarea driverelor;

e modificarea frecventei procesorului;

e introducerea unui nou task;

e modificarea prioritatilor.

8.7 Intrebiri si probleme propuse
8.7.1 Intrebiri de verificare

1. Ce proprietati determina corectitudinea unui sistem de timp real?

2. De ce un sistem de timp real nu este definit numai prin viteza procesorului?
3. Care este diferenta dintre un deadline relativ si unul absolut?

4. Ce reprezinta timpul de rdspuns al unui task?

5. Care este diferenta dintre latenta si jitter?

6. Cum se diferentiaza sistemele hard, firm si soft real-time?

7. Care este diferenta dintre un task periodic si unul sporadic?

8. Care sunt avantajele si limitarile unei arhitecturi Super Loop?

9. In ce conditii este potrivit un executiv ciclic?

10. De ce ISR-urile trebuie si fie caAt mai scurte?
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11. Ce reprezinta procesarea amanata a unei intreruperi?

12. Care este diferenta dintre volatile si o operatie atomica?

13. Ce rol are kernelul unui RTOS?

14. Care este diferenta dintre scheduler si dispatcher?

15. Ce informatii poate contine un Task Control Block?

16. Care sunt principalele stiri ale unui task?

17. Ce evenimente determina trecerea unui task din Blocked in Ready?
18. Ce informatii sunt salvate la o comutare de context?

19. Care este diferenta dintre concurenta si paralelism?

20. Care este diferenta dintre planificarea cooperativa si cea preemptiva?
21. Cum functioneaza Round Robin?

22. De ce un task de prioritate mare trebuie sa se blocheze atunci cand nu are activitate?
23. Ce reprezinta gradul de utilizare al procesorului?

24. Care sunt ipotezele modelului clasic Rate Monotonic?

25. De ce limita Liu-Layland este considerata un test suficient?

26. Care este principiul algoritmului Earliest Deadline First?

27. In ce conditii este valabil testul simplu U < 1 pentru EDF?

28. Ce componente include analiza timpului de raspuns?

29. Ce este o conditie de cursa?

30. Care este diferenta dintre un mutex si un semafor binar?

31. Pentru ce este utilizat un semafor de numarare?

32. Care este limitarea unui grup de evenimente pentru numaérarea aparitiilor?
33. Care sunt avantajele comunicarii prin cozi de mesaje?

34. Ce inseamna proprietatea unui buffer?

35. Cum se transfera in siguranta procesarea de la ISR la un task?

36. Ce reprezinta starvation?
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37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

90.

Care este diferenta dintre livelock si deadlock?

Care sunt cele patru conditii asociate aparitiei deadlock-ului?

Ce este Priority Inversion?

Cum functioneaza Priority Inheritance?

De ce Priority Inheritance nu previne automat deadlock-ul?

Cum este determinat plafonul unei resurse in Priority Ceiling?

Care este diferenta dintre arhitectura cu spatiu unic si microkernel?
Ce rol are un MPU?

Care este diferenta dintre MPU si MMU?

Care este diferenta dintre AMP si SMP?

Ce reprezinta izolarea temporala?

Care sunt principalele criterii pentru alegerea unui RTOS?

De ce masurarea timpilor pe hardware nu inlocuieste complet analiza teoretica?

Ce trebuie reverificat dupd modificarea prioritatilor sau addugarea unui task?

8.7.2 Probleme de calcul si proiectare

1.

4.

Un task este activat la momentul » = 12ms si finalizeaza la f = 19ms. Deadline-ul

relativ este D = 10 ms.

Calculati deadline-ul absolut, timpul de raspuns si latenta fata de deadline.

Un task periodic trebuie activat la fiecare 20 ms. Momentele reale de activare sunt: 0,
21, 39, 61 si 80 ms.

Calculati deviatia fiecarei activari fata de momentele ideale.

Un Super Loop contine patru functii cu duratele: 1, 3, 2 si 10 ms.

Calculati durata buclei si latenta maxima aproximativa pentru un eveniment verificat

o singura data pe iteratie.

O intrerupere are urmitoarele componente:

Tmascare =4 HS,

T.

1nstructiune =1 HS,
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3 s,

Tprioritti =

si:

Tingrare = Q,US
Calculati latenta totala.

5. Un RTOS utilizeaza un tick de 500 Hz. Calculati perioada tick-ului si discutati rezolutia

unui timeout de trei tick-uri.

6. Un sistem realizeaza 4000 de comutari de context pe secunda. Fiecare comutare nece-

sita 3 ps.

Calculati procentul de procesor utilizat pentru comutari.

7. Se considers task-urile:

= (1,5,5), T = (2,10, 10), 73 = (5,50, 50).
Calculati utilizarea totald si verificati conditia Liu-Layland.

8. Se considerd task-urile:

7 =(255), 1m=(288), 75=(3,20720).

Calculati utilizarea. Daca limita Liu-Layland nu este satisficuta, explicati daca se

poate concluziona ca sistemul este neschedulabil.

9. Pentru task-urile:

= (1,4,4), T = (2,6,06), T3 = (3,15,15),
calculati timpul de raspuns al fiecdrui task prin iteratie.

10. Un task are:

C; = 3ms,

Bi = 2HlS,

si este interferat de un task superior cu:
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11.

12.

13.

14.

15.

16.

17.

18.

19.

Cp = 1ms, T, = 5ms.
Calculati timpul de raspuns iterativ pentru deadline-ul D; = 12ms.

Doua task-uri incrementeaza aceeasi variabila fara protectie. Descrieti o ordine a

executiei care conduce la pierderea unei actualizari.

Un producator genereaza 100 de mesaje pe secunda, iar consumatorul poate procesa
120 de mesaje pe secundi. Intr-o rafald pot fi produse suplimentar 15 mesaje.
Propuneti capacitatea minima a cozii si justificati alegerea.

Un pool contine sase buffere. Trei buffere sunt utilizate de DMA, doud sunt procesate,
iar unul este in coada de transmitere.

Calculati valoarea semaforului care reprezinta numarul bufferelor libere.

Task-ul de prioritate redusa detine un mutex timp de 3ms. Un task de prioritate medie
executa timp de 12 ms, iar task-ul de prioritate mare asteapta mutex-ul.

Calculati blocarea task-ului de prioritate mare fara Priority Inheritance si cu Priority

Inheritance, intr-un model simplificat.

Trei mutex-uri trebuie obtinute de mai multe task-uri. Propuneti o ordine globala care

previne asteptarea circulara si descrieti regula de eliberare.

O resursa este utilizata de task-uri cu prioritatile 2, 5 si 7. Determinati plafonul resursei

pentru un protocol Priority Ceiling.

Un sistem contine patru task-uri cu stive de: 512, 768, 1024 si 1536 bytes. Kernelul
utilizeaza 8 KB, iar bufferele utilizeaza 12 KB.

Calculati memoria RAM totala, fard heap si alte structuri.

Un task are o stiva de 2048 bytes, iar valoarea maxima masurata este 1536 bytes.

Calculati rezerva si procentul de stivd ramas.

Proiectati arhitectura software a unui controler de drona care executa:

controlul atitudinii la 1 kHz;

estimarea pozitiei la 100 Hz;

navigatia la 20 Hz;

telemetria la 10 Hz;

logarea la 2 Hz.

Propuneti task-urile, prioritatile si mecanismele de comunicatie.
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20.

21.

22.

23.

24.

25.

Proiectati un sistem de monitorizare in care achizitia este realizata prin DMA, proce-
sarea printr-un task, iar transmiterea prin Ethernet. Definiti proprietatea bufferelor si

comportamentul la umplerea cozii.

Comparati utilizarea unui mutex si a unei cozi pentru transferul unei structuri de stare

intre un task de achizitie si unul de diagnosticare.

Propuneti criterii de alegere intre FreeRTOS, Zephyr si Linux cu PREEMPT RT

pentru:

e un senzor alimentat din baterie;
e un gateway industrial;

e un robot cu interfata grafica si control in timp real.

Definiti un plan experimental pentru masurarea latentei ISR-task si a jitter-ului unui

task periodic.

Propuneti cinci scenarii de injectare a defectelor pentru validarea unui sistem industrial

bazat pe RTOS.

Explicati ce analize trebuie repetate dupéa introducerea unui nou task periodic intr-o

aplicatie existenta.
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9. Sisteme Reconfigurabile si
Accelerare Hardware pentru Aplicatii

Embedded

Introducere in calculul reconfigurabil

Motivatia accelerarii hardware

Compararea procesoarelor, FPGA-urilor si circuitelor ASIC
Arhitectura interna a unui FPGA

LUT-uri, registre si implementarea functiilor logice
Resurse hardware specializate

Fluxul de proiectare FPGA

Sisteme heterogene CPU-FPGA

Partitionarea hardware—software

Performanta, latenta si utilizarea resurselor
Configurarea si securitatea sistemelor reconfigurabile
Studiu de caz: accelerarea procesarii imaginilor
Intrebari si probleme propuse

9.1 Introducere in calculul reconfigurabil

Sistemele embedded moderne trebuie sa proceseze volume tot mai mari de date, respec-
tand simultan constrangeri de latentd, consum energetic, cost si dimensiune. In aplicatii
precum procesarea imaginilor, comunicatiile digitale, robotica sau inteligenta artificiala, op-
timizarea exclusiv software poate deveni insuficienta.

Cresterea performantei unui procesor nu poate fi obtinutd nelimitat prin majorarea

frecventei de ceas. Consumul dinamic al unui circuit digital poate fi aproximat prin:

Pdinamic - aOLV2f7 (91)

unde « este factorul de activitate, C, este capacitatea comutata, V este tensiunea de
alimentare, iar f este frecventa de functionare. Cresterea frecventei mareste puterea con-
sumata, iar reducerea tensiunii este limitata de cerintele de functionare ale tranzistoarelor.
Din acest motiv, arhitecturile moderne urmaresc nu doar executarea mai rapida a acelorasi

instructiuni, ci utilizarea unor structuri de calcul specializate [38§].
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Calculul reconfigurabil ofera o solutie intermediara intre executia software pe un procesor
general si implementarea unei functii intr-un circuit dedicat — functionalitatea hardware
poate fi modificatd dupé fabricarea dispozitivului, prin incarcarea unei noi configuratii.

In practicii, principalele platforme utilizate pentru calcul reconfigurabil sunt circuitele
FPGA, denumire provenita de la Field-Programmable Gate Array. Acestea contin blocuri
logice, registre, memorii, resurse aritmetice si conexiuni programabile care pot fi configurate

pentru a forma un circuit digital specific aplicatiei [37].

9.1.1 De la executia software la implementarea hardware

Un procesor general executd succesiv instructiuni stocate in memorie. Functionalitatea
sistemului este modificata prin schimbarea programului, fara modificarea structurii interne
a procesorului.

Modelul simplificat al executiei este:

preluare — decodificare — executie — memorare.

Acelasi set de unititi de calcul este reutilizat pentru numeroase operatii. Aceasta ca-
racteristicd ofera flexibilitate ridicatd, dar poate introduce overhead asociat cu preluarea si
decodificarea instructiunilor, transferul repetat al datelor, controlul executiei si utilizarea
unei arhitecturi generale pentru operatii specializate.

Intr-o implementare hardware, operatiile algoritmului sunt transformate in structuri digi-
tale dedicate. In loc ca aceeasi unitate aritmeticii si fie reutilizatd succesiv, pot fi construite
mai multe unitati care functioneaza simultan.

De exemplu, expresia:

y=a-b+c-d (9.2)

poate fi executatd software prin doud inmultiri succesive si o adunare. Intr-o implemen-
tare hardware pot fi utilizate doua multiplicatoare paralele, urmate de un sumator.

Figura 9.1 prezinta pozitionarea principalelor solutii de calcul.

Procesorul general ofera flexibilitatea cea mai ridicata, circuitul ASIC ofera eficientd ma-
xima pentru functia pentru care a fost proiectat, iar FPGA-ul ocupa o pozitie intermediara,
combinand posibilitatea reconfigurarii cu executia hardware.

Este importanta diferenta dintre programarea unui procesor si configurarea unui FPGA:
un program descrie o succesiune de instructiuni, in timp ce o descriere hardware defineste

structura si relatiile temporale ale unui circuit.

9.1.2 Paralelismul spatial

Avantajul principal al logicii reconfigurabile este posibilitatea exploatarii paralelismului
spatial. Consideram N canale independente, fiecare necesitand un timp de procesare T¢.

Intr-o implementare secventiald simplificata:
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specializare crescatoare

Procesor general FPGA ASIC
Instructiuni software Circuit reconfigurabil Circuit dedicat
Flexibilitate ridicat3 Paralelism personalizat Eficienta foarte ridicata

Paralelism limitat de arhitectur3 Actualizare prin bitstream Functionalitate fixa
flexibilitate mai mare eficienta hardware mai mare

FPGA-ul ocupa pozitia intermediara dintre executia software si hardware-ul dedicat

Figura 9.1 Spectrul solutiilor de calcul, de la procesor general la circuit dedicat.

T

secventia

|~ NTe. (9.3)

Dacéa sunt implementate N unitati hardware care functioneaza simultan:

Tparalel ~ TC; (94)

la care se adauga latentele de intrare, sincronizare si colectare a rezultatelor.

Pentru opt canale, fiecare necesitand 10 us:

T

secvent ial

~ 8- 10 us = 80 us.

Intr-o arhitectura cu opt unititi paralele, timpul de procesare poate riméne apropiat de:

Tparalel ~ 10 S

Aceasta reducere nu este automatd — ea necesita replicarea resurselor hardware, sufi-
ciente porturi de memorie, latime de banda adecvati, absenta dependentelor intre date si o
arhitecturad de control corespunzatoare. Paralelizarea creste de regula utilizarea LUT-urilor,
registrelor, blocurilor DSP si memoriei, iar proiectarea FPGA reprezinta astfel un compromis
intre performanta si resurse.

O alta forma importanta de paralelism este pipeline-ul. Un algoritm este impartit in mai
multe etape, iar fiecare etapa proceseaza simultan un element diferit.

Dupéa umplerea pipeline-ului, poate fi produs un rezultat la fiecare interval de initiere:

IT = numadrul de cicluri dintre doud intrari succesive. (9.5)

Latenta totala poate fi de mai multe cicluri, chiar daca intervalul de initiere este egal cu

un singur ciclu.
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9.1.3 Domenii de aplicare

Calculul reconfigurabil este adecvat in special algoritmilor care prezintd paralelism in-
tre date, operatii repetitive, fluxuri continue de date, cerinte stricte de latenta, aritmetica
regulata si posibilitatea utilizarii unui pipeline. Domeniile reprezentative includ:

e procesarea imaginilor si a semnalelor;

e comunicatiile digitale;

e criptografia;

e controlul industrial;

e robotica;

e accelerarea inferentei retelelor neuronale;

e procesarea pachetelor de retea;

e instrumentatia stiintifica.

Un FPGA nu inlocuieste obligatoriu procesorul principal. In numeroase sisteme, proce-
sorul executa functiile de control, comunicatie si configurare, iar FPGA-ul accelereaza numai
operatiile intensive.

Arhitectura rezultatd este eterogen:

CPU + logic reconfigurabil + memorie + periferice.

Aceastd impartire permite mentinerea functiilor cu evolutie frecvents in software si im-

plementarea operatiilor stabile si costisitoare in hardware.

9.2 Motivatia accelerarii hardware

Accelerarea hardware nu trebuie aplicati intregii aplicatii. In cele mai multe cazuri, nu-
mai o parte redusa a codului consuma o proportie semnificativa din timpul total de executie.

Aceste portiuni sunt denumite frecvent:

e zone critice;

e nuclee de calcul;

e hotspot-uri;

e functii dominante.

Procesul corect incepe prin profilarea aplicatiei, nu prin alegerea anticipata a unui acce-

lerator.

9.2.1 Limitarile executiei exclusiv software

Executia software este avantajoasa pentru algoritmi cu:
e ramificatii numeroase;

e structuri de date dinamice;

e control complex;

e modificari frecvente;

e volum redus de calcul.

Ea poate deveni ineficienta pentru operatii regulate aplicate unor cantitati mari de date.
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Exemplele includ:

e convolutii asupra imaginilor;

o filtre FIR;

e codare si decodare;

e multiplicari de matrice;

e criptare in flux;

e prelucrarea mai multor canale independente.

Timpul total al unei aplicatii poate fi exprimat prin:

Taplicatie = Teontrol + Tealeul + Timemorie + TI/O- (96)

Accelerarea componentei Teucq poate avea un efect redus dacd aplicatia este dominata
de transferurile de memorie sau de intrare-iesire. In consecinta, trebuie analizat intregul

traseu al datelor, nu numai functia matematica.

9.2.2 Identificarea zonelor critice

Profilarea masoara contributia fiecarei functii la timpul total de executie. Pentru functia

F;, proportia timpului este:

T;
7jtotal

O functie este un candidat bun pentru accelerare daca are o contributie mare la timpul

Di (9.7)

total, este executatd frecvent, opereaza asupra unor date regulate, poate fi paralelizata,
transferul datelor nu anuleaza castigul, iar implementarea hardware este stabila.

Figura 9.2 prezinta procesul de identificare a unei functii candidate.

4 N\ 4 N\
1. Profilarea aplicatiei 2. Evaluarea candidatului
SOl R ——
ontributie temporala mare . =
' P 3. Functie selectata
Comuhicatie 15%

e Filtrare de imagine

Y

‘ Paralelism si pipeline

{ontrol 10%
| v J/
Altele 5% ‘ Transfer de date acceptabil ( )
Implementare ca
pi = T /Tsotal Algoritm regulat si stabil accelerator FPGA
(. J A\ J

Figura 9.2 Identificarea zonelor critice care pot fi migrate in hardware.

Sa presupunem ca o aplicatie necesitda 100 ms, iar filtrarea imaginilor consuma 70 ms.

Functia de filtrare reprezinta:

70

w=—=0,7.
Prlt 100
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Accelerarea filtrului poate imbunititi semnificativ aplicatia. In schimb, accelerarea unei
functii care consuma numai 2% din timp va avea un efect redus, indiferent de performanta
acceleratorului.

Un candidat aparent bun poate fi respins daca necesita transferuri mari intre CPU si

FPGA. Timpul efectiv al acceleratorului este:

Taccelerat - 7jtrirnitere + Tconﬁgurare + Texecutie + Tprimire‘ (98)

Pentru operatii foarte scurte, costul comunicarii poate fi mai mare decat timpul econo-

misit prin executia hardware.

9.2.3 Performanta, energie si flexibilitate

Accelerarea hardware urmaéreste frecvent trei obiective: reducerea latentei, cresterea
throughput-ului si reducerea energiei necesare pentru o operatie. Latenta reprezinta timpul

dintre furnizarea intrarii si obtinerea rezultatului:

L= 75ie$ire - tintrare‘ (99)

Throughput-ul reprezinta numarul de rezultate produse intr-o unitate de timp:

Nrezultate
0=——. 9.10
= (9.10)

O arhitectura pipeline poate avea o latenta de zece cicluri si poate produce, dupa umplere,
cate un rezultat in fiecare ciclu — prin urmare, latenta si throughput-ul trebuie evaluate
separat.

Energia consumata pentru o operatie este:

E

operatie = Pm (911)

edieTOperatie .

Un FPGA poate consuma o putere instantanee comparabild sau chiar mai mare decat
un procesor mic, dar poate finaliza operatia intr-un timp mai redus — indicatorul relevant
este energia pentru sarcina completa, nu numai puterea instantanee.

Flexibilitatea FPGA-ului provine din posibilitatea incircarii unei noi configuratii. Aceasta
flexibilitate are insa limite: modificarea necesita un nou flux de sinteza si implementare, tim-
pul de compilare hardware este mai mare decat compilarea software, verificarea temporala
trebuie repetata, configuratia trebuie distribuita si protejatd, iar resursele fizice raman limi-

tate.

9.3 Compararea procesoarelor, FPGA-urilor si circuitelor ASIC

Alegerea platformei de calcul influenteaza performanta, consumul, costul si durata dezvol-
tarii. Cele trei categorii principale analizate sunt procesorul general, FPGA-ul si circuitul
ASIC. Ele nu trebuie privite numai ca solutii concurente — un produs poate utiliza simultan

un procesor, un FPGA si mai multe blocuri ASIC integrate.
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Compararea procesoarelor, FPGA-urilor si circuitelor ASIC

9.3.1 Procesor general si accelerator specializat

Procesorul general este adecvat pentru control si decizie, protocoale, sisteme de operare,
interfete grafice, algoritmi cu ramificatii complexe si functionalititi actualizate frecvent.
Avantajele sale sunt programarea relativ simpli, ecosistemul software matur, depanarea fa-
cila, reutilizarea bibliotecilor si flexibilitatea ridicata.

Acceleratorul hardware este potrivit pentru operatii regulate si repetitive. Acesta poate

functiona ca un periferic comandat de procesor:

CPU — configurare — accelerator — rezultat.

Performanta sistemului depinde de colaborarea dintre cele doua componente — un acce-
lerator foarte rapid poate raméne inactiv daci procesorul sau memoria nu furnizeazi datele

cu rata necesara.

9.3.2 ASIC si FPGA

ASIC provine din Application-Specific Integrated Circuit. Circuitul este proiectat si fa-
bricat pentru o functionalitate sau o clasa restransa de functionalitati. Avantajele principale
sunt performanta ridicata, consumul energetic redus, suprafata optimizata si costul unitar
redus la volume mari. Limitarile sunt costul initial foarte ridicat, timpul mare de dezvoltare,
riscul asociat erorilor de proiectare si imposibilitatea modificarii dupa fabricatie.

FPGA-ul este fabricat ca o structura programabila generala, functionalitatea fiind stabi-
litd dupa fabricatie. Avantajele sunt reconfigurarea, costul initial redus, prototiparea rapida,
actualizarea functionalititii si paralelismul hardware. In raport cu un ASIC echivalent,
FPGA-ul utilizeaza resurse programabile suplimentare pentru LUT-uri, rutare si memorie
de configurare, ceea ce conduce in general la o eficienta mai redusa in privinta suprafetei,

vitezei si puterii [51].

Tabela 9.1 Compararea procesorului general, FPGA-ului si ASIC-ului

Caracteristica Procesor FPGA ASIC
Flexibilitate Foarte ridicata Ridicata Foarte redusa
Paralelism per- Limitat de arhitecturd  Ridicat Foarte ridicat
sonalizat

Eficientd ener- Moderata Ridicata pentru sarcini Foarte ridicata
getica adecvate

Cost initial Redus Redus sau moderat Foarte ridicat

Cost unitar

Timp de dezvol-
tare

Actualizare

Depinde de platforma
Redus

Prin software

Relativ ridicat
Moderat

Prin software si
bitstream

Redus la volum mare

Ridicat

In general imposibili
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Valorile din tabel sunt orientative — rezultatul concret depinde de tehnologia de fabricatie,
familia dispozitivului, algoritm si implementare.
9.3.3 Alegerea solutiei

Selectia trebuie realizatd pe baza cerintelor tehnice si economice. Costul total al unei
solutii poate fi exprimat simplificat prin:
C’total = C(NRE + NCunitam (912)

unde Cxgrg reprezinta costurile nerecurente de dezvoltare, N este numarul de unitati, iar
Cunitar €ste costul unei unitati. ASIC-ul are de regula un cost nerecurent mare si un cost
unitar redus, iar FPGA-ul are un cost nerecurent mai mic si un cost unitar mai mare.

Pragul aproximativ la care cele doud variante au acelasi cost este obtinut din:

Cnreasic + N Casic = Oxrerraa + N Crpca. (9.13)

Rezulta:

C — ()
N+ — ONREASIC NREFPGA (9.14)
Crpca — Casic

Figura 9.3 prezinta conceptual aceasta intersectie.

Domeniu avantajos
pentru ASIC

Domeniu avantajos
pentru FPGA

Cost total

FPGA: NRE redus, cost unitar mai mare

/

¢ volume mici si medii > volum mare

N\

>
-

Volumul de productie N N*

Figura 9.3 Evolutia conceptuald a costului total in functie de volumul de productie.

Criteriile principale de selectie sunt volumul de productie, performanta si latenta nece-
sare, consumul energetic, durata de viatd a produsului, probabilitatea modificarii algoritmu-
lui, costul si riscul dezvoltarii, cerintele de securitate si disponibilitatea competentelor. O

strategie intalnita in practica este:
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prototip pe FPGA — validare — ASIC la volum ridicat.

Migrarea nu este insa automatad — descrierea hardware, memoriile, blocurile DSP si
interfetele specifice FPGA-ului trebuie adaptate la tehnologia ASIC. Pentru produse cu
volume reduse, cerinte in schimbare sau duratd mare de viatd, FPGA-ul poate ramane
solutia finald. Pentru produse cu volum foarte mare si functionalitate stabild, investitia

intr-un ASIC poate deveni justificata.

9.4 Arhitectura interni a unui FPGA

Un FPGA modern poate fi privit ca o matrice de resurse hardware configurabile, co-
nectate printr-o retea programabila. Configuratia stabileste atat functiile implementate in
blocurile logice, cat si traseele semnalelor dintre acestea.

Principalele categorii de resurse sunt:

e blocuri logice configurabile;

e registre;

e interconectari programabile;

e blocuri de intrare—iesire;

e memorii interne;

e blocuri aritmetice specializate;

e resurse pentru distributia ceasului.

Arhitectura exacta difera intre familiile de dispozitive, insd principiile generale sunt simi-
lare. Proiectantul descrie comportamentul dorit, iar instrumentele de sinteza si implementare

aleg resursele si conexiunile necesare |20, 56].

9.4.1 Blocuri logice, rutare si intrari—iesiri

Blocul logic configurabil reprezinta unitatea de baza a FPGA-ului. Acesta include de
regula:

e unul sau mai multe LUT-uri;

registre de tip flip-flop;

multiplexoare;

logica rapida pentru transportul bitilor;

e conexiuni catre reteaua de rutare.

Mai multe blocuri logice sunt grupate in structuri de nivel superior, denumite diferit in
functie de producator si familie. Din acest motiv, valorile raportate ca logic element, logic
cell sau slice nu trebuie comparate direct fara analizarea definitiei utilizate.

Figura 9.4 prezinti structura conceptuala a unui FPGA.

Reteaua programabila de interconectare permite conectarea blocurilor logice, memoriilor,
unitatilor DSP si pinilor externi. Aceasta contine segmente de rutare locale, conexiuni intre
regiuni, magistrale dedicate, comutatoare programabile si retele speciale pentru semnalele

de ceas. Intarzierea totala a unei cai poate fi aproximata prin:
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Arhitectura conceptuala a unui FPGA modern

/0 1/0 1/O /0 1/0 1/0 /O 1/0 1/0 I/O /O
1 interconect3ri programabile 1 retea global3d de ceas 1 1 1 1
e e e Lo
/0 :CLB | CLB: C:LB :CLB : CLEIB :BRAM | DSP [y
I v _____ o o VoL L ______L__21_ %
[ 1 [ [ | | [ [ 1 1 1 ":_J
I/O 'cLB |1 | cLB! as | | cs|} | s BRAM || Dsp |1 [1/O¢
o e e e T e e
:CLB ! CLB: C:LB ! CLB ! CLIIB :BRAM ! DSP ! ! _§
O ——— 1 —— e e e, B e /op
1/0 :CLB ! CLB: C:LB ! CLB ! CLI|3 :BRAM ! DSP ! " 11j0
| i el il B i B e 1= - -~ r--"~-~"~"~"r--~-~-°~7 | i
/O /0 /O /O 1/0 /0 /O 1/0 1/O /O /O
A
memorie si control de configurare
Figura 9.4 Structura conceptuald a unui FPGA modern.
Tcale = ﬂogic + Trutare- (915)

In multe implementari, intarzierea rutarii este comparabila cu sau chiar mai mare decat
intarzierea logicii, motiv pentru care doua descrieri functional echivalente pot conduce la
frecvente maxime diferite dupa plasare si rutare.

Frecventa maxima este limitatd de cea mai lenta cale sincrona:

1
lk—q + 7“’logic + Trutare + Tsetup '

maxg 9.16
s < 77 (9.16)

Blocurile de intrare—iesire conecteaza logica interna la pinii circuitului. Acestea permit
configurarea directiei semnalului, standardului electric, tensiunii, rezistentelor interne, vite-
zei de comutare, registrelor de intrare si iesire si semnalelor diferentiale. In aplicatiile de mare
viteza, plasarea registrelor aproape de pini reduce intarzierile si imbunatateste stabilitatea

temporala.

9.4.2 Memoria de configurare

Configuratia FPGA-ului este descrisa printr-un fisier binar denumit frecvent bitstream.
Acesta stabileste continutul LUT-urilor, starea comutatoarelor de rutare, configuratia blo-
curilor 1/0, modurile de functionare ale memoriilor si unititilor DSP, precum si optiunile
resurselor de ceas. In dispozitivele bazate pe SRAM, configuratia este volatila — la pornire,

bitstream-ul trebuie incarcat dintr-o memorie externa sau de catre un procesor.
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Fluxul simplificat este:

reset — ncrecare bitstream — verificare — activare.

Exista si FPGA-uri bazate pe tehnologii nevolatile, precum Flash sau antifuse. Acestea
pot pastra configuratia dupa intreruperea alimentarii, dar prezinta caracteristici diferite
privind reprogramarea, viteza si securitatea.

Timpul de configurare depinde de dimensiunea bitstream-ului si de rata interfetei de
incarcare:

N itstream
~bitstream (9.17)

Tconﬁg ~ R ;
config

De exemplu, pentru un bitstream de 32 Mbit incircat cu 100 Mbit /s:

32

config & T— = 0,32s.
i ™ 700 i

In practica se adauga timpii de initializare, verificare si pornire a resurselor interne.
Unele FPGA-uri permit reconfigurarea partiald — o regiune a dispozitivului poate fi
modificata fara oprirea completd a logicii aflate in celelalte regiuni.

Conceptual:

regiune static + regiune reconfigurabil.

Aceasta metoda poate fi utilizatd pentru inlocuirea dinamica a unui accelerator, reducerea
numarului total de resurse necesare, actualizarea unei functii fara oprirea intregului sistem
sau izolarea unor componente. Reconfigurarea partiala creste insa complexitatea proiectarii,

verificarii si gestionarii interfetelor dintre regiuni.

9.4.3 Structura unei celule logice

O celulé logica simplificata contine un LUT, un registru si un multiplexor care selecteaza
iesirea combinationald sau cea inregistrata.
Figura 9.5 prezinta aceasta structura.

Iesirea poate fi exprimatad conceptual prin:

F(zo,...,x,_1), iesire combinationala,
y = (9.18)
Q, iesire inregistrata.

Registrul permite introducerea etapelor pipeline si realizarea circuitelor secventiale. In
functie de arhitectura, acesta poate avea enable, reset sau set, polaritate configurabila si
selectia sursei de date. Blocurile logice includ frecvent si cai rapide de carry pentru imple-
mentarea eficienta a sumatoarelor, scazatoarelor, contoarelor, comparatoarelor si acumula-

toarelor. Fara aceste cai dedicate, propagarea transportului prin LUT-uri si rutare generala
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Figura 9.5 Structura simplificatd a unei celule logice FPGA.

ar limita semnificativ frecventa maxima.

9.5 LUT-uri, registre si implementarea functiilor logice

Look-Up Table-ul este elementul principal utilizat pentru implementarea logicii combinationale.
Acesta poate fi interpretat ca o memorie de dimensiune redusa, adresatd de semnalele de
intrare.

Pentru un LUT cu k intrari sunt necesare:

Nyiti = 2* (9.19)

valori de configurare.
Un LUT cu patru intrari contine 16 valori, iar un LUT cu sase intrari contine 64 de

valori.

9.5.1 Principiul LUT

Consideram functia XOR cu doua intrari:

F=A®B. (9.20)

Tabelul de adevar este:

Tabela 9.2 Tabelul de adevar al functiei XOR

h
W
T

_ =0 O
_— 0 = O
O = = O
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Intrarile formeaza adresa memoriei:

adres = (A, B),

iar iesirea reprezinta valoarea memorata la adresa selectata.

Figura 9.6 prezinta principiul unui LUT cu patru intrari.

memorie de configurare 16 x 1

adresa valoare selectata
0000 0
T3 —p
0001 1
T2 ——p . .
formarea adresei | 4 biti | 0010 1
F(x3,z2,x1,x0)
= 0011 0 » L2, T,
T1 —p] a T3T2X1T0
Ty —p . selector
1101 1
1110 0
1111 1

F(l‘3,$2, x1, SEo) = LUT[SE3$21‘1CCO]

Figura 9.6 Principiul implementarii unei functii logice prin LUT.

Orice functie booleana cu cel mult k intrari poate fi implementata direct intr-un LUT cu
k intrari. Daca functia are mai multe intrari, instrumentul de sinteza o descompune in mai
multe LUT-uri conectate intre ele. Aceastd descompunere poate creste numarul de niveluri
logice, intarzierea, utilizarea rutéarii si consumul energetic. Din acest motiv, numarul de
intrari al LUT-ului influenteaza atat flexibilitatea, cat si eficienta arhitecturii.

9.5.2 Logica combinationald si secventiald

O descriere combinationala produce o iesire dependentd numai de intrarile curente:

y(t) = F (mo(t), 11 (t), ...). (9.21)

O descriere secventiala include starea anterioara:

qln +1] = F (q[n], z[n]) . (9.22)

Registrele asociate LUT-urilor permit implementarea masinilor de stare, contoarelor, re-
gistrelor pipeline, temporizatoarelor si registrelor de deplasare. Un circuit secvential sincron

poate fi descris astfel:

Exemplu 9.1 Registru sincron descris in VHDL

process (clk)
begin
if rising edge(clk) then

if reset = 1’ then
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q <= (others => ’07);
then

elsif enable =
q <= d;
end if;

end if;

end process;

717

Instrumentul de sinteza mapeaza variabila q pe registrele fizice ale FPGA-ului.

Introducerea registrelor pipeline reduce lungimea céailor combinationale. Consideram un

calcul format din trei operatii cu intarzierile:

Fara pipeline:

Cu registre intre etape, perioada de ceas este limitata aproximativ de:

Latenta exprimata in cicluri creste, dar throughput-ul poate creste semnificativ.

Tclk Z max (Tlu T27 T3) + Tregistre-

T17

Tcornb - Tl + T2 + T3-

9.5.3 Exemplu de implementare

Consideram un multiplexor 4:1 cu intrarile dy, dy, ds, ds si semnalul de selectie s.

Functia este:

Descrierea VHDL poate fi:

Exemplu 9.2 Multiplexor 4:1 descris in VHDL

T27

T5.

s = 00,
s = 01,
s =10,
s =11.

(9.23)

(9.24)

(9.25)

with sel select
y <= d0 when

d1l when

d2 when

d3 when

HOOH7
!!01”
HlOH7

others;

Functia are sase intrari logice:
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d07 d17 d27 d37 S0, S1-

Pe o arhitectura cu LUT-uri de sase intrari, multiplexorul poate fi implementat concep-
tual intr-un singur LUT — implementarea concreta depinde insa de regulile de mapare si de
resursele arhitecturii.

Dacai iesirea trebuie sincronizata, aceasta poate fi inregistrata:

Exemplu 9.3 Multiplexor cu iegire inregistrata

process (clk)
begin
if rising edge(clk) then

case sel is

when "00" = y_reg <= d0;
when "01" = y_reg <= dl;
when "10" => y reg <= d2;
when others => y reg <= d3;
end case;
end if;

end process;

Aceastd variantd introduce o latentd de un ciclu, dar oferd o iesire sincrona si poate
facilita inchiderea temporald. Unele LUT-uri pot fi configurate si ca memorie distribuita,
registru de deplasare sau memorie ROM; utilizarea acestor moduri poate reduce consumul

de registre si poate evita utilizarea unui bloc RAM pentru structuri foarte mici.

9.6 Resurse hardware specializate

Implementarea tuturor functiilor exclusiv prin LUT-uri si registre ar conduce la un con-
sum ridicat de resurse. FPGA-urile moderne includ blocuri dedicate pentru operatii intalnite
frecvent. Aceste resurse ofera performanti mai mare, consum energetic mai redus, ocuparea

unei suprafete logice mai mici si rutare simplificata.

9.6.1 Block RAM si memorii distribuite

Memoria distribuita utilizeaza LUT-urile ca elemente de stocare. Este adecvata pentru
tabele mici, buffere scurte, registre de deplasare si memorii cu dimensiuni neregulate.

Block RAM, prescurtat BRAM, este o memorie fizici dedicatd, integrata in FPGA.
Aceasta poate fi configurata cu diferite:

e adancimi;

e litimi de cuvant;

e moduri de citire;

e moduri single-port sau dual-port;

e mecanisme de corectie a erorilor.
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Figura 9.7 compara memoria distribuita si Block RAM.

Block RAM dedicat

bloc fizic configurabil single-port sau dual-port

memorie distribuita
LUT-uri configurate ca RAM sau ROM

_adresé LUT I LUT | ILUT | | LUT adresp A ———> — adrpsa B
i te out datle A —» — datg B
atein  |LUT||LUT||[LUT||LUT | BRAM
—— WE A —» —— WH B

LUT||LUT||LUT||LUT

capacitate micad, granularitate fin3,
integrare in logica local3d

capacitate mai mare, porturi limitate,
potrivit pentru FIFO si buffere

Figura 9.7 Memorie distribuita si Block RAM intr-un FPGA.

Capacitatea necesard unei memorii este:

M = Ncuvinte : Wcuvnt' (926)

Pentru 1024 de cuvinte a cate 16 biti:

M =1024 - 16 = 16 384 biti.

Un bloc RAM dual-port permite doua accesari in acelasi ciclu, in limitele modurilor
suportate. Aceasta nu inseamnd cd un numar nelimitat de module poate accesa simultan
aceeasi memorie.

Pentru mai multe citiri paralele pot fi necesare:

e replicarea memoriei;

e impartirea in banci;

arbitrarea accesului;
e memorii multiport construite din mai multe blocuri.
In aplicatiile de procesare a imaginilor, BRAM-urile sunt utilizate frecvent pentru buffere

de linii, nu pentru stocarea intregului cadru.

9.6.2 Blocuri DSP si aritmetica

Blocurile DSP sunt optimizate pentru operatii aritmetice precum:

P=A-B+C. (9.27)

Aceastd operatie de tip Multiply-Accumulate apare in filtre FIR, transformate, control
numeric, convolutii, retele neuronale si procesarea semnalelor de comunicatie.
Figura 9.8 prezinta structura conceptuala a unui bloc DSP.

Un filtru FIR cu N coeficienti este descris prin:
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P=A-B+C

A——>| Reg A

AXx B Reg M M+ C Reg P P

B ——>| RegB —>

C ——>| RegC

feedback optional pentru acumulare

A A A

clk / enable

Figura 9.8 Structura conceptuald a unui bloc DSP configurabil.

yln| = hlk]z[n — K. (9.28)

O implementare complet paralela poate utiliza N multiplicatoare si o structurd de adu-
nare, iar o implementare serializata poate reutiliza un numar mai mic de blocuri DSP, dar

necesitd mai multe cicluri. Compromisul poate fi exprimat conceptual prin:

resurse - timp & volum de calcul. (9.29)

Aceasta relatie nu este o egalitate exacta, dar exprima faptul ca reducerea resurselor
conduce frecvent la reutilizarea lor in timp. Blocurile DSP includ registre pipeline interne —
activarea acestora permite frecvente ridicate, dar creste latenta exprimata in cicluri. Precizia
numerica influenteaza utilizarea resurselor: un multiplicator pe 8 biti consuma mai putine
resurse decat unul pe 32 de biti.

In aplicatiile embedded se utilizeaza frecvent reprezentarea in virgula fixa:

-2
r=-2"""0 1+ > b2t (9.30)

k=—F
unde [ reprezinta numarul bitilor pentru partea intreaga, iar F' numaérul bitilor fractionari.
Reducerea preciziei trebuie validata pentru a evita overflow, pierderea preciziei, acumularea

erorilor si degradarea algoritmului.

9.6.3 Ceasuri, transceivere si procesoare integrate

FPGA-urile includ retele dedicate pentru distributia semnalelor de ceas, care reduc skew-
ul si permit alimentarea unui numar mare de registre. Blocurile de management al ceasului,
precum PLL-urile, pot realiza multiplicarea frecventei, divizarea frecventei, deplasarea fazei,
compensarea intarzierilor si generarea mai multor domenii de ceas.

Figura 9.9 prezinta generarea mai multor domenii de ceas.
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Generarea si distributia mai multor domenii de ceas

retele de distributie

sincronizator
- " 2 registre
ck B logica ——
50 MHz - domeniul B L
. R FIFO

asincron

clk A logica Lo
ceas extern —»| PLL / MMCM 100 MHz domeniul A ! !

ck C logica
25 MHz domeniul C

Clock Domain Crossing
pentru control si date

Figura 9.9 Generarea si distributia mai multor domenii de ceas.

Semnalele transferate intre domenii de ceas diferite necesita mecanisme de Clock Domain
Crossing, prescurtat CDC. Pentru un semnal de control cu un singur bit se poate utiliza un
sincronizator cu doua registre; pentru magistrale si fluxuri de date se utilizeaza handshake,
FIFO asincron, cod Gray sau protocoale specifice. Conectarea directd a unei magistrale intre
domenii asincrone poate conduce la metastabilitate si date incoerente.

Transceiverele seriale de mare viteza includ serializare si deserializare, recuperarea cea-
sului, egalizare, codare, detectarea erorilor si circuite analogice de transmisie si receptie.
Acestea sunt utilizate pentru interfete precum Ethernet, PCI Express sau legituri seriale
proprietare, suportul exact depinzand de familia FPGA.

Unele dispozitive includ procesoare fizice integrate. Arhitectura devine:

procesor + logic programabil + memorie + periferice.

Procesorul este potrivit pentru control, sisteme de operare si protocoale, iar logica FPGA

este utilizata pentru accelerare si interfete temporale precise.

Tabela 9.3 Rolul principalelor resurse dintr-un FPGA

Resursa Rol principal Exemplu de utilizare

LuUT Logica combinationala Decodificare si multiplexare
Registru Memorarea starii Pipeline si masini de stare
Carry chain Aritmetici rapida Sumator si contor

Memorie distri- Stocare de capacitate mici Tabel si registru de deplasare
buita

Block RAM Stocare interna dedicata FIFO si buffer de linie

Bloc DSP Operatii aritmetice Filtru FIR si convolutie

PLL Managementul ceasului Generarea mai multor frecvente

Transceiver Comunicatie seriald rapidi Ethernet si PCI Express
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9.7 Fluxul de proiectare FPGA

Dezvoltarea unei aplicatii FPGA difera fundamental de dezvoltarea software. Compilarea
unui program produce instructiuni care vor fi executate de un procesor existent. In schimb,
implementarea unei descrieri hardware produce configuratia unui circuit digital.

Fluxul general cuprinde:

1. definirea cerintelor;

2. descrierea arhitecturii;
3. simularea functionala;

4. sinteza logica;

5. plasarea si rutarea;

6. analiza temporala;

7. generarea bitstream-ului;

8. validarea pe hardware.

Figura 9.10 prezinta principalele etape.

Proiectare si verificare functionala

Cerinte Arhitectura Simulare Sinteza
functionale si temporale HDL / HLS functionala logica
A

1
Implementall'e si validare

Validare pe Generare Analiza Plasare si
hardware bitstream temporald rutare

corectii si optimizare

Figura 9.10 Fluxul principal de proiectare si verificare a unei aplicatii FPGA.

Trecerea prin instrumentele de sinteza si implementare nu garanteaza automat corecti-

tudinea circuitului. Proiectarea trebuie verificata atat functional, cat si temporal.

9.7.1 Descriere, simulare si sinteza

Circuitele FPGA sunt descrise traditional prin limbaje HDL, precum VHDL sau Verilog.
Aceste limbaje permit definirea:

e logicii combinationale;



O 00 ~1 O Tt = W N =

10

~N O Ut e W N~

3B TEME RECONFIGURABILE SI ACCELERARE HARDWARE PENTRU APLICATII EMBEDDED

e registrelor;

e maginilor de stare;

e interfetelor;

e relatiilor dintre domeniile de ceas.

O descriere VHDL simpla a unui sumator inregistrat este:

Exemplu 9.4 Sumator sincron descris in VHDL

process(clk)

begin
if rising edge(clk) then
if reset = ’1’ then
result <= (others => ’0");
elsif enable = 1’ then
result <= input_a + input_b;
end if;
end if;

end process;

Descrierea nu stabileste direct pozitia fizica a sumatorului sau a registrelor. Instrumentul
de sinteza transforma codul intr-o retea logica alcatuita din LUT-uri, registre, blocuri DSP,
memorii, multiplexoare si conexiuni.

Tnaintea sintezei se realizeazi simularea functionald: modulul testat este stimulat printr-
un testbench, iar iesirile sunt comparate cu rezultatele asteptate.

Pentru un modul M, verificarea urmareste relatia:

YHuoL (‘I.) = yreferint (x) ) (931)

pentru setul de intrari si scenarii analizate.

Testbench-ul trebuie sa includa valori nominale, valori limita, reset, activari consecutive,
situatii de overflow, protocoale incomplete si combinatii neobisnuite de semnale.

O alternativa la descrierea RTL este sinteza de nivel inalt, denumitd HLS (High-Level
Synthesis). In acest caz, functia este descrisd printr-un limbaj de nivel inalt, iar instrumentul
genereaza arhitectura hardware [24].

Un exemplu conceptual este:

Exemplu 9.5 Functie simpla destinata sintezei de nivel inalt

void vector add(
const int input_ a|SIZE]|,
const int input_ b|[SIZE]|,
int output[SIZE])

for (int index = 0; index < SIZE; ++tindex)

{
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output|index| =

input_a|index| + input_ b[index|;

Descrierea software nu garanteaza o implementare paraleld. Instrumentul trebuie sa
decida daca bucla este executata secvential, desfasurata partial, desfasuratd complet sau
transformata intr-un pipeline. Directivele HLS modifica raportul dintre resurse, latenta si
throughput — codul trebuie analizat ca descriere a unei arhitecturi, nu doar ca program
CH+.

9.7.2 Plasare, rutare si analiza temporala

Dupa sintezd, instrumentul realizeaza plasarea resurselor fizice si rutarea conexiunilor.

Plasarea stabileste pozitia fiecarui element:

instant logic — resurs fizic.

Rutarea selecteaza traseele dintre resurse, iar rezultatul influenteaza direct intarzierea

circuitului. Pentru o cale sincroni, timpul de sosire al datelor poate fi aproximat prin:

Tarrival = Tclk—)q + j—iogic + T‘rutare- (932)

Timpul cerut este:

Trequired = Tclk - Tsetup — dincertitudine- (933)

Marja temporala, denumita slack, este:

Stiming = T‘required - Tarrival- (934)

Cerinta este satisfacuta daca:

Stiming > 0 (9.35)

Un slack negativ indica o incédlcare temporald — circuitul poate produce rezultate co-
recte in simularea functionald, dar poate esua pe hardware la frecventa solicitata. Metodele
uzuale de corectare includ introducerea registrelor pipeline, reducerea nivelurilor de logica,
utilizarea blocurilor DSP, replicarea unor semnale cu fan-out mare, modificarea plasarii,
reducerea frecventei si corectarea constrangerilor temporale. Constrangerile incorecte sunt
periculoase — daca o cale reald nu este analizata, instrumentul poate raporta in mod eronat

ca implementarea satisface cerintele.



3SISTEME RECONFIGURABILE SI ACCELERARE HARDWARE PENTRU APLICATII EMBEDDED

9.7.3 Utilizarea resurselor si validarea pe hardware

Dupa implementare sunt generate rapoarte privind utilizarea resurselor: LUT-uri, regis-
tre, Block RAM, blocuri DSP, pini, resurse de ceas si transceivere. Gradul de utilizare al
resursei 12 este:

NR utilizat
Ugp=—"=>—"—. 9.36
f NR,diSponibil ( )

O utilizare apropiata de 100% poate conduce la dificultati de rutare si la reducerea
frecventei maxime — simpla incadrare in capacitatea dispozitivului nu este intotdeauna
suficienta.

Dupa generarea bitstream-ului, validarea pe hardware urmareste corectitudinea rezulta-
telor, frecventa stabila de functionare, latenta, throughput-ul, consumul energetic, compor-
tamentul la reset, functionarea interfetelor si temperaturile si tensiunile. Semnalele interne
pot fi observate printr-un analizor logic integrat in FPGA, care memoreaza esantioane intr-o
zona de memorie interna, citita ulterior prin interfata de depanare.

Instrumentarea utilizeaza resurse si poate modifica plasarea sau rutarea. Rezultatele

temporale trebuie reverificate dupa introducerea logicii de diagnostic.

9.8 Sisteme heterogene CPU-FPGA

O arhitecturd heterogena combinad un procesor general cu logica reconfigurabila. Proce-
sorul executd software-ul de control, iar FPGA-ul implementeaza acceleratoare si interfete
cu cerinte temporale stricte.

Cele doud componente pot fi:

e circuite separate;

e integrate in acelasi pachet;

e integrate pe acelasi circuit.

Integrarea reduce latenta comunicatiei si permite utilizarea unor magistrale interne de

mare viteza.

9.8.1 Arhitectura generala

Un sistem CPU-FPGA include, in mod obisnuit:
e unul sau mai multe nuclee CPU;

e memorie externa;

e logica programabila;

e magistrale de control;

e cii de transfer pentru date;

e mecanisme de intrerupere.

Figura 9.11 prezinta organizarea conceptuala.
Comunicatia poate fi impartita in doua categorii:
e cale de control;

e cale de date.
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Arhitectura unui sistem heterogen CPU-FPGA

Subsistem CPU Interconectare interni Logica FPGA
nuclee, cache, OS / RTOS control + date acceleratoare si interfete

T T - [ Aocstorater
registre de control otor ux de

IRQ

hardware

Periferice si 1/0 Memorie partajati DDR Intreruperi si stare

]

Figura 9.11 Arhitectura generald a unui sistem heterogen CPU-FPGA.

Calea de control este utilizata pentru:

e configurarea acceleratorului;

e scrierea parametrilor;

e pornirea executiei;

e citirea starii;

e confirmarea intreruperilor.

Calea de date transporta volumele mari de informatii procesate de accelerator.

Registrele de control pot fi mapate in spatiul de adrese al procesorului:

Exemplu 9.6 Controlul conceptual al unui accelerator mapat in memorie

accelerator —source address =

input buffer physical address;

accelerator —destination address =

output buffer physical address;

accelerator —>data length =

number of elements;

accelerator —>control =

start command ;

while ((accelerator—>status & completed flag) — 0U)

{

wait for interrupt or_ poll();

Intr-un sistem real trebuie respectate tipurile registrelor, barierele de memorie si regulile

driverului.
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9.8.2 DMA si transferul datelor

Transferul fiecarui element prin instructiuni CPU poate consuma mai mult timp decat
procesarea propriu-zisa. Pentru volume mari se utilizeazd DMA (Direct Memory Access).

Fluxul este:

memorie — DMA — accelerator — DMA — memorie.

Procesorul configureaza transferul, dar nu copiaza fiecare cuvant. Timpul aproximativ
pentru transferul unei cantitati D este:

Tivanster = initializare + BL‘7 (937)
efectiv

unde Begectiv este latimea de banda efectiva.

Aceasta este mai mica decat valoarea teoretica din cauza arbitrajului, latentei memoriei,
fragmentarii transferurilor, accesului altor componente, limitarilor magistralei si alinierii
datelor. Pentru transferuri mici, timpul de initializare poate domina; pentru transferuri
mari, ldatimea de banda devine factorul principal.

Double buffering permite suprapunerea transferului cu procesarea:

By : procesare,

B : transfer.

Dupa finalizare, rolurile bufferelor sunt inversate. Daca timpii sunt echilibrati, durata

unei iteratii tinde spre:

T‘iteratie ~ max (T‘transfera Taccelerator) 5 (938)

in locul sumei celor dous durate.

9.8.3 Memorie partajata si coerenta datelor

In multe sisteme, CPU-ul si acceleratorul acceseazd aceeasi memorie externa. Aceasta
arhitectura reduce necesitatea copiilor explicite, dar introduce probleme de sincronizare.

Figura 9.12 prezinta fluxul principal.

{ CPU J—»{ Cache CPU ‘ Memorie partajatd DDR DMA / interconectare — Accelerator FPGA

date de intrare

CPU — FPGA

FPGA — CPU

invalidate cache rezultate

Figura 9.12 Accesul CPU si FPGA la o memorie partajata.

Daca procesorul utilizeaza memorie cache, valoarea modificatd poate sa nu fie scrisa ime-
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diat in memoria vizibild acceleratorului. Inaintea transferului CPU-FPGA poate fi necesari:

flush (cache) . (9.39)

Dupa ce acceleratorul scrie rezultatul, poate fi necesara:

invalidate (cache) . (9.40)

Unele platforme ofera interfete coerente hardware, dar utilizarea lor trebuie verificata
pentru sistemul concret. Sincronizarea dintre CPU si accelerator poate utiliza polling, intre-
ruperi, semafoare hardware, cozi partajate sau descriptori DMA. Polling-ul este simplu, dar
consuma timp de procesor; intreruperea permite procesorului sa execute alte activitati pana

la finalizarea acceleratorului.

9.9 Partitionarea hardware—software

Partitionarea stabileste ce functii raman in software si ce functii sunt implementate in
FPGA. O alegere incorectd poate produce un accelerator rapid, dar un sistem mai lent din
cauza transferurilor si a controlului suplimentar.

Figura 9.13 prezinta principalele criterii.

Functie candidat

Mai potrivitd pentru Mai potrivitd pentru

CPU . FPGA
Criterii comune L
control complex e, Eree paralelism intre date

ramlﬁca.pu numeroase gie, resurse, cost acces regulat.laf memorie
structuri dinamice throughput ridicat
actualizari frecvente functie stabila

1 Interfatda CPU-FPGA: transfer, sincronizare si coerenta ’

Figura 9.13 Criterii pentru partitionarea unei aplicatii intre CPU si FPGA.

9.9.1 Selectarea functiilor accelerate

O functie este un candidat bun pentru hardware daca prezinta contributie mare la timpul
total, paralelism intre date, acces regulat la memorie, numar redus de ramificatii, reutilizare
frecventd si cerinte stricte de latenta sau throughput. Functiile mai potrivite pentru software
prezinta control complex, structuri dinamice, modificari frecvente, apeluri de sistem si pro-

tocoale si gestionarea erorilor. Un indicator util este intensitatea calculului:

N

operatii

Io =

A (9.41)

ytes transferatji

O functie cu intensitate mare efectueaza multe operatii pentru fiecare byte transferat si

poate beneficia mai mult de accelerare. O functie cu intensitate redusa poate fi limitata de
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memoria externa, indiferent de numarul unitatilor aritmetice implementate.

9.9.2 Costul transferului si pragul de eficienta

Timpul total al executiei accelerate este:

TFPGA,total = Tsetup + T‘input + Tcalcul + Toutput' (942)

Accelerarea este utila daca:

TrpaA total < Topu. (9.43)

Figura 9.14 prezinta aceste componente.

dar transferurile domina timpul total.

CPU executie software: 2,0 ms
0,2 ms
——
oy
FPGA "E intrare iesire
124
< \
N 4
TrpPGA total = 1,7 ms .
: : : : > timp [ms]
0 0.5 1 1.5 2

Figura 9.14 Componentele timpului total al unei functii accelerate.

Consideram o operatie executatd de CPU in 2ms. Acceleratorul calculeazi rezultatul in
0,2ms, dar transferurile necesita 1,5 ms.

Timpul total este:

TrpGA total = 0,2+ 1,5 = 1,7ms.

Acceleratia este numai:

2
S=—=~1,18
1’7 ) b

desi nucleul hardware este de zece ori mai rapid decat CPU-ul. Reducerea costului trans-
ferurilor poate necesita procesarea mai multor date intr-un singur apel, pastrarea datelor in
FPGA intre operatii, combinarea mai multor etape intr-un accelerator, utilizarea fluxurilor

de date, precum si DMA si double buffering.

9.9.3 Limitele acceleratiei globale

Accelerarea unei functii nu produce aceeasi accelerare pentru intreaga aplicatie. Daca
proportia accelerata este p, iar acceleratia sa este S4, acceleratia globala este descrisa de
legea lui Amdahl [3]:

1

(e (9.44)

Stotal =
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Consideram ca 60% din timpul aplicatiei poate fi accelerat de zece ori:

P = 0,6, SA = 10.
Rezulta:

1
0,4+ 0,06

Desi functia este accelerata de zece ori, aplicatia completa este accelerata de aproximativ

2,17.

Stotal -

2,17 ori. Chiar daca acceleratorul ar fi infinit de rapid:

1
lim Syop = ——. 9.45
SAILHOO total 1 —p ( )

Pentru p = 0,6, limita maxima este:

Shnax = 2,5.

Rezultatul arata ca optimizarea trebuie sd urmareasca intregul flux al aplicatiei.

9.10 Performanta, latenta si utilizarea resurselor

Evaluarea unui accelerator FPGA trebuie sa distinga intre latenta, throughput, interval
de initiere, frecventd, utilizarea resurselor, latimea de banda si consumul energetic. O singura
valoare de speedup nu descrie complet comportamentul sistemului.

9.10.1 Latenta, throughput si interval de initiere

Pentru un pipeline cu Np etape si frecventa f:

N
Lpipeline = TP (946)

Daca intervalul de initiere este I1, throughput-ul maxim este:

f
@pipeline = ﬁ (947)

Figura 9.15 prezinta diferenta dintre latenta si throughput.

Pentru un pipeline cu zece etape la 200 MHz:

10
Lpipeline - 20—0 106 = 50 ns.

Daca:

=1,

poate fi acceptat un nou element la fiecare:

Hns.
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Figura 9.15 Latenta si throughput-ul unei arhitecturi pipeline.

Prima iesire apare dupa 50 ns, dar urmatoarele iesiri pot aparea la fiecare 5 ns.

9.10.2 Paralelism, resurse si latime de banda

Cresterea paralelismului necesitd mai multe resurse. Pentru P unitati identice, utilizarea

poate fi aproximata prin:

R(P> ~ Rcontrol + PRunitate- (948)

Throughput-ul nu creste nelimitat — daca fiecare rezultat necesita D bytes, latimea de

bandi necesard este:

Bhrecesar = ©D. (9.49)

Cerinta de functionare este:

BHBCGS&I‘ < Bmemorie . (9 . 50)

Dacéa acceleratorul produce 100 milioane de rezultate pe secunda, iar fiecare rezultat

necesita 8 bytes:

Bnecesar =100 - 106 -8 =800 MB/S

O memorie care ofera efectiv numai 500 MB/s nu poate alimenta acceleratorul la rata
proiectata. Solutiile includ reutilizarea locala a datelor, Block RAM, memorii impartite in

banci, transferuri in rafala, reducerea preciziei si procesarea in flux.

9.10.3 Evaluarea completi a acceleratorului

O comparatie corectd intre CPU si FPGA trebuie sa utilizeze:
e aceleasi date de intrare;

e aceeasl precizie numerica;
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e acelasi algoritm sau o eroare echivalenta;
e toate transferurile;

e costurile driverului;

e aceeasi definitie a timpului masurat.

Acceleratia este:

T,
§=_—F0 (9.51)

TFPGA,total

Energia consumata este:
T
E= / P(t)dt. (9.52)
0
Pentru o putere aproximativ constanta:

B ~ PredieT. (9.53)

Indicatorii recomandati sunt:

Tabela 9.4 Indicatori pentru evaluarea unui accelerator FPGA

Indicator Semnificatie Observatie

Latenta Durata unei operatii Include transferurile
Throughput Rezultate pe unitatea de timp Relevant pentru fluxuri continue
Speedup Raportul timpilor CPU si FPGA Trebuie mésurat end-to-end
Energie Energia pentru sarcina completi Nu doar puterea instantanee
LUT si registre  Logicd generald utilizata Influenteazi rutarea

BRAM si DSP Resurse specializate utilizate Pot limita paralelizarea

Latime de banda Rata transferului de date Poate limita acceleratorul

Rezultatele trebuie raportate impreuna cu dispozitivul FPGA, frecventa, dimensiunea
datelor, precizia numerica, configuratia memoriei si instrumentele si optiunile de implemen-

tare.

9.11 Configurarea si securitatea sistemelor reconfigurabile

Functionalitatea unui FPGA este definitd printr-un fisier de configurare, denumit in
mod uzual bitstream. Acesta stabileste continutul LUT-urilor, conexiunile programabile
si modurile de functionare ale resurselor interne.

Posibilitatea reconfigurarii reprezinta un avantaj important, dar introduce si riscuri speci-
fice — un atacator care poate inlocui sau modifica bitstream-ul poate schimba chiar structura
hardware a sistemului. Obiectivele principale ale securitatii sunt autenticitatea configuratiei,
integritatea bitstream-ului, confidentialitatea proprietatii intelectuale, prevenirea revenirii la

versiuni vulnerabile, recuperarea dupa o actualizare esuata si protejarea cheilor criptografice.
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9.11.1 Bitstream, autenticitate si confidentialitate

Bitstream-ul trebuie considerat o componenta executabila critica. Inciarcarea unei configuratii
neautorizate poate modifica interfetele, logica de control, mecanismele de securitate sau pro-

cesarea datelor. Autenticitatea si integritatea pot fi asigurate printr-o semnatura digitala:

o = Sign (Koprivat, H(B)), (9.54)

unde B este bitstream-ul, H este o functie hash criptograficd, Kp.ivat este cheia privata

a producatorului, iar o este semnatura digitala. Dispozitivul verifica:

Verify (Kpublic, H(B), o) = valid. (9.55)

Semnatura demonstreaza ca configuratia provine de la o sursa autorizatda si ca nu a
fost modificata. Confidentialitatea este un obiectiv diferit — pentru protejarea proprietatii

intelectuale, bitstream-ul poate fi criptat:

Bcriptat = Enc (Kdispozitiw B) . (956)

Criptarea impiedica interpretarea directd a configuratiei, dar nu demonstreaza singura
ca aceasta este autenticd — intr-un sistem sigur sunt utilizate atat verificarea autenticitatii,
cat si criptarea.

Figura 9.16 prezinta fluxul recomandat.

Bitstream + metadate + semnatura

Pachet de
configurare

Respinge configuratia
si intra in stare sigura

Verificare Verificare Decriptare Configurare
semnatura versiune bitstream FPGA

Stocare securizata,
cheie de decriptare

Contor de versiune
minim acceptat

Radacina de incredere
cheie publicd

Logica hardware
activa

Autenticitatea, integritatea si confidentialitatea sunt verificate inaintea activirii logicii.

Figura 9.16 Lantul de verificare si incarcare sigurd a unui bitstream.

Cheile criptografice pot fi pastrate in memorie interna nevolatila, sigurante electronice
programabile, memorie alimentata permanent, modul hardware de securitate sau element
securizat extern. Protejarea cheilor este criticdi — daca o cheie este extrasa, criptarea

bitstream-ului nu mai oferd protectie efectiva.

9.11.2 Secure Boot si actualizarea sigura

Secure Boot defineste un lant de incredere in care fiecare etapa verificad urmatoarea com-
ponenta inainte de executie sau configurare.

Fluxul conceptual este:
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ROM de pornire — bootloader — bitstream — software.

Radacina de incredere trebuie sa fie protejatd impotriva modificarii. Aceasta poate
contine cheia publica utilizata pentru verificarea componentelor urmatoare.

O actualizare sigurd trebuie sa parcurga etapele:
1. descarcarea pachetului;

2. verificarea semnaturii;

3. verificarea versiunii;

4. stocarea intr-o zona temporara;

b. activarea controlaté;

6. confirmarea functionarii;

7. pastrarea sau stergerea versiunii anterioare.

Numaérul versiunii poate fi verificat prin:

‘/1’1011 > Vminim acceptat - (957)

Aceasta conditie previne atacurile de tip rollback, in care este instalatd o configuratie
veche, semnatéa corect, dar cunoscuta ca vulnerabila.

Figura 9.17 prezinta o arhitectura cu doua imagini de configurare.

Selectare pentru
urmatoarea pornire

Descarcare
pachet nou

Semnatura, hash Scriere in zona
si versiune candidat

sfﬁ% -------------------- reporneste - - - - - - - '
da ° 2

nu / timeout '

'

'

'

'

'

'

~ . . . !

Confirma noua Revine la imaginea !

configuratie de recuperare '

'

'

'

'

'

'

R '

Imagine activa Imagine de recuperare '
confirmata protejata

Figura 9.17 Actualizarea sigurd si recuperarea configuratiei FPGA.

Sistemul poate pédstra o imagine principald, o imagine de recuperare, un contor al porniri-
lor esuate si un indicator de confirmare a noii versiuni. Daca noua configuratie nu finalizeaza

pornirea intr-un timp stabilit, sistemul revine automat la imaginea de recuperare.
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9.11.3 Atacuri fizice si protectia interfetelor

Securitatea configuratiei nu elimina atacurile fizice — un adversar cu acces la dispozitiv
poate analiza consumul energetic, emisiile electromagnetice, durata operatiilor, semnalele de
depanare sau comportamentul la variatii de tensiune sau ceas. Atacurile de tip fault injection
incearca sa produca erori controlate prin modificarea tensiunii, perturbarea ceasului, impul-
suri electromagnetice, laser sau temperaturi in afara domeniului normal; o eroare produsa in
timpul verificarii poate determina acceptarea unei configuratii invalide sau divulgarea unor
informatii.

Masurile de protectie includ detectarea tensiunii si frecventei anormale, verificari redun-
dante, compararea rezultatelor, monitorizarea temperaturii, stergerea cheilor la detectarea
unei manipulari si limitarea accesului la interfetele de depanare. Interfete precum JTAG
sunt utile in dezvoltare, dar trebuie dezactivate, autentificate sau restrictionate in produsul
final.

Securitatea sistemului trebuie analizata pe intregul lant:

actualizare — stocare — configurare — executie — diagnostic.

Protejarea exclusiva a bitstream-ului nu este suficienta daca bootloader-ul, memoria ex-

ternd sau aplicatia software pot fi compromise [87].

9.12 Studiu de caz: accelerarea procesdarii imaginilor

Se considera un sistem embedded care proceseazd imagini provenite de la o camera cu

rezolutia:

1920 x 1080

la o rata de:

60 cadre/s.
Fluxul de procesare include:
1. conversie la niveluri de gri;
2. filtrare spatiala 3 x 3;
3. calculul gradientului Sobel;
4. aplicarea unui prag;

5. transmiterea imaginii binare catre procesor.

9.12.1 Cerintele si arhitectura acceleratorului

Numarul de pixeli procesati intr-o secunda este:
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Rpixeli = 1920 - 1080 - 60
= 124416 000 pixeli/s. (9.58)

Acceleratorul trebuie sd sustina cel putin:

124,416 Mpixeli/s.

Figura 9.18 prezinta arhitectura propusa.

Flux continuu: un pixel nou la fiecare ciclu dupa umplerea pipeline-ului

Camera Conversie Buffere de linie Filtru Gradient Prag CPU / iesire
video grayscale si fereastra 3 x 3 spatial Sobel binar imagine binara

DSP / LUT

convolutie

DSp /LUT
gradient

Block RAM
doua linii

Calea de date ramane in logica FPGA; procesorul primeste numai rezultatul sau metadatele.

Figura 9.18 Pipeline hardware pentru filtrarea si detectarea muchiilor.

Etapele sunt conectate printr-un flux continuu de pixeli. Fiecare modul primeste un pixel

si transmite rezultatul catre etapa urmatoare.
Pentru operatiile 3 x 3 sunt necesare trei linii ale imaginii. Stocarea intregului cadru in

memoria interna ar necesita:

Meagry = 1920 - 1080 - 8 = 16 588 800 biti. (9.59)

O solutie mai eficienta utilizeaza doua buffere de linie si registre pentru fereastra curenta:

My = 2+ 1920 - 8 = 30720 biti. (9.60)

Figura 9.19 prezinta acest mecanism.

Reducerea memoriei este semnificativi:

M, cadru
——— = 540.
M, linii

Prin urmare, pentru procesarea in flux nu este necesari stocarea completd a imaginii in
memoria interna.
9.12.2 Latenta si throughput

Se considera o frecventa de functionare de:
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Buffer de linie 1 Buffer de linie 2
intarziere: W pixeli intarziere: W pixeli

Flux de pixeli
linia curenta y

Fereastra curenta

Linia y Linia y — 1 Linia y — 2 r P-2,-2 P-2-1 P-20 Operator
3 registre 3 registre 3 registre pP-1,-2 P-1,-1 P-1,0 3x3

Po,—2 Po,-1 Po,o0

Sunt memorate doar doud linii complete; registrele pastreaza cei trei pixeli vecini din fiecare linie.

Figura 9.19 Formarea unei ferestre 3 x 3 cu ajutorul bufferelor de linie.

f =150 MHz.
Pipeline-ul este proiectat cu:
171 =1.
Throughput-ul teoretic este:
0= % = 150 Mpixeli/s. (9.61)

Deoarece:

150 > 124,416,

acceleratorul poate procesa fluxul video de 60 cadre/s.
Timpul necesar procesarii numarului de pixeli dintr-un cadru este:

1920 - 1080
150 - 106
~ 13,82 ms. (9.62)

Tcadru —

Perioada disponibila pentru un cadru la 60 cadre/s este:

1
Thisponibil = 50 =~ 16,67 ms. (9.63)

Rezultd o marja de:

16,67 — 13,82 = 2,85 ms.

Prima iesire valida apare numai dupa umplerea bufferelor de linie si a pipeline-ului.

Pentru doua linii, doi pixeli si 12 etape interne, latenta aproximativa este:
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2-1920+2+12
150 - 106
~ 25,7 us. (9.64)

Linitial ~

Aceastd latentd initiald nu trebuie confundata cu timpul necesar procesarii intregului

cadru.

9.12.3 Evaluarea acceleratiei end-to-end

Se presupune cd implementarea software necesita:

TCPU =35 ms/cadru.

Pentru un flux direct camerda-FPGA, timpul acceleratorului este:

Trpga ~ 13,82 ms/cadru.

Acceleratia este:

35
Ss reaming — "o on 2,53 9.65
treaming = 13 89 (9.65)

Daca imaginile sunt stocate mai intai in memoria externa, trebuie incluse transferurile.

Presupunem:

T‘transfer = 3ms.

Timpul total devine:

Tiotar = 13,82 + 3 = 16,82 ms. (9.66)
Acceleratia end-to-end scade la:

35
Stotal = m ~ 2,08 (967)

In plus:

16,82 ms > 16,67 ms,

ceea ce inseamnd cd cerinta de 60 cadre/s nu mai este satisfacuta.

Figura 9.20 compara cele trei variante.

Rezultatul arata ca integrarea datelor este la fel de importanta ca performanta nucleului
hardware.

Pentru imbunétatirea sistemului pot fi utilizate:

e conectarea directa a camerei la pipeline;
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LULAVIUYIU LIULU A LUUU,; YLLILA UU LAl U/ D

deadline 16,67 ms

CPU 35,00 ms

1
FPGA :
streaming 13,82 ms :
1

FPGA + 16,82 ms

memorie
1
0 10 20 30 40

Timp [ms/cadru]

Figura 9.20 Compararea implementirii CPU, FPGA streaming si FPGA cu transfer prin memorie.

transferuri DMA 1in rafala;

double buffering;

procesarea mai multor etape in acelasi accelerator;
e reducerea preciziei datelor;

e evitarea copierilor intermediare.

Evaluarea finald trebuie sa includa:

e LUT-uri si registre;

Block RAM;

blocuri DSP;

frecventa maxima;

latenta;

throughput-ul;

e consumul energetic;

e precizia rezultatului.

Accelerarea este justificatd numai daca sistemul complet respecta cerintele de performanta,

resurse si energie.

9.13 Intrebari si probleme propuse
9.13.1 Intrebiri de verificare

1. Ce informatii sunt continute intr-un bitstream?

2. Care este diferenta dintre semnarea si criptarea unui bitstream?
3. Ce reprezinta radacina de incredere intr-un proces Secure Boot?
4. De ce este necesara protectia impotriva revenirii la versiuni vechi?

5. Care este rolul imaginii de recuperare?
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6. De ce interfata JTAG poate reprezenta un risc de securitate?

7. Ce este un atac de tip fault injection?

8. De ce procesarea unei imagini in flux necesita numai buffere de linie?

9. Care este diferenta dintre latenta initiala si timpul de procesare al unui cadru?
10. De ce un accelerator rapid poate sa nu satisfaca rata necesara de cadre?
11. Ce efect are intervalul de initiere asupra throughput-ului?
12. De ce timpul de transfer trebuie inclus in calculul acceleratiei?

9.13.2 Probleme de calcul si proiectare

1. Un bitstream are dimensiunea de 48 Mbit si este incarcat printr-o interfata cu rata

efectiva de 120 Mbit/s. Calculati timpul minim de configurare.

2. O camerd produce imagini de 1280 x 720 pixeli la 90 cadre/s. Calculati rata minima

de procesare in pixeli pe secunda.

3. Un accelerator functioneaza la 100 MHz cu I = 2. Calculati throughput-ul maxim si

verificati daca poate procesa fluxul din problema precedenta.

4. Pentru un filtru 5 x 5 aplicat unei imagini cu litimea de 2048 pixeli si 8 biti/pixel,

determinati memoria minima necesara bufferelor de linie.

5. O functie necesita 24 ms pe CPU. Acceleratorul executa calculul in 4 ms, iar transfe-

rurile necesita in total 5ms. Calculati acceleratia nucleului si acceleratia end-to-end.

6. Proiectati arhitectura de actualizare pentru un sistem care trebuie sa pastreze o configuratie

principala si una de recuperare. Precizati etapele de verificare si conditiile de revenire.

7. Propuneti partitionarea CPU-FPGA pentru un sistem de inspectie vizuald care reali-

zeaza achizitie, filtrare, clasificare, comunicatie si stocarea rezultatelor.

8. Definiti un plan experimental pentru masurarea latentei, throughput-ului, consumului

si utilizarii resurselor unui accelerator de procesare a imaginilor.
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10. Energy Harvesting si Sisteme
Embedded Autonome Energetic

Introducere in Energy Harvesting
Autonomie si neutralitate energetica

Surse de energie pentru sisteme embedded
Conversia fotovoltaica

Conversia termoelectrica si mecanica
Recoltarea energiei RF

Conversia si managementul puterii
Modelarea consumului si a balantei energetice
Stocarea energiei

Noduri senzoriale autonome energetic
Studiu de caz: nod IoT alimentat fotovoltaic
Intrebari si probleme propuse

10.1 Introducere in Energy Harvesting

Numeroase sisteme embedded trebuie sa functioneze timp indelungat in locatii in care
alimentarea de la retea nu este disponibild, iar inlocuirea bateriilor este dificila sau costisi-
toare. Exemple reprezentative sunt nodurile IoT distribuite, senzorii industriali instalati pe
utilaje, sistemele de monitorizare structurala si dispozitivele medicale purtabile.

Reducerea consumului microcontrolerelor, senzorilor si transceiverelor a facut posibila
alimentarea unor astfel de sisteme prin energia disponibila in mediul inconjurator. Procesul
de captare, conversie si utilizare a acestei energii este denumit Energy Harvesting |64, 83].
Sursele utilizate pot include radiatia luminoasa, diferentele de temperatura, vibratiile si
miscarea, campurile electromagnetice sau procesele biomecanice.

Energy Harvesting nu implici in mod obligatoriu eliminarea bateriei. In multe aplicatii,
energia recoltata completeaza energia stocata si reduce frecventa operatiilor de mentenanta.
Numai in conditii bine definite poate fi obtinuta functionarea autonoma pe termen foarte

lung.
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10.1.1 Principiul general

Un sistem de Energy Harvesting transformi o forma de energie disponibild in mediu
intr-o tensiune si un curent utilizabile de circuitul electronic.

Lantul energetic general este:

surs — convertor — management energetic — stocare — sistem embedded.

Figura 10.1 prezinta aceasta arhitectura.

Arhitectura generala a unui sistem de Energy Harvesting

stare energetic3 si cerere

I |

Surs3 de energie ] Stocare ]
o . % Convertor Management energetic . Sistem embedded
lumin3, caldurs, . - > baterie sau . .
K .. energetic redresare, DC-DC, MPPT MCU, senzori, radio
vibratii sau RF supercondensator

|

Figura 10.1 Arhitectura generald a unui sistem de Energy Harvesting.

praguri, activare si limitare

Sursa furnizeaza o putere dependentd de mediul exterior. Convertorul realizeaza trans-
formarea fizica — de exemplu lumina in energie electrica, diferenta de temperatura in ten-
siune, deformare mecanica in sarcina electrica sau radiatie electromagnetica in tensiune con-
tinua. Circuitul de management energetic adapteaza tensiunea, urmareste punctul optim de
functionare al sursei si controleaza incarcarea elementului de stocare.

Puterea utila disponibild la consumator poate fi exprimata simplificat prin:

P = ﬁconvﬁPMlcPsursz, (10-1)

unde FPy,sy este puterea captatd din mediu, 7eony €ste randamentul convertorului ener-
getic, iar npyc este randamentul circuitului de management. Randamentul global nu este
constant. Acesta poate varia cu tensiunea de intrare, curentul de sarcina, temperatura si

punctul de functionare al sursei.

10.1.2 Rolul stocarii si al managementului energetic

Energia recoltata si energia consumata nu sunt, de regula, disponibile in acelasi moment.

De exemplu, un panou fotovoltaic produce energie in timpul zilei, in timp ce nodul
senzorial trebuie sa functioneze si noaptea. In mod similar, un transceiver poate solicita
pentru cateva milisecunde o putere mult mai mare decat cea furnizata instantaneu de sursa.

Elementul de stocare indeplineste doud functii: acumuleaza energia produsa in exces si
furnizeaza varfurile de putere cerute de consumator.

Energia stocata evolueaza conform relatiei:
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to

B,(ts) = Ey(t) + / [P,(t) — P.(t) — B(t)] dt, (10.2)

t1
unde FE este energia stocatd, P, este puterea utila recoltata, P. este puterea consumati,
iar P} reprezinta pierderile si autodescarcarea.

Energia trebuie sd ramana in limitele:

0 < Ey(t) < Frax. (10.3)

Depasirea limitei superioare conduce la pierderea energiei care nu mai poate fi stocata.
Atingerea limitei inferioare poate determina oprirea sistemului.

Din acest motiv, proiectarea nu trebuie si urméareasca numai energia medie. Trebuie
analizate si tensiunea minima de pornire, curentul maxim solicitat, durata perioadelor fara
recoltare, pierderile de conversie, capacitatea efectiv utilizabila si comportamentul la descar-

carea stocarii.

10.1.3 Domenii de aplicare

Energy Harvesting este atractiv atunci cand reducerea mentenantei justifica dimensiunea
si costul suplimentar al sursei si al circuitului de management.

Aplicatiile reprezentative includ monitorizarea utilajelor industriale, monitorizarea podu-
rilor, cladirilor si cdilor ferate, agricultura inteligenta, statiile meteorologice distribuite, sen-
zorii pentru infrastructuri energetice, electronica purtabila, dispozitivele IoT cu functionare
intermitenta si etichetele si senzorii fara baterie.

Un sistem nu devine autonom numai prin conectarea unui convertor energetic. Trebuie
adaptate simultan arhitectura hardware, frecventa masuratorilor, strategia de comunicatie,
algoritmii software, capacitatea de stocare si comportamentul in conditii energetice nefavo-

rabile.

10.2 Autonomie si neutralitate energetica

Autonomia reprezinta perioada in care sistemul poate functiona fara alimentare externa
sau interventie de mentenanta.

Pentru un sistem alimentat exclusiv din baterie, autonomia este limitatd de energia
initiala disponibila. Pentru un sistem cu Energy Harvesting, durata de functionare depinde

de balanta dintre energia recoltata, energia consumata si capacitatea de stocare.
10.2.1 Limitarile alimentarii exclusiv din baterii
Autonomia ideala a unei baterii poate fi estimata prin:

Cg

I mediu

,-Tideal - ) (104)

unde C'p este capacitatea exprimatd in amper-ora, iar I eqiq €ste curentul mediu.
Pentru o baterie de:
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Cp = 2000 mAh
si un curent mediu de:
Inediv = 071 IIlA,
rezulta:
2000
Tigeal = ——
deal 01
=20000h ~ 2,28 ani. (10.5)

Aceasta este o valoare teoreticd. Autonomia reald este influentatd de autodescarcare,
temperatura, imbatranire, varfurile de curent, tensiunea minima acceptata de sistem si ca-
pacitatea care poate fi utilizata in siguranta.

O estimare mai realistd poate introduce un factor de utilizare k,:

C
Troal = ku—2—, 0 <k, <1. (10.6)

mediu

Pentru k, = 0,75, autonomia devine aproximativ:

Trear = 1,71 ani.

Intr-o retea cu mii de noduri, inlocuirea periodica a bateriilor poate deveni mai costisi-

toare decat echipamentele monitorizate.

10.2.2 Neutralitatea energetica

Un sistem este neutru energetic pe intervalul [¢1, 5] dacd energia consumata nu depiseste

energia recoltata si energia disponibila initial:

/ Pt dt < Buty) + / " Pt dt. (10.7)

t1 t1

Pe termen lung, o conditie necesara este:

P, > P.+ P, (10.8)

unde bara indici valoarea medie pe intervalul analizat.

Aceasta relatie nu este suficienta daca energia recoltata si consumul sunt distribuite diferit
in timp. Un sistem poate produce suficienta energie intr-o luna si totusi se poate opri intr-o
perioada consecutiva de mai multe zile fara sursa.

Figura 10.2 prezinta un exemplu in care stocarea compenseaza variatia dintre productie

si consum.
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Neutralitatea energetica si rolul stocarii

putere recoltata
..... putere consumata

putere
-

noapte 7i noapte

Exces energetic
incarcare - -
v Deficit energetic
descarcare

Figura 10.2 Evolutia energiei recoltate, consumate si stocate.

Pentru o proiectare robusta trebuie utilizat un scenariu nefavorabil, nu numai media
anuald. De exemplu, pentru un sistem solar pot fi analizate luna cu productia minima, mai
multe zile consecutive cu iluminare redusa, temperaturile care reduc capacitatea bateriei,

orientarea si umbrirea panoului si degradarea componentelor.

10.2.3 Adaptarea functionarii la energia disponibila

Dacé energia disponibild scade, sistemul poate reduce nivelul serviciului furnizat inainte
de a ajunge la oprire.

Parametrii care pot fi adaptati includ perioada de esantionare, numarul transmisiilor,
puterea radio, precizia masuratorilor, complexitatea procesarii si numarul senzorilor activi.

O politica simplificata poate utiliza nivelul energiei stocate:

normal, E, > By,
mod = { economic, E, < E, < Ey, (10.9)
supravietuire, FEy < Fy.

In modul economic, sistemul poate transmite mai rar. In modul de supravietuire, poate
pastra numai masuratorile esentiale si poate opri comunicatiile necritice.

Aceasta strategie este denumita frecvent management energetic adaptiv [48].

10.3 Surse de energie pentru sisteme embedded

Alegerea sursei incepe prin masurarea conditiilor reale din mediul de functionare. O
tehnologie performanta in laborator poate furniza foarte putina energie daci nu este adaptata
aplicatiei.

Principalele criterii sunt puterea medie disponibila, puterea minima in scenariul nefavo-
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rabil, variatia in timp, dimensiunea convertorului, tensiunea si impedanta sursei, conditiile

de mediu si durata de viata.

10.3.1 Clasificarea surselor

Sursele utilizate in sistemele embedded pot fi clasificate dupa forma energiei primare.

Tabela 10.1 Principalele surse utilizate in sistemele de Energy Harvesting

Sursa Convertor Avantaj principal Limitare principali
Lumina Celuli fotovoltaici Putere relativ ridicata Dependenti de
iluminare
Gradient Generator termoelectric ~ Firi componente Necesiti diferenti de
termic mobile temperatura
Vibratii Piezoelectric, Potrivit pentru utilaje Sensibil la frecventd si
electromagnetic sau amplitudine
capacitiv
RadiofrecventdAntena si redresor Posibilitate de Putere ambientald

functionare fard contact redusd

Miscare Convertor mecanic Integrare in dispozitive  Disponibilitate
umani purtabile dependenti de utilizator

Valorile efective difera cu mai multe ordine de marime in functie de suprafata, amplasare
si conditiile mediului. Din acest motiv, comparatiile bazate pe o singura valoare de densitate

de putere trebuie utilizate cu atentie.

10.3.2 Disponibilitate si predictibilitate

O sursa trebuie evaluata atat prin putere, cat si prin disponibilitate.

Energia solara prezinta variatii zilnice si sezoniere, dar acestea pot fi estimate. Vibratiile
industriale pot fi disponibile numai in timpul functionarii utilajului. Energia termoelectrica
dispare daca cele doua fete ale convertorului ajung la aceeasi temperatura.

Pentru sursa j, energia disponibila intr-un interval este:

o / (P di. (10.10)

t1
Evaluarea trebuie realizatd pe o perioadd reprezentativa pentru aplicatie: pentru un
sistem agricol, cel putin variatia sezoniera; pentru un utilaj, mai multe regimuri de turatie
si sarcind; pentru un dispozitiv purtabil, perioade active si inactive; pentru RF ambiental,
mai multe pozitii si momente ale zilei.
O sursd cu putere medie mare, dar cu intreruperi lungi, poate necesita o stocare mai

mare decat o sursa modesta, dar disponibila continuu.

10.3.3 Alegerea si combinarea surselor

Figura 10.3 prezinta un flux simplificat pentru alegerea sursei.
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Selectia sursei de energie pentru un sistem embedded
Caracterizarea mediului si a profilului de consum
¥ ¥ ¥ ad
lluminare suficientd Gradient termic Vibratii repetabile Surs3 RF apropiat3
si predictibila stabil si utile sau dedicat3
Pi lectri
Fotovoltaic Termoelectric \ezoelectric / RF / WPT
electromagnetic
]
Verificare comun3a: energie minim3 in scenariul nefavorabil, tensiune si impedanta, stocare, dimensiune, cost si durat3 de viata
Selectarea unei surse sau a unei arhitecturi hibride
Figura 10.3 Selectia sursei de energie in functie de mediul aplicatiei.
O sursé este adecvati daca:
Eh,min 2 Ec,max + Erezervia (1011)

pentru intervalul de proiectare si scenariul nefavorabil considerat.

In practica, aceasta conditie poate fi satisfacuta si prin combinarea mai multor surse:

N
Py(t) = Puylt). (10.12)
j=1

Exemple de arhitecturi hibride sunt fotovoltaic si termoelectric, fotovoltaic si vibratii,
vibratii si diferenta de temperatura, sau RF si fotovoltaic interior.

Utilizarea mai multor surse creste disponibilitatea, dar introduce mai multe convertoare,
circuite suplimentare de adaptare, control mai complex si cost si dimensiune mai mari.

Alegerea trebuie realizata prin compararea energiei suplimentare cu resursele necesare
integrarii.

In blocul urmitor sunt analizate conversia fotovoltaicd, generatoarele termoelectrice, re-

coltarea energiei din vibratii si sistemele RF.

10.4 Conversia fotovoltaica

Conversia fotovoltaica reprezinta una dintre cele mai utilizate metode de alimentare a
sistemelor embedded autonome. Celulele fotovoltaice transforma direct energia luminoasa
in energie electrica, fara componente mecanice in miscare.

In aplicatiile embedded sunt utilizate atat celule destinate iluminirii exterioare, cat si
celule optimizate pentru iluminare artificiala. Alegerea trebuie realizati in functie de spectrul

sursei luminoase, nivelul de iluminare, suprafata disponibila si tensiunea necesara sistemului.
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Puterea electrica furnizata poate fi estimata initial prin:

Ppy = GAnpy, (10.13)

unde G este iradierea incidenta, A este suprafata activa, iar npy este randamentul con-
versiei fotovoltaice.
Relatia este utila pentru o dimensionare preliminari, dar randamentul nu este constant.

Acesta depinde de temperatura, spectrul luminii, punctul de functionare si tehnologia celulei.

10.4.1 Modelul celulei si caracteristica tensiune—curent

O celula fotovoltaica poate fi reprezentata printr-o sursa de curent, o dioda si elemente
parazite. Modelul simplificat evidentiaza faptul ca sursa nu se comporta ca o sursa ideala
de tensiune.

Parametrii principali sunt tensiunea in gol Vo, curentul de scurtcircuit Igc, tensiunea
la putere maxima Vypp si curentul la putere maxima Iypp.

Puterea furnizata la un punct de functionare este:

va = valp\/. (1014)

La borne deschise:

Ipy =0, Vev = Voc,

iar in scurtcircuit:

Vev =0, Ipy = Isc.

In ambele situatii, puterea transmisa sarcinii este nula. Puterea maxima este obtinuta
intr-un punct intermediar al caracteristicii.

Figura 10.4 prezinta caracteristicile /-V si P-V.

Caracteristica -V Caracteristica P—V
IPV MPP va P
Isgcb———————eecco - (Vapp, Inpp) max

Ivpp

Vev Vnpp Voo Vpv

Prax = Vaep Inpp

Figura 10.4 Caracteristicile unei celule fotovoltaice si punctul de putere maxima4.

Factorul de umplere poate fi definit prin:
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VMPPIMPP
FF = —— 10.15
Voclsc ( )

Acesta ofera o indicatie privind forma caracteristicii si performanta electrica a celulei.

10.4.2 Punctul de putere maxima

Punctul de putere maxima se modifica odata cu iluminarea si temperatura. Conectarea
directd a panoului la baterie sau la sarcind nu garanteaza functionarea in acest punct.

Un circuit MPPT, denumit Mazimum Power Point Tracker, modificd impedanta apa-
renta vazuta de panou astfel incat acesta si functioneze in apropierea punctului optim.

Conditia matematica pentru punctul de putere maxima este:

dPpv
=0. 10.16
dVpv ( )
Deoarece:
Poyv = VpyIpy,
rezulta:
dIpy
I Vi =0. 10.17
pv + PVdeV ( )

Metodele MPPT uzuale includ perturbare si observare, conductanta incrementala, mentinerea
unei fractii din Ve sau control bazat pe un model al sursei.

Pentru nodurile cu puteri foarte mici, consumul algoritmului si al circuitului MPPT
trebuie sii fie mai mic decat energia suplimentari obtinutd. In unele aplicatii, o metods

simplificata poate fi mai eficienta energetic decat un algoritm complex.

10.4.3 Dimensionarea sursei fotovoltaice

Dimensionarea trebuie realizata pentru intervalul cu productia minima, nu numai pentru
conditiile nominale.

Energia zilnica utila poate fi estimata prin:

EPV,zi = PPV,nomHechivnsistema (1018)

unde Ppy nom este puterea nominald a panoului, Heeniyv este numarul echivalent de ore la
putere nominald, iar 7gsem include pierderile de conversie si stocare.

Puterea minima necesara a panoului este:

Econsum zi
PPV,min - . . (1019)

Hechiv,minnsistem

Se considerd un nod care consuma4:
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Econsum,zi = 24mWh.

Pentru:

Hechiv,min =2 h7 Tlsistem — 07707

rezulta:

24 mWh
2h-0,70
~ 17,1 mW. (10.20)

PPV,min =

In practica se introduce o rezerva pentru umbrire, murdarire, imbatranire si variatiile
meteorologice. Alegerea unui panou de exemplu de doué sau trei ori mai mare decat valoarea
minima poate fi justificatd de scenariul aplicatiei, dar nu trebuie realizatd fara o analiza

energetica.

10.5 Conversia termoelectricd si mecanica

Energia termica si energia mecanica sunt surse importante in mediile industriale. Con-
ductele, motoarele, compresoarele si structurile aflate in miscare pot furniza energie locala
pentru senzori si sisteme de monitorizare.

Ambele tehnologii necesita o caracterizare atenta a mediului. Un generator termoelectric
produce energie numai daca se mentine o diferenta de temperatura, iar un convertor de

vibratii este eficient numai intr-un domeniu adecvat de frecventa si amplitudine [68, 74].

10.5.1 Generatorul termoelectric

Conversia termoelectrica utilizeaza efectul Seebeck. O diferenta de temperatura aplicata
unui ansamblu de materiale produce o tensiune electrici.

Pentru un generator termoelectric complet:

Voo = SechivAT, (10.21)

unde Secnivy este coeficientul Seebeck echivalent al modulului, iar AT = Ty — T este
diferenta dintre fetele calda si rece.

Coeficientul Seeniy depinde de materialele, numarul si conexiunea cuplurilor termoelec-
trice. El nu trebuie confundat cu valoarea unui singur material semiconductor.

Figura 10.5 prezinta structura energetica a unui generator termoelectric.

Daca generatorul este modelat prin tensiunea Vo si rezistenta interna R;, puterea trans-
misa unei sarcini Rj, este:

V3oRL

p, — —oclL 10.22
YT (Ri+ Ry (1022)
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cupluri termoelectrice P-N sistem
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Figura 10.5 Conversia unei diferente de temperaturd printr-un generator termoelectric.

Puterea maxima este obtinuta in modelul simplificat pentru:

RL = Ri'
Rezulta:
V2
Pmax - 4ORC . (1023)

Puterea reala depinde si de rezistentele termice. Daca fata rece nu poate evacua caldura,
diferenta de temperatura la bornele modulului scade, chiar daca temperaturile mediului par
favorabile.

In aplicatiile cu gradienti mici sunt necesare convertoare capabile sa porneasca de la

tensiuni foarte reduse si sa acumuleze initial energia necesara pornirii.
10.5.2 Conversia vibratiilor

Un convertor de vibratii este reprezentat frecvent printr-un sistem masd—arc—amortizor:

mi + ct + kx = —mjj, (10.24)

unde:

x este deplasarea relativa a masei;

y este deplasarea suportului;

m este masa mobila;

k este rigiditatea;
e ¢ include amortizarea mecanica si electrica.

Frecventa proprie neamortizata este:

1 |k

fo=g\/ (10.25)
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In apropierea rezonantei, deplasarea relativa si energia convertita pot creste. Totusi, o
rezonanta foarte ingusta poate fi dezavantajoasa daci frecventa sursei se modifica.

Figura 10.6 prezinta modelul si principalele mecanisme de conversie.

mi + ¢t + kx = —my

1 k
fo= 52\m

Model masa—arc—amortizor

Mecanisme de conversie

Piezoelectric
—> deformare
masa m x(t) — sarcina,

deplasare Electromagnetic .
.o ~~a redresare si
relativa magnet > 5
stocare

+ bobina

arc k . " Electrostatic
amortizare ¢ | capacitate

excitatie T variabila

suport vibrant y(t)

Figura 10.6 Modelul unui convertor de vibratii si mecanismele de conversie.

Principalele mecanisme sunt piezoelectric — deformarea materialului produce sarcinia
electrica —, electromagnetic — miscarea relativa dintre magnet si bobina induce o tensiune
— si electrostatic — vibratia modifica valoarea unei capacitati.

Pentru conversia electromagnetica, tensiunea indusa este:

do(t)
t)=—N—= 10.26
iar pentru o structurd capacitiva idealizata:
cA
Clx) = —. 10.27
(z) i) (10.27)

Conversia electrostatica necesita in general o polarizare initiala sau un material electret.

10.5.3 Adaptarea convertorului la sursa

Inaintea proiectarii trebuie masurata vibratia in conditii reale. Parametrii relevanti sunt
spectrul de frecventa, acceleratia, variatia cu regimul utilajului, durata functionarii si directia
vibratiei.

Pentru un motor care functioneazi la:

n = 1500 rot/min,

frecventa fundamentala de rotatie este:

Fot = % — 25 Hz. (10.28)
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Aceasta nu este obligatoriu singura componenta semnificativa. Spectrul poate contine
armonici, frecvente asociate rulmentilor si componente structurale.

Metodele de crestere a domeniului util includ mai multe rezonatoare, reglarea mecanica
a rigiditatii, structuri neliniare, conversie de frecventa si adaptarea electronica a sarcinii.

Cresterea latimii de banda poate reduce amplitudinea maxima obtinuta la o singura
frecventa. Proiectarea reprezinta astfel un compromis intre puterea maxima si robustetea la

variatia sursei.

10.6 Recoltarea energiei RF

Un sistem RF Energy Harvesting capteaza energia electromagnetica printr-o antena si o
transforma intr-o tensiune continua.

Trebuie diferentiate doud situatii: recoltarea energiei RF ambientale si transferul intentionat
de energie de la un emitator dedicat.

In primul caz, puterea disponibild este dependentd de emitiitoarele existente si poate
varia considerabil. In al doilea caz, emitatorul, antenele si distanta sunt proiectate pentru

alimentarea receptorului.

10.6.1 Puterea receptionata

In conditii ideale de propagare in spatiu liber, in zona de camp indepirtat, puterea

receptionati poate fi estimata prin ecuatia Friis:

A 2
PR = PTGTGR (m) y (1029)

unde Pr este puterea transmisa, Gr si G'i sunt castigurile antenelor, )\ este lungimea de
unda, iar d este distanta.

In forma logaritmica:

PrldBm] = Pr[dBm] + Go[dBi] + Gr[dBi] — Lewe[dB]. (10.30)

Ecuatia Friis nu descrie complet propagarea in interiorul cladirilor, in apropierea obiec-
telor sau in zona de camp apropiat. Reflexiile, absorbtia, polarizarea si orientarea antenelor

pot modifica semnificativ puterea receptionata.

10.6.2 Rectenna si conversia RF-DC

Ansamblul format din antena si redresor este denumit rectenna. Arhitectura include, in
ordine, antena, reteaua de adaptare a impedantei, redresorul, filtrul si circuitul de stocare
sau convertorul DC-DC.

Figura 10.7 prezinta lantul de conversie.

Puterea continua obtinuta este:

Ppc = nrr-ncPr. (10.31)
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Figura 10.7 Arhitectura unui sistem de conversie RF-DC.

Randamentul ngp_pc depinde de nivelul puterii receptionate, frecventa, impedanta sar-
cinii, pragurile dispozitivelor de redresare, adaptarea antenei si tensiunea de iesire.

La niveluri foarte mici de putere, randamentul redresorului poate scadea semnificativ.
Din acest motiv, eficienta masurata la o putere ridicata nu poate fi extrapolata automat

pentru energia RF ambientala.

10.6.3 Energie ambientala si transfer dedicat

Energia RF ambientald este adecvata in special pentru acumularea lenta a energiei, sis-
teme cu functionare intermitentd, senzori cu consum foarte redus si aplicatii cu backscatter.

Transferul dedicat este utilizat in RFID pasiv, NFC, senzori interogati de un cititor, unele
dispozitive implantabile si alimentarea controlata a unor noduri fara baterie.

Un dispozitiv RFID pasiv nu transmite prin generarea activa a unei unde radio proprii. El
modificd impedanta antenei si moduleaza semnalul reflectat cétre cititor, reducand energia
necesara comunicatiei.

Pentru sisteme ambientale, intervalul dintre doua operatii poate fi estimat prin:

Eopera‘gie

ncarcare — .
P DC,mediu

T, (10.32)

Daca o masurare si o transmisie necesita:

Eopera‘gie =1 mJ>

iar puterea medie obtinuta este:

Poe medin = 10 uW,

timpul minim ideal este:

Tincércare > 100s.
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In practica trebuie incluse pierderile, consumul in repaus si energia minima necesara

pornirii.
Tabela 10.2 Compararea tehnologiilor analizate

Tehnologie Parametru critic Avantaj Limitare

Fotovoltaica Tluminare si suprafats Putere relativ ridicata Productie variabila

Termoelectrica Diferentd de Fara elemente mobile Putere redusa la

temperaturd gradient mic

Vibratii Frecventa si acceleratie  Potrivitd pentru utilaje  Sensibilitate la regimul
mecanic

RF ambiental Densitatea cAmpului Fara contact cu sursa Putere receptionata
redusd

RF dedicat Distanta si orientare Functionare fara baterie Necesita emitator
dedicat

Alegerea tehnologiei nu trebuie realizatd pe baza puterii nominale a convertorului, ci pe
baza energiei utile obtinute in conditiile reale ale aplicatiei.
In blocul urmitor vor fi analizate circuitele de management al puterii, pornirea de la

tensiuni reduse, modelarea profilului de consum si dimensionarea stocarii.

10.7 Conversia si managementul puterii

Sursele utilizate pentru Energy Harvesting nu pot alimenta, in general, direct un sistem
embedded. Tensiunea si curentul furnizate variaza cu iluminarea, temperatura, vibratiile sau
intensitatea campului electromagnetic, in timp ce microcontrolerul, senzorii si transceiverul
necesita o tensiune stabila.

Intre convertorul energetic si consumator este introdus un circuit de management al pute-
rii, denumit frecvent PMIC (Power Management Integrated Circuit). Acesta poate indeplini
mai multe functii: redresarea tensiunii produse de sursa, adaptarea punctului de functionare,
conversia DC-DC, controlul incarcarii, protejarea elementului de stocare, furnizarea unei
tensiuni stabile citre consumator si monitorizarea energiei disponibile.

Figura 10.8 prezinta lantul energetic complet.

Lantul de conversie si management al energiei

Surs3 de energie Redresare si Convertor DC-DC Controlul Baterie / Regulator
lumind, TEG, vibratii, RF adaptare de impedanta si control MPPT ncarcarii supercondensator de tensiune

monitorizare: tensiune, stare de incircare si protectii

Sistem embedded
MCU, senzori, radio

Figura 10.8 Lantul de conversie si management al energiei intr-un sistem autonom.

Randamentul global al lantului este:
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nglobal == nredresarenD(}DCnincércarenregulator- (1033)

Chiar daca fiecare etapa are un randament ridicat, produsul acestora poate reduce sem-

nificativ energia disponibilad consumatorului.

10.7.1 Redresare, conversie DC-DC si pornire la tensiune redusa

Sursele piezoelectrice, electromagnetice si RF produc tensiuni alternative. Acestea tre-
buie redresate inaintea incarcirii bateriei sau supercondensatorului.

Redresarea poate fi realizatd prin punte de diode, redresor sincron, multiplicator de
tensiune sau circuit activ cu pierderi reduse.

La puteri foarte mici, caderea de tensiune pe diode poate reprezenta o parte importanta
din tensiunea disponibila. Redresoarele sincrone utilizeazd tranzistoare controlate pentru
reducerea acestor pierderi, dar necesitd circuite suplimentare de comanda.

Dupa redresare, tensiunea este adaptata printr-un convertor boost, daca tensiunea trebuie
ridicatd, buck, daca tensiunea trebuie redusa, sau buck—boost, daca tensiunea sursei poate fi
mai mica sau mai mare decat tensiunea de iesire.

Pentru un convertor ideal:

Pitrare = Piesire- (1034)

Intr-un sistem real:

Piesire = TIpc-DC Pitrare- (1035)

La puteri de ordinul microwatilor, consumul propriu al circuitului devine important.

Puterea neta disponibila este:

Pnet = nDCfDCPsursé - PPMIC‘ (1036)

Recoltarea este utild numai daca:

Pnet > 0 (1037)

O dificultate specifica este pornirea la rece, denumita cold start. La inceput, elementul de
stocare este descarcat, iar PMIC-ul trebuie sa porneasca folosind exclusiv energia furnizata
instantaneu de sursa.

Figura 10.9 prezinta diferenta dintre pornirea la rece si functionarea normala.

Circuitul poate utiliza doua cai: o cale de pornire, capabild sa functioneze de la tensiuni
foarte mici, si o cale principald, cu randament mai ridicat dupa incarcarea stocarii.

Parametrii importanti ai unui PMIC sunt tensiunea minimé de pornire, tensiunea miniméa
de functionare dupé pornire, curentul propriu, randamentul la sarcini reduse, curentul maxim

de incarcare si compatibilitatea cu elementul de stocare.
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Figura 10.9 Pornirea la rece si functionarea normald a circuitului de management energetic.

10.7.2 MPPT si adaptarea impedantei

Puterea extrasa dintr-o sursa depinde de punctul sdu de functionare. Sarcina conectata
prin PMIC trebuie adaptata astfel incat sursa sa furnizeze o putere apropiata de valoarea
maxima.

Pentru o sursa caracterizata prin tensiunea V; si curentul Ig:

P, =V,I,. (10.38)

Circuitul MPPT modifica impedanta aparenta prezentata sursei:

T = =2, (10.39)

Pentru un generator termoelectric modelat printr-o sursa Thévenin, transferul maxim de

putere este obtinut, in modelul simplificat, atunci cand:

Rsarciné - Rinterné- (1040)

In cazul celulelor fotovoltaice, punctul optim variazi cu iluminarea si temperatura. Pen-
tru sursele piezoelectrice si RF, sarcina optima depinde si de frecventa, redresor si elementele
reactive.

Adaptarea poate fi realizata prin:

e controlul factorului de umplere al convertorului;

e comutarea intre mai multe impedante;

e masurarea periodica a tensiunii in gol;

e algoritmi de perturbare si observare;

e control bazat pe model.

MPPT-ul nu trebuie evaluat numai prin randamentul conversiei. Trebuie inclus si con-

sumul circuitului de méasurare si control:

Peastie = Pyppt — Prirs MPPT — Peontrol- (10.41)

Pentru surse foarte slabe, un algoritm simplificat poate produce mai multd energie neta

decat un control complex.
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10.7.3 Praguri energetice si functionare intermitenta

Unele sisteme nu recolteaza suficientd putere pentru functionare continua. Energia este
acumulata pana la atingerea unui prag, dupd care sistemul executd o operatie si revine in
starea de incarcare.

Secventa este:

ncrcare — pornire — msurare — transmisie — oprire.

Pentru evitarea comutarilor repetate se utilizeaza doua praguri:

‘/pornire > ‘/oprire . (10 42)

Energia utilizabila dintr-un condensator intre cele doua praguri este:

Eum:%C(V2 — V2 ire) - (10.43)

pornire oprire

Operatia poate fi executata daca:

Eutil > Eopera‘gie + Erezervé' (1044)

Functionarea intermitenta necesitd ca software-ul sa tolereze intreruperea alimentarii.
Datele importante trebuie salvate inainte de oprire, iar operatiile asupra memoriei nevolatile

trebuie proiectate astfel incat si nu riméana intr-o stare inconsistenta.

10.8 Modelarea consumului si a balantei energetice

Un sistem autonom trebuie analizat pe baza energiei consumate de fiecare stare de
functionare. Puterea maxima este importanta pentru dimensionarea regulatorului si a sto-
carii, in timp ce puterea medie determina energia necesara pe termen lung.

Modelarea trebuie sa includd microcontrolerul, senzorii, memoria, transceiverul, conver-

toarele, curentii de pierdere si autodescidrcarea stocarii.

10.8.1 Profilul starilor de functionare

Un nod senzorial functioneaza de reguld in mai multe stari:

1. sleep;

2. trezire;

3. masurare;
4. procesare;
5. transmisie;

6. revenire in sleep.
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instariLanee
A

transmisie f === === e e e e e oo

procesare | - - - — - — - — - - — - -~

masurare [~ - - - - - - - - - oo oo -
Trezlrﬂ

sleep |

Transmisie

Sleep Sleep
> timp
¢ un ciclu de masurare si transmisie ’
Figura 10.10 Profilul de putere al unui ciclu de mésurare si transmisie.
Figura 10.10 prezinta un profil tipic.
Energia consumata in starea ¢ este:
E;, = (10.45)
Energia unui ciclu complet este:
N
Eaw = Y Pit;. (10.46)
i=1

Chiar daca transmisia are o duratad redusa, aceasta poate domina consumul ciclului din

cauza puterii ridicate.

10.8.2 Puterea si energia medie

Puterea medie a unui ciclu cu perioada T¢ este:

N
- Pt
Pmedie = Zl_l .

(10.47)

Se considerd un nod cu perioada de 600 s si profilul din Tabelul 10.3.

Tabela 10.3 Exemplu de profil energetic pentru un nod senzorial

Stare Putere Durata Energie
Sleep 8 uW 598 s 4,784 mJ
Masurare 5mW 1s 5md
Procesare 12mW 0,5s 6mJ
Transmisie 120mW 0,5s 60 mJ

Energia totala este:
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Eeicn = 75,784 mJ. (10.48)
Puterea medie rezulta:
P = 75,784 mJ
600 s
~ 126,3 uW. (10.49)

Energia zilnica este:

Ezi = {I'medie * 24h
~ 3,03 mWh. (10.50)

Desi nodul petrece 99,7% din timp in sleep, transmisia reprezintd cea mai mare parte a
energiei active. Reducerea numarului de transmisii poate fi mai eficientd decat optimizarea

suplimentard a procesarii.

10.8.3 Neutralitatea energetica in timp

Compararea energiilor medii este necesara, dar nu suficienta. FEvolutia stocarii trebuie
analizata pe intervale discrete.

Pentru intervalul k:
E.[k]
Md

unde 7). este randamentul incarcirii, 7y este randamentul descircarii, Fj[k] este energia

Es[k + 1] = Es[l{] + UthVf] -

— Eifk], (10.51)

recoltatd, F.[k| este energia consumatd, iar Fj[k| reprezintd pierderile.

Valoarea trebuie limitata la intervalul fizic:

0 < Ey[k] < Emax. (10.52)

Figura 10.11 prezinta evolutia energiei pe mai multe intervale de productie si consum.

Pentru verificarea proiectului trebuie analizate nivelul minim al energiei stocate, numarul
zilelor fara productie suficienta, energia pierduta cand stocarea este plind, perioadele in care
serviciul trebuie redus si timpul necesar recuperarii dupa descarcare.

Managementul energetic adaptiv poate modifica perioada de masurare astfel incat con-

sumul sa urmeze energia disponibila [48].

10.9 Stocarea energiei

Elementul de stocare separa temporal producerea energiei de consum. Acesta trebuie ales

pe baza energiei totale necesare, a varfurilor de putere, a numarului de cicluri si a conditiilor
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Swuvaca

A
Emaz """""""""""""""""""""""""""""""""""""""""""
recoltare > consum  consum > recoltare recoltare > consu onsum > recoltare  recuperare
descarcare perioada nefavdgabild
E’min B
Eslk + 1] = Es[k] + neEn[k] — Ec[k]/na — Ei[k]

timp

Figura 10.11 Evolutia energiei stocate in conditii variabile de recoltare si consum.

de mediu.
Principalele optiuni sunt bateriile reincarcabile, supercondensatorii si combinatiile hi-

bride.

10.9.1 Baterii si supercondensatori

Energia nominala a unei baterii poate fi estimata prin:

EB ~ V;lomOBa (1053)
unde capacitatea C'g este exprimati in amper-ora.
Energia efectiv utilizabila este mai redusa:
EB,util = ‘/;meBDODnda (1054)

unde DOD este adancimea permisa de descarcare.

Pentru un supercondensator, energia utilizabild intre doud tensiuni este:

max m

1
Escutn = 50 (Vi — Vi) - (10.55)

Alegerea trebuie sa includa temperatura, imbatranirea si curentul solicitat de transceiver.

10.9.2 Dimensionarea rezervei energetice

Daca sistemul trebuie sa functioneze N4 zile fara recoltare, energia minima necesara este:

Erezervﬁ = NAEconsum7zi~ (1056)

Capacitatea minima a bateriei este:

NA Econsum,zi

—_— 10.
V;lomDODnd ( 0 57)

C'B,rnin =

Pentru:
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Tabela 10.4 Compararea bateriilor si supercondensatorilor

Caracteristica Baterie Supercondensator
Densitate ener- Ridicatd Redusi

getica

Densitate de Moderati Ridicata

putere

Numir de ci- Limitat Foarte ridicat
cluri

Autodescidrcare Relativ redusa Mai ridicata
Tensiune la des- Relativ stabils Scade continuu
carcare

Utilizare tipicd  Stocare pe termen lung Varfuri de putere si cicluri dese

Econsum,zi =24 mWha

NA - 5a ‘/;lom = 377\/’

DOD =08, n4=0,9,

rezulta:

5-24mWh
37V-0,8-09
~ 45mAh. (10.58)

C’B,min -

In practici se selecteaza o capacitate mai mare pentru a include imbatranirea bateriei, re-
ducerea capacitatii la temperaturi joase, autodescarcarea, cresterea consumului comunicatiei
si incertitudinea modelului energetic.

Pentru un supercondensator, capacitatea minima este:

2Enecesar
Nd (VIIQIdX - Vrrzlin) .

Conin = (10.59)

10.9.3 Arhitecturi hibride

O arhitecturad hibrida utilizeaza bateria pentru energia pe termen lung si superconden-
satorul pentru varfurile de curent.
Figura 10.12 prezinta aceasta structura.

In timpul transmisiei:
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Arhitectura hibrida de stocare

Baterie sustin
4 energie pe termen lung consuthul mediu
1
1
Surs3d de energie Magistrala DC | ‘T Convertor / regulator Sistem embedded
si PMIC si control energetic | '1 pentru sarcind varfuri la transmisie
1
1
Yy Supercondensator | 1_1@93_%'5 impulsuri
putere de varf scurte de curent

Figura 10.12 Arhitectura hibridd cu baterie si supercondensator.

Psarciné = Pbaterie + Psupercondensator-

Supercondensatorul reduce curentul de varf furnizat de baterie si poate diminua ciderea
tensiunii, incalzirea interné, solicitarea electrochimica si degradarea produsa de impulsurile
repetate.

Circuitul de control trebuie sa stabileasca prioritatea incarcarii, tensiunea maxima a
fiecarui element, momentul utilizarii supercondensatorului, protectia la descarcare profunda
si separarea curentilor dintre elemente.

Arhitectura hibrida este justificata atunci cand consumatorul are o putere medie redusa,
dar solicita impulsuri scurte si repetate de curent.

In blocul urmator vor fi integrate sursa, stocarea, senzorii si comunicatia intr-un nod IoT

autonom energetic, urmate de dimensionarea completd a unui sistem alimentat fotovoltaic.

10.10 Noduri senzoriale autonome energetic

Un nod senzorial autonom energetic combina o sursa de Energy Harvesting, un circuit
de management al puterii, un element de stocare si o platforma embedded cu consum redus.

Obiectivul nu este numai reducerea consumului, ci mentinerea serviciului aplicatiei in
limitele energiei disponibile. In functie de conditiile de mediu, nodul poate modifica frecventa
masuratorilor, procesarea locala si strategia de comunicatie.

Principalele componente sunt convertorul energetic, circuitul PMIC, bateria sau super-
condensatorul, microcontrolerul, senzorii, transceiverul wireless si software-ul de manage-

ment energetic.

10.10.1 Arhitectura nodului

Figura 10.13 prezinta arhitectura generald a unui nod senzorial alimentat prin Energy
Harvesting.

Lantul energetic poate fi descris prin:

surs — PMIC — stocare — sarcin.

Lantul informational este:
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Sursi de energie energie captatd PMIC energje conditjonata Stocare Regulator
fotovoltaic / termic / vibratii / RF redresare, MPPT, DC-DC baterie / supercondensator tensiune stabilizata

stare energetica si praguri
Microcontroler

achizitie, procesare si control

Senzori
temperaturé, umiditate, presiune

[ Memorie locala ]

date si stare

Transceiver date
BLE / LoRa / IEEE 802.15.4

Figura 10.13 Arhitectura unui nod senzorial autonom energetic.

Retea / gateway ]

senzori — microcontroler — transceiver — retea.

Cele doua lanturi sunt interdependente. O decizie software, precum cresterea frecventei
transmisiilor, modifica direct profilul energetic al sistemului.

Circuitul PMIC poate furniza si informatii catre microcontroler, precum tensiunea ba-
teriei, starea incarcarii, prezenta sursei, atingerea unui prag energetic sau detectarea unei
tensiuni insuficiente.

Pe baza acestor informatii, software-ul poate selecta modul de functionare.

10.10.2 Functionarea intermitenta si factorul de activitate

Majoritatea nodurilor autonome nu functioneaza permanent in regim activ. Un ciclu

tipic contine:
1. stare sleep;
2. trezire;
3. activarea senzorilor;
4. masurare;
5. procesare;
6. transmisie;

7. revenire in sleep.

Factorul de activitate este:

Tactiv
Tciclu

Pentru un nod activ timp de 5 s la fiecare 15 minute:

D=

(10.60)
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D2
900
~ 0,00556 = 0,556%. (10.61)

Desi factorul de activitate este redus, consumul mediu nu poate fi estimat numai din
aceastad valoare. Transceiverul poate consuma de sute sau mii de ori mai mult decit micro-
controlerul in sleep.

Energia unui ciclu este:

Eciclu — Lugleep + Esenzori + Eprocesare + Eradio- (1062)

Numarul ciclurilor zilnice pentru o perioada T, este:

24 - 3600

10.63
Tciclu ( )

Ncicluri,zi =

Energia zilnica devine:

Ezi = cicluri,ziEciclu + Epierderi,zi- (1064)

10.10.3 Adaptarea serviciului la energia disponibila

Un sistem robust nu trebuie sa se opreasca imediat atunci cand productia energetica
scade. El poate reduce gradual nivelul serviciului.
Figura 10.14 prezinta trei moduri posibile.

Modul poate fi selectat in functie de energia stocata:

Mnormah Es Z EH:
M(ES) = Meconomic; EL < Es < EH; (1065)

Msupravietuirea Es S EL‘

Un exemplu de strategie este prezentat in Tabelul 10.5.

Tabela 10.5 Adaptarea functionarii nodului la nivelul energetic

Mod Maésurare Comunicatie

Normal La fiecare 15 minute Transmiterea fiecirei masurari
Economic La fiecare 60 de minute Agregarea mai multor méasurari
Supravietuire La fiecare 6 ore Numai alarme sau fara transmisie

Reducerea transmisiilor este frecvent cea mai eficienta masura. Datele pot fi stocate local

si trimise ulterior, dupa refacerea rezervei energetice.
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Adaptarea serviciului la energia disponibila

Masurarea energiei stocate Es
A

Es > Ey ¥s < Ep
Er < Es < Eg
\ \ \

Mod normal Mod economic Mod supravietuire
Masurare: la 15 minute Masurare: la 60 minute Masurare: la 6 ore
Comunicatie: fiecare esantion Agregarea datelor Numai alarme esentiale

Toti senzorii activi Putere radio redusi Functii necritice oprite

Reevaluare periodica a energiei si revenire graduala la un serviciu superior

Histerezisul dintre Ey si E, evitd comutdarile rapide intre moduri.

Figura 10.14 Adaptarea serviciului la energia disponibila.

10.11 Studiu de caz: nod IoT alimentat fotovoltaic

Se proiecteaza un nod IoT pentru monitorizarea unei culturi agricole. Sistemul masoara:
e temperatura si umiditatea aerului;

e umiditatea solului;

e nivelul iluminarii.

Datele sunt transmise printr-o legatura radio cu raza lunga la fiecare 15 minute.
Cerintele principale sunt;:

e functionare continua pe tot parcursul anului;

e minimum cinci zile de autonomie fara recoltare;

e alimentare fotovoltaica;

e adaptarea serviciului la nivelul bateriei;

e temperatura de functionare compatibila cu mediul exterior.

10.11.1 Arhitectura si profilul de consum

Figura 10.15 prezinta arhitectura nodului.
Configuratia include:

e panou fotovoltaic;

e PMIC cu functie MPPT;

e baterie reincarcabila;
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stare energetici si politici de functionare

Sursi $i management energetic ' )

Panou fotovoltaic | energie
100 mW nominal

PMIC cu MPPT jncircar Baterie Regulator limentarp Microcontroler
incircare si protectie 3,7V, 100mAh 33V duty cycle si management energetic

A

Supercondensator
0,47F

SC“_Z?ri dﬁ‘“@{“ tT‘rans?e‘iver LodRav telemetrie| LG;:,\\;\;?\I ‘
Masurare Comunicatie
Figura 10.15 Arhitectura nodului IoT alimentat fotovoltaic.
e supercondensator pentru varful de transmisie;
e microcontroler cu mod deep sleep;
e senzori de mediu;
e transceiver radio.
Profilul energetic al unui ciclu de 900 s este prezentat in Tabelul 10.6.
Tabela 10.6 Profilul energetic estimat al nodului IoT
Stare Putere Durata Energie
Sleep 12 uW 895s 10,74 mJ
Masurare 15mW 1,5s 22,5mJ
Procesare 20mW 0,58 10mJ
Transmisie 165 mW 2s 330mJ
Control auxi- 10mW 1s 10mJ
liar
Energia totala a unui ciclu este:
Eeicn = 383,24 mJ. (10.66)
Numarul ciclurilor zilnice este:
86400
Ncicluri,zi = 900 = 96. (1067)
Energia consumata de sarcina principala este:
Egarcins,zi = 96 - 383,24 mJ
~ 36,79 J
~ 10,22 mWh. (10.68)

Introducand pierderile PMIC-ului, ale stocarii si o rezerva de proiectare, consideram:
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Eproiectare,zi = 1375 mWh. (1069)

Figura 10.16 prezinta distributia energetica.

Distributia energiei intr-un ciclu de functionare

Transmisie radio: 86,1%

Energie totala pe ciclu: 383,24 mJ

[ ] Sleep 10,74 mJ 2,8%
I:l Masurare 22,5mJ 5,9%
] Procesare 10mJ 2,6%
B Transmisie radio 330mJ 86,1%
B Control auxiliar 10mJ 2,6%

Concluzie: reducerea numarului sau duratei trans-
misiilor produce cel mai mare castig energetic.

Figura 10.16 Distributia energiei consumate intr-un ciclu al nodului IoT.

Transmisia reprezintd componenta dominanta:

Eradio o 330
Eciclu B 383524

Prin urmare, optimizarea comunicatiei are un impact mai mare decat reducerea supli-

~ 86,1%. (10.70)

mentara a duratei procesirii.
10.11.2 Dimensionarea panoului si a stocarii

Pentru intervalul nefavorabil se consideri:

Hechiv,min = 175 h/Zl

si:

Tlsistem = 0765

Se introduce un factor de rezerva:
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kr = 1,5.
Puterea minima a panoului este:

kREproiectare,zi

Py min = . 10.71
o Hechiv,minnsistem ( )
Rezulta:
P _ 1.5-13,5mWh
PYmin = 5 h - 0,65
~ 20,8mW. (10.72)

Aceasta este valoarea energeticd minima rezultatd din model. Pentru a include umbrirea,
murdarirea, variatia orientarii, imbatranirea si conditiile meteorologice, se poate selecta un
panou nominal de:

PPV,selectat = 100 mW.

Energia zilnica furnizata de acesta in scenariul considerat este:

EPV,zi =100 mW - 1,5h . 0,65
= 97,5mWh. (10.73)

Aceasta depaseste consumul zilnic de proiectare si ofera rezerva pentru conditiile nefavo-
rabile.
Pentru cinci zile fara recoltare:

Eregervs = 5 - 13,5 mWh = 67,5 mWh. (10.74)

Pentru o baterie de 3,7 V, cu:

DOD =0,7, 1n,=09,

capacitatea minima este:
67,5mWh

3,7V-0,7-09
~ 29 mAh. (10.75)

CYB,min =

Dupa includerea temperaturii, imbatranirii si a incertitudinilor, se poate selecta o baterie
de:
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CB,selectat = 100 mAh.

Aceasta alegere este mult mai apropiata de necesarul energetic decat o baterie de ordinul

amper-ora.
10.11.3 Varful de transmisie si scenariul nefavorabil
In timpul transmisiei, curentul aproximativ la 3,3 V este:

Pentru sustinerea curentului timp de 2 s, cu o scddere maxima de tensiune de 0,3 V,

capacitatea necesari este:

-[TXTTX
C=—F"—. 10.77
AV (10.77)
Rezulta:
0,052
C — )
0,3
~ 0,333 F. (10.78)

Se poate selecta un supercondensator de:

Cselectat = 0747F7

cu respectarea tensiunii maxime si a rezistentei serie echivalente.

In scenariul fard productie solard, energia stocatd trebuie si acopere cinci zile. Daci
nivelul bateriei scade sub pragul economic, perioada de transmitere poate fi crescuta de la
15 minute la o ora.

Numarul transmisiilor se reduce de la:

96

la:

24

pe zi.
Energia radio zilnica devine aproximativ un sfert din valoarea initiala. Acest mecanism
prelungeste autonomia si reduce probabilitatea opririi complete.

Sistemul poate utiliza urmatoarele praguri:
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normal, SOC > 60%,
mod = ¢ economic, 30% < SOC < 60%, (10.79)
supravietuire, SOC < 30%.

In modul de supravietuire, masuratorile pot fi pastrate local, iar transmisia este realizata
numai la aparitia unei alarme sau dupa refacerea energiei.

Studiul de caz evidentiazd urmatoarele principii:

e dimensionarea porneste de la energia unui ciclu;

e transmisia radio domina frecvent consumul;

e panoul se dimensioneaza pentru perioada nefavorabila;

e bateria se dimensioneaza pentru numarul dorit de zile de autonomie;

e varfurile de putere pot necesita un supercondensator;

e serviciul trebuie adaptat la energia disponibila.

10.12 Intrebari si probleme propuse
10.12.1 Intrebiri de verificare

1. Care sunt componentele principale ale unui nod senzorial autonom energetic?
2. Care este diferenta dintre lantul energetic si lantul informational al nodului?
3. Ce reprezinta factorul de activitate?
4. De ce un factor de activitate redus nu garanteaza automat un consum energetic redus?
5. Ce componente trebuie incluse in energia unui ciclu de functionare?
6. Cum poate fi adaptat serviciul aplicatiei la energia disponibila?
7. De ce transmisia wireless domina frecvent bugetul energetic?
8. De ce dimensionarea panoului trebuie realizata pentru o perioada nefavorabild?
9. Ce reprezinta numarul echivalent de ore de productie nominala?
10. Cum se dimensioneaza rezerva energetica pentru mai multe zile fara recoltare?
11. Care este rolul unui supercondensator conectat impreuna cu bateria?

12. Ce functii trebuie pastrate in modul energetic de supravietuire?

10.12.2 Probleme de calcul si proiectare

1. Un nod este activ 4 s la fiecare 20 de minute. Calculati factorul de activitate.

2. Un dispozitiv consuma 20 gW timp de 595 s si 100mW timp de 5 s. Determinati

energia unui ciclu si puterea medie.
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Un nod consuma 18 mWh/zi. Pentru Hechivmin = 2h Si 7gstem = 0,6, determinati

puterea minimé a panoului. Introduceti apoi o rezerva de 100%.

Dimensionati o baterie de 3,7 V pentru un consum de 25 mWh/zi si sapte zile fara
recoltare. Considerati DOD = 0,75 si ng = 0,9.

Un transceiver solicitd 80 mA timp de 1,5 s. Calculati capacitatea necesara pentru

limitarea scaderii tensiunii la 0,2 V.

Comparati energetic doua strategii: transmiterea unei masurari la fiecare 10 minute si

agregarea a sase masurari intr-o singura transmisie pe ora.

Proiectati trei moduri de functionare pentru un senzor de monitorizare industriala, in

functie de tensiunea elementului de stocare.

Realizati bugetul energetic pentru un nod IoT ales de student, incluzand microcontro-

lerul, senzorii, comunicatia, PMIC-ul si pierderile de stocare.



11. Internet of Things si Retele de
Dispozitive Inteligente

Introducere in Internet of Things
Caracteristicile si cerintele sistemelor ToT
Arhitectura unui sistem loT

Noduri senzoriale inteligente

Topologii si organizarea retelelor IoT
Tehnologii de comunicatie pentru [oT
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11.1 Introducere in Internet of Things

Internet of Things, prescurtat [oT, descrie integrarea obiectelor fizice, senzorilor, actua-
toarelor si sistemelor embedded in infrastructuri de comunicatie si servicii digitale. Dispo-
zitivele ToT colecteaza informatii din mediul fizic, le proceseaza local sau la distanta si pot
genera actiuni automate asupra procesului monitorizat.

Un sistem loT realizeaza astfel o legatura bidirectionald intre lumea fizica si lumea digi-
tala:

mediu fizic — senzori — procesare — retea — aplicatie — actuatoare.

Spre deosebire de o retea informatica traditionala, in care datele sunt introduse in prin-
cipal de utilizatori, un sistem IoT colecteaza automat si continuu informatii despre obiecte
si procese reale [12, 34].

Figura 11.1 prezinta principiul general.

Un dispozitiv conectat nu reprezintd in mod automat un sistem IoT complet. Pentru a

participa la un ecosistem IoT, dispozitivul trebuie sa fie integrat intr-un serviciu care per-
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Figura 11.1 Integrarea lumii fizice si a serviciilor digitale intr-un sistem IoT.

mite cel putin identificarea dispozitivului, colectarea sau modificarea unor date, comunicarea

printr-o retea, procesarea informatiilor si administrarea pe durata exploatarii.

11.1.1 De la sisteme embedded la obiecte conectate

Un sistem embedded traditional executd o functie bine definita si poate functiona complet
izolat. Exemple sunt un controler de temperaturi, un modul de comanda pentru un motor
sau un aparat electrocasnic.

Prin addugarea conectivitatii, sistemul poate transmite masuratori, primi configuratii,
raporta erori, coopera cu alte dispozitive si fi actualizat si diagnosticat de la distanta.

Un termostat local, de exemplu, masoara temperatura si comanda sistemul de incélzire.
Un termostat IoT poate suplimentar sa primeasca programari de la distanta, sa transmita
istoricul consumului si sa participe la optimizarea energetica a unei cladiri.

Trecerea de la un sistem embedded izolat la un nod IoT poate fi exprimata conceptual

prin:

sistem embedded + identitate + conectivitate + servicii = nod IoT.

Conectivitatea introduce insa responsabilititi suplimentare: protejarea comunicatiilor,
gestionarea erorilor de retea, sincronizarea datelor, actualizarea firmware-ului si administra-

rea identitatii dispozitivului.

W .

11.1.2 Interactiunea dintre lumea fizica si cea digitala

5

Senzorii transforma marimi fizice in date digitale. Actuatoarele realizeaza procesul invers,
transformand comenzile digitale in actiuni asupra mediului.

Pentru o marime fizica z(t), sistemul de achizitie genereazi o succesiune de esantioane:

zlk] = x(kTs), (11.1)

unde T este perioada de esantionare.

Datele pot fi filtrate si interpretate local:
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oK) = F (K], o[k — 1],...), (11.2)

iar rezultatul poate genera o comanda:

ulk] = G (2[k], 7[k]) (11.3)

unde r[k] reprezinta o referinta sau o regula stabilita de aplicatie.

Intr-un sistem de irigare, de exemplu:

umiditate sol — decizie — deschidere electrovalv.

Decizia poate fi luata direct de nod, de un gateway local, de o aplicatie edge sau de un
serviciu cloud.
Locul in care este executata decizia influenteaza latenta, consumul energetic, dependenta

de retea si confidentialitatea datelor.

11.1.3 Domenii si obiective

Sistemele ToT sunt utilizate acolo unde monitorizarea distribuita si automatizarea produc
beneficii operationale.

Domeniile reprezentative includ automatizari industriale, mentenanta predictiva, agricul-
tura inteligentd, monitorizarea mediului, infrastructuri urbane, cladiri inteligente, sanatate
digitala, transport si logistica si management energetic.

Obiectivele nu se limiteaza la colectarea unui volum mare de date. Un sistem IoT trebuie
sa produca informatii sau actiuni utile, precum detectarea unei anomalii, reducerea consu-
mului energetic, optimizarea unui proces, prevenirea unei defectiuni, cresterea sigurantei sau

automatizarea unei decizii repetitive.

11.2 Caracteristicile si cerintele sistemelor IoT

Sistemele ToT combina dispozitive cu resurse limitate, retele eterogene si servicii distri-
buite. Proiectarea lor necesita evaluarea simultand a performantei, consumului energetic,
securitatii si costului.

O arhitectura trebuie sa functioneze nu numai pentru un prototip cu cateva noduri, ci si
in conditiile reale de exploatare, unde pot aparea:

e pierderi de pachete;

e intreruperi ale alimentarii;

e variatii ale calitatii semnalului;

e dispozitive neactualizate;

o defectarea gateway-urilor;

e cresterea numarului de noduri.
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11.2.1 Scalabilitate, heterogenitate si conectivitate

Scalabilitatea reprezinta capacitatea sistemului de a suporta cresterea numarului de dis-
pozitive, mesaje si utilizatori fard degradarea necontrolata a serviciului.
Pentru N noduri, fiecare transmitand f,, mesaje intr-o unitate de timp, numarul total

de mesaje este:

Nmesaje - me (114)

Daca lungimea medie a unui mesaj este L,,, volumul brut de date este:

D =N fuLn. (11.5)

Aceasta valoare nu include antetele protocoalelor, confirmarile, retransmisiile, mesajele
de administrare sau criptarea si autentificarea.

Un sistem cu mesaje mici poate genera un trafic semnificativ dacd numarul dispozitivelor
este foarte mare.

Heterogenitatea rezulta din utilizarea unor dispozitive diferite: microcontrolere cu resurse
limitate, gateway-uri cu sisteme de operare, servere edge, servicii cloud si aplicatii web si
mobile.

Aceste componente pot utiliza protocoale si formate de date diferite. Interoperabilitatea

necesita interfete bine definite si modele comune ale informatiilor.

11.2.2 Energie, latenta si fiabilitate

Numeroase noduri IoT functioneaza din baterii sau prin Energy Harvesting. Comunica-
rea radio reprezintd frecvent una dintre cele mai costisitoare operatii din punct de vedere
energetic.

Energia necesara transmiterii unui mesaj poate fi exprimata prin:

Emesaj = Etrezire + Eprocesare + ETX + Econﬁrmare- (116)

Reducerea numarului de mesaje, agregarea datelor si functionarea ciclica pot prelungi
semnificativ autonomia.

Latenta totala dintre producerea unui eveniment si reactia sistemului este:

Ltotal = Lnod + Lacces + Lrei;ea + Lprocesare + Lactuare~ (117)

Pentru monitorizarea lentd a temperaturii, o latenta de cateva secunde poate fi accepta-
bild. Pentru oprirea unui utilaj in urma detectarii unei conditii periculoase, decizia trebuie
realizata local sau foarte aproape de proces.

Fiabilitatea include probabilitatea livrarii mesajelor, disponibilitatea serviciului, toleranta
la defectarea unui nod, recuperarea dupa intreruperea comunicatiei si pastrarea datelor in
absenta retelei.

Figura 11.2 prezinta principalele compromisuri.
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Cerinte si compromisuri in proiectarea unui sistem loT
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Figura 11.2 Cerinte si compromisuri in proiectarea unui sistem IoT.

11.2.3 Inteligentd locala si autonomie

Procesarea locald permite reducerea volumului de date transmis si sciderea latentei.
In loc si transmitd toate esantioanele, nodul poate trimite numai valori medii, minime si
maxime, evenimente, alarme, caracteristici extrase sau rezultate ale clasificarii.

Daca un accelerometru genereaza 1000 de esantioane pe secunda, transmiterea completa
a datelor poate fi costisitoare. Nodul poate calcula local indicatori precum valoarea RMS
sau componentele spectrale si poate transmite numai rezultatul.

Un criteriu simplificat pentru procesarea locala este:

Eprocesare + Emesaj redus < Emesaj complet - (118)

Autonomia functionala presupune si capacitatea de a continua serviciile esentiale in
absenta conexiunii la cloud. Nodul sau gateway-ul poate stoca temporar masuratorile, aplica

reguli locale, comanda actuatoare si retransmite datele dupa restabilirea conexiunii.

11.3 Arhitectura unui sistem IoT

Arhitectura IoT descrie distribuirea functiilor intre dispozitive, retele, gateway-uri, in-
frastructuri edge si servicii cloud.

Un model practic include patru niveluri: dispozitive si procese fizice, comunicatie, edge
si gateway, servicii si aplicatii.

Aceastd tmpértire nu reprezintd un standard unic, c¢i un model util pentru organizarea

responsabilitatilor [2].

11.3.1 Dispozitiv, retea, edge si cloud

Figura 11.3 prezinta arhitectura generala.

Nivelul dispozitivelor contine senzori, actuatoare, microcontrolere, interfete de comunicatie
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Figura 11.3 Arhitectura distribuiti a unui sistem IoT.

si surse de alimentare.

Nivelul retelei asigura transportul datelor prin tehnologii locale, LPWAN; retele celulare
sau conexiuni cablate.

Nivelul edge executa functii apropiate de proces: filtrare, agregare, conversia protocoa-
lelor, detectia locald a evenimentelor si stocare temporara.

Infrastructura cloud ofera stocare pe termen lung, analiza la scard mare, managementul
dispozitivelor, servicii pentru utilizatori si integrare cu alte sisteme informatice.

Distribuirea procesarii intre dispozitiv, edge si cloud trebuie realizata in functie de

latentd, cost, energie si confidentialitate [80].

11.3.2 Fluxul datelor si al comenzilor

Fluxul ascendent transporta datele de la dispozitive catre aplicatie:

senzor — nod — gateway — serviciu — aplicatie.

Fluxul descendent transporta:
e configuratii;

e praguri;

e comenzi;

e actualiziri;

e confirméri.

Intr-un sistem de control, cele doua fluxuri formeaza o bucla:

msurare — decizie — comand — proces.

Comenzile trebuie validate inainte de executie. Un actuator nu trebuie sa accepte auto-
mat orice mesaj primit din retea.

Pentru fiecare mesaj sunt importante:

e sursa;

e destinatia;

e momentul producerii;
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e versiunea formatului;
e autenticitatea;

e validitatea valorii.

11.3.3 Rolul gateway-ului

Gateway-ul conecteaza reteaua locala de dispozitive la infrastructura IP sau cloud.

Figura 11.4 prezinta principalele sale functii.
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Figura 11.4 Fluxurile de date si functiile unui gateway [oT.

Gateway-ul poate realiza conversia dintre protocoale, agregarea mesajelor, eliminarea
datelor redundante, stocarea temporara, autentificarea nodurilor, terminarea conexiunilor
securizate, procesarea locala si gestionarea actualizarilor.

Gateway-ul nu este obligatoriu in toate sistemele. Un dispozitiv Wi-Fi sau celular poate
comunica direct cu un serviciu cloud. Totusi, gateway-ul este util atunci cand nodurile folo-
sesc protocoale locale, au resurse limitate sau trebuie s functioneze in absenta Internetului.

Gateway-ul poate deveni un punct critic. Proiectarea trebuie si considere defectarea
sa, pierderea alimentarii, indisponibilitatea conexiunii externe, compromiterea securitatii si

depésirea capacitatii de procesare.

11.4 Noduri senzoriale inteligente

Nodul senzorial reprezinta interfata directa dintre sistemul ToT si mediul fizic. Acesta
masoara parametri, executd procesari locale si transmite informatiile relevante.

Arhitectura nodului depinde de aplicatie, insa principalele componente sunt similare [94].

11.4.1 Structura hardware

Figura 11.5 prezinta structura generala.

Componentele principale sunt senzori si circuite de conditionare, convertoare analog—
digitale, microcontroler, memorie, transceiver, circuit de management energetic si interfete
de diagnostic.

Senzorii pot furniza semnale analogice sau date digitale. Pentru semnalele analogice tre-

buie analizate domeniul tensiunii, rezolutia convertorului, frecventa de esantionare, filtrarea
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Figura 11.5 Arhitectura hardware a unui nod senzorial inteligent.

si calibrarea.
Microcontrolerul trebuie ales in functie de resursele de calcul, memoria necesara, perife-

rice, modurile de consum redus, suportul criptografic si durata de mentinere a produsului.

11.4.2 Achizitie, procesare si comunicatie

Fluxul intern al nodului este:

achizitie — validare — procesare — formatare — transmisie.

Validarea poate detecta valori in afara domeniului, erori de comunicatie cu senzorul, date
incomplete, calibrare invalida sau variatii fizic imposibile.

Un mesaj nu trebuie sa contind numai valoarea masurata. Pot fi necesare identificato-
rul nodului, marca temporald, unitatea de masura, starea bateriei, indicatori de calitate si

numarul secventei.

Exemplu: raportarea temperaturii.

Un nod poate transmite temperatura numai daca variatia depéseste un prag:

‘T[k] - ﬂransmis| > ATmin-

Pentru evitarea unei perioade foarte lungi fard mesaje, se poate impune si o transmisie

periodica de confirmare.

Aceasta strategie reduce traficul, dar trebuie proiectata astfel incat aplicatia si poata

distinge intre o valoare constanta si un nod defect.
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11.4.3 Functionare ciclica si procesare locala

Pentru reducerea consumului energetic, nodul alterneaza intre stari active si moduri sleep:

sleep — trezire — msurare — procesare — transmisie — sleep.

Factorul de activitate este:

T .
D=2 (11.9)
Tciclu
Energia ciclului este:
N
Egau = Y Pit;. (11.10)
i=1
Procesarea locala poate include:
e filtrare;
e agregare;
e compresie;
e detectarea evenimentelor;
e cxtragerea caracteristicilor;
e inferentd cu modele compacte.
Rezultatul trebuie evaluat prin economia neta:
Eeconomie = Ecomunica‘gie evitatd — Eprocesare locald- (1111)
Procesarea locala este avantajoasa energetic daca:
Eeconomie > 0. (1112)

In plus fata de reducerea consumului, procesarea locald poate imbunatati latenta si poate
limita transmiterea datelor sensibile.

In blocul urmitor vor fi analizate topologiile retelelor ToT si principalele tehnologii de
comunicatie, de la BLE si IEEE 802.15.4 pana la LoRaWAN si retele celulare.

11.5 Topologii si organizarea retelelor IoT

Topologia descrie modul in care dispozitivele sunt conectate logic si traseele prin care
circuld informatiile. Aceasta influenteaza consumul energetic, latenta, toleranta la defecte si
capacitatea retelei de a integra noduri noi.

Topologia trebuie diferentiata de tehnologia de comunicatie. De exemplu, o retea bazata
pe IEEE 802.15.4 poate fi organizata in stea, arbore sau mesh, in functie de protocolul
utilizat si de cerintele aplicatiei.

Principalele criterii de alegere sunt numarul si distributia nodurilor, distantele dintre

dispozitive, posibilitatea comunicatiei directe, consumul energetic permis, toleranta necesara
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la defecte si volumul si frecventa mesajelor.

Figura 11.6 prezinta topologiile utilizate frecvent in sistemele IoT.
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Figura 11.6 Topologii utilizate in retelele de dispozitive IoT.

11.5.1 Comunicatia punct-la-punct si topologia stea

Comunicatia punct-la-punct conecteaza direct doua dispozitive. Este utilizata in configuratii
simple, precum un senzor si un controler, un dispozitiv purtabil si un telefon, sau un echi-
pament industrial si un terminal de configurare.

Avantajele principale sunt simplitatea si latenta redusa. Totusi, extinderea la un numar
mare de noduri necesita o altd organizare.

In topologia stea, toate nodurile comunici direct cu un element central:

noduri — coordonator sau gateway.

Nodurile periferice nu retransmit mesajele altor dispozitive. Din acest motiv, ele pot
rdmane majoritatea timpului in moduri de consum redus.

Topologia stea este utilizata frecvent in retele Wi-Fi, retele Bluetooth Low Energy cu un
dispozitiv central, sisteme LoRaWAN si retele celulare IoT.

Avantajele sale sunt implementarea simpla, administrarea centralizatd, consumul redus
la nivelul nodurilor si rutarea simplificata.

Limitarea principala este dependenta de elementul central. Defectarea gateway-ului sau
pierderea alimentarii acestuia poate afecta intreaga zona deservita.

Capacitatea unei retele stea nu este determinata numai de numarul nodurilor, ci si de tra-
ficul generat. Pentru N noduri care transmit fiecare cu frecventa f,,, rata totald a mesajelor
este:

Rmesaje = me (1113)

Daca nodurile transmit simultan sau prea frecvent, pot aparea coliziuni si intarzieri chiar

daca mesajele individuale sunt scurte.
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11.5.2 Topologiile arbore si mesh

Topologia arbore organizeaza nodurile ierarhic. Un nod superior poate agrega datele mai
multor noduri inferioare si le poate transmite catre nivelul urmator.

Aceasta structura este potrivita pentru cladiri cu mai multe niveluri, instalatii industriale
organizate pe zone, infrastructuri cu gateway-uri intermediare si retele in care datele sunt
agregate ierarhic.

Principalul avantaj este scalabilitatea. Totusi, defectarea unui nod intermediar poate
izola intreaga ramura aflatd sub acesta.

Intr-o topologie mesh, nodurile pot comunica cu mai multi vecini, iar mesajele pot urma
mai multe trasee pana la destinatie. Reteaua poate adapta traseul atunci cand o legatura
devine indisponibila.

Pentru un traseu cu H legaturi, probabilitatea de livrare poate fi estimata, in ipoteza

independentei legaturilor, prin:

H
Plivrare = Hpia (1114)
=1

unde p; este probabilitatea de succes a legaturii i.

Daca toate legaturile au aceeasi probabilitate p:

Plivrare :PH- (1115)

Relatia arata ca introducerea mai multor salturi nu garanteaza automat o fiabilitate mai
mare. Traseele alternative si retransmisiile trebuie gestionate de protocolul de rutare.

Avantajele topologiei mesh sunt acoperirea extinsd, traseele alternative, toleranta mai
buna la defecte si posibilitatea auto-organizérii.

Dezavantajele includ complexitatea mai mare, traficul suplimentar pentru rutare, latenta
dependenta de numarul de salturi si consumul crescut pentru nodurile care retransmit.

Energia unui nod cu functie de rutare poate fi aproximata prin:

Enod = Epropriu + Ereceptje + Eretransmisie~ (1116)

Nodurile amplasate aproape de gateway pot retransmite o parte importanta din traficul

retelei si se pot descarca mai repede decat nodurile periferice.

11.5.3 Alegerea topologiei

Nu exista o topologie optima pentru toate aplicatiile.

Topologia stea este potrivita atunci cand toate nodurile pot comunica direct cu gateway-
ul, consumul energetic trebuie minimizat, infrastructura centrala este suficient de fiabila si
traficul total poate fi gestionat de canal.

Topologia mesh este justificatd atunci cand comunicatia directd nu este posibild, me-

diul produce umbriri si obstacole, sunt necesare trasee alternative, iar nodurile dispun de
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suficienta energie pentru retransmisii.

O arhitectura hibrida poate combina:

mesh local — gateway — retea IP — cloud.

Magistralele precum CAN, RS-485 sau Modbus sunt intalnite frecvent in sisteme indus-
triale, insad acestea descriu o infrastructura locald cablatd. Un gateway industrial poate

integra o astfel de magistrala intr-un sistem [oT mai larg.

Exemplu: monitorizarea unei hale industriale.

Senzorii amplasati in aceeasi hala pot forma o retea mesh de putere redusa. Un gateway
colecteaza datele si le transmite prin Ethernet catre o platforma locald sau cloud.

Daca toate nodurile au vizibilitate radio directd catre gateway, o topologie stea poate fi

mai simpla si mai eficienta energetic.

11.6 Tehnologii de comunicatie pentru IoT

Tehnologia de comunicatie trebuie aleasd pe baza aplicatiei, nu numai pe baza razei
maxime declarate. Parametrii reali depind de frecventa, puterea de emisie, antena, obstacole,
interferente si reglementarile spectrului radio.

Un buget simplificat al legiturii poate fi exprimat in decibeli prin:

PR = PT + GT + GR - Lcale - Lsuplimentare> (1117)

unde Pr este puterea transmisd, G si Gg sunt castigurile antenelor, L., reprezinta
pierderea de propagare, iar Lgyplimentare inClude cabluri, neadaptari si obstacole.

Legatura este posibila daca puterea receptionata depaseste sensibilitatea receptorului cu
o marja suficienta.

Figura 11.7 prezinta compromisurile generale dintre raza, rata de transfer si consum.
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Raz3 de comunicatie: localda — extinsa
Pozitiile sunt orientative; performanta reald depinde de configuratie si mediu.

Figura 11.7 Compromisuri intre raza de comunicatie, rata de transfer si consum.
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11.6.1 Comunicatii de raza scurta

Bluetooth Low Energy este optimizat pentru dispozitive care transmit cantitati reduse
de date si trebuie sd functioneze cu un consum redus.

Este utilizat frecvent in dispozitive purtabile, senzori medicali, balize de proximitate,
configurarea locala a echipamentelor si senzori conectati la un smartphone.

Un avantaj important este integrarea sa in telefoane, tablete si calculatoare. Un dispozitiv
poate comunica direct cu aplicatia utilizatorului fara un gateway specializat.

Consumul real depinde de intervalul de publicitate, intervalul conexiunii, puterea de
emisie, lungimea mesajelor si numarul retransmisiilor.

Wi-Fi ofera o rata de transfer mai mare si integrare directa cu retelele IP. Este potrivit
pentru camere video, echipamente conectate la retea, gateway-uri si aplicatii cu volume mari
de date.

Consumul mai ridicat si procedura de asociere pot reprezenta dezavantaje pentru nodurile
alimentate din baterii. Pentru mesaje rare, energia necesara initierii conexiunii poate depasi
energia efectiva a transmisiei.

NFC si RFID sunt utilizate pentru comunicatii la distanta mica, identificare si, in anumite
configuratii, alimentarea dispozitivelor fard baterie. Acestea nu trebuie comparate direct cu

tehnologiile destinate unei conexiuni permanente la Internet.

11.6.2 IEEE 802.15.4, Zigbee si Thread

IEEE 802.15.4 defineste mecanisme pentru nivelul fizic si controlul accesului la mediu in
retele wireless cu ratd redusa si consum scizut [42].

Standardul nu defineste singur intreaga stiva loT. Protocoale precum Zigbee, Thread si
6LoWPAN adauga functii de retea si aplicatie.

Relatia poate fi reprezentata astfel:

IEEE 802.15.4 — legtur radio,

Zigbee sau Thread — retea, rutare, servicii.

Zigbee ofera mecanisme pentru formarea retelelor, adresarea nodurilor, rutarea mesh si
definirea profilurilor de aplicatie.

Thread utilizeaza de asemenea IEEE 802.15.4, dar este orientat cdtre comunicatie [Pv6.
Un dispozitiv Thread poate participa la o retea IP printr-un border router.

Matter este un protocol de aplicatie pentru interoperabilitatea dispozitivelor. El poate
utiliza retele IP bazate, de exemplu, pe Thread, Wi-Fi sau Ethernet. Matter nu reprezinta
o noua tehnologie radio.

Figura 11.8 prezinta pozitia acestor tehnologii in stiva.

Retelele mesh bazate pe aceste tehnologii sunt potrivite pentru clidiri, automatizari si

sisteme distribuite in care distantele dintre noduri sunt moderate.
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Ecosistemul IEEE 802.15.4 si protocoalele loT

IEEE 802.15.4 nu defineste singur intreaga stiva; nivelurile superioare sunt furnizate de protocoale distincte.

Stiva Zigbee

Stiva IP pentru dispozitive cu resurse limitate

CoAP / Matter

Thread

‘ Profiluri si clustere de aplicatie Zigbee

~ 7

i

IPv6 + UDP

i

{ Zigbee: retea si rutare }

6LoWPAN: adaptarea IPv6 la cadre mici}

/

T~

‘ IEEE 802.15.4: nivel fizic si controlul accesului la mediu ’

Figura 11.8 Relatia dintre IEEE 802.15.4, 6LoWPAN, Thread si protocoalele de aplicatie.

11.6.3 LPWAN si comunicatii celulare

LPWAN, Low-Power Wide-Area Network, desemneaza tehnologii proiectate pentru trans-
miterea unor mesaje mici pe distante mari, cu un consum energetic redus.

Aceste tehnologii sunt adecvate pentru agricultura, contoare inteligente, monitorizarea
mediului, localizarea activelor si infrastructuri urbane.

LoRa defineste tehnologia de modulatie a stratului fizic. LoRaWAN defineste arhitectura
retelei, accesul la canal si comunicarea dintre dispozitive, gateway-uri si serverele de retea.

Arhitectura tipica este:

noduri — gateway — uri — server de retea — aplicatie.

Figura 11.9 prezinta aceasta structura.

Dispozitive finale Gateway-uri Server de retea Server de aplicatie Aplicatie

Nod 1
Gateway A backhaul IP securizat
Server de Server de Tablou de bord
Nod 2 .. ..
retea aplicatie SI Integrare
Gateway B
Nod 3

Legaturi radio LoRa Transport IP si servicii de retea

Figura 11.9 Arhitectura unei retele LoRaWAN.

Gateway-ul LoRaWAN retransmite mesajele radio catre infrastructura IP. El nu indeplineste,

in mod obisnuit, rolul unui router mesh intre nodurile finale.
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Avantajele LoRaWAN includ acoperirea extinsa, consumul redus pentru mesaje rare,
posibilitatea instalarii unei infrastructuri private si suportul pentru un numéar mare de noduri
cu trafic redus.

Limitarile includ rata redusa de transfer, restrictiile privind timpul de ocupare a canalu-
lui, latenta variabila si capacitatea limitata pentru mesaje frecvente.

NB-IoT si LTE-M utilizeaza infrastructura operatorilor celulari. Aceste tehnologii ofera
acoperire administrata de operator, autentificare specifica retelelor celulare, integrare directa
cu retele IP si suport pentru implementéri geografice extinse.

LTE-M este mai potrivit pentru aplicatii care necesita mobilitate, latenta mai redusa
sau o rata de transfer mai mare. NB-IoT este orientat catre dispozitive cu trafic redus si
functionare indelungata.

Utilizarea unei retele celulare introduce costuri de conectivitate si dependenta de serviciile

operatorului.

11.6.4 Compararea si alegerea tehnologiei

Tabelul 11.1 prezinta o comparatie calitativa. Valorile concrete trebuie determinate pen-

tru versiunea standardului, configuratia radio si mediul aplicatiei.

Tabela 11.1 Compararea calitativi a tehnologiilor de comunicatie IoT

Tehnologie  Acoperire si Caracteristicd Aplicatii reprezentative
infrastructura dominanta
BLE Locala, direct sau prin Consum redus si Wearables si senzori
gateway integrare mobila personali
Wi-Fi Locald, cu punct de Ratd mare de transfer Multimedia si
acces echipamente alimentate
Zigbee / Locali, stea sau mesh Retele distribuite de Cladiri si automatiziri
Thread putere redusa
LoRaWAN  Extinsa, prin Mesaje mici si rare Agriculturd si Smart
gateway-uri City
NB-IoT Extinsa, prin operator Trafic redus si acoperire  Contorizare si
celulara monitorizare
LTE-M Extinsa, prin operator Mobilitate si latentd mai Logistica si dispozitive

redusi

mobile

Timpul minim ideal necesar transmiterii unui cadru de L biti la rata efectivd R, este:

L

Tcadru = E .
b

(11.18)

In practica se adauga preambulul, antetele, confirmarile, timpii de acces la canal si re-

transmisiile.

Energia unei incercari de transmisie este:
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Eincercare = PTXTTX + PRXTRX + Eprocesare- (1119)

Daca probabilitatea de succes a unei incercari este ps, energia medie idealizatd pentru

livrarea unui mesaj este:

Ein rcar
Flivrare & p— (11.20)

Aceasta relatie evidentiaza efectul unei legaturi radio slabe. Cresterea retransmisiilor
poate elimina avantajul aparent al unei tehnologii cu putere redusa.

Selectia trebuie realizata prin parcurgerea urmatorilor pasi:
1. stabilirea distantei si a mediului de propagare;

2. estimarea dimensiunii si frecventei mesajelor;

3. determinarea latentei acceptabile;

4. evaluarea sursei de alimentare;

5. stabilirea infrastructurii disponibile;

6. calcularea bugetului legaturii si al energiei;

7. verificarea restrictiilor de spectru si securitate.

Figura 11.10 prezinta un proces simplificat de selectie.

Selectia unei tehnologii de comunicatie loT

Cerintele aplicatiei
nu o . Lo da
Este necesar3 o raza extinsa?

Y Y

da nu o
Volum mare de date? Infrastructura de operator?

nu da

Integrare directa cu telefonul?

‘ Mobilitate sau latent3 redusa?

da nu nju da

Y Y + Y Y +

‘ Wi-Fi ‘ ‘ BLE HZigbee/Thread‘ ‘ LoRaWAN ‘ ‘ NB-loT ‘ ‘ LTE-M ‘

Selectia finald necesitd buget de legatura, energie, cost si verificarea reglementarilor.

Figura 11.10 Selectia tehnologiei de comunicatie pentru o aplicatie IoT.

In blocul urmitor vor fi analizate protocoalele IPv6, 6LoWPAN, MQTT si CoAP, distri-

buirea procesarii intre edge si cloud, precum si managementul si securizarea dispozitivelor.
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11.7 Protocoale si stive software IoT

Tehnologia radio stabileste modul in care bitii sunt transmisi prin mediul fizic. Pen-
tru realizarea unui sistem IoT complet sunt insa necesare protocoale suplimentare pentru
adresare, rutare, transport, securitate si schimbul informatiilor dintre aplicatii.

O stiva IoT poate include urmatoarele niveluri: nivel fizic si acces la mediu, nivel de
adaptare si retea, nivel de transport, nivel de securitate si nivel de aplicatie.

Figura 11.11 prezinta o stiva software generica.

Aplicatie
MQTT, CoAP, HTTP, formate de date si modele de resurse

Securitate
TLS, DTLS, autentificare, integritate si protectie anti-replay

TCP sau UDP

Retea si adaptare
IPv6, 6LoWPAN, rutare

Legatura si nivel fizic
|EEE 802.15.4, Wi-Fi, Ethernet, retele celulare

|
|
Transport \
|
|

servicii pentru aplicatie

oxemsdesop 16 ¢

Figura 11.11 Organizarea stratificatd a protocoalelor intr-un sistem IoT.

Separarea pe niveluri permite inlocuirea unei tehnologii fard modificarea completd a
aplicatiei. De exemplu, aceeasi aplicatie MQTT poate utiliza o conexiune Wi-Fi, Ethernet

sau celulara, daca nivelurile inferioare ofera transport IP.

11.7.1 1TIPv6 si adaptarea pentru dispozitive cu resurse limitate

Protocolul IPv6 ofera adresare si rutare pentru retele IP si utilizeaza adrese pe 128 de
biti [25].

Numarul teoretic de adrese posibile este:

Nipyg = 2128, (11.21)

Dimensiunea mare a spatiului de adresare permite identificarea unui numar foarte mare
de interfete, dar nu elimina necesitatea administrarii identitatii si a politicilor de acces.

In retelele cu cadre mici si resurse limitate, transmiterea antetelor IPv6 complete poate
produce un overhead semnificativ. 6LoWPAN introduce un nivel de adaptare pentru trans-
portul pachetelor IPv6 peste retele de putere redusa, incluzand comprimarea antetelor, frag-
mentarea si reasamblarea, adaptarea la dimensiunea redusa a cadrelor si suport pentru trans-
miterea in retele constranse.

Mecanismele de bazi sunt definite in RFC 4944 [58].

Dacéa un pachet IP de lungime Lip trebuie fragmentat in cadre cu sarcina utila maxima

Lp, numarul minim ideal de fragmente este:

Np = @ . 11.22
N (11.22
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Pierderea unui singur fragment poate impune retransmiterea unei parti sau a intregului
pachet, in functie de protocolul utilizat. Din acest motiv, mesajele IoT trebuie péstrate cat

mai compacte.

11.7.2 MQTT si modelul publish—subscribe

MQTT este un protocol de aplicatie bazat pe modelul publish—subscribe. Comunicatia
este intermediata de un broker, iar producatorul datelor nu trebuie sa cunoasca direct des-
tinatarii [62].

Elementele principale sunt publisher-ul, care publicd mesaje, broker-ul, care primeste si
distribuie mesajele, subscriber-ul, care se aboneaza la anumite subiecte, si topic-ul, care
identifica logic fluxul de informatii.

Figura 11.12 prezinta aceasta arhitectura.

Publicatori Abonati
3 Nod senzorial 1 | zonal/temperatury r:nesaje abonate Tablou de bord
| Publisher ! | Subscriber
! | Broker MQTT ! )
1 3 receptie ‘ 3
3 ! filtrare pe topic | |
3 Nod senzorial 2 | zonal /umiditate distribuire I‘hesaje abonate| Serviciu de alarmare
} Publisher ! | Subscriber

Figura 11.12 Modelul publish-subscribe utilizat de MQTT.

Un nod poate publica temperatura pe subiectul:

agricultura/zonal /nodl12/temperatura

iar o aplicatie se poate abona la:

agricultura/zonal/+/temperatura

MQTT defineste trei niveluri de calitate a serviciului: QoS 0, cu livrare de tip at most
once, QoS 1, cu livrare de tip at least once, si QoS 2, cu livrare de tip exactly once la nivelul
protocolului.

QoS 1 poate conduce la mesaje duplicate. Aplicatia trebuie sa poata recunoaste si procesa
in siguranta retransmisiile.

Numarul total de octeti transferati pentru N mesaje poate fi aproximat prin:

DMQTT =N (Lpayload + Lantet + Ltransport) . (1123)

La mesaje foarte mici, antetele si confirmaérile pot reprezenta o parte importantd din
traficul total.
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11.7.3 CoAP si modelul bazat pe resurse

CoAP, Constrained Application Protocol, este proiectat pentru dispozitive si retele cu
resurse limitate. Protocolul utilizeazd un model bazat pe resurse, apropiat conceptual de
REST, si defineste operatii precum GET, POST, PUT si DELETE.

O resursa poate fi adresata printr-un URI:

coap:

CoAP utilizeazd mesaje compacte si este definit in RFC 7252 [79].

Sunt disponibile mesaje confirmabile, neconfirmabile, de confirmare si de resetare.

MQTT si CoAP deservesc modele diferite: MQTT este potrivit pentru distribuirea flu-
xurilor de evenimente prin intermediul unui broker, iar CoAP este potrivit pentru accesarea

si modificarea directd a unor resurse ale dispozitivului.

Exemplu: MQTT sau CoAP.

Un nod care transmite periodic masuratori catre mai multe aplicatii poate utiliza MQTT.
Un sistem in care un controler citeste starea unui actuator si ii modifica configuratia
poate utiliza CoAP.

Alegerea depinde de arhitectura aplicatiei, nu numai de dimensiunea mesajului.

11.7.4 Formate de date si interoperabilitate

Protocolul de aplicatie stabileste schimbul mesajelor, dar nu defineste intotdeauna semnificatia

datelor.

Un mesaj trebuie sa specifice cel putin identificatorul marimii, valoarea, unitatea de
masura, marca temporald, starea sau calitatea masuratorii si versiunea formatului.

Un exemplu JSON este:

"device id": "nodl12",
"timestamp": "2026—07—30T10:00:00%Z",
"temperature": {
"value": 24.6,
"unit": "degC"
}

"battery mv": 3710

Formatele text sunt usor de analizat, dar pot introduce un overhead ridicat. Formatele
binare reduc traficul, insa necesitd o schema comuna si gestionarea versiunilor.
Interoperabilitatea presupune compatibilitate la mai multe niveluri: conectivitate, pro-

tocoale, structura a mesajelor, unititi si semnificatie, si comportament al dispozitivelor.
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11.8 Edge, gateway si infrastructuri cloud

Procesarea unui sistem IoT poate fi distribuita intre noduri, gateway-uri, servere edge si
infrastructuri cloud.

Nu toate datele trebuie transmise catre cloud. Alegerea locului de procesare depinde
de latenta maxima admisa, volumul datelor, conectivitatea disponibila, confidentialitatea

informatiilor, resursele hardware si costul comunicatiei.

11.8.1 Distribuirea procesarii

Figura 11.13 prezinta distribuirea functiilor.

Dispozitiv Gateway / Edge Cloud
achizitie agregare stocare istorica
filtrare simpla late selectat corelare locald ate agregate  analizi global3
detectie de prag " | conversie de protocoale g raportare
control imediat stocare temporard managementul flotei
omenzi localg politici si configuratii
Latenta minima Context local Scalabilitate

creste capacitatea de calcul si dependenta de conectivitate

Figura 11.13 Distribuirea procesirii intre dispozitiv, edge si cloud.

La nivelul nodului pot fi executate filtrarea semnalului, detectarea pragurilor, compresia,
clasificari simple si controlul imediat al actuatoarelor.

Gateway-ul sau serverul edge poate realiza agregarea datelor, corelarea mai multor sen-
zori, detectarea anomaliilor locale, conversia protocoalelor si controlul unei zone.

Cloud-ul este potrivit pentru stocare pe termen lung, analiza globala, antrenarea mode-
lelor, raportare si managementul unei flote mari.

Latenta totald poate fi exprimata prin:

Ltotal = Ldispozitiv + Lacces + Lgateway + Ltransport + Lserviciu~ (1124)

O functie criticd nu trebuie transferatd catre cloud daca latenta sau indisponibilitatea

retelei poate produce o stare periculoasa.

11.8.2 Agregarea, stocarea temporara si functionarea offline

Gateway-ul poate reduce traficul prin agregarea masuratorilor.

Pentru N valori individuale, valoarea medie este:

T=— (11.25)

In locul tuturor esantioanelor pot fi transmise:
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e media;

e minimul;

e maximul;

e abaterea standard;

e numarul evenimentelor;

e valorile care depdsesc un prag.

Dacéa legatura cu serviciul cloud este indisponibild, gateway-ul trebuie sa poata stoca
temporar datele.

Capacitatea minima a bufferului poate fi estimata prin:

C’buﬂer > RD Toﬂ;line ) (1 1. 26)

unde Rp este rata generarii datelor, iar Tymi,e este durata maxima estimata a intreruperii.

Dupa restabilirea comunicatiei, mesajele trebuie retransmise fara pierderea ordinii si fara
generarea unor dupliciri necontrolate.

Pentru fiecare mesaj sunt utile:

e marca temporala;

e numarul secventei;

identificatorul sursei;

indicatorul de retransmisie.

11.8.3 Alegerea locului de procesare

O functie poate fi amplasata la nivelul dispozitivului daca necesita latenta foarte redusa,
poate fi executata cu resursele locale, reduce semnificativ traficul sau utilizeaza date sensibile.

Procesarea edge este potrivita cand sunt necesare corelarea mai multor noduri, controlul
unei zone, independenta fata de Internet sau resurse mai mari decat cele ale nodului.

Cloud-ul este preferat cand aplicatia necesita date din mai multe locatii, stocare extinsa,
analiza intensiva sau integrare cu sisteme organizationale.

O arhitectura robusta distribuie responsabilitatile in loc sa depinda exclusiv de un singur

nivel.

11.9 Managementul dispozitivelor IoT

Administrarea unei flote IoT include toate operatiile necesare de la fabricarea dispoziti-
vului pané la retragerea sa din exploatare.

Un ciclu de viata tipic contine:
1. fabricare si personalizare;

2. inrolare;

3. configurare;

4. exploatare si monitorizare;
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5. actualizare;

6. retragere si stergere sigura.

Figura 11.14 prezinta aceste etape.

3. Configurare
retea, politici si parametri

1. Fabricare
personalizare si chei initiale

2. Inrolare
identitate si asociere
cicluri repetate
J
[ Y
6. Retragere 5. Actualizare 4. Exploatare
revocare si stergere sigura firmware si configuratii monitorizare si diagnostic

Figura 11.14 Ciclul de viatd al unui dispozitiv IoT.

11.9.1 Inrolare si identitate

Inrolarea introduce dispozitivul in infrastructura administrata si ii atribuie o identitate
verificabila.

Identitatea poate fi bazata pe chei simetrice, perechi de chei asimetrice, certificate digitale
sau identitati stocate intr-un element securizat.

Fiecare dispozitiv trebuie sa aiba o identitate unica. Utilizarea aceleiasi parole sau chei
pentru o intreaga familie de produse mareste semnificativ impactul compromiterii unui singur
exemplar.

Inrolarea poate include verificarea originii, asocierea cu proprietarul, configurarea retelei,

instalarea certificatelor si stabilirea politicilor de acces.

11.9.2 Configurare, monitorizare si diagnostic

In timpul exploatarii trebuie monitorizate versiunea firmware-ului, nivelul bateriei, calita-
tea comunicatiei, resetarile, erorile senzorilor, memoria disponibila si timpul de functionare.

Un mesaj de diagnostic poate contine:

—_

"device id": "nodl12",
"fw_ version": "2.3.1",
"uptime s'": 864230,
"battery mv": 3680,
"rssi_dbm'": —104,

"reset reason'": "watchdog"

—
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Configurarea la distanta trebuie validata. Un parametru eronat poate creste traficul,
poate descarca bateria sau poate afecta procesul controlat.
Sunt recomandate verificarea limitelor, versionarea configuratiei, pastrarea ultimei configuratii

valide si revenirea automata dupa o actualizare esuata.

11.9.3 Actualizarea firmware-ului si retragerea

Actualizarea OTA permite remedierea vulnerabilitatilor si corectarea erorilor fara acces
fizic la dispozitiv.

Procesul include:

1. descarcarea imaginii;

2. verificarea autenticitatii;
3. verificarea integritatii;
4. instalarea;

5. repornirea;

6. confirmarea functionarii.

Arhitectura actualizirilor firmware pentru dispozitive IoT este tratatd si in RFC 9019
[59].
Pentru o imagine de lungime Lpw transmisa in blocuri de Lz, numéarul minim de blocuri

este:

Ny = [LF—WW | (11.27)

Actualizarea trebuie sa tolereze intreruperea alimentarii si pierderea conexiunii.

Sunt utilizate frecvent doua partitii firmware, imagine de rezerva, confirmare dupa por-
nire, revenire automata la versiunea anterioara si protectie impotriva revenirii la o versiune
vulnerabila.

La retragerea dispozitivului trebuie revocate identitatile si sterse cheile si datele sensibile.

11.10 Securitatea sistemelor IoT

Securitatea IoT trebuie proiectata pentru intregul sistem si intregul ciclu de viata. Pro-
tejarea exclusiva a comunicatiei nu este suficienta daca firmware-ul poate fi modificat sau
daca toate dispozitivele folosesc aceeasi cheie.

Obiectivele clasice sunt confidentialitatea, integritatea si disponibilitatea. Pentru IoT se
adauga autenticitatea dispozitivelor, siguranta actualizarilor, protejarea procesului fizic si

trasabilitatea operatiilor.
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11.10.1 Modelul amenintarilor

Un atacator poate actiona asupra:
e dispozitivului;

e legiturii radio;

e gateway-ului;

e serviciilor cloud;

e aplicatiei utilizator;

e procesului de actualizare.
Amenintarile includ:

e interceptarea;

e modificarea mesajelor;

e retransmiterea unor mesaje vechi;
e impersonarea unui nod;

e extragerea cheilor;

e instalarea unui firmware malitios;
e blocarea serviciului;

e manipularea senzorilor.

Figura 11.15 prezinta suprafetele principale de protectie.

‘ Dispozitiv }—»‘ Retea }—»‘ Gateway / Edge }—»‘ Cloud }—»‘ Aplicatie ‘

Secure Boot criptare autentificare control acces identitate utilizator
chei protejate integritate izolare servicii secrete si certificate autorizare
actualizare semnata anti-replay jurnalizare monitorizare protectia datelor

Identitate, actualizare si monitorizare pe intregul ciclu de viata

Figura 11.15 Mecanisme de securitate de-a lungul lantului ToT.

Modelul amenintarilor trebuie sa precizeze:
e activele protejate;

e capabilitatile atacatorului;

e punctele de acces;

e impactul posibil;

e masurile de reducere a riscului.

11.10.2 Protectia dispozitivului si a comunicatiilor

Secure Boot verifica autenticitatea si integritatea firmware-ului inainte de executie.

Un lant de incredere poate fi reprezentat prin:

ROM de ncredere — bootloader — firmware — aplicatie.
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Fiecare etapa verifica semnatura sau valoarea criptografica a etapei urmatoare.

Cheile trebuie protejate prin memorie cu acces restrictionat, periferice criptografice, ele-
mente securizate sau mecanisme anti-debug pentru productie.

Comunicatiile pot fi protejate prin TLS, DTLS sau mecanismele de securitate ale tehno-
logiei radio.

Criptarea singura nu garanteaza autenticitatea. Un canal securizat trebuie sa ofere au-
tentificarea entitatilor, integritatea mesajelor, protectie anti-replay si confidentialitate, daca
este necesara.

Pentru prevenirea retransmiterii unui mesaj vechi pot fi utilizate numere de secventa,

contoare monotone, nonce-uri sau marci temporale.

11.10.3 Actualizare sigura si protectia datelor

O imagine firmware trebuie acceptata numai daca:

Valid = SemnturCorect A VersiunePermis A PlatformCompatibil. (11.28)

Verificarea integritatii printr-un hash neprotejat nu este suficienta. Un atacator poate
modifica atat imaginea, cat si hash-ul. Este necesarid o semnatura digitald sau un mecanism
autentificat echivalent.

Protectia datelor trebuie sa includa minimizarea datelor colectate, limitarea perioadei de
pastrare, controlul accesului, criptarea datelor sensibile, jurnalizarea operatiilor si stergerea
Sigura.

Capabilitatile minime de securitate pentru dispozitive IoT sunt discutate si in ghidurile
NIST dedicate bazei de securitate a dispozitivului [28].

Principiul privilegiului minim impune ca fiecare componenta si primeasca numai drep-
turile necesare functiei sale.

Un nod care publicd temperatura nu trebuie si poatda modifica configuratia altor dispo-
zitive sau administra brokerul.

In blocul urmator vor fi analizate aplicatiile ToT reprezentative si proiectarea completa a

unei retele pentru monitorizarea unei exploatatii agricole.

11.11 Aplicatii IoT reprezentative

Internet of Things este utilizat in aplicatii in care un numéar mare de dispozitive trebuie
sa observe procese fizice, s comunice si sa contribuie la luarea unor decizii.

Desi domeniile de utilizare sunt foarte diverse, majoritatea sistemelor IoT urméaresc unul
sau mai multe dintre urmatoarele obiective: monitorizarea continua a unui proces, detecta-
rea timpurie a anomaliilor, reducerea consumului de resurse, automatizarea unor operatii,
imbunatatirea trasabilitdtii si sprijinirea deciziilor prin date masurate.

Figura 11.16 prezinta cateva domenii reprezentative.
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Industrie Agricultura
mentenanta predictiva irigare si monitorizare
Smart City Platformd IoT Energie
trafic si infrastructura date, servicii si automatizare contorizare si optimizare
Sanatate Mediu
monitorizare la distanta aer, apa si clima

Senzori distribuiti — comunicatie — procesare — decizie si actiune

Figura 11.16 Domenii reprezentative de aplicare a tehnologiilor IoT.

11.11.1 Industrie si mentenanta predictiva

In mediul industrial, sistemele IoT sunt utilizate pentru monitorizarea utilajelor si a

proceselor de productie.
Parametrii masurati pot include vibratii, temperatura, presiune, curent electric, turatie,

zgomot si calitatea produsului.
Un sistem de mentenanta predictiva nu se limiteaza la detectarea unei defectiuni deja

produse. El urmareste identificarea degradarii inainte ca aceasta sa determine oprirea echi-

pamentului.
Fluxul general este:

msurare — extragere caracteristici — detectare anomalie — recomandare mentenant.

Pentru un semnal de vibratii z[k], un indicator simplu este valoarea RMS:

(11.29)

Nodul poate transmite numai indicatorii calculati si evenimentele, in locul intregului
semnal. Totusi, pentru diagnostic avansat poate fi necesara pastrarea temporara a datelor
brute.

In aplicatiile industriale trebuie analizate suplimentar latenta maxima permisa, interferentele

electromagnetice, disponibilitatea retelei, sincronizarea masuratorilor si integrarea cu siste-
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mele de automatizare existente.
Deciziile de sigurantd nu trebuie si depinda exclusiv de un serviciu cloud. Oprirea de

urgentd trebuie realizata local, prin sisteme proiectate pentru functia respectiva.

11.11.2 Agricultura si monitorizarea mediului

Agricultura inteligenta utilizeazd senzori distribuiti pentru monitorizarea conditiilor de
dezvoltare a culturilor si pentru utilizarea mai eficienta a apei, energiei si fertilizantilor.

Parametrii frecvent monitorizati sunt umiditatea solului, temperatura si umiditatea ae-
rului, iluminarea, precipitatiile, viteza vantului si conductivitatea sau pH-ul solului.

Decizia de irigare nu trebuie bazata exclusiv pe o singurd masurare. Pot fi utilizate
mai multe adancimi de masurare, filtrarea variatiilor rapide, prognoza meteorologica, tipul
culturii si limitele sistemului de irigare.

Un criteriu simplificat poate utiliza doua praguri:

]-7 Hs[k] S HL7
uirigare[k] = O, Hg[l{?] > HH7 (1130)
uirigare[k - 1]7 HL < Hs[k] < HH:

unde H, este umiditatea solului, iar H;, si Hy definesc o zona de histerezis.

Monitorizarea mediului utilizeaza arhitecturi similare pentru méasurarea calititii aerului,
calitatii apei, zgomotului, radiatiei si conditiilor meteorologice.

In ambele domenii, nodurile sunt amplasate frecvent in exterior, unde trebuie protejate

impotriva apei, prafului, condensului si variatiilor de temperatura [13, 93|.

11.11.3 Smart City, energie si sdnatate

Aplicatiile Smart City integreaza informatii provenite din mai multe infrastructuri ur-
bane.

Exemplele includ iluminat stradal adaptiv, monitorizarea parcarilor, masurarea calitatii
aerului, managementul deseurilor, monitorizarea traficului si contorizarea utilitatilor.

Scalabilitatea si interoperabilitatea sunt esentiale deoarece infrastructura poate include
dispozitive instalate in perioade diferite si administrate de organizatii diferite.

In domeniul energetic, sistemele ToT permit citirea contoarelor, monitorizarea consumu-
lui, identificarea pierderilor, controlul sarcinilor, integrarea productiei distribuite si monito-
rizarea statiilor de incércare.

In domeniul medical, dispozitivele conectate pot misura parametri fiziologici si pot trans-
mite informatii catre personalul autorizat. Exemplele includ monitorizarea ritmului cardiac,
masurarea glicemiei, monitorizarea tensiunii arteriale, detectarea caderilor si administrarea
echipamentelor medicale.

Datele medicale necesita méasuri stricte privind confidentialitatea, autentificarea, integri-
tatea, controlul accesului si pastrarea si stergerea datelor.

Un dispozitiv de monitorizare nu trebuie confundat automat cu un dispozitiv medical
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destinat luarii unor decizii clinice. Cerintele de validare depind de scopul declarat si de

reglementarile aplicabile.

11.12 Studiu de caz: monitorizarea inteligenta a unei exploatatii agricole

Se proiecteaza un sistem [oT destinat monitorizarii unei exploatatii agricole cu suprafata
de aproximativ 40 de hectare.

Sistemul include 60 de noduri distribuite, un gateway LoRaWAN si o platforma software
pentru stocarea si vizualizarea informatiilor.

Fiecare nod masoara:

e temperatura aerului;

e umiditatea aerului;

e umiditatea solului;

e nivelul iluminarii;

e tensiunea sursei de alimentare.

Obiectivele proiectului sunt:

e colectarea periodica a masuratorilor;

e detectarea valorilor anormale;

e functionarea in absenta temporara a Internetului;

e administrarea individuala a nodurilor;

e protejarea comunicatiilor;

e posibilitatea extinderii retelei.

11.12.1 Cerinte si arhitectura

Fiecare nod transmite un mesaj la fiecare 15 minute. In cazul detectarii unui eveniment
important, nodul poate genera suplimentar un mesaj de alarma.

Figura 11.17 prezinta arhitectura sistemului.

Dashboard
si alerte

60 de noduri senzoriale LoRpWAN Gateway-uri P

temperaturs, umiditate, sol, lumini GW1 / GW2

LoRaWAN

,\u.uu‘:t( Server de retea ’

Serviciu de procesare
si broker de mesaje

[ N1 I N2 I»--NGO} > Baza de date

]

Arhitecturd star-of-stars: nodurile finale comunica direct cu gateway-urile si nu retransmit mesajele altor noduri.

Figura 11.17 Arhitectura sistemului IoT pentru monitorizarea exploatatiei agricole.

Arhitectura include:
1. noduri senzoriale LoRaWAN;

2. unul sau mai multe gateway-uri;
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serverul de retea LoRaWAN;
serviciul de procesare;

baza de date;

aplicatia de vizualizare;

serviciul de notificare.

Inaintea instalarii trebuie realizate:

masuratori radio in teren;
verificarea obstacolelor;
evaluarea pozitiei gateway-ului;
analiza sursei de alimentare;

verificarea acoperirii in zonele marginale.

Raza declarata a tehnologiei nu inlocuieste masurarea bugetului real al legaturii.

Gateway-ul este amplasat intr-un punct inalt si dispune de conexiune la Internet. Pentru

cresterea disponibilitatii poate fi instalat un al doilea gateway cu acoperire partial suprapusa.

LoRaWAN utilizeazad o arhitectura de tip star-of-stars. Nodurile nu retransmit mesajele

altor noduri.

11.12.2 Fluxul datelor si formatul mesajului

Fluxul unui mesaj este prezentat in Figura 11.18.

2. Validarea 3. Codificarea

1. Citirea >
valorilor mesajului binar

senzorilor

Y

4. Transmisia
LoRaWAN

Y

8. Dashboard, 7. Stocare in 6. Decodificare si
rapoarte si alerte baza de date procesare aplicatie

A

5. Serverul de retea
verifica si deduplica

Metadate utile: identificator nod, numar de secventa, marca temporala, stare, calitatea masurarii si tensiunea de alimentare

Figura 11.18 Fluxul datelor de la nodul agricol catre aplicatia utilizatorului.

Secventa de functionare este:

1. nodul citeste senzorii;
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2. valorile sunt validate;

3. datele sunt codificate intr-un mesaj binar;

4. mesajul este transmis prin LoRaWAN;

5. gateway-ul inainteaza cadrul catre serverul de retea;

6. datele aplicatiei sunt decodificate;

7. mesajul este publicat catre serviciul de procesare;

8. valorile sunt stocate si afisate.

Un posibil format al sarcinii utile este prezentat in Tabelul 11.2.

Tabela 11.2 Exemplu de structurd binard a mesajului aplicatiei

Semnificatie

Versiunea structurii mesajului

Detectarea pierderilor si duplicatelor

Momentul misuririi

Valoare scalatd

Valoare scalata

Valoare calibrata

Valoare scalata

Valoare exprimata in milivolti

Alarme si erori locale

Camp Lungime
Versiune format 1 octet

Numar secventa 2 octeti
Marca temporala 4 octeti
Temperatura 2 octeti
Umiditate aer 2 octeti
Umiditate sol 2 octeti
Iluminare 2 octeti
Tensiune alimen- 2 octeti
tare

Stare 1 octet

Total 18 octeti

Sarcind utild a aplicatiei

Identitatea radio si mecanismele de integritate ale cadrului sunt gestionate de stiva Lo-

RaWAN si nu trebuie duplicate fara justificare in fiecare sarcing utila.

Numarul secventei permite aplicatiei sa identifice:

e mesaje lipsa;

e retransmisii;

e resetarea neasteptatd a nodului;

e ordonarea mesajelor intarziate.

11.12.3 Traficul generat si capacitatea sistemului

Numarul transmisiilor periodice ale unui nod intr-o zi este:

Pentru 60 de noduri:

Nnod,zi =

2460

15

96.

(11.31)
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Niotalzi = 60 - 96 = 5760. (11.32)

Volumul zilnic al sarcinilor utile este:

Dpay]oadyzj = 5760 . 18 OCteti

= 103 680 octeti

~ 101,25 KiB. (11.33)
Aceastd valoare nu include:
e antetele LoRaWAN;
e timpii de ocupare a canalului;
e retransmisiile;
e mesajele de asociere;
e confirmirile;
e traficul dintre gateway si server.
Rata medie a mesajelor este:

5760
Fmeain = 561009
~ 0,0667 mesaje/s. (11.34)

Media este redusd, dar nodurile nu trebuie programate sa transmita exact in acelasi

moment. Se introduce o intarziere aleatoare in jurul intervalului nominal:

TTX - Tnominal + Airaleatora (1135)

pentru reducerea aglomerarii canalului.
Figura 11.19 prezinta distribuirea transmisiilor si procesarea mesajelor.

Dacéa probabilitatea medie de livrare este p;, numarul asteptat de mesaje receptionate

este:
Nrecep@ionate = pLNtotal- (1136)
Pentru:
pr = 0,95,
rezulta:

Nrecep@ionate,zi = 0,95 - 5760 = 5472.
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Omin 15min 30min 45min 60min

a1 i [ [ [ [

Noaz ] [ [ [ —
Nad 3 [ [ [ [

Nod 4 [ [ [ [

Intarzierea aleatoare in jurul intervalului nominal reduce probabilitatea transmisiilor simultane.

Gatev;ay Procesare Stocare si
receptie si buffer deduplicare si decodificare actualizare dashboard

\

Figura 11.19 Distribuirea in timp a transmisiilor si procesarea datelor.

Aplicatia trebuie sa tolereze pierderea unor masuratori si sa evite utilizarea necontrolata
a confirmarilor pentru fiecare mesaj. Confirmarile pot creste traficul descendent si consumul
nodurilor.

Pentru datele periodice pot fi utilizate mesaje neconfirmate, iar mesajele critice pot utiliza

mecanisme suplimentare de confirmare si repetare.

11.12.4 Functionarea offline, securitatea si mentenanta

Daca gateway-ul pierde conexiunea la Internet, mesajele pot fi stocate local si transmise
dupa restabilirea legaturii.
Pentru o perioada offline de T zile, capacitatea minima pentru sarcinile utile este:

C'oﬁiine > TODpayload7zi- (1137)

Pentru sapte zile:

Cofiiine > 7 - 101,25 KiB
~ 709 KiB. (11.38)

In practicit se rezervd mai mult spatiu pentru metadate, jurnale si formatele utilizate de
gateway.

Figura 11.20 prezinta comportamentul sistemului in conditii normale si in absenta cone-
xiunii cloud.

Securitatea sistemului include:

e identitati si chei unice pentru fiecare nod;

e activare securizata in reteaua LoRaWAN;



Studiu de caz: monitorizarea inteligenta a unei exploatatii agricole 411

Regim normal Conexiune cloud indisponibila

Noduri G Cloud si Noduri
. ateway o |
senzoriale baza de date senzoriale

Y

Dashboard
si alerte

legditurd externd indisponibila

Gateway 1
buffer local + reguli JX " Cloud

.

Y .
’
Stocare temporara
si control local

.
}' retransmitere dupa
reconectare

Misuritorile sunt pastrate cu marci temporali si numir de secventi; dupi reconectare,
mesajele sunt retransmise controlat citre serviciul central.

Figura 11.20 Functionarea sistemului in regim normal si offline.

e protejarea cheilor in memoria dispozitivului;

e autentificarea gateway-ului si a serviciilor;

e comunicatie securizata intre componentele IP;

e controlul accesului la aplicatie;

e jurnalizarea operatiilor.

Resetarea contoarelor de cadre sau reutilizarea necontrolata a cheilor poate afecta protectia
anti-replay. Starea necesara trebuie pastrata in siguranta.

Managementul dispozitivelor trebuie sa permita:

e observarea nivelului bateriei;

e monitorizarea calitatii legaturii;

e identificarea nodurilor inactive;

e modificarea intervalului de raportare;

e actualizarea configuratiei;

e retragerea unui nod compromis.

Actualizarea completa a firmware-ului printr-o retea cu rata redusa poate consuma timp
si energie semnificative. Actualizarile trebuie planificate si pot fi realizate:

e local, in timpul operatiilor de mentenanti;

e printr-un canal alternativ;

e prin mecanisme specializate de actualizare la distanta.

Indiferent de metoda, imaginea firmware trebuie semnata si verificata inainte de instalare.

Scalarea sistemului de la 60 la N noduri trebuie sa includa:

e traficul radio;

e capacitatea gateway-urilor;

e incarcarea serverului;

e volumul bazei de date;

e numarul alarmelor;

e operatiile de mentenanta.

Un prototip functional cu un numar mic de noduri nu garanteaza automat functionarea
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unei retele extinse.

11.13 Intrebari si probleme propuse

11.13.1 Intrebiri de verificare

1.

10.

11.

12.

Care sunt obiectivele principale urmaérite prin implementarea unui sistem IoT?
Cum poate fi utilizat IoT in mentenanta predictiva?

De ce deciziile critice de sigurantd nu trebuie si depinda exclusiv de un serviciu cloud?

. Ce parametri pot fi monitorizati intr-o aplicatie agricola?

Care este rolul histerezisului intr-un sistem automat de irigare?

Care sunt principalele componente ale unei arhitecturi LoRaWAN?

De ce LoRaWAN nu reprezinta o retea mesh intre nodurile finale?

Ce informatii trebuie incluse intr-un mesaj provenit de la un nod senzorial?

Care este rolul numarului de secventa?

De ce volumul sarcinii utile este mai mic decat traficul radio real?

Cum poate functiona sistemul atunci cand conexiunea la cloud este indisponibila?

Ce mecanisme sunt necesare pentru administrarea sigura a nodurilor pe durata exploa-

tarii?

11.13.2 Probleme de calcul si proiectare

1.

O retea contine 80 de noduri care transmit la fiecare 10 minute. Calculati numarul

total de mesaje generate intr-o zi.

Fiecare mesaj contine o sarcina utila de 24 de octeti. Determinati volumul zilnic al

sarcinilor utile pentru reteaua de la problema precedenta.

Un gateway trebuie sa functioneze offline timp de 14 zile. Daca sistemul genereaza
250 KiB/zi, determinati capacitatea minima a bufferului. Introduceti o rezerva de
50%.

O retea genereazd 10000 de mesaje pe zi, iar probabilitatea medie de livrare este 92%.
Determinati numarul asteptat de mesaje receptionate si numarul asteptat de mesaje

pierdute.

Proiectati o structura binara de maximum 20 de octeti pentru transmiterea tempera-

turii, umiditatii, presiunii, tensiunii bateriei si a doua stari de alarma.
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6. Analizati avantajele si dezavantajele utilizarii unui singur gateway, respectiv a doua

gateway-uri cu acoperire suprapusa.

7. Propuneti o strategie de transmitere pentru date periodice, alarme si mesaje de dia-

gnostic. Precizati care mesaje necesita confirmare.

8. Proiectati arhitectura software si de comunicatie pentru o ferma cu 200 de noduri, doua
gateway-uri si o aplicatie care trebuie sa functioneze timp de 48 de ore fara conexiune
la Internet.
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