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LUCRAREA 7

Securitatea retelei de acces si wireless

Ultima lucrare face ceva ce se evita de obicei: executd trei atacuri reale pe reteaua proprie - un switch trans-
format in hub, un server DHCP fals si un dispozitiv care se da drept gateway - apoi le inchide, pe rand,

usile. La final, addugati o retea wireless si 1i comparati securitatea cu cea a cablului.

OBIECTIVELE CAPITOLULUI
- Construiti topologia si verificati functionarea normald, inainte de orice atac
- Demonstrati efectul unei tabele CAM golite si configurati port security pe toate porturile de acces
- Executati atacul cu server DHCP fals si demonstrati ca DHCP snooping il opreste

- Explicati in scris mecanismul ARP poisoning si configurati Dynamic ARP Inspection, inclusiv ARP ACL pentru
statia statica

- Aplicati toate masurile impotriva VLAN hopping si a atacurilor STP; demonstrati BPDU Guard in actiune
- Configurati accesul de administrare prin SSH, cu restrictie de sursa
- Construiti reteaua wireless cu WPA2-PSK, apoi migrati-o pe autentificare RADIUS

- Redactati lista finala de verificare pentru securizarea unui switch de acces, cu justificarea fiecarei linii

7.1 Regula de aur a acestei lucrari

Cititi inainte de a incepe. Toate atacurile din aceastd lucrare se executa exclusiv pe topologia proprie, in laborator
sau in bancul de lucru din pagina. Aceleasi tehnici aplicate pe o retea reald - a facultatii, a unei firme, a unui
vecin - constituie infractiune, indiferent de intentie si indiferent daca ,nu s-a stricat nimic”.

Scopul lucrérii nu este sa invitati sa atacati, ci sa intelegeti de ce functioneaza atacurile, pentru ca numai asa con-
figuratiile defensive inceteaza si fie o listd memoratd si devin decizii intelese.

Cele trei atacuri au acelasi numitor comun: protocoalele retelei locale au fost proiectate intr-o epoca in care orici-
ne avea acces fizic la cablu era, prin definitie, de incredere. Niciunul dintre ele nu are autentificare. Toate contra-
mdsurile de mai jos adaugd, intr-o forma sau alta, exact ce lipseste: o sursd de adevar despre cine are voie sd

spuna ce.

Tabelul 7.1 Regula de aur a acestei lucrari.

Atacul De ce functioneaza Contramasura

CAM overflow tabela de comutare e finitd; plind, switch-ul inunda tot port-security
Rogue DHCP DHCP nu are autentificare; clientul crede primul rdspuns ip dhcp snooping
ARP poisoning ARP accepta raspunsuri nesolicitate, fard verificare ip arp inspection




RETELE LOCALE - LUCRAREA 7 - SECURITATEA RETELEI DE ACCES SI WIRELESS

7.2 Echipamente necesare

Tabelul 7.2 Echipamente necesare.

Buc. Echipament Model Categoria din Packet Tracer La ce foloseste aici

1 Ruter 4331 Network Devices — Routers gateway si server DHCP legitim

1 Switch de acces 2960 Network Devices — Switches SW-ACCES, echipamentul pe care il securizati

1 Switch 2960 Network Devices — Switches »switch-ul adus de cineva”, pentru BPDU
suplimentar Guard

2 Calculator PC-PT End Devices PC-1 si PC-2, clienti DHCP

1 Server

1 Server (atacator)
1 Punct de acces

1 Laptop

1 Server AAA

Server-PT

Server-PT

Access Point-
PT

Laptop-PT

Server—-PT

End Devices
End Devices

Network Devices — Wireless
Devices

End Devices

End Devices

SERVER, cu adresa statica
ATACATOR, cu serviciul DHCP pornit

reteaua wireless

clientul wireless - necesitd modul WPC300N

optional, pentru partea cu RADIUS

Laptopul nu are placi wireless din fabrici. In Packet Tracer, deschideti laptopul — fila Physical — opriti-1 din bu-

tonul de alimentare — trageti afarda modulul Ethernet existent — puneti in loc WpC300N — porniti-1 la loc. Este

pasul pe care il rateaza toatd lumea la prima incercare.

7.3 Topologia

R1

gateway + DHCP

GO/1 - trunk

SW-ACCES

2960 - 24 porturi

o) (e ) (o) [

| L~

-

Fa0/1

Fa0/2

Fa0/3 Fa0/10

Fa0/20 Wi-Fi

Figura 7.1 Topologia lucrarii. Statia ATACATOR este un calculator obisnuit, conectat la un port obisnuit - exact cum ar aréta un laptop
adus de cineva in sala de sedinte.

Tabelul 7.3 Topologia.

Dispozitiv Adresa Port VLAN
R1 (gateway si server DHCP) 192.168.100.1/24, pe G0/0/0.10 G0/0/0 (trunk) 10
PC-1, PC-2 prin DHCP Fa0/1, Fa0/2 10
SERVER 192.168.100.10, static Fa0/3 10
ATACATOR 192.168.100.66, static, cu DHCP pornit Fa0/10 10

AP wireless - Fa0/20 10
VLAN nativ al trunk-ului - - 99, gol
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7.4 Bancul de lucru

Reteaua este deja cablata si adresatd, iar ATACATOR are deja un server DHCP fals pornit - este punctul de ple-
care ostil. Switch-ul suplimentar std deoparte, neconectat; il veti lega voi, la sectiunea cu BPDU Guard, din
panoul Cablurile.

7.5 Pasul 0: reteaua care merge

Router (config) # hostname R1

R1 (config) # interface gigabitEthernet 0/0/0

Rl (config-if)# no ip address

R1 (config-if) # no shutdown

Rl (config-if) # exit

R1 (config) # interface gigabitEthernet 0/0/0.10
R1 (config-subif) # encapsulation dotlQ 10

Rl (config-subif) # ip address 192.168.100.1 255.255.255.0
R1 (config-subif) # exit

R1 (config) # interface gigabitEthernet 0/0/0.99
R1 (config-subif) # encapsulation dotlQ 99 native
R1 (config-subif) # exit

R1 (config) # ip dhcp excluded-address 192.168.100.1 192.168.100.19
R1 (config) # ip dhcp pool LAN

R1 (dhcp-config) # network 192.168.100.0 255.255.255.0

R1 (dhcp-config) # default-router 192.168.100.1

R1 (dhcp-config) # dns-server 192.168.100.10

R1 (dhcp-config) # end

Listingul 7.1 pe R1 copiaza

Switch (config) # hostname SW-ACCES
SW-ACCES (config) # vlan 10

SW-ACCES (config-vlan) # name UTILIZATORI
SW-ACCES (config-vlan) # vlan 99

SW-ACCES (config-vlan) # name NATIV-GOL
SW-ACCES (config-vlan) # exit

SW-ACCES (config) # interface range fastEthernet 0/1 - 21
SW-ACCES (config-if-range) # switchport mode access
SW-ACCES (config-if-range) # switchport access vlan 10
SW-ACCES (config-if-range) # exit

SW-ACCES (config) # interface gigabitEthernet 0/1

SW-ACCES (config-if) # switchport mode trunk

SW-ACCES (config-if) # switchport trunk native vlan 99
SW-ACCES (config—-if) # switchport trunk allowed vlan 10, 99
SW-ACCES (config-if) # end

Listingul 7.2 pe SW-ACCES copiaza

interface range vd scuteste de 21 de repetdri. Tot ce scrieti in modul config-if-range se aplica pe toate porturile
din interval deodata. Promptul vd aminteste unde sunteti. Este comanda pe care o veti folosi cel mai des intr-o zi
de configurare reala.

Verificati ca reteaua functioneaza: de pe PC-2, ipconfig /renew apoiping 192.168.100.10.

7.6 Atacul 1: switch-ul care devine hub

Tabela de comutare a unui switch este finitd. Daca se umple, switch-ul nu mai poate invata adrese noi si incepe sa
inunde traficul necunoscut pe toate porturile - adica se comportd ca un hub, iar atacatorul vede tot.
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1. Situatia initiala
pe SW-ACCES

SW-ACCES# show mac address-table
SW-ACCES# show mac address-table count

Notati cate intrari exista si care este capacitatea. Generati trafic intre PC-1 si SERVER si observati ca traficul
nu ajunge la ATACATOR.

2. Demonstratia efectului
Nici Packet Tracer, nici bancul din pagind nu au un generator de cadre cu adrese MAC false, asa ca demon-
strdm efectul, nu atacul: goliti tabela si priviti ce se intdmpla cu primul cadru.
pe SW-ACCES

SW-ACCES# clear mac address-table dynamic

Trimiteti imediat un cadru de la PC-1 spre SERVER. Cu tabela goald, destinatia este necunoscutd, deci cadrul
pleacd pe toate porturile, inclusiv pe Fa0/10. Aceasta este exact starea in care un atac CAM overflow mentine
switch-ul, permanent.

3. Contramadsura: port security

pe toate porturile de acces

SW-ACCES(config)# interface range fastEthernet 0/1 - 21
SW-ACCES(config-if-range)# switchport mode access
SW-ACCES(config-if-range)# switchport port-security
SW-ACCES(config-if-range)# switchport port-security maximum 2
SW-ACCES(config-if-range)# switchport port-security mac-address sticky
SW-ACCES(config-if-range)# switchport port-security violation restrict
SW-ACCES(config-if-range)# end

SW-ACCES# show port-security
SW-ACCES# show port-security address

De ce maximum 2 si nu 1 Un singur MAC pare mai sigur, dar rupe doua situatii complet normale: un telefon
IP cu un calculator conectat in spatele lui, si 0 masina virtuald cu adresa proprie. Valoarea 2 sau 3 este com-
promisul uzual in retelele de birou.

4. Comparati cele trei actiuni la violare

Actiune Cadrele in exces Contor Notificare Portul

protect aruncate nu nu ramane activ
restrict aruncate da SNMP + syslog ramane activ
shutdown - da SNMP + syslog err-disabled

Testati ambele comportamente: cu restrict, verificati cd se schimbd doar contorul din show port-
security interface fastEthernet 0/1;cu shutdown, portul trece in err-disabled si trebuie reactivat
manual:

reactivarea unui port err-disabled

SW-ACCES(config)# interface fastEthernet 0/1
SW-ACCES(config-if)# shutdown
SW-ACCES(config-if)# no shutdown

Alegeti cu cap actiunea shutdown pare cea mai sigurd, dar inseamnd cé orice utilizator care isi schimbd lap-
topul rdméne fird refea pand cand vine cineva si reactiveze portul. In majoritatea retelelor de birou,

restrict este compromisul corect: blocheaza traficul suspect, dar anuntd in loc sa pedepseasca.
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7.7 Atacul 2: serverul DHCP fals

Un atacator porneste pe calculatorul lui un server DHCP si raspunde mai repede decat cel legitim. Toate statiile
care se conecteazd dupd aceea primesc de la el adresd, mascd - si, mai ales, un gateway care este chiar el.

1. Executati atacul
Tn bancul din pagini, ATACATOR are deja serviciul pornit. In Packet Tracer, inlocuiti statia cu un Server-PT,
dati-i adresa 192.168.100. 66 si activati DHCP din fila Services — DHCP, cu aceste valori:

Parametru Valoare la atacator Valoare legitima
Default Gateway 192.168.100.66 - el insusi 192.168.100.1
DNS Server 192.168.100.66 192.168.100.10
Start IP 192.168.100.150 192.168.100.20

Pe PC-1, cereti o adresa noud:
pe PC-1

ipconfig /release
ipconfig /renew
ipconfig

Priviti cAmpul Default Gateway. Dacd aratd 192.168.100. 66, atacul a reusit: tot traficul lui spre exterior trece
acum prin atacator, care il poate citi si transmite mai departe.

De ce functioneaza DHCP nu are nicio autentificare. Clientul accepta prima oferta primita si nu are cum sa
distingd un server legitim de unul fals. Este exact aceeasi categorie de problema ca la ARP: un protocol pro-
iectat intr-o epoca in care reteaua locald era consideratd un spatiu de incredere.

2. Contramasura: DHCP snooping
pe SW-ACCES

SW-ACCES(config)# ip dhcp snooping
SW-ACCES(config)# ip dhcp snooping vlan 10
SW-ACCES(config)# no ip dhcp snooping information option

SW-ACCES(config)# interface gigabitEthernet 0/1
SW-ACCES(config-if)# ip dhcp snooping trust
SW-ACCES(config-if)# exit

SW-ACCES(config)# interface range fastEthernet 0/1 - 21
SW-ACCES(config-if-range)# ip dhcp snooping limit rate 10
SW-ACCES(config-if-range)# end

SW-ACCES# show ip dhcp snooping

Ideea, intr-o propozitie: numai porturile declarate de incredere au voie sa trimita raspunsuri DHCP.
Uplink-ul spre ruter este de incredere; toate porturile de utilizator nu sunt, iar mesajele Offer venite de acolo
sunt aruncate de switch.

Repetati atacul, de pe PC-2:

pe PC-2

ipconfig /release
ipconfig /renew
ipconfig

De data aceasta gateway-ul trebuie sa fie 192.168.100.1. Verificati si pe ruter, cu show ip dhcp binding,
cd alocarea a venit de la el.
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Priviti si show ip dhcp snooping binding: switch-ul a construit o evidentd cu perechile (MAC, IP, VLAN,
port) observate in tranzactiile legitime. Aceastd tabeld este fundatia pasului urmdtor.

7.8 Atacul 3: ARP poisoning

Atacatorul trimite mesaje ARP nesolicitate, in care pretinde cd adresa IP a gateway-ului ii apartine. Statiile isi ac-
tualizeaza cache-ul si incep sd {i trimita lui tot traficul destinat exteriorului.

1. Situatia normala
pe PC-1

ping 192.168.100.1
arp -a

Notati adresa MAC asociata gateway-ului. Comparati-o cu adresa MAC reald a interfetei lui R1, din show

arp pe ruter sau din panoul de configurare al statiei.

2. Efectul atacului
Nici Packet Tracer, nici bancul din pagind nu au un generator de ARP fals, asa ca demonstratia se face con-
ceptual: dacd atacatorul ar trimite un ARP reply cu 192.168.100.1 » MAC-ul 1lui, cache-ul lui PC-1 ar
ardta acea adresd MAC in dreptul gateway-ului. De atunci inainte, fiecare cadru destinat exteriorului ar pleca
spre atacator, care l-ar putea citi si apoi transmite mai departe - astfel incat nimic sa nu para stricat.
Verificati-va intelegerea
Dupa atac, ce s-ar schimba in iesirea comenzii arp -a de pe PC-1? Ce ar rimane neschimbat si de ce?
» Vezi raspunsul

3. Contramasura: Dynamic ARP Inspection
pe SW-ACCES - necesitda DHCP snooping activ

SW-ACCES(config)# ip arp inspection vlan 10

SW-ACCES(config)# interface gigabitEthernet 0/1
SW-ACCES(config-if)# ip arp inspection trust
SW-ACCES(config-if)# exit

SW-ACCES(config)# arp access-list SERVERE

SW-ACCES(config-arp-nacl)# permit ip host 192.168.100.10 mac host 000A.0BOC.ODOE
SW-ACCES(config)# ip arp inspection filter SERVERE vlan 10

SW-ACCES(config)# end

SW-ACCES# show ip arp inspection

Atentie la statiile cu adresa statica DAI verifici mesajele ARP fatd de evidenta construitd de DHCP snoo-
ping. O statie configurata static nu apare acolo, deci mesajele ei ARP legitime ar fi aruncate. Trebuie declara-
td explicit, printr-un ARP ACL - ca in exemplul de mai sus pentru SERVER. Este cel mai frecvent motiv

pentru care , DAI a stricat reteaua”.
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7.9 inchiderea celorlalte usi

VLAN hopping

SW-ACCES (config) # interface range fastEthernet 0/1 - 21
SW-ACCES (config-if-range) # switchport mode access
SW-ACCES (config-if-range) # switchport nonegotiate
SW-ACCES (config-if-range) # exit

SW-ACCES (config) # interface gigabitEthernet 0/1
SW-ACCES (config-if) # switchport nonegotiate
SW-ACCES (config—-1if) # exit

SW-ACCES (config) # vlan 999

SW-ACCES (config-vlan) # name NEFOLOSIT

SW-ACCES (config-vlan) # exit

SW-ACCES (config) # interface fastEthernet 0/21
SW-ACCES (config-if) # switchport access vlan 999
SW-ACCES (config-if) # shutdown

Listingul 7.3 pe SW-ACCES copiazad

Tabelul 7.4 VLAN hopping.

Masura Ce atac inchide

switchport nonegotiate pe porturile de acces switch spoofing: portul nu mai poate fi convins s devina trunk
VLAN nativ 99, gol (configurat la pasul 0) double tagging: nu mai exista statii in VLAN-ul nativ
switchport trunk allowed vlan 10,99 limiteaza ce poate injecta cineva pe trunk

porturile nefolosite inchise, in VLAN mort accesul fizic la o prizd liberd nu mai dd nimic

Atacuri asupra Spanning Tree

SW-ACCES (config) # interface range fastEthernet 0/1 - 21
SW-ACCES (config-if-range) # spanning-tree portfast
SW-ACCES (config-if-range) # spanning-tree bpduguard enable

Listingul 7.4 pe SW-ACCES copiaza

Testati in bancul de lucru: alegeti SW-STRAIN, in panoul Cablurile apédsati leagi pe Fa0/1 si alegeti SW-ACCES
Fa0/15. Apoi, pe SW-ACCES:

SW-ACCES# show interfaces fastEthernet 0/15 status

Listingul 7.5 pe SW-ACCES copiaza

Portul apare imediat err-disabled: un port de utilizator nu are niciun motiv sa primeascd BPDU-uri, iar daca
primeste, acolo s-a conectat un switch - legitim sau nu. Scoateti cablul si reactivati portul cu shutdown / no

shutdown.
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Administrarea switch-ului

SW-ACCES (config
SW-ACCES (config
SW-ACCES (config
SW—-ACCES (config
SW-ACCES (config
SW-ACCES (config) # line vty 0 4

SW-ACCES (config-line) # transport input ssh

SW-ACCES (config-line) # login local

SW-ACCES (config-line) # exec-timeout 5 0

SW-ACCES (config-line) # exit

SW-ACCES (config) # banner motd #Acces autorizat numai. Activitatea este inregistrata.#
SW-ACCES (config) # end

SW-ACCES# copy running-config startup-config

ip domain-name retele.local
crypto key generate rsa

#
#
# username admin privilege 15 secret Adminl23
# enable secret Enablel23

#

service password-encryption

)
)
)
)
)
)

Listingul 7.6 pe SW-ACCES copiaza

7.10 Reteaua wireless

Un punct de acces este, la nivelul 2, un hub in aer: tot ce transmite un client ajunge la toti ceilalti din raza lui. Di-
ferenta fata de un hub obisnuit este cd nu trebuie sa intri in cladire ca sd te conectezi la el. De aceea criptarea nu
este optionala.

In bancul din pagind, laptopul este deja asociat: verificati cu ping 192.168.100.10 si priviti tabelul Traseul
ultimului pachet - segmentul prin AP apare la fel ca oricare altul, pentru ca din punctul de vedere al retelei chiar
este la fel.

1. Punct de acces cu WPA2-PSK in Packet Tracer
Adaugati un Access Point-PT pe Fa0/20 si un laptop cu placd wireless. Configurati AP-ul din fila Config —
Port 1:

Parametru Valoare

SSID RL-LAB
Authentication WPA2-PSK
Encryption AES

Pass Phrase ParolaLung4Lab2026
Channel 1,6 sau 11

Pe laptop, din Desktop — PC Wireless, conectati-vd la retea. Verificati cu ipconfig cd a primit adresd prin
DHCP si dati ping cdtre SERVER.

2. Patru experimente de securitate

Experiment Ce observati Concluzia

Setati autentificarea pe oricine se conecteaza instantaneu o retea deschisa este exact atat: deschisa

Disabled

Setati WEP cu o cheie de 10 functioneaza, iar Packet Tracer o accepta WEP da impresia de securitate; in realitate se

caractere hexa fard retinere sparge in minute

Dezactivati difuzarea SSID-ului  reteaua nu mai apare in listd, dar ascunderea nu este securitate: SSID-ul apare
conectarea manuald functioneaza in cadrele clientilor legitimi

Activati filtrarea MAC si alte dispozitive sunt respinse util ca igiend, inutil fatd de cineva care poate

addugati doar laptopul copia o adresda MAC

3. Autentificare individuali, cu RADIUS
Adaugati un server AAA in reteaua cablatd, activati serviciul AAA din fila Services si creati doi utilizatori. In-
registrati AP-ul ca client RADIUS, apoi schimbati autentificarea AP-ului pe wpa2 cu server RADIUS.
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Conectati laptopul cu numele de utilizator si parola proprii. Stergeti apoi utilizatorul din server si incercati

din nou.

Diferenta care conteaza Cu WPA2-PSK, toata lumea foloseste aceeasi parold. Cand pleacd un angajat, trebu-

ie schimbata pentru toti - deci, in practica, nu se schimba niciodata.
Cu WPA2-Enterprise, fiecare are credentiale proprii. Un utilizator se revoca in zece secunde, individual, iar

jurnalele aratd cine s-a conectat, cand si de pe ce dispozitiv.

7.11 Lista de verificare

Aceasta este, de fapt, livrabilul cel mai util al intregului semestru: ce se configureaza pe orice switch de acces,

inainte de a-1 pune in productie.

Tabelul 7.5 Lista de verificare.

# Masura De ce

1 nume, banner, parole cu enable secret un echipament fard nume nu a fost configurat constient niciodata
2 SSHin loc de Telnet, cu login local siexec-timeout Telnet trimite parolele in clar

3 access-class pe liniile VTY limiteaza de unde se poate incerca conectarea

4 porturile de acces: mode access + nonegotiate inchide switch spoofing

5 VLAN nativ gol, lista explicitda de VLAN-uri pe trunk inchide double tagging

6 port-security curestrict sisticky limiteaza CAM overflow si MAC spoofing

7 portfast + bpduguard pe porturile de utilizator inchide atacurile STP

8 ip dhcp snooping, cu uplink-ul de incredere inchide rogue DHCP

9 ip arp inspection, plus ARP ACL pentru statiile statice ~inchide ARP poisoning

10 porturile nefolosite: inchise, in VLAN mort

o prizd liberd nu mai este o usa
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7.12 Provocare

Exemplul 7.1. Sunteti chemat sa evaluati securitatea retelei unei firme mici. Gasiti urmatoarea configuratie pe
switch-ul de acces:

configuratia gasita

hostname Switch

|

interface range FastEthernet0/1 - 24
switchport mode dynamic auto

!

interface GigabitEthernet0/1
switchport mode trunk

switchport trunk native vlan 1

]

line vty 0 4

password cisco
login

transport input all
|

enable password cisco
Cerinte:
1. Identificati toate problemele de securitate din aceasta configuratie - sunt cel putin sapte.
2. Pentru fiecare, precizati ce atac devine posibil si din ce curs provine.
3. Scrieti configuratia corectatd, completd.
4

. Ordonati problemele dupd gravitate si argumentati ordinea.

1. switchport mode dynamic auto pe toate porturile - DTP activ, deci switch spoofing posibil de pe orice
port de utilizator (cursul 12).

VLAN nativ 1 pe trunk, adica acelasi cu VLAN-ul statiilor - double tagging posibil (cursul 12).
Fara switchport trunk allowed vlan - trunk-ul transporta toate cele 4094 de VLAN-uri.
transport input all - Telnet este permis, deci parolele circuld in clar (cursul 8).

.enable passwordinlocde enable secret - parola este stocata reversibil.

. Parola cisco, la ambele - spartd instantaneu de orice dictionar (cursul 12).

. Fara access-class pe liniile VTY - oricine din retea poate incerca sa se conecteze.

® N U s W N

. Fara port security, farda DHCP snooping, fara DAI - CAM overflow, rogue DHCP si ARP poisoning sunt toate
posibile.

9. Fard portfast si bpduguard - atac STP posibil de pe orice port.
10. Porturile nefolosite active si in VLAN 1 - oricine intra in priza are acces imediat la retea.

11. Numele implicit Switch si lipsa oricdrui banner - semne ca echipamentul nu a fost niciodata configurat con-
stient.

Rezolvare. Pentru ordonarea dupa gravitate, ganditi-va la trei criterii: cat de usor este de exploatat, ce obtine ata-
catorul, si cat de repede ar fi observat. Parola slaba combinatd cu Telnet permis este, probabil, mai grava decat
lipsa DAL - pentru ca duce direct la control total asupra echipamentului, fard ca cineva sa afle.

10
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7.13 Ce se preda

Tabelul 7.6 Ce se preda.

Livrabil Format Punctaj
Fisier Packet Tracer complet securizat, cu reteaua wireless functionala .pkt 30 %
Documentarea celor trei atacuri: mecanism, efect observat, contramasura document 25 %
Lista de verificare pentru securizarea unui switch, cu justificari document 15 %
Comparatia WPA2-PSK / WPA2-Enterprise, cu argumente proprii document 10 %
Raportul de audit din provocare document 20 %
Exercitii

1. De ce Dynamic ARP Inspection are nevoie de DHCP snooping activ?
a. Pentru ca ambele ruleaza pe acelasi procesor
b. Pentru ca DAI verifica mesajele ARP fata de evidenta de perechi IP-MAC construita de DHCP snooping
c. Pentru ca DHCP snooping cripteaza ARP-ul

d. Nu are nevoie, sunt independente

2. O statie configurata static nu mai comunica dupa activarea DAL De ce?

a. DAI nu suporta adrese statice

b. Statia nu apare in evidenta DHCP snooping, deci mesajele ei ARP sunt aruncate - trebuie declarata printr-un
ARP ACL

c. Adresa MAC este gresita

d. Portul trebuie sa fie trust

3. Ce face BPDU Guard?
a. Impiedica un port sa devina port radacina
b. Inchide portul daca primeste un BPDU
c. Filtreaza toate BPDU-urile

d. Accelereaza convergenta STP

4. De ce port security cu maximum 1 poate crea probleme intr-o retea de birou?
a. Consuma prea multa memorie
b. Rupe scenariile normale cu telefon IP plus calculator, sau cu masini virtuale
c. Nu functioneaza pe porturi de acces
d. Necesita DHCP snooping

5. Ce port se declara trusted la DHCP snooping?
a. Toate porturile de utilizator
b. Doar portul spre serverul DHCP legitim, de obicei uplink-ul
c. Niciunul

d. Portul atacatorului, ca sa fie monitorizat

6. Care este diferenta practica esentiala dintre WPA2-PSK si WPA2-Enterprise?

a. Viteza de criptare
b. In Enterprise fiecare utilizator are credentiale proprii, deci poate fi revocat individual si apare in jurnale
c. PSK nu foloseste AES

d. Enterprise functioneaza doar pe 5 GHz

11



RETELE LOCALE - LUCRAREA 7 - SECURITATEA RETELEI DE ACCES SI WIRELESS

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol contine figurile in forma interactiva.

12



