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LUCRAREA 6

Liste de acces si NAT

Politica de securitate a unei firme se scrie in cuvinte, dar reteaua intelege doar reguli. Lucrarea aceasta
face traducerea: cinci cerinte formulate de conducere devin liste de acces, plasate corect pe interfete si pe

directii. Apoi toatd firma iese in Internet - pe o singura adresa publica.

OBIECTIVELE CAPITOLULUI
- Construiti topologia si demonstrati conectivitate completd inainte de orice filtru
- Completati tabelul de referinta al conectivitatii
- Implementati politicile P1-P4 si demonstrati efectul fiecdreia, prin teste
- Recompletati tabelul de conectivitate si explicati fiecare diferenta
- Configurati PAT pentru toate segmentele interne
- Configurati NAT static pentru serverul web si demonstrati accesul din Internet
- Documentati traducerea adreselor, segment cu segment

- Provocati o regula cu zero potriviri, explicati de ce si reparati-o

6.1 Cum se citeste o lista de acces

O lista de acces este o listd de reguli, parcursa de sus in jos, pana la prima potrivire. Ce se potriveste primul
decide, iar restul listei nici macar nu se mai citeste. La final, dacd nimic nu s-a potrivit, existd un deny invizibil
care arunca pachetul.

DEFINITIA 6.1 (LISTA STANDARD). Vede doar adresa sursi. Se numeroteazd 1-99. Utild cand vreti sd spuneti ,,de
la aceste statii, nicdieri” sau ,numai de la aceste statii”. Se plaseaza cat mai aproape de destinatie, tocmai pentru
ca nu stie care este destinatia.

DEFINITIA 6.2 (LIsTA EXTINSA). Vede sursa, destinatia, protocolul si portul. Se numeroteaza 100-199, sau pri-
meste un nume. Se plaseaza cat mai aproape de sursd, ca traficul interzis sa nu consume reteaua degeaba.

DEFINITIA 6.3 (MASCA WILDCARD). Inversul mastii de retea: 0 inseamna ,bitul acesta trebuie sd coincida”, 1
inseamnd ,orice”. Pentru o retea /24 se scrie 0.0.0.255. Scurtaturi: host 10.1.10.5 inseamnd 10.1.10.5
0.0.0.0,iar any Inseamnd 0.0.0.0 255.255.255.255.

DEFINITIA 6.4 (DIRECTIA). in filtreaza pachetele care intrd in ruter pe acea interfatd, inainte de rutare. out fil-
treaza pachetele care ies, dupa rutare. Aceeasi lista pe aceeasi interfatd, dar pe directii diferite, face lucruri com-
plet diferite.

Trei greseli care se fac de fiecare datd. 1. Ordinea. O reguld generald pusd deasupra uneia specifice o face pe a
doua inutild - nu se va potrivi niciodata.

2. Deny-ul implicit. O lista care contine numai reguli deny blocheaza absolut tot, inclusiv ce voiati sd permiteti.

3. Directia. Lista corectd, pusa pe directia gresitd, nu vede niciodatd traficul pe care trebuia s il filtreze - si are
contorul la zero.
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6.2 Echipamente necesare

Tabelul 6.1 Echipamente necesare.

Buc. Echipament Model Categoria din Packet Tracer La ce foloseste aici

2 Ruter 4331 Network Devices — Routers R-FIRMA (ruterul de margine) si ISP

1 Switch 2960 Network Devices — Switches  SW1, cu trei VLAN-uri

3 Calculator ~ pC-PT End Devices cate o statie de test per departament

2 Server Server-PT End Devices SRV-WEB in DMZ si , Internetul” (8.8.8.8)

1 Cablu serial

6 Cablu drept

Serial DCE

Copper Straight-Through

Connections

Connections

R-FIRMA « ISP

restul legaturilor

Topologia reia structura din laboratorul 3: trei VLAN-uri pe SW1, trunk spre ruter, subinterfete pe G0/0/0.

DMZ-ul se leagd pe o interfatd fizica separatd, G0/0/1.

6.3 Topologia si politica

10.1.10.0/24

BIROURI S
3 VLAN-uri

10.1.20.0/24

OASPETI

10.1.30.0/24

R-FIRMA 243.0.113.0/%0 ISP Internet
G0/0/0 trunk

203.0.113.2 8.8.8.8

loc public: 203.0.113.32/29

Firma are un singur bloc public de 8 adrese. Tot restul este privat.

Figura 6.1 Reteaua firmei, cu trei segmente interne, o zona demilitarizata si o singura iesire spre Internet.

Tabelul 6.2 Topologia si politica.

Segment VLAN Retea Gateway Statie de test
ADMIN 10 10.1.10.0/24 10.1.10.1 PC-ADM 10.1.10.11
BIROURI 20 10.1.20.0/24 10.1.20.1 PC-BIR 10.1.20.11
OASPETI 30 10.1.30.0/24 10.1.30.1 PC-OSP 10.1.30.11
DMZ - 10.1.40.0/24 10.1.40.1 SRV-WEB 10.1.40.10
Legatura spre ISP - 203.0.113.0/30 - R-FIRMA .1, ISP .2
Bloc public alocat - 203.0.113.32/29 - .33 - .38 utilizabile
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DEFINITIA 6.5 (POLITICA DE SECURITATE, ASA CUM A FORMULAT-O CONDUCEREA). P1. Oaspetii au acces la In-

ternet si la serverul web din DMZ, dar la nicio altd resursa interna.
P2. Biroul are acces peste tot, cu exceptia segmentului ADMIN.

P3. Serverul web din DMZ nu are voie sa initieze conexiuni spre reteaua interna. Poate doar sa raspunda.
P4. Ruterul poate fi administrat prin SSH doar de pe statiile din ADMIN.
P5. Serverul web trebuie s fie accesibil din Internet, la o adresa publica fixa.

6.4 Pasul 0: reteaua functionala, fara filtre

Inainte de a filtra ceva, totul trebuie sa functioneze. Este o disciplind care se invata greu, dar economiseste ore:

daca aplicati ACL-uri peste o retea care nu merge, nu veti sti niciodata care problema e a cui.

1. VLAN-uri pe switch
pe SW1

Switch> enable

Switch# configure terminal
Switch(config)# hostname SW1

SW1(config)# vlan
SW1(config-vlan)#
SW1(config-vlan)#
SW1(config-vlan)#
SW1(config-vlan)#
SW1(config-vlan)#
SW1(config-vlan)#

~ e~ o~~~ ~

10

name
vlan
name
vlan
name
exit

ADMIN
20
BIROURI
30
OASPETI

SW1(config)# interface fastEthernet 0/1
SW1(config-if)# switchport mode access
SW1(config-if)# switchport access vlan 10
SW1(config-if)# exit
SW1(config)# interface fastEthernet 0/2
SW1(config-if)# switchport mode access

SW1(config-if)# exit
SW1(config)# interface fastEthernet 0/3
SW1(config-if)# switchport mode access
SW1(config-if)# switchport access vlan 30
SW1(config-if)# exit

(
(
(
(
(
(
SW1(config-if)# switchport access vlan 20
(
(
(
(
(

SW1(config)# interface gigabitEthernet 0/1
SW1(config-if)# switchport mode trunk
SW1(config-if)# end

2. Router-on-a-stick, DMZ si iesirea spre ISP

pe R-FIRMA

Router(config)# hostname R-FIRMA

R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA

—_~ o~~~

config)# interface gigabitEthernet 0/0/0
config-if)# no ip address

config-if)# no shutdown

config-if)# exit
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R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA
R-FIRMA

config)# interface gigabitEthernet 0/0/0.10
config-subif)# encapsulation dotlQ 10
config-subif)# ip address 10.1.10.1 255.255.255.0
config-subif)# exit

config)# interface gigabitEthernet 0/0/0.20
config-subif)# encapsulation dotlQ 20
config-subif)# ip address 10.1.20.1 255.255.255.0
config-subif)# exit

config)# interface gigabitEthernet 0/0/0.30
config-subif)# encapsulation dotl1Q 30
config-subif)# ip address 10.1.30.1 255.255.255.0
config-subif)# exit

~ e~~~ o~~~ o~~~ o~~~

R-FIRMA(config)# interface gigabitEthernet 0/0/1
R-FIRMA(config-if)# description DMZ
R-FIRMA(config-if)# ip address 10.1.40.1 255.255.255.0
R-FIRMA(config-if)# no shutdown

R-FIRMA(config-if)# exit

R-FIRMA(config)# interface serial 0/1/0
R-FIRMA(config-if)# ip address 203.0.113.1 255.255.255.252
R-FIRMA(config-if)# clock rate 128000

R-FIRMA(config-if)# no shutdown

R-FIRMA(config-if)# exit

R-FIRMA(config)# ip route 0.0.0.0 0.0.0.0 203.0.113.2
R-FIRMA(config)# end
pe ISP

Router(config)# hostname ISP

ISP(config)# interface serial 0/1/0

ISP(config-if)# ip address 203.0.113.2 255.255.255.252
ISP(config-if)# no shutdown

ISP(config-if)# exit

ISP(config)# interface gigabitEthernet 0/0/0
ISP(config-if)# ip address 8.8.8.1 255.255.255.0
ISP(config-if)# no shutdown

ISP(config-if)# exit

ISP(config)# ip route 203.0.113.32 255.255.255.248 203.0.113.1
ISP(config)# end

Observati ce nu are ISP-ul: nicio rutd spre retelele private ale firmei. Este chiar rostul NAT-ului, pe care il
configurdm la final.

3. Completati tabelul de referinta
De pe fiecare statie internd, ping catre toate celelalte si catre SRV-WEB si Internet. Totul trebuie sa functio-
neze. Notati rezultatele - va fi referinta fatd de care veti verifica efectul fiecdrei liste.

De la\ catre ADMIN BIROURI OASPETI DMZ Internet

ADMIN -
BIROURI -

OASPETI -
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DMZ -

6.5 Traducerea politicii in reguli

Fiecare politicd se traduce raspunzand, in ordine, la trei intrebdri: ce tip de lista imi trebuie, pe ce interfata o

pun si pe ce directie.

P1 - Oaspetii
Exemplul 6.1. Sursa este mereu aceeasi (10.1.30.0/24), dar destinatia decide daca traficul e permis sau nu. O
listd standard vede doar sursa, deci nu poate exprima politica. Ne trebuie o listd extinsa.

Plasarea: lista extinsa se pune cat mai aproape de sursa, deci pe subinterfata G0/0/0.30, directia in - traficul
interzis nici mdcar nu ajunge sa fie rutat.

R-FIRMA (config) # ip access-list extended OASPETI-IN

R-FIRMA (config-ext-nacl) # remark permite accesul la serverul web din DMZ

R-FIRMA (config-ext-nacl)# 10 permit tcp 10.1.30.0 0.0.0.255 host 10.1.40.10 eqg 80
R-FIRMA (config-ext-nacl
(
(
(
(

)

) remark blocheaza orice alta resursa interna
R-FIRMA (config-ext-nacl)

)

)

)

#

# 20 deny ip 10.1.30.0 0.0.0.255 10.0.0.0 0.255.255.255
R-FIRMA (config-ext-nacl) # remark restul, adica Internetul, este permis
R-FIRMA (config-ext-nacl) #
#

R-FIRMA (config-ext-nacl

30 permit ip 10.1.30.0 0.0.0.255 any

exit

R-FIRMA (config) # interface gigabitEthernet 0/0/0.30
R-FIRMA (config-subif) # ip access—group OASPETI-IN in
R-FIRMA (config-subif) # end

Listingul 6.1 P1 pe R-FIRMA copiaza

Testati acum, de pe PC-OSP:

Tabelul 6.3 P1 - Oaspetii.

Test Rezultat De ce

ping 10.1.10.11 blocat regula 20: destinatie in 10.0.0.0/8

ping 10.1.40.10 blocat tot regula 20 - regula 10 permite doar TCP portul 80, iar ping-ul este ICMP
ping 8.8.8.8 permis regula 30: orice alta destinatie

Al doilea rind meritd citit de doud ori. Serverul web este accesibil oaspetilor - dar numai pe portul 80. Ping-ul
cétre el esueaza, si este corect sa esueze: politica spunea ,acces la serverul web”, nu ,,acces la server”. O lista ex-
tinsa face exact distinctia asta, iar un test cu ping v-ar face sd credeti gresit ca regula nu functioneaza.

Ordinea celor trei reguli este intreaga solutie. Regula 10 este mai specifica decat 20, deci trebuie sa fie deasupra
ei; regula 30 este cea mai generald si incheie lista. Inversati regulile 10 si 30 si testati din nou: veti vedea exact
cum se rupe politica.
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P2 - Biroul

R-FIRMA (config) # ip access-list extended BIROURI-IN

R-FIRMA (config-ext-nacl)# 10 deny ip 10.1.20.0 0.0.0.255 10.1.10.0 0.0.0.255
R-FIRMA (config-ext-nacl)# 20 permit ip 10.1.20.0 0.0.0.255 any
R-FIRMA (config-ext-nacl) # exit
R-FIRMA (config) # interface gigabitEthernet 0/0/0.20
R-FIRMA (config-subif) # ip access-group BIROURI-IN in

Listingul 6.2 P2 copiaza

Verificati: biroul nu mai ajunge la ADMIN, dar ajunge la DMZ si in Internet. Verificati si sensul invers - de pe
PC-ADM catre PC-BIR: functioneazd, pentru cé lista este aplicata doar pe traficul care intri dinspre birou.

P3 - DMZ-ul nu initiaza

Exemplul 6.2. ,Poate doar sa raspundd” inseamna ca traficul dinspre DMZ spre interior este permis numai
daca face parte dintr-o conversatie pornitd din interior. Un ACL clasic nu poate exprima asta - el vede pachete,

nu conexiuni. Solutia minimald este cuvantul cheie established.

R-FIRMA (config) # ip access-list extended DMZ-IN

R-FIRMA (config-ext-nacl)# 10 permit tcp host 10.1.40.10 10.0.0.0 0.255.255.255 established
R-FIRMA (config-ext-nacl)# 20 deny ip host 10.1.40.10 10.0.0.0 0.255.255.255

R-FIRMA (config-ext-nacl)# 30 permit ip host 10.1.40.10 any

R-FIRMA (config-ext-nacl) # exit

R-FIRMA (config) # interface gigabitEthernet 0/0/1

R-FIRMA (config-if)# ip access-group DMZ-IN in

Listingul 6.3 P3 copiaza

Limitele lui established. Verifica doar bitii ACK si RST din antetul TCP, deci un pachet fabricat cu ACK setat
trece. Nu functioneaza pentru UDP si ICMP. Intr-o retea real, aici s-ar folosi un firewall cu stare sau un ACL

reflexiv, cu reflect si evaluate.

P4 - Accesul de administrare

Traficul spre liniile VTY ale ruterului nu se filtreaza pe interfata, ci direct pe linii, cu access-class. Aici este

suficientd o listd standard: conteazi doar de unde vine conexiunea.

R-FIRMA (config) # ip domain-name firma.local
R-FIRMA (config) # crypto key generate rsa

(
(
R-FIRMA (config) # username admin privilege 15 secret Adminl23
R-FIRMA (config) # access-list 10 remark doar statiile ADMIN
R-FIRMA (config) # access-1list 10 permit 10.1.10.0 0.0.0.255
R-FIRMA (config) # line vty 0 4

R-FIRMA (config-line) # transport input ssh

R-FIRMA (config-line) # login local

R-FIRMA (config-line) # access-class 10 in

R-FIRMA (config-line) # exec-timeout 5 0

Listingul 6.4 P4 copiaza

Verificati-va intelegerea

Figura 6.2 Lista OASPETI-IN, testata pe cinci pachete.
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Ultimul pachet este important: vine din BIROURI, deci nu se potriveste cu nicio regulad din aceasta lista si cade

pe deny implicit. Nu are insa nicio consecinta - lista este aplicatd pe G0/0/0. 30, iar acel pachet nu trece nicioda-
ta pe acolo. Un ACL conteaza doar acolo unde este aplicat.

6.6 Contorul, cel mai bun instrument de depanare

R-FIRMA# show access-lists
R-FIRMA# clear access-list counters

Listingul 6.5 verificare copiaza

Iesirea aratd, pentru fiecare reguld, de céte ori s-a potrivit:

Extended IP access list OASPETI-IN
10 remark permite accesul la serverul web din DMZ
20 permit tcp 10.1.30.0 0.0.0.255 host 10.1.40.10 eqg 80
40 deny ip 10.1.30.0 0.0.0.255 10.0.0.0 0.255.255.255 (8 match (es))
60 permit ip 10.1.30.0 0.0.0.255 any (4 match(es))

Listingul 6.6 ce trebuie sa apara

Cum se citeste. Dacd o reguld are zero potriviri, traficul nu ajunge la ea: fie lista e pe interfata gresita, fie pe di-
rectia gresitd, fie o reguld de deasupra prinde deja traficul. Daca are potriviri, dar rezultatul nu e cel dorit,
atunci regula e scrisa gresit. Cele doud cazuri se repari complet diferit, iar contorul va spune in care sunteti.

Recompletati acum tabelul de conectivitate de la sectiunea 5 si comparati cu referinta. Fiecare celuld care s-a

schimbat trebuie sd corespunda unei politici - daca s-a schimbat ceva neprevazut, aveti o reguld prea larga.

6.7 NAT: iegirea in Internet

Toate adresele interne sunt private, deci nerutabile in Internet. ISP-ul nici macar nu are rute spre ele. Ne trebuie
translatare.

1. Marcati interfetele
fiecare interfatd e ,,inside” sau ,,outside”

R-FIRMA(config)# interface gigabitEthernet 0/0/0.10
R-FIRMA(config-subif)# ip nat inside
R-FIRMA(config-subif)# exit
R-FIRMA(config)# interface gigabitEthernet 0/0/0.20
R-FIRMA(config-subif)# ip nat inside
R-FIRMA(config-subif)# exit
R-FIRMA(config)# interface gigabitEthernet 0/0/0.30
R-FIRMA(config-subif)# ip nat inside
R-FIRMA(config-subif)# exit
R-FIRMA(config)# interface gigabitEthernet 0/0/1
R-FIRMA(config-if)# ip nat inside
R-FIRMA(config-if)# exit

R-FIRMA(config)# interface serial 0/1/0
R-FIRMA(config-if)# ip nat outside
R-FIRMA(config-if)# exit
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Fara aceste marcaje, NAT-ul nu face absolut nimic - indiferent cat de corecte sunt regulile. Este prima verifi-
care atunci cdnd ,NAT-ul nu merge”.

2. PAT pentru toate statiile interne
PAT cu adresa interfetei de iesire

R-FIRMA(config)# access-list 100 remark ce se translateaza

R-FIRMA(config)# access-list 100 permit ip 10.1.10.0 0.0.0.255 any
R-FIRMA(config)# access-list 100 permit ip 10.1.20.0 0.0.0.255 any
R-FIRMA(config)# access-list 100 permit ip 10.1.30.0 0.0.0.255 any

R-FIRMA(config)# ip nat inside source list 100 interface serial 0/1/0 overload

Iatd a doua utilizare a listelor de acces, promisd in cursul 7: aici lista nu filtreaza nimic - doar descrie trafi-
cul care trebuie translatat. Aceeasi sintaxa, alt rol.

3. NAT static pentru serverul web (P5)
o adresd publica fixa pentru SRV-WEB

R-FIRMA(config)# ip nat inside source static 10.1.40.10 203.0.113.33

Testati din ,Internet”: de pe serverul NET, ping 203.0.113.33 - raspunde serverul din DMZ. Iar ping
10.1.40.10 de acolo nu merge si nu are cum: adresa privata nu exista in Internet.

Alternativ, dacd vreti sd publicati doar portul 80 si sd pastrati adresa publicd pentru altceva:

port forwarding

R-FIRMA(config)# ip nat inside source static tcp 10.1.40.10 80 203.0.113.1 80

4. Priviti traducerea cu ochii vostri
verificare NAT

R-FIRMA# show ip nat translations
R-FIRMA# show ip nat statistics
R-FIRMA# clear ip nat translation *

In bancul din pagina: dati de pe PC-BIR ping 8.8.8.8 si cititi tabelul Traseul ultimului pachet. Coloana IP
sursd se schimba exact la trecerea prin R-FIRMA: pana acolo este 10.1.20.11, dupd aceea 203.0.113.1.

Pozitie IP sursa IP destinatie
intre SW1 si R-FIRMA 10.1.20.11 8.8.8.8
intre R-FIRMA si ISP 203.0.113.1 8.8.8.8

raspunsul, intre ISP si R-FIRMA

raspunsul, intre R-FIRMA si SW1

Completati ultimele doud randuri singuri, apoi verificati in Packet Tracer, in Simulation.

Exceptia de la regula celor douid adrese In laboratorul 1 ati invitat cd adresa IP nu se schimba niciodata pe
drum. NAT este exact incdlcarea acelei reguli - si motivul pentru care este criticat de puristi. Este, in acelasi
timp, motivul pentru care IPv4 mai traieste.

Ly

Figura 6.3 PAT, ca reper: cum arata tabela.
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6.8 Provocare

Exemplul 6.3. Conducerea revine cu trei cerinte suplimentare. Implementati-le pe toate, fira a strica politicile
existente.
1. Oaspetii nu au voie la Internet in afara programului de lucru (luni-vineri, 8:00-18:00).

2. Un singur calculator din BIROURLI, cel de la contabilitate (10.1.20.50), trebuie si ajungd la segmentul
ADMIN - dar numai pe portul 3389.

3. Descarcarile prin FTP sunt interzise pentru toatd lumea, mai putin pentru ADMIN.
Pentru fiecare cerintd, precizati: tipul de listd, pozitia exactd a regulii in lista existentd, interfata si directia.
Rezolvare. 1. Va trebuie un time-range si o reguld conditionata temporal:
indicatie

R-FIRMA(config)# time-range PROGRAM

R-FIRMA(config-time-range)# periodic weekdays 8:00 to 18:00

! apoi, in lista OASPETI-IN, regula 30 devine:

R-FIRMA(config-ext-nacl)# no 30

R-FIRMA(config-ext-nacl)# 30 permit ip 10.1.30.0 0.0.0.255 any time-range PROGRAM

2. Regula trebuie sa fie deasupra regulii 10 din BIROURI-IN, care blocheazi tot traficul spre ADMIN. Aici se
vede de ce numerotarea explicita a regulilor este esentiala - puteti insera la pozitia 5, fara sa rescrieti lista:

indicatie

R-FIRMA(config)# ip access-1list extended BIROURI-IN
R-FIRMA(config-ext-nacl)# 5 permit tcp host 10.1.20.50 10.1.10.0 0.0.0.255 eq 3389

3. FTP foloseste portul de control 21 si, in modul activ, portul de date 20. O regula care blocheaza doar eq 21
opreste stabilirea sesiunii, deci este suficienta in practica - dar ganditi-va ce se intdmpla cu FTP pasiv, unde
portul de date este negociat dinamic si poate fi oricare peste 1024. Este exact limitarea despre care vorbea cursul
7 si motivul pentru care firewall-urile moderne inspecteaza continutul, nu doar anteturile.

6.9 Ce se preda

Tabelul 6.4 Ce se preda.

Livrabil Format Punctaj
Fisierul Packet Tracer cu politicile P1-P5 implementate .pkt 35 %
Cele doud tabele de conectivitate, inainte si dupd, cu explicarea diferentelor document 25 %
Documentarea translatarii NAT, segment cu segment document 20 %
Provocarea: cele trei cerinte noi, cu reguld, pozitie, interfata si directie document 20 %

Exercitii
1. Ce vede o lista de acces standard?
a. Sursa si destinatia
b. Doar adresa sursa

c. Doar portul
d. Adresa MAC
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2. O lista contine doar reguli deny. Ce trece prin ea?
a. Tot ce nu e mentionat explicit
b. Nimic: la final exista un deny implicit
c. Doar traficul ICMP
d. Depinde de directie

3. O regula din ACL are contorul la zero, desi traficul respectiv exista. Ce verificati?
a. Caregula e scrisa gresit
b. Ca lista e aplicata pe interfata si directia corecta, sau ca o regula de deasupra prinde deja traficul
c. Adresa MAC a sursei

d. Masca de subretea

4. De ce se plaseaza o lista extinsa cat mai aproape de sursa?
a. Ca sa fie mai usor de scris
b. Ca traficul interzis sa fie oprit inainte de a consuma resursele retelei
c. Pentru ca IOS o cere

d. Nu conteaza plasarea

5. Ce face comanda ip nat inside source list 100 interface serial 0/1/0 overload?
a. Filtreaza traficul din lista 100
b. Translateaza adresele descrise de lista 100 spre adresa interfetei seriale, folosind porturi distincte
c. Creeaza o ruta statica
d. Blocheaza NAT-ul

6. Un oaspete poate deschide site-ul din DMZ, dar ping-ul catre acelasi server esueaza. E o problema?
a. Da, ceva e configurat gresit
b. Nu: regula permite doar TCP portul 80, iar ping-ul este ICMP
c. Da, lipseste NAT-ul

d. Nu, ping-ul nu functioneaza niciodata prin ruter

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol contine figurile in forma interactiva.
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