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LUCRAREA 4

Proiectarea adreselor: VLSM si DHCP

Pana acum adresele v-au fost date. In lucrarea aceasta le proiectati singuri: primiti un singur bloc de
adrese si o listd de cerinte reale, iar la final trebuie sd iasd o schema in care nimic nu se suprapune, nimic

nu se risipeste si mai rdmane loc pentru crestere. Apoi lasati DHCP-ul sa o distribuie.

OBIECTIVELE CAPITOLULUI
- Elaborati planul VLSM complet, pe hartie, si justificati fiecare prefix ales
- Completati tabelul de adresare cu toate cele noud subretele
- Implementati planul pe toate cele trei rutere si verificati cu show ip route
- Configurati rezervoare DHCP pentru Birouri, Productie, Depozit si Oaspeti
- Configurati relay pe R2 si R3 si demonstrati ca functioneaza
- Documentati cele patru mesaje DORA, cu adrese sursa si destinatie

- Provocati si rezolvati cele patru probleme din sectiunea 10

- Calculati si raportati: cate adrese ati consumat, cate au ramas libere, in ce blocuri

4.1 Ceinseamna ,,a proiecta adresele”

Un furnizor vd da un bloc de adrese - un singur bloc. Din el trebuie s4 iasa toate retelele firmei: productia, bi-
rourile, serverele, legaturile dintre rutere. Fiecare bucata trebuie sa fie destul de mare cat sa incapa statiile, dar
nu mai mare decat e nevoie, pentru ca restul rimane pentru mai tarziu.

DeriNITIA 4.1 (VLSM). Variable Length Subnet Mask - masti de lungime variabild. Ideea: nu toate subretelele
trebuie sa aiba aceeasi dimensiune. O legatura intre doud rutere are nevoie de exact doud adrese; un segment
de productie are nevoie de cinci sute. Cu VLSM le puteti tdia pe fiecare pe masura.

DEeFINITIA 4.2 (PREFIX). Numdrul de biti care descriu reteaua, scris dupd bara: /24 inseamna 24 de biti de
retea si 8 de host. Cu 8 biti de host aveti 28 = 256 de adrese, din care 254 utilizabile - se scad adresa de retea si
cea de broadcast.

DEerINITIA 4.3 (DHCP). Protocolul prin care o statie primeste automat adresd, mascd, gateway si DNS. Fara
el, cineva ar trebui sd configureze manual fiecare calculator din firma - si sd tind minte ce a dat fiecaruia.

Regula de aur a acestei lucrdri. Planul se face intdi pe hirtie, complet, si abia apoi se atinge un echipament. Un
plan gresit descoperit dupa ce ati configurat trei rutere inseamna ca reconfigurati trei rutere. Un plan gresit
descoperit pe hartie inseamna ca stergeti un rand.
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4.2 Echipamente necesare

Tabelul 4.1 Echipamente necesare.

Buc. Echipament Model Categoria din Packet Tracer La ce foloseste aici
3 Ruter 4331 Network Devices — Routers R1 (sediu), R2 (productie), R3
(depozit)
6 Switch 2960 Network Devices — cate unul pe segment de utilizatori
Switches
2/ Calculator PC-PT End Devices una staticd, una prin DHCP
segment
1 Server Server—PT End Devices in segmentul Servere
3 Cablu serial Serial DCE Connections legaturile punct-la-punct dintre rutere
dupa caz Cablu drept Copper Straight- Connections statii — switch-uri, switch-uri — rutere
Through

Cablul serial are un capit ,ceas”. Pe o legdtura seriald, unul dintre capete este DCE si trebuie s furnizeze
ceasul. In Packet Tracer, capatul DCE are o mica pictograma de ceas pe cablu, iar acolo se dd comanda clock
rate 128000. Dacd interfata rdimane up / down, aproape sigur ati uitat aceastd comanda sau ati pus-o pe ca-
pétul gresit. Pe legdturile Ethernet comanda nu exista si nu e necesara.

Simplificare pentru laborator. Nu veti conecta 483 de calculatoare. Puneti cate doud statii per segment: una

configuratd static, una prin DHCP. Planul de adresare trebuie proiectat pentru cifrele reale, dar verificat cu
doua statii.

4.3 Tema de proiectare

DerINITIA 4.4 (SrTuaTia). Firma pentru care lucrati a primit de la furnizorul de Internet blocul
172.20.16.0/21. Trebuie sd acopere structura actuald si sd lase loc de crestere pentru cel putin trei ani.

Tabelul 4.2 Tema de proiectare.

Segment Statii acum Crestere estimata Observatii

Productie 420 +15 % cel mai mare segment
Birouri 180 +25 % crestere rapida

Depozit 90 +10 % terminale mobile

Oaspeti 50 - izolat de rest

Servere 25 +50 % adrese statice
Management 12 +100 % doar echipamente de retea
Legaturi R1-R2, R2-R3, R1-R3 2 fiecare - punct-la-punct

4.4 Cum se calculeaza, pas cu pas

Metoda are patru pasi si nu se sare peste niciunul.

1. Addugati cresterea la fiecare cerintd si rotunjiti in sus. Productie: 420 x 1,15 = 483.

2. Calculati bitii de host necesari, din inegalitatea 2" — 2 > cerinta. Pentru 483 de statii, n =9 (29 — 2 = 510
utilizabile), deci prefixul este 32 — 9 = /23.
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3. Ordonati descrescator dupa dimensiune si alocati in aceasta ordine, incepand de la adresa de start a blo-

cului.

4. Verificati ca totalul incape si notati ce a rdmas liber.

De ce ordinea descrescitoare nu este optionald. Un bloc de dimensiune 512 trebuie sd inceapa la o adresa
multiplu de 512 - asta inseamna ,,aliniere”. Daca alocati intai cateva blocuri mici, urméatoarea adresa libera nu
mai este aliniata si trebuie sd sariti pana la urmatorul multiplu, pierzand tot ce e intre. Alocand de la mare la
mic, alinierea se pdstreaza singura.

Un exemplu complet, pentru primele doua

Tabelul 4.3 Un exemplu complet, pentru primele doua.

Pas Productie (483) Birouri (225)

biti de host 22-2=510>483->n=9 28 -2=254>225->n=38
prefix 32-9=/23 32-8=/24

masca 255.255.254.0 255.255.255.0

subretea 172.20.16.0/23 172.20.18.0/24

interval utilizabil 172.20.16.1 - 172.20.17.254 172.20.18.1 - 172.20.18.254
broadcast 172.20.17.255 172.20.18.255

urmatoarea adresa libera 172.20.18.0 172.20.19.0

Continuati singuri cu Depozit, Oaspeti, Servere, Management si cele trei legaturi punct-la-punct. Apoi verifi-

cati:

Figura 4.1 Verificati-va planul aici.

Faceti intai calculul pe hartie, apoi comparati cu widgetul. Dacd rezultatele diferd, gasiti unde ati gresit - de
obicei la rotunjire sau la ordinea alocarii. Widgetul este pentru verificare, nu pentru a inlocui exercitiul: la

examen nu il aveti.

Exemplul 4.1. De ce un segment cu 30 de statii are nevoie de /26 si nu de /27?

Rezolvare. Un /27 ofera 25 = 32 de adrese, din care se scad adresa de retea si cea de broadcast: raman 30 utili-
zabile. Deci /27 ar fi exact suficient - dar numai dacd nu vé trebuie niciun loc in plus, nici mdcar pentru gate-
way.

Atentie: gateway-ul consuma si el o adresa utilizabild. Deci pentru 30 de statii plus gateway aveti nevoie de 31
de adrese utilizabile - si /27 nu mai ajunge. Este greseala clasica de la examen.

Verificarea fiecarei subretele

Figura 4.2 Calculator de verificare.

Introduceti pe rand fiecare subretea din planul vostru si confirmati intervalul utilizabil si adresa de broadcast.
Verificati in special cd broadcast-ul unei subretele este cu exact 1 mai mic decat adresa de retea a urmatoarei

- dacd nu, ori ati ldsat o gaurd, ori subretelele se suprapun.
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4.5 Topologia de implementat

R2 R3

productie depozit

o)) () [ )]

Birleuri Servere Prodict,le Management Depizit Oaspeti

Serverul DHCP se afla in segmentul Servere, la Rl. Celelalte segmente au nevoie de relay.

Figura 4.3 Trei rutere, sase segmente de utilizatori si trei legaturi punct-la-punct. Este topologia pe care veti lucra si in laboratorul 5.

Tabelul de adresare - se completeaza inainte de orice comanda

Tabelul 4.4 Tabelul de adresare - se completeaza inainte de orice comanda.

Segment Subretea Masca Gateway Interval utilizabil Broadcast
Productie 172.20.16.0/23 255.255.254.0 172.20.16.1 16.1-.17.254 172.20.17.255
Birouri 172.20.18.0/24 255.255.255.0 172.20.18.1 .18.1-.18.254 172.20.18.255
Depozit

Oaspeti

Servere

Management

R1-R2 /30 -

R2-R3 /30 -

R1-R3 /30 -

Primele doua randuri sunt completate ca model. Conventia: gateway-ul primeste prima adresa utilizabild din
fiecare subretea. Este o conventie, nu o reguld - dar daca o respectati consecvent, oricine va poate citi reteaua

fara sa3 intrebe.

4.6 Bancul de lucru

O parte din topologie - R1 cu Birouri si Servere, R2 cu Productie, legate printr-o seriald. Este suficienta ca sa
implementati planul, sa configurati DHCP-ul si relay-ul, si sa provocati toate cele patru probleme din sectiu-
nea 10. Restul segmentelor se adaugd in Packet Tracer, dupd acelasi tipar.

4.7 Implementarea planului

1. Configurati ruterele
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Adresele din exemplul de mai jos sunt cele din planul din sectiunea 5. Daca planul vostru diferd, folositi
valorile voastre - dar atunci diferd si obiectivele din bancul de lucru.
peR1

Router> enable

Router# configure terminal
Router(config)# hostname R1
R1l(config)# no ip domain-lookup

R1(config)# interface gigabitEthernet 0/0/0
R1l(config-if)# description LAN Birouri
R1l(config-if)# ip address 172.20.18.1 255.255.255.0
R1l(config-if)# no shutdown

R1l(config-if)# exit

R1l(config)# interface gigabitEthernet 0/0/1
R1l(config-if)# description LAN Servere

R1l(config-if)# ip address 172.20.19.193 255.255.255.192
R1l(config-if)# no shutdown

R1l(config-if)# exit

R1l(config)# interface serial 0/1/0

R1l(config-if)# description Legatura spre R2
R1l(config-if)# ip address 172.20.20.33 255.255.255.252
R1l(config-if)# clock rate 128000

R1l(config-if)# no shutdown
R1l(config-if)# end

R1# show ip interface brief
pe R2

Router> enable
Router# configure terminal
Router(config)# hostname R2

R2(config)# interface gigabitEthernet 0/0/0
R2(config-if)# description LAN Productie
R2(config-if)# ip address 172.20.16.1 255.255.254.0
R2(config-if)# no shutdown

R2(config-if)# exit

R2(config)# interface serial 0/1/0

R2(config-if)# ip address 172.20.20.34 255.255.255.252
R2(config-if)# no shutdown

R2(config-if)# end

Masca /23 nu este 255.255.255.0 Productia are 512 adrese, deci masca este 255.255.254.0. Este cea mai
frecventd greseala din aceastd lucrare, si are un simptom perfid: jumitate din statii raspund, cealalta juma-
tate nu. Verificati cu show ip interface brief sicu calculatorul de subretele de mai sus.

2. Addugati rutare staticd provizorie
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Cele doud rutere nu se cunosc inca intre ele. Rutarea propriu-zisa este subiectul laboratorului 5; deocam-
datd scriem rutele de mand, cat sa putem testa planul.
peR1

R1(config)# ip route 172.20.16.0 255.255.254.0 172.20.20.34
pe R2

R2(config)# ip route 172.20.18.0 255.255.255.0 172.20.20.33
R2(config)# ip route 172.20.19.192 255.255.255.192 172.20.20.33

Verificati cu show ip route pe fiecare ruter, apoi dati ping de pe serverul din segmentul Servere cétre in-

terfata lui R2. Dacd merge, planul de adresare este consistent.

4.8 DHCP pe ruter

Un ruter Cisco poate fi el insusi server DHCP. Este solutia uzuald in retele mici si medii: nu mai aveti nevoie de

un server dedicat.

1. Configurati rezervoarele
peR1

R1l(config)# ip dhcp excluded-address 172.20.18.1 172.20.18.20
R1l(config)# ip dhcp excluded-address 172.20.16.1 172.20.16.20

R1l(config)# ip dhcp pool BIROURI

R1(dhcp-config)# network 172.20.18.0 255.255.255.0
R1(dhcp-config)# default-router 172.20.18.1
R1(dhcp-config)# dns-server 172.20.19.194
R1(dhcp-config)# lease 0 8 0
R1(dhcp-config)# exit

R1l(config)# ip dhcp pool PRODUCTIE
R1(dhcp-config)# network 172.20.16.0 255.255.254.0
R1(dhcp-config)# default-router 172.20.16.1
R1(dhcp-config)# dns-server 172.20.19.194
R1(dhcp-config)# end

R1# show ip dhcp pool

Excluderile se scriu intotdeauna primele Daca definiti rezervorul inainte de excluderi, ruterul poate
aloca deja adresa gateway-ului unei statii. Rezultatul este un conflict de adrese greu de diagnosticat,

pentru ca apare doar cand se conecteazd suficient de multe statii.

lease 0 8 0 inseamni O zile, 8 ore, 0 minute. Intr-o retea de birou, 8 ore acopera o zi de lucru; intr-o
retea de oaspeti, 0 ord este mai potrivit, ca adresele sd se elibereze rapid.

2. Testati pe o statie
In bancul din pagina: alegeti PC-BIR si apasati butonul cere prin DHCP, sau scrieti in terminal ipconfig
/renew. In Packet Tracer: comutati configuratia IP a statiei pe DHCP.
pe PC-BIR

ipconfig /release
ipconfig /renew
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ipconfig /all
Trebuie sa apara:
ce trebuie sa apara

DHCP: adresa primita de la Rl

IP address.........cvvvvivnnn..: 172.20.18.21
Subnet Mask.....................: 255.255.255.0
Default Gateway.................: 172.20.18.1

DNS Server..........ooovvvv.t 172.20.19.194

Observati .21: primele doudzeci de adrese au fost excluse, deci prima liberd este a doudzeci si una. Pe
ruter, verificati evidenta:
pe R1

R1# show ip dhcp binding

Adresa apare impreunad cu adresa MAC a clientului. Aceasta este legdtura care face ca aceeasi statie sa pri-
meascd aceeasi adresd si data viitoare.

3. Urmariti DORA detaliat in Packet Tracer
In Simulation, filtrat pe DHCP, rulati ipconfig /renew pe statie si urmdriti cele patru mesaje. Pentru fieca-
re, deschideti plicul si notati:

Mesaj IP sursa IP destinatie Unicast sau broadcast?

Discover
Offer
Request

Ack

Intrebare
Ce adresd IP sursa are mesajul Discover si de ce?

» Vezi raspunsul

4.9 DHCP relay

Segmentul Productie nu are server DHCP local. Serverul este pe R1, dincolo de o legdtura seriald - iar cererea,

fiind broadcast, nu trece.

1. Convingeti-va cd nu merge
Pe PC-PROD, apasati cere prin DHCP. Trebuie sa obtineti:
ce trebuie sd apara

DHCP: nu a raspuns niciun server. Statia si-a atribuit singura o adresa APIPA.

IP address..........ccvviunnn...: 169.254.x.X
Subnet Mask.....................: 255.255.0.0
Default Gateway.................: 0.0.0.0

Adresa care spune totul O statie cu adresa din 169.254.0.0/16 nu a primit rdspuns la Discover. Nu cau-
tati in altd parte: fie nu existd server, fie cererea nu ajunge la el (relay lipsd, VLAN gresit, cablu in portul
gresit), fie rezervorul este epuizat. Este unul dintre putinele simptome din retelisticd care indica direct
cauza.

2. Configurati relay-ul
pe R2, interfata dinspre statii
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R2(config)# interface gigabitEthernet 0/0/0

R2(config-if)# ip helper-address 172.20.18.1

R2(config-if)# end

Adresa este a interfetei lui R1 pe care ruleaza serviciul DHCP. Ce face ruterul: preia cererea de broadcast,
o transformd intr-un unicast cétre server si ataseazad informatia despre reteaua din care a venit. Serverul
alege rezervorul potrivit dupd acea informatie - de aceea trebuie sa existe pe R1 un rezervor definit pentru
reteaua Productie.

Cereti din nou adresa pe PC-PROD. Acum trebuie sd apara:

ce trebuie sa apara

DHCP: adresa primita de la R1 (prin relay)

IP address..........ovvvvvnnnn..s 172.20.16.21
Subnet Mask.....................: 255.255.254.0
Default Gateway.................: 172.20.16.1

Observati masca: 255.255.254.0, adica /23 - vine din rezervorul PRODUCTIE, nu din cel al Birourilor.
Serverul a ales corect.

4.10 Patru probleme de diagnosticat

Provocati fiecare situatie si rezolvati-o. Notati, de fiecare datd, ce comanda v-a ardtat problema.

Tabelul 4.5 Patru probleme de diagnosticat.

Situatia provocata Cum o produceti Simptom Unde se vede

relay lipsa peR2:no ip helper-address statiile din Productie primesc  ipconfig pe statie
172.20.18.1 169.254.x.x

gateway nescos stergeti excluderile si cereti adresd de pe o statie primeste chiar adresa ~ show ip dhcp binding

din rezervor mai multe statii gateway-ului

masca gresitd peR2:ip address 172.20.16.1 jumdtate din statiile Productiei calculul adresei de retea, pe
255.255.255.0 devin inaccesibile hartie

subretele peR2:ip route 172.20.16.0 rutare imprevizibild, unele show ip route - doud rute

suprapuse 255.255.252.0 172.20.20.33 destinatii inaccesibile cdtre prefixe care se acopera

Cum se citeste o suprapunere in tabela de rutare. Ruterul alege intotdeauna ruta cu prefixul cel mai lung. Daca
aveti si 172.20.16.0/22, si 172.20.16.0/23, a doua castiga pentru adresele pe care le acoperd, iar prima
preia restul. Nu este o eroare - este regula. Devine problemd doar cand nu ati vrut asta.
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4.11 Provocare

Exemplul 4.2. Conducerea anunta o filiald noud, care va avea nevoie de: un segment cu 100 de statii, unul cu

25 si doud legdturi punct-la-punct spre sediul central.

1. Incap noile cerinte in blocul 172.20.16.0/21, cu planul pe care l-ati ficut? Daci da, de unde le alocati?

Daca nu, ce ati fi putut face diferit de la inceput?

2. Refaceti planul astfel incat toate subretelele unei locatii sa fie sumarizabile intr-o singura ruta. Cat spatiu

in plus costd aceasta disciplina?

3. Care este ruta sumarizata pentru fiecare dintre cele trei locatii, in noul plan?

Rezolvare. Punctul 2 este esenta proiectarii ierarhice de adrese. Alocarea strict optima, ,lipitd”, minimizeaza

risipa dar face sumarizarea imposibila: subretelele unei locatii nu au un prefix comun. Alocarea pe blocuri -

de exemplu un /23 rezervat integral pentru fiecare locatie, indiferent cat se foloseste din el - risipeste adrese,

dar reduce tabela de rutare a fiecarui ruter de la noua intréri la trei.

Intr-o retea de intreprindere, compromisul se face aproape intotdeauna in favoarea sumarizarii. Adresele pri-

vate sunt gratuite; tabelele mari de rutare, actualizarile de rutare inutile si depanarea grea nu sunt.

4.12 Ce se preda

Tabelul 4.6 Ce se preda.

Livrabil Format Punctaj
Planul VLSM complet, cu calculele si justificarea fiecarui prefix document 30 %
Fisierul Packet Tracer implementat si functional .pkt 30 %
Documentarea DORA, cu adresele fiecarui mesaj document 15 %
Cele patru probleme provocate, cu simptom si comanda de diagnostic document 10 %
Provocarea: planul reficut pentru sumarizare, cu cele trei rute document 15 %

Pastrati fisierul: laboratorul 5 porneste din exact aceasta topologie.

Exercitii
1. Un segment are nevoie de 60 de statii plus gateway. Ce prefix alegeti?

a. /26

b. /27

c. /25

d. /24

2. De ce se aloca subretelele VLSM incepand cu cea mai mare?

a. Ca sa fie mai usor de citit tabelul

b. Pentru ca un bloc mare trebuie sa inceapa la o adresa aliniata la dimensiunea lui; alocand intai blocurile

mici, alinierea se pierde
c. Pentru ca DHCP-ul cere asta

d. Nu conteaza ordinea
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3. O statie primeste adresa 169.254.8.12. Ce s-a intamplat?
a. A primit adresa de la DHCP
b. Nu a primit raspuns la Discover si si-a atribuit singura o adresa APIPA
c. Gateway-ul este configurat gresit

d. Masca este prea mica

4. Ce adresa IP sursa are mesajul DHCP Discover?
a. Adresa statiei
b. 0.0.0.0, pentru ca statia inca nu are adresa
c. 255.255.255.255
d. Adresa gateway-ului

5. La ce foloseste ip helper-address?
a. Configureaza serverul DNS
b. Transforma broadcast-ul DHCP intr-un unicast catre serverul dintr-o alta retea
c. Aloca adrese statice

d. Sumarizeaza rutele

6. Un segment /23 are masca:
a. 255.255.255.0
b. 255.255.254.0
c. 255.255.252.0
d. 255.255.255.128

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol contine figurile in forma interactiva.
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