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LUCRAREA 2

Comutarea in LAN: tabela MAC, ARP,
domenii

Un switch primeste un dispozitiv nou si, in cateva milisecunde, stie unde se afld -

fard ca nimeni sa i fi spus nimic. Lucrarea aceasta demonteazd mecanismul, pas

cu pas: goliti tabela MAC, o umpleti privind-o, comparati switch-ul cu un hub pe

aceeasi topologie si vedeti la propriu ce inseamna un domeniu de coliziune.

OBIECTIVELE CAPITOLULUI

Construiti topologia si verificati conectivitatea completd intre toate cele sase statii

Documentati, cu capturi de ecran, cele trei actiuni ale switch-ului: unicast, flood,

drop

Justificati in scris numarul de domenii de coliziune si de broadcast din topologie
Comparati timpii de rdspuns prin hub si prin switch, in conditii de trafic simultan
Configurati complet managementul lui SW1 si demonstrati o conexiune SSH reu-
sitd

Configurati port security pe toate cele trei porturi de acces, cu restrict, si provo-
cati o violare pe unul dintre ele

Adaugati un al doilea switch legat de SW1 si explicati ce se intdmpld cu domeniile

2.1 Ce demontam astazi

In laboratorul 1 ati dat un ping si a mers. Nimeni nu v-a explicat de ce switch-ul a

stiut unde sa trimitd cadrul. Astdzi aflati, iar raspunsul are doar trei reguli.
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Tabelul 2.1 Ce demontam astazi.

Regula Ce face switch-ul

invatda La fiecare cadru care intrd, noteaza adresa MAC sursi si portul pe care a intrat. Nimeni nu
ii spune nimic: deduce singur.

cauta  Se uitd la adresa MAC destinatie. Dacd o gdseste in tabeld, trimite cadrul doar pe portul
acela (unicast).

inundda Daca nu o gaseste - sau dacd destinatia este broadcast - trimite cadrul pe toate porturile, in
afara de cel pe care a intrat (flood).

Exista si a patra situatie, mai rard: daca destinatia este pe chiar portul de intrare,
switch-ul aruncd cadrul (drop) - cele doud statii se aud oricum direct.

DerFINITIA 2.1 (DOMENIU DE COLIZIUNE). Portiunea de retea in care doud statii nu
pot transmite simultan fara sad se incurce. Fiecare port de switch creeazd unul sepa-
rat. Un hub le contopeste pe toate intr-unul singur - de aici vine toatd diferenta de
performantd dintre cele doud.

DEFINITIA 2.2 (DOMENIU DE BROADCAST). Portiunea de retea pand la care ajunge
un mesaj trimis ,,cdtre toti”. Se opreste la un ruter (sau la granita unui VLAN, din la-
boratorul 3). Nici switch-ul, nici hub-ul nu il opresc.

DeriniTIA 2.3 (ARP). Protocolul care traduce o adresa IP intr-o adresd MAC. O
statie stie cu cine vrea sid vorbeascd (192.168.5.11), dar are nevoie de numarul
plécii de retea ca s& compuna cadrul. Intreaba in broadcast, primeste rdspuns uni-
cast si tine minte raspunsul cateva minute.
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2.2 Echipamente necesare

Tabelul 2.2 Echipamente necesare.

Categoria din Packet

Buc. Echipament Model Tracer La ce foloseste aici

1 Switch 2960 Network Devices — partea ,inteligentd” a
Switches topologiei

1 Hub Hub-PT Network Devices — termenul de comparatie
Hubs

6 Calculator PC-PT End Devices — End PC-A ... PC-F
Devices

7 Cablu de Copper Straight- Connections — toate legdturile

cupru Through Connections

Optional, pentru ultima sarcind: incd un switch 2960 si un cablu Copper Cross-

Over.

Ce se poate face in bancul din pagind si ce cere Packet Tracer. Bancul de lucru din

aceastda pagind acopera: tabela MAC si golirea ei, comportamentul hub-ului, ARP,

adresa de management pe VLAN 1, port security cu violare provocatd prin mutarea

unui cablu.

Cer Packet Tracer: modul Simulation cu plicuri urmarite pas cu pas, masurarea tim-

pilor sub trafic simultan, sesiunea SSH propriu-zisa si imbéatranirea reald a intrarilor

in timp.
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2.3 Topologia de construit

Fa0/2

1
1
|
Sw1 Fao/4 | HUB1 ST
2960 - VLAN1 .2 : Hub-PT y
X .14

3 domenii toata reteaua: 192.168.5.0/24 1 singur domeniu de coliziune

Figura 2.1 Aceeasi retea, doui filozofii de interconectare. n stanga, fiecare statie are domeniul ei de
coliziune. Tn dreapta, toate trei /l impart.

Tabelul 2.3 Topologia de construit.

Dispozitiv Adresa IP Masca Port pe SW1/HUB1
PC-A 192.168.5.10 255.255.255.0 SW1 Fa0/1

PC-B 192.168.5.11 255.255.255.0 SW1 Fa0/2

PC-C 192.168.5.12 255.255.255.0 SW1 Fa0/3

PC-D, PC-E, PC-F 192.168.5.13 - .15 255.255.255.0 HUB1

SW1 192.168.5.2 (VLAN 1) 255.255.255.0 -

Nu existd ruter si nu este nevoie de gateway: toate statiile sunt in aceeasi retea. Lega-
tura SW1 Fa0/4 - HUBI se face cu cablu straight-through.

2.4 Bancul de lucru

Topologia din figura 1, cablatd si adresatd. Toate sectiunile urmatoare se pot face aici;
deschideti-1 intr-o fila aldturi de text si lucrati pe masura ce cititi.

2.5 Tabela MAC, observata cum se umple

1. Notati adresele MAC ale statiilor
Pentru fiecare statie, deschideti terminalul (in Packet Tracer: Desktop — Command
Prompt) si rulati:
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pe fiecare statie

ipconfig /all

Notati cAmpul Physical Address - este adresa MAC. Veti avea nevoie de aceste sase
valori la fiecare pas care urmeaza; fard ele, tabela switch-ului este un sir de cifre
fard sens.

2. Goliti tabela si verificati cd este goala
pe SW1

Switch> enable
Switch# clear mac address-table dynamic
Switch# show mac address-table

Trebuie sa nu apara nicio intrare. Daca mai apar, inseamna cd a trecut deja trafic
intre timp - repetati cele doua comenzi imediat una dupa alta.
3. Un singur cadru, si priviti ce s-a intimplat
De pe PC-A, dati un singur ping catre PC-B, apoi reveniti imediat pe SW1:
pe PC-A

ping -n 1 192.168.5.11

pe SW1

SW1# show mac address-table

Intrebare
Cate intrdri au apdrut si de unde a aflat switch-ul fiecare dintre ele?
» Vezi raspunsul

4. Cele trei actiuni, una cate una
Goliti din nou tabela si executati scenariile in ordinea de mai jos. In Packet Tracer
treceti in Simulation si filtrati pe ICMP si ARP, ca si vedeti plicurile. In bancul din
pagina, urmadriti tabela MAC dupa fiecare pas.

Scenatriu Ce face switch-ul Cum verificati

PC-A - PC-B, cu flood: cadrul iese pe toate tabela era goald, deci destinatia
tabela goala porturile in afard de Fa0/1 era necunoscuta

PC-B - PC-A, unicast: doar pe Fa0/1 show mac address-table
imediat dupa contine deja PC-A

PC-A — broadcast flood, intotdeauna in Packet Tracer: ping

192.168.5.255
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5. Imb&tranirea intririlor
pe SW1

SW1# show mac address-table aging-time

SW1# configure terminal

SW1(config)# mac address-table aging-time 30
SW1(config)# end

Valoarea implicitd este de 300 de secunde. Reduceti-o la 30, generati trafic de la
PC-C, apoi ldsati reteaua linistita si urmariti tabela din 15 in 15 secunde: intrarea
dispare. (Trecerea timpului se observa doar in Packet Tracer; in bancul din
pagind comanda este acceptatd, dar tabela nu imbatraneste singura.)

De ce e nevoie de imbatranire Dacd mutati PC-C de pe Fa0/3 pe Fa0/5, switch-ul
ar continua s trimita traficul pentru el pe portul vechi - la nesfarsit. In practic,
primul cadru emis de PC-C de pe noul port corecteaza imediat intrarea; imbatra-
nirea acopera cazul in care statia a plecat si nu mai vorbeste deloc.

Verificati asta chiar acum, in bancul de lucru: alegeti PC-C, in panoul Cablurile
apdsati scoate, apoi leagi spre swl : Fa0/5. Dati un ping de pe PC-C si priviti

din nou show mac address-table: intrarea s-a mutat singurd pe noul port.

2.6 Switch contra hub

Partea din dreapta a topologiei existd dintr-un singur motiv: sa vedeti diferenta, nu sa

v-0 imaginati.

1. Trafic prin hub
De pe PC-D dati ping citre PC-E. In Packet Tracer, in Simulation, urmariti plicul.
Hub-ul il trimite pe toate porturile - inclusiv la PC-F, care nu are nicio treabd cu
aceastd conversatie, si inapoi spre switch. PC-F primeste cadrul, se uita la adresa
MAC destinatie, constatd ca nu ii apartine si il arunca. Timp si bandd consumate
degeaba, la fiecare cadru.
In bancul din pagind, verificati consecinta pe switch: dupd un ping intre doud
statii legate la hub, show mac address-table pe SWI1 aratd ambele adrese pe
acelasi port, Fa0/4. Switch-ul nu are cum sé le separe: din punctul lui de vedere,
tot ce e dincolo de hub std pe un singur fir.

2. Coliziunea, provocata doar in Packet Tracer
Reveniti in Realtime. Deschideti simultan terminalele pe PC-D si PC-F si lansati
de pe ambele, cat mai apropiat in timp:
pe PC-D si PC-F, aproape simultan
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ping -n 200 -1 1400 192.168.5.10
Comparati timpii de rdspuns cu cei obtinuti cand rulati singur. Repetati experi-
mentul inlocuind hub-ul cu un al doilea switch si observati diferenta.
3. Numarati domeniile
Exercitiu
Pentru topologia din figura 1, cite domenii de coliziune si cate domenii de
broadcast exista?
» Vezi rdspunsul

2.7 ARP, cu cache-ul golit

1. Stergeti cache-ul si priviti cererea
pe PC-A

arp -d
arp -a
ping -n 1 192.168.5.12
arp -a

Prima afisare trebuie sd spund No ARP Entries Found. Dupd ping, apare
adresa lui PC-C impreund cu MAC-ul ei. Acesta este intreg mecanismul: o intre-
bare, un raspuns, o notitd tinutd minte cdteva minute.

In Packet Tracer, urmariti cererea ARP in Simulation si cititi din Outbound PDU
Details:

- adresa MAC destinatie a cadrului: FFFF.FFFF . FFFF - broadcast;
- campul Target MAC din pachetul ARP: zerouri - exact ce se cere;

- campul Target IP: adresa lui PC-C.

Toate statiile primesc cererea. Doar PC-C raspunde; celelalte o ignora tacut.

2. Efectul cache-ului
Dati ping 192.168.5.12 imediat dupd arp -d si apoi incd o datd. Prima oard
primul pachet se pierde; a doua oara, niciunul. Diferenta este exact costul rezolu-
tiei ARP.
Retineti simptomul Intr-o retea cu probleme, ping-uri care ,merg, dar prima
data esueazd” indicd aproape intotdeauna o chestiune de ARP, nu de rutare. Este

primul lucru pe care il eliminati din lista.
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2.8 Administrarea switch-ului

Pana acum am configurat switch-ul stand la consola lui. Ca sa il putem administra de
la distantd, are nevoie de o adresa IP si de un mod de acces protejat prin parola.
Comenzile de mai jos se scriu rand cu rand. Cele care incep cu ! sunt comentarii -

nu se scriu.

Switch> enable

Switch# configure terminal
Switch (config) # hostname SW1

SW1 (config) # no ip domain-lookup

! adresa de management std pe interfata virtuald VLAN 1
SW1 (config) # interface vlan 1

SW1 (config—-if)# ip address 192.168.5.2 255.255.255.0
SW1 (config—-if) # no shutdown

SW1 (config—if) # exit

! parola pentru modul privilegiat

SW1 (config) # enable secret Ciscol23

SW1 (config) # service password-encryption

SW1 (config) # end
SWl# copy running-config startup-config

Listingul 2.1 configuratia de management a lui SW1 copiaza

Verificati din doud locuri:

SWl# show ip interface brief

Listingul 2.2 pe SW1 copiaza

Vlanl trebuie sa apard cu 192.168.5.2 si up / up. Dacd apare administratively

down, ati uitat no shutdown pe interfata VLAN.

ping 192.168.5.2

Listingul 2.3 pe PC-A copiaza

Accesul de la distanta

Pentru o sesiune SSH adevdratd, mai sunt necesare un nume de domeniu, o cheie si

un utilizator. Aceste comenzi se demonstreaza in Packet Tracer:
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SW1 (config) # ip domain-name retele.local

SW1 (config) # crypto key generate rsa

! la intrebarea despre lungimea cheii, raspundeti 1024
SW1 (config) # username admin privilege 15 secret Adminl23
SW1 (config) # line vty 0 4

SW1 (config-line) # transport input ssh

(
(
SW1 (config-line)# login local
SW1 (config—-line) # exit

(

SW1 (config) # banner motd #Acces autorizat numai#

Listingul 2.4 pe SW1, in Packet Tracer copiaza

ssh -1 admin 192.168.5.2

Listingul 2.5 pe PC-A copiaza

Adresa de pe VLAN 1 nu face switch-ul un ruter. Este doar un punct de contact
pentru administrare. Switch-ul continud sa comute pe baza adreselor MAC si nu va
ruta nimic intre retele. Dacd trebuie administrat dintr-o altd retea, are nevoie in plus

de ip default-gateway.

2.9 Port security

Un port de switch acceptd, implicit, orice adresda MAC i se prezintd. Port security limi-
teazd numarul de adrese care pot fi invatate pe un port si decide ce se intimpla cand
limita e depasita - prima aparare impotriva atacului de tip CAM overflow din cursul
12.

SWl# configure terminal

SW1 (config) # interface fastEthernet 0/1
SW1 (config—-if) # switchport mode access
SW1 (config—if) # switchport port-security
SWl

)

config-if) # switchport port-security maximum 1

SW1 (config—if)
)

)

switchport port-security mac-address sticky
SW1 (config—-if

(
(
(
(
(
SW1 (config—if

#
# switchport port-security violation shutdown
# end

SWl# show port-security
SW1# show port-security interface fastEthernet 0/1
SWl# show running-config

Listingul 2.6 pe portul lui PC-A copiaza
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Dati un ping de pe PC-A, apoi priviti din nou show running-config: adresa MAC a

lui PC-A a fost , lipita” automat in configuratie. Asta face sticky.

Provocati violarea

In bancul din pagind, mutarea cablului se face din panoul Cablurile:

1. Alegeti PC-A si apédsati scoate pe portul Fa0.

2. Alegeti PC-C, apasati scoate, apoi leagi si alegeti Sw1 : Fa0/1.

3. Dati un ping de pe PC-C catre PC-B.

4. Pe SW1: show interfaces status - portul apare err-disabled.

SW1l# configure terminal

SW1 (config) # interface fastEthernet 0/1
SW1 (config—if) # shutdown

SW1 (config—if) # no shutdown

SW1 (config—-if) # end

Listingul 2.7 reactivarea portului copiaza

Portul se inchide din nou imediat. Cat timp PC-C std pe acel port, violarea se repetd

la primul cadru: adresa lipitd in configuratie este tot a lui PC-A. Portul rdmane utili-

zabil doar dacd puneti PC-A la loc sau daca stergeti adresa lipita. Este exact compor-

tamentul din retelele reale - si motivul pentru care un administrator obosit alege

restrict.

Tabelul 2.4 Provocati violarea.

Actiune Cadrele in exces Contor Notificare Portul

protect aruncate nu nu ramane activ
restrict aruncate da SNMP + syslog ramane activ
shutdown - da SNMP + syslog err-disabled

Alegeti cu cap actiunea. shutdown pare cea mai sigurd, dar inseamna ca orice utili-

zator care isi schimba laptopul raméne fard retea pana cand vine cineva sa reactiveze

portul. In majoritatea retelelor de birou, restrict este compromisul corect: bloche-

azd traficul suspect, dar anunta in loc sa pedepseasca.

10
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2.10 Provocare

Exemplul 2.1. Considerati topologia din figura 1, cu tabela MAC a lui SW1 complet
goala. Se executd, in ordine, urmatoarele trei operatii:

1. PC-C trimite un cadru unicast citre PC-A
2. PC-D trimite un cadru unicast cdtre PC-A

3. PC-B trimite un cadru unicast citre PC-D

Pentru fiecare operatie, precizati: ce intrari se adaugd in tabela MAC a lui SW1, ce
actiune ia switch-ul, si care dintre cele sase statii primesc efectiv cadrul.

Rezolvare. 1. PC-C —» PC-A. SW1 invatd MAC-ul lui PC-C pe Fa0/3. Destinatia e ne-
cunoscutd, deci flood pe Fa0/1, Fa0/2, Fa0/4. Primesc cadrul: PC-A, PC-B si, prin
hub, PC-D, PC-E, PC-E. Doar PC-A 1l proceseaza; restul il arunca.

2. PC-D - PC-A. Cadrul intrd pe Fa0/4, deci SW1 invatd MAC-ul lui PC-D pe Fa0/4
- portul dinspre hub. Destinatia PC-A este incd necunoscutd (PC-A nu a transmis
nimic panad acum), deci din nou flood, pe Fa0/1, Fa0/2, Fa0/3. Primesc: PC-A, PC-B,
PC-C. In plus, PC-E si PC-F primesc cadrul direct de la hub, care il repetd pe toate
porturile.

3. PC-B » PC-D. SW1 invatd MAC-ul lui PC-B pe Fa0/2. Destinatia PC-D este cu-
noscutd, pe Fa0/4, deci de aceastd datd unicast: cadrul pleaca doar pe Fa0/4. Il pri-
mesc insda PC-D, PC-E si PC-F - pentru cd hub-ul nu stie sa faca altceva decét sa
repete.

Concluzia care conteaza: switch-ul a devenit selectiv dupa primul cadru al fiecarei
statii. Hub-ul nu devine niciodata. Iar un atacator conectat la hub vede tot traficul,
fard sd faca absolut nimic.

2.11 Ce se preda

Tabelul 2.5 Ce se preda.

Livrabil Format Punctaj
Fisierul Packet Tracer, cu management si port security configurate .pkt 35 %
Documentarea celor trei actiuni ale switch-ului, cu capturi document 25 %
Analiza domeniilor de coliziune si broadcast, justificata document 20 %

Rezolvarea provocdrii, cu rationamentul pas cu pas document 20 %

11
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Exercitii
1. Dintr-un singur ping intre doua statii, cate intrari apar in tabela MAC a switch-
ului?
a. Una, a sursei
b. Doua: sursa si destinatia, invatate din cererea si raspunsul ARP
c. Trei

d. Niciuna, pana la expirarea aging-time

2. Cate domenii de coliziune are un switch cu 24 de porturi, toate ocupate?

a.l

b.12

c.24

d. Depinde de VLAN-uri

3. Un switch primeste un cadru a carui adresa MAC destinatie este in tabela, pe
chiar portul de intrare. Ce face?
a. Il inunda
b. Il comuta unicast pe acel port
c. Il arunca - sursa si destinatia sunt de aceeasi parte

d. II trimite la ruter

4. Doua statii sunt legate la un hub, iar hub-ul la un switch. Cum apar ele in tabela
MAC a switch-ului?
a. Fiecare pe portul ei
b. Amandoua pe acelasi port, cel dinspre hub
c. Nu apar deloc
d. Doar prima care transmite

5. Ce face optiunea mac-address sticky din port security?

a. Fixeaza portul in starea up

b. Invata automat adresa MAC conectata si o scrie in configuratie
c. Blocheaza toate adresele MAC

d. Cripteaza adresa MAC

12
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6. De ce un hub face imposibila comunicatia full-duplex?

a. Pentru ca nu are suficiente porturi

b. Pentru ca toate statiile impart acelasi mediu si trebuie sa asculte inainte de a
transmite

c. Pentru ca nu suporta cabluri Cat 5e

d. Pentru ca nu are tabela MAC

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol
contine figurile in forma interactiva.
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