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CAPITOLUL 9

NAT si tunelare

IPv4 are patru miliarde de adrese, iar lumea are de mult mai multe ori mai multe dispozitive. Aritmetica aceasta ar fi tre-
buit sa opreasca Internetul prin anul 2000. Nu s-a intdmplat, iar cursul acesta explica de ce: translatarea adreselor a pre-
lungit viata IPv4 cu peste doud decenii, cu pretul unei incélcari deliberate a uneia dintre regulile fundamentale ale rete-
lelor. A doua jumatate a cursului este despre tunelare - arta de a face un protocol sa circule printr-o infrastructura care
nu il intelege, inclusiv IPv6 printr-un Internet care inca vorbeste IPv4.

Din capitolul precedent.
- Adresele IP sursd si destinatie raiman constante de la un capat la altul. Doar cele MAC se rescriu.
- Adresele private din RFC 1918 nu sunt rutabile in Internet.
- Iniptables, lantul spune unde pe traseu, iar tabela ce fel de decizie.
- PREROUTING este inainte de decizia de rutare, POSTROUTING dup4 ea.

- Un socket este perechea adresd + port; o conexiune e identificata de patru numere.

OBIECTIVELE CAPITOLULUI
- Sd explicati de ce s-au epuizat adresele IPv4 si ce a amanat criza
-S4 urmariti un pachet prin translatare, dus si intors
- Sd alegeti intre NAT static, NAT dinamic si PAT
- Sd folositi corect termenii inside local, inside global, outside local, outside global
- Sd configurati NAT pe Cisco si pe Linux
- S& enumerati ce stricda NAT-ul si de ce

- Sd explicati diferenta dintre stratificare si tunelare

- Sd scrieti si sa cititi 0 adresa IPv6 si sd explicati cum functioneaza 6to4

Primul punct este cel pe care il demoldm astazi. Tot cursul 6 a insistat ca adresele IP nu se schimba pe traseu - si acum vom
vedea un echipament care le schimbd intentionat, la fiecare pachet, in ambele directii. Nu e o contradictie: e o exceptie construitd

cu grija, care are propriile consecinte neplicute.

9.1 Problema: de ce s-au terminat adresele
IPv4 foloseste adrese de 32 de biti, deci aproximativ 4,3 miliarde de valori - din care o parte considerabila este rezervata si nefo-
losibila. Ultimele blocuri libere au fost distribuite de IANA in februarie 2011.
Nu numdrul a fost problema, ci risipa. Alocarea initiald se facea pe clase, iar clasele veneau in trei marimi: 256, 65 536 sau 16
milioane de adrese. Nimic intre ele.

O organizatie care avea nevoie de 300 de adrese nu incdpea intr-o clasa C, deci primea o clasd B - si ldsa nefolosite 65 000 de
adrese. Universitdti intregi au primit clase A, cu 16 milioane de adrese fiecare, in anii ‘80.

Deci: patru miliarde de adrese, dintre care poate un sfert au ajuns efectiv la un dispozitiv. Restul s-au pierdut in rotunjiri.

Trei mecanisme au amanat criza, iar toate trei sunt inca in uz:

Tabelul 9.1 Problema: de ce s-au terminat adresele.

Mecanism Ce face Unde |-am vazut
CIDR elimind clasele; permite alocari de dimensiune potrivita (/22, /28...) cursul 5

Adrese private (RFC 1918) trei blocuri refolosibile de oricate organizatii, in paralel cursul 5

NAT face adresele private utilizabile in Internet astazi
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Tabelul 9.2 Problema: de ce s-au terminat adresele.

Bloc privat Prefix Adrese Unde apare tipic

10.0.0.0 - 10.255.255.255 /8 16,7 milioane retele mari de intreprindere
172.16.0.0 - 172.31.255.255 /12 1 milion retele medii, laboratoare
192.168.0.0 - 192.168.255.255 /16 65536 retele mici, ruterul de acasa

De ce functioneazii refolosirea. Adresa 192.168.1.1 existd, chiar acum, in milioane de locuinte simultan. Nu e nicio problem4,
pentru cd niciun ruter din Internet nu are ruta spre ea: blocurile private sunt filtrate explicit la marginea oricirei retele serioase.

Pretul: ca sd iasd in Internet, aceste adrese trebuie inlocuite cu una publica. Exact asta face NAT.

9.2 Ce face, concret, translatarea

DeriNiTIA 9.1 (NAT - NeTwoRK ADDRESS TRANSLATION). Schimbarea adresei IP sursa sau destinatie a unui pachet la trece-
rea printr-un ruter. In mod normal, adresele IP riman neschimbate de la un capdt la altul; NAT incalca deliberat aceastd regula.
Pentru ca legdtura sa functioneze, translatarea trebuie sa aibd loc in ambele directii - altfel rdspunsul nu ar mai nimeri statia ini-
tiatoare.

Ruterul tine evidenta translatarilor intr-o tabeld NAT, construitd fie static de administrator, fie dinamic prin inspectarea traficu-
lui care trece.

L

Figura 9.1 Un pachet prin NAT, dus si intors.

9.3 Cele trei tipuri de translatare

NAT static - unu la unu

Problema: un server are adresa privata, dar trebuie s fie accesibil din exterior printr-o adresd publica fixa.
Solutia: o asociere permanenti intre adresa interna si una publicd rezervata. Translatarea functioneazd in ambele sensuri, deci
conexiunile pot fi initiate si dinspre Internet - este singurul tip la care asta merge fara configurari suplimentare.

NAT dinamic-nlam

Problema: 40 de statii interne, dar doar 20 de adrese publice disponibile.

Solutia: un rezervor (pool) de adrese publice, din care statiile primesc temporar cate una, atat timp cat comunica. Cand rezer-
vorul se goleste, statiile urmétoare pur si simplu nu mai ies - comportament care se depaneaza greu, pentru ca depinde de ora
din zi. Conexiunile din exterior nu pot fi initiate, pentru cd nu se stie dinainte ce adresa are cine.

PAT - n la unu

Problema: 40 de statii interne si o singura adresa publica.
Solutia: PAT (Port Address Translation), numit si NAT overload la Cisco si MASQUERADE in Linux. Pe langd adresd, ruterul
translateaza si portul sursi, folosindu-1 ca identificator al conversatiei. Cand rdspunsul se intoarce, portul destinatie spune rute-

rului carei statii i apartine.

L

Figura 9.2 Simulator PAT: o singuré adresa publica pentru toata reteaua.

Deschideti mai multe conexiuni de la statii diferite si observati coloana din mijloc: adresa publica este mereu aceeasi, dar portul
diferd. Aceasta este intreaga idee.

Figura 9.3 Cate statii poate ascunde o adresa publica?.

Cu 16 biti de port, o singurd adresa publica sustine teoretic peste 64 000 de conversatii - practic, cateva sute de statii, pentru ca
un browser modern deschide zeci de conexiuni pentru o singurd pagind. Aceasta este, in cifre, explicatia pentru care planeta a

2
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ramas pe IPv4 mult mai mult decat se estima in 1995.

Tabelul 9.3 PAT - n la unu.

NAT static NAT dinamic PAT
Raport adrese 1:1 n:m n:1
Asocierea permanentd temporard, cat dureaza sesiunea temporard, per conexiune
Translateaza portul nu nu da
Initiere din exterior da nu nu, fard port forwarding
Utilizare tipica servere publicate rar; a fost inlocuit de PAT practic orice retea de acces

9.4 Cei patru termeni care incurca pe toata lumea
Documentatia Cisco foloseste patru denumiri pentru adresele implicate. Sunt logice odatd intelese, dar pana atunci produc o
confuzie remarcabila.
Cheia: doud intrebdri separate. Inside sau outside raspunde la: a cui este gazda? A retelei noastre, sau a Internetului? Se referd la
proprietar, nu la pozitia adresei.
Local sau global raspunde la: de unde privim? Din interiorul retelei, sau din Internet?

Deci ,inside local” inseamna gazda noastrd, vazuta dinauntru, iar ,inside global" inseamnad aceeasi gazda, vazuta din Internet.
Sunt doud nume pentru acelasi calculator.

Tabelul 9.4 Cei patru termeni care incurca pe toatd lumea.

Termen A cui gazda Vazuta de unde Exemplu

Inside local anoastra dinduntru 192.168.1.10 - adresa privata reala
Inside global a noastrd din Internet 86.120.5.7 - adresa publica translatata
Outside global alor din Internet 93.184.216.34 - adresa reald a serverului
Outside local alor dinduntru de obicei aceeasi; diferd doar la NAT dublu

Regula practicd. In 95% din cazuri conteaza doar primele doud, iar show ip nat translations le afiseazd exact in aceastd
ordine. Cand cititi tabela, coloana ,,inside local" este statia reald, iar ,inside global" este masca ei publica.

9.5 NAT pe echipamente Cisco

Configurarea are intotdeauna trei componente, iar lipsa oricareia produce un NAT care nu functioneaza si nu da nicio eroare.
1. Ce se translateazi - un ACL sau o asociere statica.
2. In ce se translateazi - un rezervor de adrese, sau o interfata.

3. Care interfati e ,inside" si care ,,outside" - pasul uitat cel mai des.

! 1. ce se translateaza — un ACL obisnuit, dar aici permit inseamna
! "acesta e traficul despre care vorbesc", nu "lasa-1l sa treaca"
R1 (config) # access—list 1 permit 192.168.1.0 0.0.0.255

! 2. in ce se translateaza - adresa interfetei de iesire, oricare ar fi ea
Rl (config) # ip nat inside source list 1 interface gigabitEthernet 0/1 overload

! 3. cine e inauntru si cine e afara

R1 (config) # interface gigabitEthernet 0/0
Rl (config-if) # ip nat inside

R1 (config) # interface gigabitEthernet 0/1
R1 (config-if) # ip nat outside

Listingul 9.1 PAT: toata reteaua, prin adresa interfetei de iesire copiaza
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! serverul 192.168.1.100 este vizibil din Internet ca 86.120.5.8
Rl (config) # ip nat inside source static 192.168.1.100 86.120.5.8

! doar portul 80, daca nu vrem sa expunem tot serverul
Rl (config) # ip nat inside source static tcp 192.168.1.100 80 86.120.5.8 80

Listingul 9.2 NAT static: publicarea unui server intern copiaza

Lo

Figura 9.4 Terminal: verificarea NAT.

Priviti ultima linie din prima comanda: are doar doua coloane completate si niciun protocol. Este asocierea statica - permanen-
td, existentd chiar daca nimeni nu comunica. Celelalte patru sunt dinamice si dispar la expirarea temporizatorului.

Simptomul clasic: ,,NAT-ul nu merge deloc". Dacd show ip nat translations este gol desi traficul circuld, aproape sigur lip-

seste pasul 3: interfetele nu au fost marcate ip nat inside / ip nat outside.

Daca tabela are intrari, dar ping-ul tot nu merge, problema nu mai e la NAT - verificati ruta implicita si daca furnizorul chiar ru-
teaza adresa publica folosita.

9.6 NAT in Linux

Translatarea se configureazad cu aceleasi unelte ca filtrarea, dar in tabela nat. Regula de aur este sa stiti in ce lant intrati - si moti-
vul este pur logic:

Tabelul 9.5 NAT in Linux.

Ce rescriem Lant Tinta De ce acolo

adresa sursa POSTROUTING SNAT dupa decizia de rutare - ruta se alege pe baza adresei reale

adresa destinatie PREROUTING DNAT inainte de decizia de rutare - altfel ruterul ar ruta spre adresa gresita
sursa, cu IP-ul interfetei POSTROUTING MASQUERADE cand adresa publicd este obtinutd prin DHCP si se poate schimba

De ce DNAT trebuie sd fie inainte de rutare. Pachetul soseste adresat lui 86.120.5.7 - adresa ruterului. Daci ruterul ar decide
ruta intai, ar concluziona ,e pentru mine" si I-ar da procesului local. Prea tarziu.

Rescriind destinatia inainte, pachetul ajunge la decizia de rutare deja adresat lui 192.168.1.100, iar ruterul il ruteaza normal
spre LAN.
Simetric, SNAT trebuie sa fie dupa: dacd am rescrie sursa mai devreme, nu ar schimba nimic la rutare (ruta depinde de destina-

tie), dar am pierde informatia despre interfata pe care va iesi pachetul - exact informatia de care MASQUERADE are nevoie.

# iesire: rescrie sursa privata cu adresa publica rezervata
iptables -t nat -A POSTROUTING -s 192.168.1.100 -j SNAT --to-source 141.85.200.1

# intrare: rescrie destinatia publica cu adresa privata a serverului
iptables -t nat -A PREROUTING -d 141.85.200.1 -3j DNAT --to-destination 192.168.1.100

# si, obligatoriu, activarea rutarii in nucleu
sysctl -w net.ipv4.ip_forward=1

Listingul 9.3 NAT static, in ambele sensuri copiaza

SNAT nu inseamnd , static NAT". Prescurtarea vine de la Source NAT. Este o confuzie care persistd in multe cursuri si in multe
forumuri. Perechea ei este DNAT - Destination NAT. Un SNAT poate fi perfect dinamic.

# rezervor de adrese publice
iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -3j SNAT \
——to-source 141.85.200.2-141.85.200.6

# PAT cu adresa interfetei de iesire, oricare ar fi ea
iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE

Listingul 9.4 NAT dinamic si PAT copiaza



RETELE LOCALE - CURSUL 9 - NAT SI TUNELARE

SNAT sau MASQUERADE?. sNAT cere adresa publicd scrisd explicit - e mai rapid, pentru ci nucleul nu trebuie si o caute la fie-
care pachet. Se foloseste cand adresa este fixa.

MASQUERADE citeste adresa curentd a interfetei de iesire. E putin mai lent, dar supravietuieste unei schimbari de adresa - si de

aceea e standardul pe conexiunile casnice, unde furnizorul da adresa prin DHCP.

Exercitiu rezolvat 9.1. Este vreo problemd cu urmatorul set de reguli?
reguli

iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -j SNAT --to-source 141.85.200.2-141.85.200.6
iptables -t nat -A POSTROUTING -s 192.168.1.100 -j SNAT --to-source 141.85.200.1

Rezolvare. Da. A doua reguld nu se va aplica niciodata: adresa 192.168.1.100 face parte din 192.168.1.0/24, deci se potri-
veste cu prima reguld, care are tintd SNAT - o tintd terminala - si incheie procesarea lantului.
Solutia este inversarea ordinii: regula mai specifica deasupra.

Este exact aceeasi lectie ca la listele de acces din cursul 7, intr-un context complet diferit: ordinea regulilor este parte din se-
mantica lor. O veti intalni a treia oard la rutare, sub numele de longest prefix match.

Port forwarding
Cand un server intern trebuie expus doar pentru o anumita aplicatie, se rescrie destinatia pe baza portului. Este exact ce faceti

in interfata ruterului de acasa cand , deschideti un port".

iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 \
—-j DNAT --to-destination 192.168.1.100

# regula de filtrare trebuie sa permita si ea traficul!
iptables -A FORWARD -i eth0 -o ethl -d 192.168.1.100 -p tcp --dport 80 -j ACCEPT

# necesar doar daca in retea exista mai multe gateway-uri:
iptables -t nat -A POSTROUTING -o ethl -p tcp --dport 80 -d 192.168.1.100 \
—Jj SNAT --to-source 192.168.1.1

Listingul 9.5 portul 80 al ruterului duce la serverul intern copiaza

NAT nu inlocuieste filtrarea. Tabela nat si tabela filter sunt independente. Un DNAT corect duce pachetul la serverul intern -

dar dacd politica lantului FORWARD este DROP si nu existd o reguld explicitd, pachetul e aruncat imediat dupd translatare.

Simptom: conntrack -L aratd conexiunea, dar serverul nu vede nimic.

9.7 Ce ne costa NAT
Dezavantajele translatarii

- In cazul PAT, o statie din Internet nu poate initia comunicatia - ceea ce a rupt modelul peer-to-peer al Internetului original

- Foloseste informatie de nivel 4 (portul) pentru a controla nivelul 3 - o incalcare directa a stratificarii

- Ingreuneaza protocoalele care transporta adrese IP in interiorul datelor: FTP activ, SIP, unele jocuri. Ruterul trebuie si in-
specteze si sd rescrie si incdrcitura utild, cu module dedicate (nf_conntrack_£tp)

- Gestioneaza dificil traficul UDP, care nu are notiunea de conexiune, deci nici de sfarsit al ei - intrarile expira pe temporiza-
tor, uneori prea devreme

- Rupe trasabilitatea: in jurnalele unui server, sute de utilizatori apar cu aceeasi adresa

- Aintarziat adoptarea IPv6, oferind o solutie ,suficient de buna" exact atunci cind presiunea de migrare ar fi trebuit sa cre-

asca

CGNAT - cind si adresa publicd e impdrtitd. Multi furnizori nu mai dau nici médcar o adresa publicd per abonat: pun un al
doilea nivel de translatare in reteaua lor (Carrier-Grade NAT), iar clientul primeste o adresd din 100.64.0.0/10 - nici publica,

nici privata clasica.

Consecinta pentru dumneavoastra: port forwarding-ul de acasd nu mai functioneaza, oricat l-ati configura corect. Ruterul dum-
neavoastrd nu detine adresa publica pe care ar trebui sd o expuna.
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Merita spus si partea bund, pentru ca se invoca des ca argument: NAT oferd, ca efect secundar, o forma de protectie - nimic nu
ajunge la statiile interne fara sa fi fost cerut. Nu este insd un firewall si nu inlocuieste unul: nu filtreaza nimic din ce iese, nu in-

specteaza continutul si nu va apard de o statie interna compromisa.

9.8 Conceptul de tunelare

DeriNiTIA 9.2 (TUNELARE). Incapsularea datelor unui protocol (payload protocol) intr-un alt protocol (delivery protocol),
astfel incat primul sa poata traversa o infrastructura care nu il suporta.

Cind e stratificare si cind e tunelare. Faptul ca IP incapsuleaza TCP, iar Ethernet incapsuleaza IP, nu este tunelare - este stratifi-
carea normald, in care fiecare nivel il poartd pe cel de deasupra.

Tunelarea apare cand un protocol este incapsulat intr-unul de acelasi nivel sau de nivel mai inalt: IPv6 in IPv4 (3 in 3), Ether-
netin IP (2in 3), TCP in SSH (4 in 7).

Testul rapid: dacd in pachet apar doud antete de acelasi tip - doud antete IP, de exemplu - este tunelare.

Analogie Vreti sa trimiteti o scrisoare intr-o limba pe care posta dintr-o anumita tard o refuzi. O puneti intr-un plic nou, cu
adresa scrisd in limba acceptatd, si o trimiteti unui prieten de acolo. El deschide plicul exterior si pune scrisoarea originald in
posta locala.

Posta intermediara nu a stiut niciodata ce transporta. Prietenul este capatul tunelului.

Tabelul 9.6 Conceptul de tunelare.

Tunel Transporta Prin Nivel Scop

GRE protocoale de nivel 2 si 3 IPv4 sau IPv6 3 legaturi logice intre rutere

SSH protocoale de nivel 4 SSH 7 transport securizat

IPsec jig P 3 VPN cu confidentialitate si integritate
L2TP PPP, ATM, Frame Relay UDP 2 legaturi PPP peste infrastructura IP
6to4, Teredo 1Pve IPv4, respectiv UDP 3 tranzitia spre IPv6

Tunel # criptare. GRE nu cripteaza absolut nimic: oricine vede traficul poate citi pachetul din interior. Tunelul rezolva problema

conectivitatii, nu pe cea a confidentialitatii.

Cand e nevoie de amandoud, se combina: GRE peste IPsec este configuratia clasica de VPN intre sedii.

9.9 Tunelul GRE

GRE (Generic Routing Encapsulation) creeazd o legatura logicd intre doud rutere care nu sunt vecine fizic. Ruterele intermedia-
re nu stiu nimic despre continutul tunelului: pentru ele, este un simplu pachet IP adresat capatului celdlalt.

tunel GRE - R2 si R4 se vad ca vecini directi

e ——————
- -
- ~o
-~ ~

\_/ \_/

R3 vede doar un pachet IP obisnuit adresat lui R4

-

-’
()

R1 R2
\_/

inainte detR2 R2 si R4: pachetul original devine incarcatura utila

IP: R5 « R1

Figura 9.5 Incapsularea GRE. Pachetul original isi pastreazi adresele intacte; peste el se pun un antet GRE si un nou antet IP, cu adresele capetelor
tunelului. Fiecare antet IP are propriul TTL, decrementat independent.
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! pe R2

R2 (config) # interface tunnel 0

R2 (config-if)# ip address 172.16.0.1 255.255.255.252
R2 (config-if) # tunnel source 203.0.113.2

R2 (config—if) # tunnel destination 198.51.100.4

R2 (config-if) # tunnel mode gre ip

! pe R4 - oglinda exacta

R4 (config) # interface tunnel 0

R4 (config-if)# ip address 172.16.0.2 255.255.255.252
R4 (config-if) # tunnel source 198.51.100.4

R4 (config-if) # tunnel destination 203.0.113.2

Listingul 9.6 configurarea unui tunel GRE, pe ambele capete copiaza

De aici fnainte, tunnel 0 se comportd ca orice interfatd: are adresd IP, apare in tabela de rutare, poate participa la OSPE. Rutere-

le R2 si R4 sunt, din punctul de vedere al rutarii, vecini directi - desi intre ele sunt kilometri de Internet.

Problema MTU, care apare mereu. Antetele suplimentare - 20 de octeti IP plus 4 sau 8 de GRE - consuma din cei 1500 de octeti

disponibili. Un pachet de 1500 de octeti nu mai incape dupd incapsulare.

Simptomul e caracteristic si inselator: ping-ul merge, sesiunile SSH merg, dar transferurile mari si paginile web mari se blochea-

za. Pachetele mici trec, cele mari nu.

Solutia uzuald: ip mtu 1400siip tcp adjust-mss 1360 pe interfata de tunel.

9.10 Tunelul SSH

Un tunel SSH redirecteazd un port local printr-o sesiune SSH deja criptatd. Scenariu tipic: Alice are cont pe un ruter Linux acce-

sibil din Internet si vrea sa administreze prin Telnet un server vechi din spatele lui, fara sa isi trimitd parola in clar prin Internet.

ssh -N -L 0.0.0.0:5000:141.85.200.1:23 alice@141.85.200.19

-N nu deschide shell pe masina intermediara

-L tunel local: portul de intrare este pe masina locala
0.0.0.0:5000 adresa si portul pe care se asculta local
141.85.200.1:23 destinatia finala, vazuta din masina intermediara

Listingul 9.7 redirectare localad de port copiaza

Dupd comanda, orice conexiune la 127.0.0.1:5000 de pe masina lui Alice iese criptatd spre serverul SSH si, de acolo, spre

141.85.200.1:23. Aplicatia lui Alice crede ca vorbeste cu un serviciu local.

Tabelul 9.7 Tunelul SSH.

Forma Cine asculta Scenariu

-L port:gazdi:port masina locald ajung eu la un serviciu din reteaua indepartata
-R port:gazda:port masina indepartata expun un serviciu al meu spre acea retea

-D port local, ca proxy SOCKS tot traficul unei aplicatii, prin tunel

Unde se termind criptarea. Traficul este protejat doar intre masina lui Alice si ruterul intermediar. De la ruter la serverul Telnet

circuld in clar.

Un tunel securizeaza exact portiunea pe care o traverseaza, niciun metru mai mult. Observatia este valabild pentru orice VPN -

inclusiv pentru cele comerciale, care vd protejeazd pana la serverul lor si nu mai departe.

9.11 IPv6, pe scurt

IPv6 nu este o versiune imbunatatitd a lui IPv4, ci un protocol nou, gandit sa rezolve exact neajunsurile lui.
Ce nu merge la IPv4

- Adrese insuficiente
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- Antet complicat, cu lungime variabila
- Sumad de control recalculatd la fiecare ruter
- Fragmentare ficutd de rutere, costisitoare

- NAT introduce mai multe probleme decat rezolva

Ce aduce IPv6.
- 128 de biti de adresa - 3,4 x 10% valori
- Antet fix de 40 de octeti, rapid de procesat
- Fara suma de control in antet - o face nivelul 4
- Autoconfigurarea adreselor (SLAAC), fard DHCP

- Multicast simplificat; broadcast-ul nu mai exista
Cit de mari sunt 128 de biti. 3,4 x 10°® adrese inseamnd aproximativ 6 x 10% adrese pentru fiecare metru patrat al suprafetei
Pamantului. Nu este o cifra care se poate epuiza prin risipa.

De aceea IPv6 isi permite ceva ce ar fi fost de neconceput la IPv4: fiecare segment de retea primeste un /64 - adica 18 miliarde de
miliarde de adrese - indiferent daca are doua statii sau doud mii. Subnetarea nu mai este un exercitiu de economie.

Scrierea adreselor

O adresd IPv6 se scrie ca opt grupuri de céte patru cifre hexazecimale. Existd doud reguli de prescurtare: zerourile din fata fie-

carui grup se pot omite, iar un singur sir continuu de grupuri nule se poate inlocui cu : :.

L

Figura 9.6 Comprimare si expandare de adrese IPv6.

Tncerca;i fe80::1, ::1 si 2002:8d55:c813::1 - ultimul este o adresd 6to4, pe care o veti recunoaste imediat dupa explicatia
din sectiunea urmatoare.

De ce doar un singur . Daca ar fi permise doud, adresa ar deveni ambigud: 2001: :25: : 1 nu ar spune cate grupuri nule merg in

stanga si cate in dreapta. Cu un singur : :, restul se deduce prin scadere din opt.

Tabelul 9.8 Scrierea adreselor.

Prefix Tip Rol

::1/128 loopback testarea propriei stive - echivalentul lui 127.0.0.1

2000::/3 global unicast adrese rutabile in Internet

FE80::/10 link-local comunicatie in acelasi segment; generatd automat pe fiecare interfata
FC00::/7 unique local echivalentul adreselor private din RFC 1918

FF00::/8 multicast transmisii catre un grup

- broadcast nu existd; a fost inlocuit de multicast pe grupuri bine definite

Conventia practica este ca primii 64 de biti sa fie partea de retea si ultimii 64 partea de interfata. Subnetarea functioneaza identic
cu IPv4 la nivel de bit, doar ca spatiul e atat de mare incat se lucreaza cu prefixe fixe: /48 pentru un site, /64 pentru un segment.

Ce dispare odatd cu IPv6. Fara broadcast, ARP nu mai exista - este inlocuit de Neighbor Discovery, care foloseste multicast si
deci nu deranjeaza toate statiile din segment. Fird penurie de adrese, NAT-ul nu mai are rost, iar modelul peer-to-peer redevine
posibil.

Ironia: tocmai NAT-ul, care a salvat IPv4, este motivul principal pentru care IPv6 a fost adoptat atat de incet.

9.12 Tunelul 6to4

Migrarea la IPv6 se face treptat: apar insule IPv6 intr-o magistrald care raiméane IPv4. Tunelurile statice GRE functioneaza, dar
trebuie configurate manual, capdt cu capat. Tunelul 6to4 se construieste automat, printr-un truc elegant de adresare.

1. Adresele insulei IPv6 trebuie sa facd parte din 2002: : /16.
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2. Urmatorii 32 de biti ai adresei sunt exact adresa IPv4 publica a ruterului de la iesirea insulei, scrisa hexazecimal. Pentru
141.85.200.19 aceasta inseamnd 8D:55:C8:13, deci prefixul 2002:8D55:C813::/48.

3. Cand un ruter de capit primeste un pachet IPv6 spre o astfel de adresd, extrage din ea adresa IPv4 a destinatiei si incapsu-
leaza pachetul intr-un pachet IPv4 spre acea adresa.

4. Ruterele intermediare ruteaza un pachet IPv4 obisnuit; campul Protocol are valoarea 41, adicd ,,IPv6 incapsulat”.

5. Ruterul de la celalalt capit recunoaste valoarea 41, decapsuleazi si livreazd pachetul IPv6 in insula lui.

Exercitiu rezolvat 9.2. Care este prefixul 6to4 al unui sit cu adresa publicd 192.0.2.129?

Rezolvare. Convertim fiecare octet in hexazecimal:

192=C0 - 0=00 - 2=102 - 129 =81

Grupam cate doi octeti si lipim dupa 2002 ::

2002:C000:0281::/48

Verificare: prefixul are 16 biti de 2002 plus 32 de biti de adresd IPv4 = 48. Raman 16 biti pentru subretelele sitului, adica 65 536
de segmente /64. Suficient.

Ideea de retinut. 6to4 nu are nevoie de nicio configurare a capatului celdlalt, pentru cd adresa IPv4 a destinatiei este continuta
in adresa IPv6. Este un exemplu excelent de proiectare in care informatia de rutare este codificata chiar in identificator.

In practici, 6to4 a fost in mare parte abandonat (RFC 7526) in favoarea stivei duale - dar ideea rsmane instructiva.

9.13 Greseli frecvente

Greseli frecvente.

»NAT-ul e configurat, dar tabela e goala"
Lipsesc marcajele ip nat inside / ip nat outside de pe interfete.

Fard ele, ruterul nu stie in ce directie s translateze. Sunt al treilea pas, cel uitat.

»~Am pus regula specifici dupa cea generala"
SNAT si DNAT sunt tinte terminale: prima potrivire castigd si lantul se opreste.
Specificul deasupra generalului. Aceeasi reguli ca la ACL-uri.

Port forwarding-ul nu merge, desi DNAT-ul e corect"
Tabela nat a mutat pachetul, dar tabela filter l-a aruncat imediat dupa.
Adaugati requla pe FORWARD. Cele doud tabele nu se cunosc intre ele.

,Tunelul GRE e sus, ping-ul merge, dar site-urile nu se incarca"
Probleméa de MTU: pachetele mici trec, cele mari nu incap dupd incapsulare.
ip mtu 1400 si ip tcp adjust-mss 1360 pe interfata de tunel.

»~Am crezut ci tunelul imi cripteaza traficul”
GRE nu cripteaza nimic. Nici 6to4, nici L2TP simplu.

Pentru confidentialitate: IPsec, SSH sau WireGuard. Tunelul rezolvi conectivitatea, nu secretul.

,Am scris doud :: intr-o adresi IPv6"
Adresa devine ambigud si e respinsad de orice implementare.
Un singur ::, pentru cel mai lung sir de grupuri nule.
JPort forwarding-ul de acasa nu merge deloc"
Furnizorul foloseste CGNAT: adresa dumneavoastrd ,, publicd" e din 100.64.0.0/10 .
Verificati ce adresi are interfata WAN a ruterului. Dacd e din acel bloc, solutia e o adresi publicd de la furnizor sau un tunel citre un

server extern.
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9.14

Rezumat si glosar

Ce trebuie sd ramdnd.

Criza IPv4 a venit din risipa alocarii pe clase, nu doar din numarul de adrese.

NAT rescrie adresele in ambele directii si tine evidenta intr-o tabela.

PAT translateaza si portul, deci n statii pot imparti o adresa publica.

Inside/outside = a cui e gazda. Local/global = de unde privim.

DNAT in PREROUTING, SNAT in POSTROUTING - din motive de ordine fatd de rutare.
NAT rupe peer-to-peer, incurcd protocoalele cu adrese in date si nu este un firewall.
Tunelare = incapsulare intr-un protocol de acelasi nivel sau mai inalt.

Un tunel nu cripteaza automat; si securizeaza doar portiunea pe care o traverseaza.

IPv6 are 128 de biti, antet fix, fard broadcast si fard nevoie de NAT.

6to4 codificd adresa IPv4 chiar in adresa IPv6, deci tunelul se construieste singur.

Exercitii

1. De ce PAT poate deservi zeci de mii de conexiuni cu o singura adresa publica?

a. Pentru ca adresele private sunt nelimitate
b. Pentru ca portul, pe 16 biti, devine identificator al fiecarei conversatii
c. Pentru ca ruterul comprima pachetele

d. Pentru ca foloseste IPv6 in fundal

2.1In ce lant iptables se rescrie adresa destinatie si de ce?

a. POSTROUTING, pentru ca este ultimul

b. PREROUTING, pentru ca decizia de rutare trebuie luata pe baza adresei finale
c. INPUT, pentru ca pachetul intra in masina

d. FORWARD, pentru ca traficul tranziteaza

3. Ce inseamna inside global?

a. Adresa privata a unei statii din reteaua noastra
b. Adresa publica sub care apare in Internet o statie din reteaua noastra
c. Adresa unui server din Internet

d. Adresa de loopback a ruterului

4. show ip nat translations este gol, desi traficul circula. Ce verificati intai?

a. Daca ruterul are licenta de NAT
b. Daca interfetele au fost marcate cu ip nat inside si ip nat outside
c. Daca ACL-ul are deny la final

d. Daca exista ruta implicita

5. Care este diferenta esentiala dintre stratificare si tunelare?

a. Nu exista nicio diferenta

b. Tunelarea incapsuleaza un protocol intr-unul de acelasi nivel sau de nivel mai inalt, pentru a traversa o infrastructura care nu
il suporta

c. Tunelarea foloseste doar UDP

d. Stratificarea presupune criptare

6. Un tunel GRE este sus, ping-ul functioneaza, dar transferurile mari se blocheaza. Cauza probabila?

a. Ruta implicita lipseste
b. MTU: antetele suplimentare nu mai lasa loc pachetelor de 1500 de octeti
c. Tunelul nu este criptat

d. Adresa de tunel este gresita
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7. Ce prefix 6to4 corespunde adresei IPv4 publice 141.85.200.19?
a.2001:8D55:C813::/48
b. 2002:8D55:C813::/48
c.2002:141:85:200::/48
d. FE80:8D55:C813::/48

8. Un tunel SSH intre statia A si ruterul R protejeaza traficul dintre R si serverul final?
a. Da, tot traseul este criptat
b. Nu, criptarea exista doar intre A si R
c. Da, daca serverul are IPv6
d. Doar daca se foloseste UDP

9. De ce nu se poate scrie o adresa IPv6 cu doua grupuri :: ?

a. Pentru ca ar fi prea lunga
b. Pentru ca adresa ar deveni ambigua: nu s-ar sti cate grupuri nule merg de fiecare parte
c. Pentru ca hexazecimalul nu permite

d. Se poate, dar doar in adrese link-local

Note bibliografice

Cursul urmator revine la rutare, dar la varianta care se intretine singura: protocoalele link-state si OSPF. Veti vedea de ce, intr-o
retea cu doudzeci de rutere, rutele statice devin imposibil de administrat - si cum reusesc ruterele sa isi construiascd singure o
harta completd a topologiei.
Laboratorul 6 configureazd ACL-uri, NAT si PAT pe ruterul de margine al firmei - exact combinatia din ultimele doua cur-

suri.

- RFC 3022 - NAT traditional

- RFC 2784 - Generic Routing Encapsulation

- RFC 3056 - conectarea domeniilor IPv6 prin nori IPv4 (6to4)

- RFC 7526 - retragerea 6to4 din practica recomandata

- RFC 8200 - Internet Protocol, versiunea 6

- RFC 6598 - spatiul de adrese pentru CGNAT

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol contine figurile in forma interactiva.
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