RETELE LOCALE - CURSUL 8 - SECURIZAREA RETELEI

CAPITOLUL 8

Securizarea retelei

Pana acum am construit o retea care functioneaza. Cursul acesta porneste de la observatia nepldcuta ca
Internetul nu este un loc prietenos, si adauga trei lucruri care lipsesc. Intai nivelul transport - pentru ca
aproape toate atacurile si aproape toate apararile se poarta acolo, la nivelul porturilor si al flag-urilor TCP.
Apoi filtrarea cu iptables, adica ce se intampla cand firewall-ul nu mai e un ruter Cisco, ci o masind Linux.
Si, la final, criptografia din spatele unei simple sesiuni SSH: cum reusesc doua calculatoare care nu s-au

intalnit niciodatd sa se puna de acord asupra unei chei secrete, in vazul tuturor.

Din capitolul precedent.
- Un ACL este o listd ordonata, cititd pana la prima potrivire.
- La final existd un deny any invizibil.
- Lista trebuie aplicata pe o interfatd si o directie ca sa existe.
- Listele extinse pot filtra dupa protocol si port - adicd dupa nivelul 4.

- Un ACL este fara stare: nu tine minte ca am intrebat noi primii.

OBIECTIVELE CAPITOLULUI
- Sa explicati ce adaugd nivelul transport peste IP si de ce exista porturi
- Sd alegeti intre TCP si UDP pentru o aplicatie datd, cu argumente
-S4 cititi o strAngere de mana in trei pasi si sd spuneti ce face fiecare flag
- Sd recunoasteti cele trei familii de atacuri si sd explicati cum functioneaza un SYN flood
- Sa scrieti reguli iptables corecte, pe lantul potrivit
- Sa construiti un firewall complet, cu politica implicita DROP

- Sd explicati ce garanteazd, separat, autentificarea, confidentialitatea si integritatea

- Sd descrieti schimbul Diffie-Hellman si sa spuneti ce nu rezolvd el

Ultimul punct este exact locul unde ne oprisem, nemultumiti. Astazi vedem ce inseamna un echipament
care tine minte sesiunile - dar, ca sa intelegem ce anume tine minte, trebuie mai intai sa intelegem ce este o se-
siune.

8.1 Nivelul transport: de ce exista porturi

Problema pe care o rezolvd nivelul 4. Pana acum, un pachet ajunge la calculatorul potrivit. Adresa IP face exact
atat: identifica masina.

Dar pe masina aceea ruleaza, in acelasi timp, un browser, un client de mail, un joc si trei actualizari in fundal.
Cand soseste un pachet, sistemul de operare trebuie sa stie carei aplicatii ii apartine. Adresa IP nu spune nimic
despre asta.

De aceea nivelul 4 adauga inca un numar: portul. Fiecare nivel introduce un nou tip de adresa - nivelul 2 adresa
MAC, nivelul 3 adresa IP, nivelul 4 portul. Fara porturi, un calculator ar putea rula o singura aplicatie de retea
la un moment dat.
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DeriNITIA 8.1 (SOCKET). Perechea adresd IP + numir de port, scrisd 192.168.1.10:49152. O conexiune este
identificatd complet de patru numere: socketul sursa si socketul destinatie. Doud conexiuni pot avea aceeasi
destinatie si aceeasi adresa sursd, dar porturi sursa diferite - si de aceea puteti deschide zece file spre acelasi site
fara sa se amestece.

Tabelul 8.1 Nivelul transport: de ce exista porturi.

Rol al nivelului transport Ce inseamna TCP UDP
Segmentare imparte fluxul aplicatiei in bucati care incap intr-un pachet da da
Adresare identifica aplicatia prin numarul de port da da
Multiplexare mai multe aplicatii pe aceeasi adresa IP da da
Siguranta transmisiei retransmite ce s-a pierdut, reordoneaza ce a sosit anapoda da nu
Controlul fluxului impiedicd un emitator rapid s inece un receptor lent da nu
Initierea conexiunilor stabileste o sesiune inainte de transferul propriu-zis da nu

UDP nu este ,TCP stricat". Tabelul de mai sus enumera ce poate face nivelul transport. UDP face doar primele
trei - si o face deliberat. La un apel video, un pachet pierdut retransmis peste 200 de milisecunde este inutil: mo-
mentul lui a trecut. Mai bine lipseste. Uneori viteza conteazd mai mult decat garantiile.

TCP - Transmission Control Protocol.
- Orientat pe conexiune: se stabileste o sesiune inainte de transfer
- Sigur: datele ajung garantat si in ordine
- Control de flux, de congestie si de eroare
- Antet de minimum 20 de octeti

- SSH, HTTP, SMTP, transfer de fisiere, baze de date

UDP - User Datagram Protocol

- Fard conexiune: se trimite si gata

- Nesigur: segmentele se pot pierde sau sosi in altd ordine

- Fara control de flux sau congestie

- Antet de 8 octeti - sursd, destinatie, lungime, suma de control

- DNS, DHCP, VolIP, IPTV, jocuri, streaming

Intervalele de porturi

Tabelul 8.2 Intervalele de porturi.

Interval Denumire Cine le foloseste

0-1023 well-known servicii standard: 22 SSH, 25 SMTP, 53 DNS, 80 HTTP, 443 HTTPS. Pe Linux, doar procesele
privilegiate pot asculta aici.

1024 - inregistrate aplicatii cunoscute, dar neoficiale: 3306 MySQL, 3389 RDP, 8080 proxy HTTP

49151

49152 - dinamice / porturile sursi alese automat de sistemul de operare la fiecare conexiune noua

65535 efemere
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Consecinta pentru filtrare. Cand statia dumneavoastra deschide o pagind web, conexiunea aratd asa:
192.168.1.10:51423 » 93.184.216.34:80. Portul destinatie este cunoscut (80), dar portul sursa este im-
previzibil.

De aceea o regula de firewall pentru traficul de intoarcere nu poate specifica portul destinatie - el se schimba la
fiecare conexiune. Trebuie fie established, fie urmdrirea sesiunilor. Aceasta e, in concret, limitarea de care ne-
am lovit la finalul cursului trecut.

" A

Figura 8.1 Terminal: porturi si socketuri.

Priviti a doua comanda. Cele trei conexiuni au aceeasi adresa locala, dar porturi sursa diferite - si tocmai asta le
tine separate. lar ultima linie e o conexiune in celdlalt sens: cineva e conectat prin SSH la masina noastra, deci
portul local este 22, cel binecunoscut.

8.2 Antetul TCP, camp cu camp

Aproape toate mecanismele discutate mai jos - retransmisia, controlul de flux, stringerea de mand, atacul SYN
flood, optiunea established - sunt scrise, la propriu, in acest antet de 20 de octeti.

Lo
Figura 8.2 Antetul TCP - apasati pe campuri.
Tabelul 8.3 Antetul TCP, camp cu camp.
Flag Rol Unde il intalniti
SYN  cere sincronizarea numerelor de secventd - deschide conexiunea SYN flood, --syn in iptables
ACK  confirmd datele primite; activeaza campul de confirmare established in ACL-uri
FIN  anuntd cd emitdtorul a terminat de transmis inchiderea normala
RST inchide brutal conexiunea; raspunsul la un pachet nevalid REJECT in iptables

8.3 Deschiderea si inchiderea unei conexiuni

O conexiune TCP se deschide printr-un schimb de trei segmente, in care fiecare capdt isi comunicd numarul de
secventd initial si il confirmd pe al celuilalt. Se inchide, in schimb, prin patru - si motivul acestei asimetrii spune
ceva despre cum este gandit TCP.

Ly

Figura 8.3 Strangerea de mana in trei pasi.
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client server

SYN, seq = x

—>

SYN + ACK, seq =y, ack = x+1

<4

ACK, seq = x+1, ack = y+1

conexiune stabilita - incepe transferul

Figura 8.4 Cele trei segmente ale deschiderii unei conexiuni TCP, in forma clasica de diagrama temporald. Panta liniilor reprezinta
timpul de propagare.

De ce numdrul de secventi initial este aleatoriu. Daca ar fi previzibil, un atacator care cunoaste adresele si por-
turile ar putea fabrica segmente care par sa faca parte din conversatie - fara sa vada traficul. Se numeste TCP se-
quence prediction si a fost o vulnerabilitate reald in anii ‘90, cind multe sisteme porneau numerotarea de la o
valoare crescuta cu un pas fix.

8.4 Cele trei familii de atacuri

Orice retea conectatd la Internet este, permanent, tinta unor tentative automatizate. Nu e nevoie sa fiti intere-

sant: scandrile sunt continue si oarbe. Atacurile se impart in trei familii, dupa scop.

Tabelul 8.4 Cele trei familii de atacuri.

Familie Scop Exemple Ce ajuta

De recunoastere aflarea a ce exista si ce ping sweep, port scan, sniffing, interogari  filtrarea ICMP, DROP in loc de
ruleaza DNS si whois REJECT

De blocare indisponibilizarea SYN flood, smurf, amplificare DNS limitarea ratei, SYN cookies

(DoS/DDoS) serviciului

De acces obtinerea de drepturi spargere de parole, buffer overflow, man-  autentificare puternica, criptare
nemeritate in-the-middle

De ce DROP e mai bun deciat REJECT in fata Internetului. REJECT arunca pachetul si trimite un raspuns: ,port
inchis". Politicos - si extrem de util pentru cel care scaneazd, pentru ca ii confirma ca masina exista.

DROP arunca pachetul tacut. Scanerul nu primeste nimic si trebuie sa astepte expirarea temporizatorului pentru

fiecare port. O scanare care ar dura o secunda dureaza minute.

In interiorul retelei, insd, REJECT este preferabil: aplicatiile proprii primesc o eroare imediata in loc sa astepte 30
de secunde degeaba.

Cum functioneaza un SYN flood

[P A
Figura 8.5 SYN flood, pas cu pas.
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DeriniTIA 8.2 (FiREwALL). Una sau mai multe masini al cdror scop este prevenirea accesului neautorizat la o
retea. Controleaza accesul la servicii atat dinspre exterior spre interior, cat si invers. Poate fi un dispozitiv dedi-

cat, o functie a unui ruter sau un program pe o statie.

Tabelul 8.5 Cum functioneaza un SYN flood.

Tip Pana la ce nivel se uita Tine minte sesiunile? Exemplu

Stateless 3-4 nu - fiecare pachet este judecat izolat ACL-uri pe ruter

Stateful 3—4, cu tabeld de conexiuni da iptables cu conntrack, Cisco ASA
De nivel aplicatie (proxy) panila?7 da, plus continutul proxy HTTP, WAF

Un firewall nu rezolva toate cele trei familii, dar taie eficient primele doud: poate bloca porturile vulnerabile,
poate opri initierea conexiunilor din exterior, poate refuza raspunsul la ICMP echo, poate limita numarul de se-
siuni pe jumatate deschise si poate opri broadcast-urile directionate care fac posibil atacul smurf. Impotriva ata-
curilor de acces ajutd mai putin: acolo lucreaza criptografia si autentificarea, din sectiunea 10.

8.5 iptables: tabele si lanturi

iptables este utilitarul din spatiul utilizator care configureaza Netfilter, cadrul de filtrare din nucleul Linux. Per-
mite unei masini Linux sd filtreze pachete, sa translateze adrese si sd rescrie cAmpuri - adica sa fie, simultan,
ruter si firewall.

Analogie Netfilter e ca o clddire cu mai multe puncte de control, dispuse pe traseul obligatoriu al oricdrui vizi-
tator. La fiecare punct de control exista un teanc de instructiuni.

Lantul este punctul de control - unde pe traseu. Tabela este tipul de instructiuni - ce fel de decizie se ia acolo: fil-
trare, translatare de adrese sau modificare. Un punct de control poate avea mai multe teancuri.

Tabelul 8.6 iptables: tabele si lanturi.

Tabela Ce contine

filter regulile care decid ce trece si ce se aruncd; tabela implicita, folositd dacd nu scrieti -t
nat regulile de translatare a adreselor - subiectul cursului 9

mangle alterarea specializatd a pachetelor: TTL, marcaje, ToS

raw exceptii de la urmadrirea conexiunilor

Lanturile sunt punctele din traseul unui pachet in care se aplica reguli. Cheia intelegerii lui iptables este sa stiti
prin ce lanturi trece fiecare tip de pachet - si sunt doar trei tipuri.
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trafic care doar tranziteaza masina

PREROUTING FORWARD POSTROUTING pachet
nat, mangle filter, mangle nat, mangle iesire
INPUT proces local OUTPUT
filter, mangle sshd, httpd.. filter, nat

trafic destinat masinii sau generat de ea

pachet

intrare

Figura 8.6 Traseul pachetelor prin lanturile Netfilter. Un pachet care tranziteaza masina trece prin FORWARD; unul destinat ei trece prin
INPUT; unul generat de ea trece prin OUTPUT.

Confuzia INPUT /| FORWARD. Este cea mai frecventd sursd de reguli care nu au niciun efect. Intrebarea de
pus, de fiecare datd: cine este destinatarul din antetul IP?

Dacé destinatarul este chiar masina Linux (o sesiune SSH cétre ea, o pagina servita de ea) — INPUT.
Dacé destinatarul este altcineva, iar masina doar ruteaza - FORWARD.

O reguld pusad pe INPUT pentru trafic care tranziteaza nu se va aplica niciodata - si nici nu veti primi vreo
eroare.

" A

Figura 8.7 Ce lant folositi?.

" A

Figura 8.8 Traseul unui pachet prin Netfilter.

8.6 Anatomia unei reguli iptables

O reguld are intotdeauna doud parti: un sablon - ce conditii trebuie sd indeplineasca pachetul - si o tinta - ce se
intampla cu el.

iptables -t filter -A INPUT -s 10.0.0.0/8 -p icmp -j DROP

L tabela L op L jant b——— conditii —— L tinta
#
# -t filter tabela (implicita, se poate omite)
# —A INPUT adauga la finalul lantului INPUT
# -s 10... sursa: aici masca este NORMALA, nu wildcard!
# -p icmp protocolul
# -3 DROP jump: ce se face cu pachetul

Listingul 8.1 o regula completa, descompusa copiaza

Atentie la masci. La Cisco am folosit wildcard (0.0.0.255). In iptables se foloseste notatia CIDR normali
(/24) sau masca clasica. Este una dintre putinele locuri unde trecerea de la un ecosistem la altul chiar produce
greseli tacute.
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Tabelul 8.7 Anatomia unei reguli iptables.

Operatie Forma lunga Ce face

-A ——append adauga o reguli la finalul lantului

-I ——insert insereaza la o pozitie datd (implicit prima)

-D —-delete sterge o regula

-L -n -v —-line-numbers —-list afiseazd regulile, cu contoare si numere de linie
-F ——flush goleste lantul

-P --policy schimba politica implicita

Tabelul 8.8 Anatomia unei reguli iptables.

Conditie

Ce verifica

-i eth0/-o ethl

-s/-d

-p tcp --dport 22

-p tcp —--syn

-m state —-—-state ESTABLISHED, RELATED
-m limit --limit 25/s

! -5 10.0.0.0/8

interfata de intrare / de iesire

adresa sursa / destinatie, in notatie CIDR
protocolul si portul destinatie

doar segmentele de initiere a conexiunii
starea sesiunii, din tabela conntrack

rata de sosire - pentru apararea anti-flood

negarea oricdrei conditii, cu semnul exclamarii

Tabelul 8.9 Anatomia unei reguli iptables.

Tinta Ce face

ACCEPT lasad pachetul sa treacd; evaluarea lantului se opreste
DROP aruncd tacut - expeditorul nu afld nimic

REJECT arunca si trimite un ICMP sau un RST TCP

LOG inregistreaza in jurnalul de sistem si continua evaluarea

LOG este singura tintd care nu opreste parcurgerea. Toate celelalte sunt terminale: odatd aplicate, pachetul a

primit un verdict si lantul nu se mai citeste. La fel ca la ACL-urile Cisco.

L0G nu decide nimic - doar noteaza si lasa pachetul sa meargd mai departe prin listd. De aceea o reguld de jur-

nalizare se pune imediat deasupra celei de DROP pe care vrea sd o documenteze, cu exact aceleasi conditii.

Figura 8.9 Terminal: inspectarea unui firewall Linux.

" A

Priviti prima comanda. Coloana pkts este echivalentul exact al contorului de potriviri de la ACL-urile Cisco, si

se foloseste la fel: regula 4 din INPUT are 0 pachete, ceea ce inseamna cd nimeni nu a accesat inca serverul web -

sau cd o reguld de deasupra prinde deja traficul.

Regulile iptables nu supravietuiesc repornirii. Sunt tinute in memoria nucleului. Fird iptables-save (sau

serviciul netfilter-persistent), la urmatorul boot masina porneste cu lanturile goale si politicile pe ACCEPT

- adica fard firewall.

Partea buna: daca v-ati blocat singuri, o repornire va salveaza. Partea proasta: daca ati crezut ca ati configurat

un firewall, nu l-ati configurat.
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8.7 Politica implicita si un firewall complet

Fiecare lant predefinit are o politica - actiunea aplicatd pachetelor care nu s-au potrivit cu nicio reguld. Este
echivalentul lui deny any implicit de la Cisco, cu o diferentd importantd: aici este configurabild, iar implicit este
ACCEPT.
Politica ACCEPT - permisiva

-, Permite tot ce nu e interzis explicit"

- Trebuie sa anticipati fiecare lucru rau

- Orice serviciu pornit din greseald e expus

- Un port uitat ramane deschis pentru totdeauna

Politica DROP - restrictivd.
- ,Interzice tot ce nu e permis explicit"
- Trebuie sd enumerati ce vreti si mearga
- Un serviciu nou nu merge pana nu il deschideti - si e bine asa

- Singura abordare acceptabild in fata Internetului

Ordinea comenzilot, la propriu. Setati intai regulile de ACCEPT si abia apoi politica DROP. Daca faceti invers si
lucrati prin SSH, prima comanda va deconecteaza instantaneu de la masina.

Lanturile create de utilizator nu pot avea politicd implicitd - evaluarea lor se intoarce, pur si simplu, in lantul
apelant.

# 1. Curatam si pornim de la zero
iptables -F
iptables -X

# 2. Traficul pe interfata de bucla - mereu primul, altfel se strica servicii locale
iptables -A INPUT -i lo —-j ACCEPT
iptables -A OUTPUT -o lo —-3j ACCEPT

# 3. Regula care rezolva TOT traficul de intoarcere, dintr-o linie
iptables -A INPUT -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A FORWARD -m state --state ESTABLISHED, RELATED -j ACCEPT

# 4. Serviciile pe care le expunem noi
iptables -A INPUT -i ethl -s 192.168.1.0/24 -p tcp —--dport 22 -j ACCEPT
iptables -A INPUT -p tcp —-dport 80 -3j ACCEPT

# 5. LAN-ul are voie spre Internet
iptables —-A FORWARD -i ethl -o eth0O -s 192.168.1.0/24 -j ACCEPT

# 6. Jurnalizam ce urmeaza sa aruncam (LOG nu opreste parcurgerea)
iptables -A INPUT -m limit --limit 5/min -j LOG --log-prefix "IPTABLES-DROP: "

# 7. ABIA ACUM politicile
iptables -P INPUT DROP
iptables —P FORWARD DROP
iptables -P OUTPUT ACCEPT

# 8. Salvam, altfel totul dispare la repornire

iptables-save > /etc/iptables/rules.v4

Listingul 8.2 un firewall complet, pentru un ruter Linux copiaza
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Linia care meritd retinutd. -m state --state ESTABLISHED, RELATED -3j ACCEPT este exact ce ne lipsea la
ACL-urile Cisco. Nucleul tine o tabeld de conexiuni (conntrack); orice pachet care apartine unei sesiuni deja
stabilite este acceptat automat, indiferent de port.

RELATED merge mai departe: accepta si traficul inrudit - de exemplu conexiunea de date a unui FTP activ, sau

mesajele ICMP de eroare legate de o sesiune existentd. Aceasta este, in concret, diferenta dintre stateless si state-
ful.

Exercitiu rezolvat - antispoofing 8.1. O retea privata are un ruter Linux. Configurati o politica antispoofing: pa-
chetele cu adrese private nu au voie nici sa intre din Internet, nici sa iasa spre el.

antispoofing

iptables -A FORWARD -i eth® -s 192.168.0.0/16 -j DROP
iptables -A FORWARD -i eth® -s 172.16.0.0/12 -j DROP
iptables -A FORWARD -i eth0 -s 10.0.0.0/8 -j DROP
iptables -A FORWARD -o eth@ -d 192.168.0.0/16 -j DROP
iptables -A FORWARD -o eth@® -d 172.16.0.0/12 -j DROP
iptables -A FORWARD -o eth® -d 10.0.0.0/8 -j DROP

Rezolvare. Regulile se pun pe FORWARD, pentru ca este vorba de trafic care tranziteaza ruterul.

Conditia de interfata este obligatorie: i eth0 inseamnd ,venit dinspre Internet". Fara ea, ati bloca si traficul
intern legitim dintre doua subretele private - adica exact traficul pe care ruterul trebuie sa il duca.
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Exercitiu propus - patru bilete de la utilizatori 8.2. Topologie: un ruter Linux cu eth0 spre Internet, ethl spre
un server (142.31.16.9) si eth2 spre LAN (142.31.16.128/25). Administratorul lucreazd de la
214.13.177.2, din Internet. Configuratia de plecare este: INPUT: politicd ACCEPT, regula -i eth0 -j
DROP; FORWARD: politicd DROP, regula -i ethO -3j ACCEPT.

Rezolvare. #1 - Statiile din LAN nu ajung la server. Cauza: politica lantului FORWARD este DROP, iar singura

reguld permite doar traficul venit pe eth0 - adica din Internet.

solutia

iptables -P FORWARD ACCEPT

#2 - Doar statiile din LAN au voie la HTTP-ul serverului.

solutia

iptables -F FORWARD
iptables -A FORWARD -s 142.31.16.128/25 -d 142.31.16.9 -p tcp --dport 80 -j ACCEPT
iptables -A FORWARD -d 142.31.16.9 -p tcp --dport 80 -j DROP

Ordinea este obligatorie: regula permisiva, mai specifica, trebuie sa fie deasupra celei restrictive. Exact aceeasi
reguld ca la ACL-uri.

#3 - Doar administratorul are voie la SSH pe ruter. Fiind trafic destinat ruterului, lantul este INPUT, nu FOR-

WARD.

solutia

iptables -F INPUT
iptables -A INPUT -s 214.13.177.2 -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -p tcp --dport 22 -j DROP

#4 - Sesiunile TCP si poata fi initiate doar dinspre interior. Prima variantd, iptables -A FORWARD -p tcp

--syn -j DROP, este gresita: blocheaza inclusiv conexiunile pornite din LAN. Trebuie restransa la traficul care

intrd dinspre Internet:

solutia

iptables -A FORWARD -i eth® -p tcp --syn -j DROP

Observati ca solutia moderna ar fi cu totul alta - o singura linie cu —-state ESTABLISHED, RELATED - si cd ea

acopera si UDP-ul, si ICMP-ul, pe care -—syn nu le atinge deloc.

8.8 Arhitectura perimetrului

Unde anume se pune firewall-ul fatd de ruterul de margine? Decizia este, cel mai adesea, impusa de furnizorul

de Internet, dar principiile sunt clare.

Tabelul 8.10 Arhitectura perimetrului.

Arhitectura

Cand se foloseste

Observatii

Ruter in fatd, firewall in
spate

Firewall in fatd, ruter in
spate

Un singur echipament

retele medii si mari

cerinte de securitate foarte
stricte

retele mici, rutare statica

cea mai frecventa: ruterul acoperd cerintele de rutare pe care firewall-ul
nu le poate indeplini

ruterul intern este protejat, dar firewall-ul trebuie sa facd si rutare

simplu si ieftin; punct unic de defectare

10



RETELE LOCALE - CURSUL 8 - SECURIZAREA RETELEI

IDS si IPS

Un firewall decide pe baza antetelor. Pentru inspectia continutului se adaugd un echipament separat, iar dife-
renta dintre cele doud variante este exclusiv de pozitionare.

IPS - Intrusion Prevention System.
- Plasat in calea traficului, in serie
- Poate opri pachetele periculoase
- Devine un potential punct de gatuire
- Daca picd, poate intrerupe tot traficul

- Un fals pozitiv taie trafic legitim

IDS - Intrusion Detection System

- Primeste o copie a traficului, in paralel
- Doar semnaleaza; nu poate opri nimic
- Nuinfluenteaza performanta retelei

- Daci pica, traficul curge nestingherit

- Un fals pozitiv genereaza doar o alarma

Alegerea nu este ,care e mai bun", ci ,ce se intimpla cand greseste". Intr-o retea unde disponibilitatea con-
teaza mai mult decat riscul, IDS. Intr-una unde un singur pachet gresit e inacceptabil, IPS.

8.9 SSH si cele trei concepte de securitate

Telnet transmite totul in clar, inclusiv parola. Oricine ascultd traficul o obtine - nu e nevoie de niciun efort, doar
de acces la un port de switch oglindit sau la o retea wireless. SSH rezolva problema pe trei planuri distincte,

care meritd intelese separat, pentru ca se regasesc, cu alte nume, in orice discutie de securitate.

Tabelul 8.11 SSH si cele trei concepte de securitate.

Concept Intrebarea la care raspunde Mecanismul din SSH

Autentificare Sunt cei doi cine pretind ca sunt? parola sau chei asimetrice
Confidentialitate Poate altcineva sa citeasca mesajul? criptare simetricd (AES, ChaCha20)
Integritate A fost mesajul modificat pe drum? MAC - cod de autentificare a mesajului

De ce sunt trei probleme si nu una. Sunt independente, iar rezolvarea uneia nu o atinge pe cealalta.

Un mesaj poate fi criptat perfect si totusi trimis de un impostor - criptarea nu spune cine scrie. Un mesaj poate fi
semnat corect si totusi citit de toatd lumea. lar un mesaj criptat poate fi modificat in tranzit fard ca atacatorul sa
inteleaga ce modificd, ceea ce e suficient ca sa faca rau.

De aceea orice protocol serios le trateaza pe toate trei, cu mecanisme diferite.

Confidentialitatea: problema cheii comune

Criptarea simetrica - aceeasi cheie la ambele capete - este rapidd si eficientd. Are insd o problema care pare im-
posibild: cum ajung cele doud capete sa detind aceeasi cheie, daca singurul canal disponibil este chiar cel pe care
vor sd il protejeze?

Réaspunsul este schimbul Diffie-Hellman, publicat in 1976, si e una dintre cele mai elegante idei din infor-
matica: cele doud capete construiesc o cheie comuna fara ca aceasta sa fie transmisa vreodata.
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Analogie cu vopseluri Doi oameni vor o culoare secreta comunad, dar tot ce isi trimit este vazut de toata lumea.

Se pun de acord public asupra unei culori de baza - galben. Fiecare adauga in secret o culoare proprie si trimite
amestecul. Un observator vede cele doua amestecuri, dar nu poate separa culorile din ele.

Fiecare adaugd apoi propria culoare secretd in amestecul primit. Ambii ajung la exact aceeasi culoare finald -
galben plus secretul lui plus secretul ei. Observatorul are galbenul si cele doud amestecuri, dar nu poate produ-
ce culoarea finald, pentru ci i-ar trebui unul dintre secrete.

" A
Figura 8.10 Schimbul Diffie-Hellman.

Jucati-va cu valorile. Schimbati secretul clientului: cheia comuna se schimba - dar raméne identica pe ambele
capete, desi cele doud secrete nu au parasit niciodata calculatoarele respective. Ce circuld pe canal sunt doar p,
g, AsiB.

Securitatea std in faptul c&, desi A = g* mod p se calculeaza instantaneu, drumul invers - aflarea lui a din a -
este problema logaritmului discret, pentru care nu se cunoaste niciun algoritm rapid. Cu numerele de jucarie
de mai sus se sparge prin incercari; cu un p de 2048 de biti, nu.

client (Alice) server (Bob)
cere parametrii publici p,
p p p, 9 >
=7, =3
< p g
alege secrefl a = 12 alege secret b =|7
A = g”~a mod =6
g p >
B = g”b mod =3
< g p
k = B™a mod |p k = A”b mod p
k = { k =6

Figura 8.11 Schimbul Diffie-Hellman ca diagrama temporala. Cheia comuna k nu circuld niciodata pe canal; ea este calculata
independent, la ambele capete.

Ce NU rezolvd Diffie-Hellman. Schimbul garanteaza ca nimeni care doar asculta nu afla cheia. Nu garanteaza
absolut nimic despre cine este la celdlalt capat.

Un atacator plasat in mijloc poate face doud schimburi DH separate - unul cu clientul, altul cu serverul - si sa
decripteze, citeasca si recripteze tot traficul. Este atacul man-in-the-middle, iar solutia nu tine de DH, ci de au-
tentificare: de aceea SSH vd intreabd, la prima conectare, dacd recunoasteti amprenta cheii serverului. Mesajul
acela pe care toatd lumea il accepta fard s citeasca este exact apararea impotriva acestui atac.

Autentificarea: parola sau cheie

Autentificarea are loc dupa ce canalul criptat existd. Pare sa rezolve problema parolelor - dar nu complet:

- serverul trebuie sd vadd parola ca sd o valideze; daca serverul este compromis, parola este compromisa - si,
de reguld, e refolositd si altundeva;
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- parolele suficient de sigure sunt greu de retinut, deci utilizatorii aleg parole slabe;

- o parold poate fi ghicitd prin incercari repetate, iar Internetul are rabdare infinita.

De aceea se preferd cheile asimetrice. O pereche de chei are proprietatea ca ceea ce este criptat cu una poate
fi decriptat doar cu cealaltd: k* (k= (M)) = Msi K~ (K* (M)) = M. Clientul isi pastreaza cheia privatd - care nu
paraseste niciodata calculatorul lui - iar cheia publicd este configurata pe server.

1. Se stabileste sesiunea sigura prin Diffie-Hellman.

2. Clientul cere autentificarea pentru un anumit utilizator.

3. Serverul trimite un challenge: un sir aleator pe care clientul trebuie sa il semneze.
4. Clientul il cripteaza cu cheia sa privatd. Rezultatul se numeste authenticator.

5. Serverul verifica folosind cheia publica preconfiguratd. Dacd rezultatul coincide cu sirul trimis, clientul
detine cheia privata - deci este cine pretinde.

Observati ce nu s-a intdmplat niciodata in cei cinci pasi: cheia privata nu a fost transmisa. Serverul nu o cu-
noaste si nu o poate afla. Un server compromis nu va compromite identitatea pe alte servere - spre deosebire de
o parola.

De ce doar challenge-ul este criptat asimetric. Criptarea asimetrica este cu ordine de marime mai lentd decat
cea simetricd. A cripta astfel tot traficul ar fi inacceptabil. Cheia privata este folositd strict pentru operatia de au-
tentificare; restul sesiunii merge pe cheia simetricd obtinuta prin Diffie-Hellman.

Acelasi principiu - asimetric pentru schimbul de chei, simetric pentru date - sta la baza TLS si a oricarei cone-
xiuni HTTPS pe care o deschideti.

Integritatea: codul MAC

Un MAC (Message Authentication Code) este, in esentd, un hash calculat cu o cheie. Emitatorul il calculeaza
peste mesaj si il trimite aldturi; receptorul il recalculeaza cu aceeasi cheie si compara. Dacd valorile diferd, mesa-
jul a fost modificat pe drum.

Cheia este esentiald. Un hash simplu nu ar ajuta: atacatorul ar modifica mesajul si ar recalcula hash-ul. Fara
cheie, nu poate produce un MAC valid pentru mesajul modificat.

Ce se vede si ce nu, intr-o capturd SSH. Un Wireshark pornit pe o sesiune SSH arata adresele IP, porturile, mo-
mentele si dimensiunile pachetelor - deci ci existd o conversatie, cu cine si cat de intensa este. Se numesc meta-
date, si ele scapa criptarii.

Nu arata continutul, nu aratd parola, nu arata comenzile executate si nu permite modificarea traficului fara ca
ambele capete sa observe imediat.
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8.10 Greseli frecvente

Greseli frecvente.

~Regula mea iptables nu are niciun efect"
Aproape sigur e pe lantul gresit: INPUT in loc de FORWARD, sau invers.
Intrebati cine e destinatarul din antetul IP. Masina insisi — INPUT. Altcineva — FORWARD.

»~Am pus politica DROP si m-am deconectat"
Politica s-a aplicat inaintea regulii care permitea SSH-ul dumneavoastra.

Intdi toate regulile ACCEPT, apoi -P DROP . Pe masini la distantd, testati cu o a doua sesiune deschisd.
,Firewall-ul a disparut dupa repornire"

Regulile trdiesc in memoria nucleului si nu se salveaza singure.

iptables-save sau serviciul netfilter-persistent .
»~Am folosit wildcard-ul Cisco in iptables”

-510.0.0.0/0.0.0.255 nu inseamna ce credeti. iptables foloseste masca normald sau CIDR.
-5 10.0.0.0/24 . Verificati cu iptables -L -n , care afiseazd prefixul rezultat.

~Am blocat ICMP complet, ca sa fiu in sigurantd"
Ati blocat si mesajele fragmentation needed , esentiale pentru descoperirea MTU-ului. Rezultatul: conexiuni
care se deschid si apoi ingheata inexplicabil.

Blocati doar echo-request dinspre exterior; lasati ICMP-ul de eroare si treacd.

,Diffie-Hellman ma protejeazai de tot"
Va protejeaza de cineva care asculta. Nu de cineva care se asaza in mijloc.

Verificati amprenta cheii la prima conectare. Este singurul moment in care conteaz.

,Am confundat DROP cu REJECT"
REJECT confirma atacatorului cd masina exista.

DROP spre exterior, REJECT spre interior - ca aplicatiile proprii sia nu astepte degeaba.

8.11 Rezumat si glosar

Ce trebuie sd ramand.
- Nivelul 4 adauga portul; perechea IP + port se numeste socket.
- TCP e sigur si cu conexiune; UDP e rapid si fara garantii. Alegerea depinde de aplicatie.
- Strangerea de mand are trei segmente; inchiderea are patru, pentru cé fiecare sens se inchide separat.

- Un SYN flood umple coada de conexiuni pe jumdtate deschise; apararea sunt SYN cookies si limitarea
ratei.

- Iniptables, lantul spune unde, tabela spune ce fel de decizie.

- INPUT = pentru masind, FORWARD = prin masind, OUTPUT = de la masina.

- DPolitica corectd este DrROP, iar regulile ACCEPT se pun inaintea ei.

- -—-state ESTABLISHED, RELATED rezolvd tot traficul de intoarcere intr-o linie.

- Autentificare, confidentialitate, integritate sunt trei probleme distincte, cu trei mecanisme distincte.

- Diffie-Hellman rezolva schimbul de chei, nu identitatea celuilalt capat.
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Exercitii
1. O regula iptables trebuie sa blocheze traficul destinat chiar masinii Linux. Ce lant folositi?
a. FORWARD
b. INPUT
c. OUTPUT
d. POSTROUTING

2. De ce deschiderea unei conexiuni TCP are trei segmente, iar inchiderea patru?
a. Pentru ca inchiderea e mai lenta
b. Pentru ca la deschidere SYN-ul si ACK-ul serverului incap in acelasi segment, iar la inchidere intre ACK si
FIN mai poate curge trafic
c. Pentru ca inchiderea foloseste UDP

d. Este o conventie arbitrara

3. Ce exploateaza un atac SYN flood?
a. O eroare de programare din serverul web
b. Faptul ca serverul aloca resurse la pasul 2 al strangerii de mana, inainte sa primeasca ACK-ul final
c. Lipsa criptarii

d. Dimensiunea mica a antetului TCP

4. Ce garanteaza schimbul Diffie-Hellman?
a. Ca serverul este cine pretinde ca este
b. Ca cele doua capete obtin o cheie comuna fara ca aceasta sa fie transmisa pe canal
c. Ca mesajul nu a fost modificat

d. Ca parola este suficient de lunga

5. Ce diferentiaza un firewall stateful de unul stateless?
a. Viteza de procesare
b. Faptul ca tine minte sesiunile stabilite si poate recunoaste traficul de intoarcere
c. Numarul de interfete

d. Faptul ca poate cripta traficul

6. In ce ordine se dau comenzile, cand configurati un firewall prin SSH?
a. Intai politica DROP, apoi regulile ACCEPT
b. Intai regulile ACCEPT, apoi politica DROP
c. Nu conteaza ordinea

d. Intai se salveaza, apoi se configureaza

7. Ce face tinta LOG in iptables?
a. Arunca pachetul si il inregistreaza
b. Inregistreaza pachetul si continua evaluarea lantului
c. Opreste conexiunea si trimite un RST

d. Salveaza regulile pe disc

8. De ce se prefera DROP in loc de REJECT pe interfata dinspre Internet?
a. Este mai rapid de procesat
b. Pentru ca REJECT confirma atacatorului ca masina exista, iar DROP il obliga sa astepte expirarea temporiza-
torului
c. Pentru ca REJECT nu functioneaza pe TCP

d. Pentru ca DROP inregistreaza automat in jurnal
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9. De ce nu se cripteaza asimetric intreaga sesiune SSH?
a. Pentru ca nu este sigura
b. Pentru ca este cu ordine de marime mai lenta decat criptarea simetrica
c. Pentru ca nu functioneaza pe fisiere mari

d. Pentru ca ar necesita doua chei publice

Note bibliografice

Cursul urmitor foloseste exact aceleasi unelte - ACL-uri pe Cisco, iptables pe Linux - dar pentru altceva decat
filtrare: translatarea adreselor si construirea de tuneluri. Veti vedea acolo tabela nat pe care am aménat-o azi, si
veti intelege de ce o retea privata poate naviga pe Internet cu o singura adresa publica.
Laboratorul 7 aplicd practic partea de securitate: SSH pe echipamente, plus apararea impotriva atacurilor de

nivel 2 din cursul 12.

- RFC 9293 - Transmission Control Protocol (versiunea consolidata a lui RFC 793)

- RFC 4987 - TCP SYN Flooding Attacks and Common Mitigations

- RFC 4251-4254 - arhitectura SSH

- Manualele iptables (8) $i iptables-extensions (8)

- William Stallings, Cryptography and Network Security - capitolele despre Diffie-Hellman si MAC

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol contine figurile in forma interactiva.

16



