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CAPITOLUL 5

Protocolul IP

Adresele MAC sunt unice pe planetd si totusi inutilizabile la scard mare, pentru

cd nu spun nimic despre locul unde se afld echipamentul. Nivelul retea rezolva

problema exact asa cum a rezolvat-o posta acum doud secole: printr-o adresa ie-

rarhicd, din care se poate deduce directia fdrd a cunoaste destinatia finala.

Din capitolul precedent.

Adresa MAC are 48 de biti, e unicd pe planetd, dar e plata (fird ierarhie) si
locala (vizibild doar in domeniul de broadcast).

Un switch comutd dupd adresa MAC; un ruter lucreaza la nivelul 3 si separa
domeniile de broadcast.

Un VLAN este un domeniu de broadcast. Comunicatia intre VLAN-uri cere
obligatoriu un dispozitiv de nivel 3.

Conversia binar « zecimal din cursul 1 devine, de azi, unealta de lucru zilnica.

OBIECTIVELE CAPITOLULUI

Sd explicati de ce adresarea ierarhica face rutarea posibild la scara Internetului
S4 cititi antetul IPv4 si sd spuneti la ce foloseste fiecare cAmp important

Sa calculati adresa de retea si adresa de broadcast prin operatii pe biti

Sd subnetati un bloc in subretele egale si, apoi, optim cu VLSM

Sa distingeti adresele publice de cele private si sa recunoasteti blocurile rezervate
Sa descrieti un schimb ARP complet si sd explicati ce e proxy ARP

Sd urmariti cele patru mesaje DHCP si sd spuneti cand e nevoie de un relay

5.1 De ce mai avem nevoie de un set de adrese

Adresa MAC identificd unic o interfatd in toatd lumea. Pare exact ce ne trebuie - si

totusi nu este suficientd. Motivul e o singurd proprietate: schema este plata.
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Ce inseamnda ,,plati"” si de ce e o problemd. Din adresa 00:FC:42:3E:34:99 nu se
poate deduce absolut nimic despre locul unde se afld acea placd de retea. Poate fi in
camera de aldturi sau in Australia. Nu existd nicio reguld care sa spuna ,adresele
care incep cu X sunt in Europa".

Consecinta: un ruter care ar dirija trafic dupd adrese MAC ar avea nevoie de o intra-
re separata pentru fiecare interfatd din lume - miliarde de randuri, fara nicio posi-
bilitate de grupare. Tabela nu ar incdpea nicdieri, nu ar putea fi actualizata de

nimeni si nu ar putea fi cdutata suficient de repede.

Analogie: codul postal Un postas din Cluj primeste un plic pentru ,,Splaiul Indepen-
dentei 313, sector 6, Bucuresti". Nu are nevoie s stie unde e acea strada. Ii ajunge
prima cifrd a codului postal ca sd pund plicul in sacul pentru Bucuresti. Cine ia sacul

mai departe foloseste a doua cifrd, si asa mai departe.

Fiecare nivel de decizie foloseste doar prefixul de care are nevoie. Exact acesta este

mecanismul care face rutarea IP posibild la scara Internetului.

0] (3} 0042 Cine sorteazad pentru

Bucuresti nu are nevoie
sd stie strada. Ii ajunge
prima cifra.

regiune strada si numar
Bucuresti

sector 6

Figura 5.1 Codul postal este o adresa ierarhica. Aceeasi idee, aplicata la 32 de biti, da adresa IP.

5.2 Cele trei functii ale nivelului retea

Tabelul 5.1 Cele trei functii ale nivelului retea.

Functie Ce inseamna concret

Adresare globala  fiecare dispozitiv este identificat unic printr-o adresa IP, organizatd ierarhic,
astfel incat adresele apropiate sd poata fi grupate

Comunicatie end- protocolul este de tip best-effort: nu stabileste conexiuni, nu garanteaza
to-end livrarea, nu garanteaza ordinea. Garantiile sunt treaba nivelului 4

Rutare (dirijare)  echipamente intermediare aleg calea fiecarui pachet pe baza adresei destinatie
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Ce inseamnd ,best-effort". IP promite un singur lucru: va incerca sd livreze pache-
tul. Nu promite cd va reusi, nu promite ordinea si nu vd anuntd daca a esuat. Un
pachet poate fi aruncat de orice ruter aglomerat de pe traseu, fard nicio ceremonie.

Pare o slabiciune. Este, de fapt, decizia de proiectare care a facut Internetul posibil:
ramanand simplu si fard stare, un ruter poate procesa milioane de pachete pe secun-
da fard sd tind minte nimic despre ele. Complexitatea - retransmisii, ordonare, con-

firmdri - a fost mutatd la capete, in TCP.

Tabelul 5.2 Cele trei functii ale nivelului retea.

Protocol Rol

IPv4 protocolul de baza; subiectul acestui curs

IPv6 succesorul, cu adrese de 128 de biti; cursul 9

ICMP mesaje de control si eroare: ping, traceroute, ,destinatie inaccesibild"
IGMP gestionarea grupurilor multicast

5.3 Antetul IPV4

IPv4 este definit in RFC 791, publicat in 1981 - si, cu exceptii minore, functioneaza ne-
schimbat de atunci. Unitatea de date rezultatd din incapsularea IP se numeste pachet.

Figura 5.2 Antetul IPv4, cdmp cu camp.

Cum functioneazd traceroute - un truc elegant. Trimiteti un pachet cu TTL = 1.
Primul ruter il decrementeaza la 0, il arunca si va trimite un mesaj ICMP time excee-

ded - in care 1si pune propria adresd. Ati aflat cine e primul salt.

Trimiteti apoi cu TTL = 2, apoi 3, apoi 4... Fiecare pachet moare cu un salt mai de-
parte si fiecare ruter se prezintd singur. Asa se construieste lista completd a traseu-
lui, folosind un camp care fusese gandit ca protectie impotriva buclelor.

5.4 Adresa, masca si cele doua operatii

O adresa IPv4 are 32 de biti, scrisi de obicei in format zecimal cu punct - patru

numere intre 0 si 255, cate unul pentru fiecare octet.
141 .85.241.139
10001101.01010101.11110001.10001011
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Adresa se imparte in doud parti: partea de retea si partea de host. Dispozitivele

care au aceeasi parte de retea se afld in aceeasi retea si pot comunica direct, fard ruter.

rat,

Granita dintre cele doua pdrti nu se poate deduce din adresa - trebuie spusa sepa-
prin masca de retea: un sir continuu de 1 urmat de un sir continuu de 0.

Operatiile SI si SAU pe biti, in treizeci de secunde. Nu au nimic misterios. Se aplica
bit cu bit, pe pozitii corespunzdtoare:

De retinut, practic: SI cu 1 pastreaza bitul, SI cu 01l sterge. SAU cu 1 aprinde bitul,
SAU cu 01l lasa in pace. Atat va trebuie pentru tot restul cursului.

DEerINITIA 5.1 (CELE DOUA OPERATII FUNDAMENTALE). Adresa de retea = adresa IP
SI masca. Masca are 1 pe partea de retea, deci acei biti se pastreazd, si 0 pe partea de
host, deci acei biti se sterg. Rezultatul: toti bitii de host pusi pe 0.

Adresa de broadcast = adresa IP SAU inversa mastii. Inversa are 0 pe partea de
retea (nu schimbd nimic) si 1 pe partea de host (aprinde tot). Rezultatul: toti bitii de

host pusi pe 1.

Niciuna dintre ele nu poate fi atribuita unei statii.

Notatia CIDR

Notatia zecimald a mastii - 255.255.255.0 - e greoaie. S-a introdus prescurtarea

CIDR: se scrie pur si simplu numarul de biti de 1 din mascd, precedat de bara.

Tabelul 5.3 Notatia CIDR.

Prefix Masca zecimala Biti de host Adrese totale Adrese utilizabile
/24 255.255.255.0 8 256 254

/25 255.255.255.128 7 128 126

/26 255.255.255.192 6 64 62

/27 255.255.255.224 5 32 30

/28 255.255.255.240 4 16 14

/29 255.255.255.248 3 8 6

/30 255.255.255.252 2 4 2

Tabelul acesta meritd invatat - nu pe de rost, ci prin logica. Fiecare rand injumatateste

numadrul de adrese fatd de cel de deasupra, iar , utilizabile" e mereu , totale minus 2"

(retea si broadcast).
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-

Figura 5.3 Calculator de subretea.

Experimentele de ficut aici.

1. Schimbati prefixul de la /26 la /24 si priviti cum bitii trec dintr-o culoare in alta.
Mutarea granitei cu un singur bit dubleaza numarul de statii si Tnjumatateste
numadrul de subretele.

2. Puneti adresa 192.168.10.64 cu prefix /26. Observati cd adresa introdusa este
chiar adresa de retea - deci nu poate fi data unei statii.

3. Incercati /31 si /32. Sunt cazuri speciale: /31 se foloseste pe legaturi punct-la-
punct intre rutere, /32 pentru o singurd adresa (o interfatd de loopback).

Exercitiu rezolvat - verificarea unei configuratii 5.1. Trei statii sunt conectate la ace-
lasi switch: A cu 192.168.17.64/26, B cu 192.168.17.35/26, C cu
192.168.17.31/27. Exista probleme?

Rezolvare. Da, trei probleme distincte:

- A are configuratd o adresa de retea. 64 in binar este 01000000, iar cu /26 ultimii
6 biti sunt de host si sunt toti zero. O adresd de retea nu poate fi atribuitd unei
interfete.

- C are configuratd o adresd de broadcast. Cu /27, reteaua lui este
192.168.17.0/27,iar broadcast-ul acesteia este exact . 31.

- Cmali are si 0 masca diferita de a celorlalte. Chiar si cu adrese corecte, A si B s-
ar considera in reteaua 192.168.17.0/26, iar C1n 192.168.17.0/27 - comu-

nicatia ar functiona asimetric si derutant.

Verificati fiecare caz in calculatorul de mai sus. Introduceti adresa si prefixul si com-
parati cu ce afiseaza.

5.5 Clase, adrese private, adrese rezervate

Istoric, adresele erau impdrtite in cinci clase identificate dupd primii biti, fiecare cu
masca ei implicita si fixa.
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Tabelul 5.4 Clase, adrese private, adrese rezervate.

Clasa Primiibiti  Interval Masca implicita Statut azi

A 0... 0.0.0.0 —127.255.255.255 /8 istoric

B 10... 128.0.0.0 — 191.255.255.255 /16 istoric

C 110... 192.0.0.0 — 223.255.255.255 /24 istoric

D 1110... 224.0.0.0 — 239.255.255.255 - multicast, in uz

E 1111... 240.0.0.0 — 255.255.255.255 - rezervat, experimental

De ce s-a renuntat la clase. Sistemul era rigid pana la absurd. O organizatie care
avea nevoie de 300 de adrese primea fie o clasd C cu 254 - insuficient - fie o clasd B
cu 65 534, din care irosea 65 000.

Inlocuitorul se numeste CIDR (Classless Inter-Domain Routing) si face un lucru
simplu: masca poate fi orice, nu doar /8, /16 sau /24. Pentru 300 de adrese primiti
un /23, cu 510 adrese utilizabile.

Clasele au dispdrut din echipamente, dar au ramas in vocabular. Cand cineva spune
,,0 retea de clasa C", intelegeti ,un /24" - si nu va mirati.

Adrese private

RFC 1918 a alocat trei spatii pentru uz privat. Ele nu pot fi rutate in Internet, deci pot
fi refolosite de oricine - si sunt, in orice locuinta si in orice firmd din lume. Iesirea in
Internet se face prin translatare (NAT), subiectul cursului 9.

Tabelul 5.5 Adrese private.

Bloc privat Dimensiune Unde apare de obicei
10.0.0.0/8 16,7 milioane de adrese retele mari de intreprindere
172.16.0.0/12 1 milion de adrese retele medii

192.168.0.0/16 65 536 de adrese retele mici, echipamente de acasa
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Adrese cu semnificatie speciala

Tabelul 5.6 Adrese cu semnificatie speciala.

Bloc Ce inseamna

127.0.0.0/8 Loopback. 127.0.0.1 se referd la calculatorul insusi. Un ping aici testeaza
stiva locald, nu reteaua.

169.254.0.0/16 APIPA. Adresa pe care si-o dd singura o statie cand serverul DHCP nu
rdspunde.

0.0.0.0 ,aceastd retea" sau ,orice retea", dupd context. Ca destinatie intr-o ruta,
inseamnad ruta implicita.

255.255.255.255 Broadcast limitat - nu trece niciodatd de un ruter.

224.0.0.0/4 Multicast. 224.0.0.5 = toate ruterele OSPF, 224.0.0.6 = DR si BDR.

Un simptom care spune totul. Dacd o statie are o adresd din 169.254.x.x, nu are

rost sd cdutati problema in altd parte: serverul DHCP nu a raspuns. Fie nu exista, fie
cablul e in alt VLAN, fie relay-ul nu e configurat, fie rezervorul de adrese s-a epui-

zat.

5.6 Subnetarea

DEerFINITIA 5.2 (SUBNETARE). Impdrtirea unui bloc de adrese in blocuri mai mici,

care sa acopere un set de cerinte. Se face , imprumutand" biti din partea de host si

addugandu-i la partea de retea.

Intr-o retea modernd, un ,,subnet” nu e cu nimic diferit de o retea; termenul indica

doar céd face parte din spatiul unei retele mai mari.

De ce am vrea sd impdrtim. Ati primit blocul 192.168.10.0/24 - 254 de adrese uti-

lizabile. Aveti trei departamente. Ati putea pune toate calculatoarele intr-o singura

retea platd, dar atunci reveniti la toate problemele din cursul 4: un singur domeniu

de broadcast, nicio separare, nicio politica diferentiata.

Subnetarea va da trei retele separate, fiecare cu gateway-ul ei, intre care traficul trece

controlat, printr-un ruter.

Varianta simpla: subretele egale

Se imprumuta atatia biti cati sunt necesari pentru numarul dorit de subretele. Pentru

trei subretele avem nevoie de 2 biti, pentru ca 22 = 4 > 3.
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Exemplu: 192.168.10.0/24 pentru trei retele cu 60, 30 si 15 statii.
reteaua initiald 11000000.10101000.00001010.00000000 /24
subreteaua 1 11000000.10101000.00001010.00000000 /26 — 192.168.10.0
subreteaua2  11000000.10101000.00001010.01000000 /26 — 192.168.10.64
subreteaua 3 ~ 11000000.10101000.00001010.10000000 /26 — 192.168.10.128
(subreteaua 4) 11000000.10101000.00001010.11000000 /26 — 192.168.10.192

Fiecare /26 ofera 62 de adrese utilizabile, deci toate trei cerintele sunt acoperite.
Risipa e insd considerabila:

Tabelul 5.7 Varianta simpla: subretele egale.

Cerinta Alocat Utilizabile Risipite

60 statii /26 62 2

30 statii /26 62 32

15 statii /26 62 47

Total risipit 81 de adrese

Exemplul 5.2. De ce pentru 15 statii nu ajunge un /28, care oferd 14 adrese utilizabi-
le?

Rezolvare. Pentru cd 14 < 15. Trebuie mers la /27, care oferd 30.

Si mai important: la cele 15 statii trebuie addugat si gateway-ul, care consuma si el o
adresd utilizabild. Deci cerinta reald e 16, iar /28 e cu atdt mai insuficient.

Aceasta e greseala numdrul unu la examen: se uitd gateway-ul.

5.7 VLSM: subnetarea optima
VLSM (Variable Length Subnet Mask) renuntd la constrdngerea ca toate subretelele

sd aibd aceeasi masca. Fiecare subretea primeste exact cat ii trebuie.

Regula de aur a VLSM. Alocarea se face de la cea mai mare cerinta spre cea mai
micd. Ordinea nu e o conventie esteticd - e obligatorie.

Motivul: un bloc de dimensiune 2" trebuie sd inceapd la o adresa aliniata la 2. Daca
alocati mai intai cateva blocuri mici, alinierea se pierde, iar urmatorul bloc mare nu
mai poate Incepe decat mult mai departe - spatiul dintre ele devine inutilizabil.

Aceleasi cerinte ca mai sus, rezolvate cu VLSM. Calculul bitilor de host necesari:
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1. 60 de statii + gateway = 61 — 2° — 2 = 62 > 61 — 6 biti de host — /26

2. 30 de statii + gateway = 31 — 2° — 2 = 30 < 31 — nu ajunge; 2° — 2 = 62 — /26.
Dacé cerinta e strict 30 inclusiv gateway-ul, /27 este suficient.

3.15 statii + gateway = 16 —» 2° — 2 =30 > 16 — 5 biti — /27

Tabelul 5.8 VLSM: subnetarea optima.

Cerinta Subretea alocata Adrese utilizabile Risipa

60 statii 192.168.10.0/26 62 2

30 statii 192.168.10.64/27 30 0

15 statii 192.168.10.96/27 30 15

Total risipit 17 in loc de 81

In plus, rdmane liber tot blocul de la 192.168.10.128 in sus - 128 de adrese pentru

extinderi viitoare, fatd de niciuna in varianta cu subretele egale.

"~

Figura 5.4 Impartitor VLSM - verificati-vé calculele.



RETELE LOCALE - CURSUL 5 - PROTOCOLUL IP

Exercitiu rezolvat, complet 5.3. Subnetati optim 172.18.240.0/23 pentru: o retea
cu 200 de statii, una cu 90, doud cu 20, una cu 6 si trei cu 4 statii.

Rezolvare. Pasul 1 - ordondm descrescator: 200, 90, 20, 20, 6, 4, 4, 4.

Pasul 2 - calculam bitii de host pentru fiecare:

Cerintd Necesar cu gateway  Biti de host Prefix Subretea Broadcast

200 201 8 — 254 utilizabile /24 172.18.240.0 172.18.240.255
90 91 7 - 126 /25 172.18.241.0 172.18.241.127
20 21 5-230 /27 172.18.241.128  172.18.241.159
20 21 5-30 /27 172.18.241.160  172.18.241.191
6 7 3-6 /29 172.18.241.192  172.18.241.199
4 5 3-6 /29 172.18.241.200 172.18.241.207
4 5 3-6 /29 172.18.241.208 172.18.241.215
4 5 3-6 /29 172.18.241.216  172.18.241.223

Pasul 3 - verificarea: fiecare subretea incepe exact acolo unde s-a terminat cea dina-
inte (broadcast + 1). Dacd undeva existd o gaurd sau o suprapunere, ati gresit calcu-
lul.

Ramane liber blocul dela 172.18.241.224 in sus - 32 de adrese.

Legaturile dintre rutere. Pentru o legdturd punct-la-punct intre doud rutere folositi
/30 - doua adrese utilizabile, exact cat trebuie. Pe echipamentele care il suportd, /31
este si mai eficient: doud adrese, fara retea si broadcast.

Un /24 alocat unei legaturi intre doud rutere risipeste 252 de adrese pentru absolut
nimic. Este risipa clasica din proiectele de incepator.

5.8 ARP: de la adresa IP la adresa MAC

Iatd o problema practicd pe care nu am rezolvat-o inca. O statie vrea sa trimita un
pachet si cunoaste adresa IP a destinatiei. Dar cadrul Ethernet in care trebuie incapsu-
lat pachetul cere o adresda MAC - si pe aceea nu o are.

Protocolul care face traducerea se numeste ARP (Address Resolution Protocol).

Figura 5.5 Un schimb ARP complet.

10
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Ce se intampla cand destinatia e in alta retea

Aici e partea care produce cea mai multd confuzie la inceput.

1. Sursa verificd dacd destinatia e In aceeasi retea, aplicind propria masca peste
ambele adrese.

2. Daca da - emite ARP pentru adresa IP a destinatiei, ca mai sus.

3. Dacd nu - emite ARP pentru adresa IP a propriului default gateway. Pentru ca
acolo trebuie sd ajunga cadrul, fizic.

Regula de aur a celor doud adrese. Adresele IP sursd si destinatie riman neschimba-
te de la un capat la altul al comunicatiei.

Adresele MAC sursé si destinatie se rescriu pe fiecare segment Ethernet parcurs.

Consecintd practica: dacd vedeti intr-o captura un pachet cu adresa IP sursa din altd
retea si adresa MAC sursd a ruterului local, totul este perfect normal. Dacd vedeti
adresa IP sursi rescrisd, atunci acolo se face NAT - subiectul cursului 9.

DEerINITIA 5.3 (PROXY ARP). Un ruter poate raspunde cu propria sa adresa MAC
la o cerere ARP pentru o adresa IP din afara retelei emitdtorului, dacd are o ruta
spre acea destinatie. Statia crede cd vorbeste direct cu destinatia, dar cadrele ajung,
de fapt, la ruter.

Mecanismul salveaza configuratii gresite - de exemplu o statie fara gateway configu-
rat - dar mascheazd probleme reale si de aceea este dezactivat implicit pe multe echi-
pamente moderne.

Cate tabele ARP are un ruter? Cate una pentru fiecare interfatd multiacces activa. Un
switch, in schimb, are zero: el nu se uitd la adrese IP, deci nu are ce traduce. Exceptia
e adresa IP de management a switch-ului, care apartine interfetei virtuale, nu functiei
de comutare.

5.9 DHCP: adrese fara configurare manuala

Configurarea manuald a adreselor este realistd pentru rutere si servere. Pentru sutele
de laptopuri si telefoane care intrd si ies dintr-o retea in fiecare zi, este imposibila.

DHCP (Dynamic Host Configuration Protocol) automatizeaza procesul prin
patru mesaje, usor de memorat sub acronimul DORA.

11
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Figura 5.6 DORA: cele patru mesaje DHCP.

DHCP relay

Mesajul Discover este un broadcast cdtre 255.255.255.255, iar ruterele nu propaga
broadcast-uri - asta le e treaba. Intr-o retea cu mai multe VLAN-uri si un singur
server DHCP central, cererea nu ar ajunge niciodata la el.

Solutia este configurarea unui DHCP relay pe ruterul din reteaua locald: acesta
preia broadcast-ul, il transformd Intr-un unicast cdtre adresa serverului si {i ataseaza
informatia despre reteaua din care provine - ca serverul sa stie din ce rezervor sa
aloce.

Rl (config) # interface gigabitEthernet 0/0.20
Rl (config-subif) # ip helper-address 10.0.100.5

Listingul 5.1 DHCP relay pe interfata dinspre clienti copiaza

"~

Figura 5.7 Terminal: comenzile de diagnostic pe o statie.

12



RETELE LOCALE - CURSUL 5 - PROTOCOLUL IP

5.10 Greseli frecvente

Greseli frecvente.

»~Am uitat gateway-ul din calculul de adrese"
Gateway-ul consumad si el o adresa utilizabild. Pentru 30 de statii plus gateway va
trebuie un /26, nu un /27.

Cerinfa reald = numdrul de statii + 1.

»~Am alocat subretelele VLSM in ordinea din enunt"
Ordinea trebuie sa fie descrescidtoare dupd dimensiune . Altfel alinierea se pierde
si blocurile mari nu mai incap.

Ordonati intotdeauna inainte de a aloca.

»Mastile pot fi diferite pe statiile aceluiasi segment"
Nu produc o eroare vizibild la configurare, dar produc comportament asimetric: o
statie crede cd destinatia e locald, cealalta crede cd e la distanta.

Aceeasi mascd pe toate statiile unui segment, fird exceptie.

»Statia trimite ARP pentru adresa IP a destinatiei finale"
Doar dacd destinatia e in aceeasi retea. Altfel trimite ARP pentru gateway , pentru
cd acolo trebuie sa ajunga fizic cadrul.

Intdi se aplicid masca, apoi se decide pe cine se intreabi.

»169.254.x.x e 0 adresa valida, deci reteaua merge"
Este semnul clar cd DHCP-ul nu a raspuns. Doua statii cu astfel de adrese se pot
chiar vedea intre ele, ceea ce sporeste confuzia.

Vedeti 169.254 — cautati serverul DHCP sau relay-ul, nimic altceva.

5.11 Rezumat si glosar

1.

Adresa IP e ierarhica, iar asta face rutarea posibild la scard globald - spre deosebi-
re de adresa MAC, care e plata.

. Masca separd partea de retea de partea de host. SI cu masca da adresa de retea;

SAU cu inversa di broadcast-ul.

. VLSM alocai fiecdrei subretele exact cat ii trebuie, in ordine descrescitoare.

. ARP traduce IP - MAC in interiorul unui segment. Adresele IP raman constante,

cele MAC se rescriu la fiecare salt.

. DHCP distribuie automat adrese, in patru mesaje. Peste granitele de broadcast e

nevoie de relay.
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Exercitii
1. Care este adresa de broadcast a retelei 192.168.17.0/26?
a.192.168.17.255
b. 192.168.17.63

c. 192.168.17.127
d. 192.168.17.64

2. De ce se aloca subretelele VLSM incepand cu cea mai mare cerinta?

a. Ca sa fie mai usor de citit tabelul

b. Pentru ca un bloc de dimensiune 2n trebuie sa inceapa la o adresa aliniata la
2°n

c. Pentru ca protocoalele de rutare cer aceasta ordine

d. Nu conteaza ordinea

3. O statie vrea sa trimita un pachet catre o adresa IP din alta retea. Pentru cine
emite cererea ARP?
a. Pentru adresa IP a destinatiei finale
b. Pentru adresa IP a propriului default gateway
c. Pentru adresa de broadcast a retelei destinatie

d. Nu emite nicio cerere ARP

4. Ce se intampla cu adresele MAC ale unui pachet care traverseaza trei rutere?
a. Raman neschimbate, ca si cele IP
b. Se rescriu pe fiecare segment Ethernet
c. Se sterg complet dupa primul ruter

d. Sunt inlocuite cu adrese IP

5. O statie are adresa 169.254.13.7. Ce s-a intamplat?
a. A primit adresa de la DHCP

b. Nu a primit raspuns la Discover si si-a atribuit singura o adresa APIPA
c. Gateway-ul este configurat gresit

d. Masca este prea mica
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6. De ce mesajul DHCP Request se trimite in broadcast, desi clientul stie deja adresa
serverului?
a. Pentru ca protocolul cere asa
b. Ca sa afle si serverele respinse si sa isi elibereze rezervarile
c. Pentru ca este mai rapid

d. Pentru ca serverul nu are inca adresa clientului

7. Cate adrese utilizabile ofera un /29?

a. 8
b.6
c.4
d. 14

8. La ce foloseste campul TTL din antetul IPv4?

a. Masoara latenta pachetului
b. Este decrementat de fiecare ruter si opreste buclele de rutare
c. Indica prioritatea pachetului

d. Contine suma de control

Note bibliografice

Avem adrese ierarhice si mecanismele care le leagd de lumea fizica. Cursul urmator
aratd cum se foloseste ierarhia: cum decide un ruter, pentru fiecare pachet in parte, pe
unde sa il trimita mai departe.
La laboratorul 4 proiectati planul complet de adresare al unei firme, cu cifre reale,

si il automatizati prin DHCP.

- RFC 791 - Internet Protocol

- RFC 826 - Address Resolution Protocol

- RFC 1918 - spatii de adrese pentru retele private

- RFC 2131 - Dynamic Host Configuration Protocol

- RFC 4632 - CIDR: arhitectura de alocare si agregare a adreselor

- RFC 3927 - adresarea link-local (APIPA)

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol
contine figurile in forma interactiva.
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