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CAPITOLUL 4

Optimizarea retelelor locale

Un switch cu 48 de porturi rezolva coliziunile, dar lasa 48 de calculatoare intr-un

singur domeniu de broadcast, fara nicio separare intre departamente si fard nicio

cale de rezerva dacd un cablu cedeazd. Cursul acesta prezintd cele patru unelte

care transformd o gramadd de switch-uri intr-o retea proiectatda: VLAN-ul, lega-

tura trunk, Spanning Tree si agregarea legaturilor.

Din capitolul precedent.

Un switch invata din adresa MAC sursd, comutd dupd adresa MAC destinatie si
inundad cand nu stie unde e destinatarul.

Switch-ul separa domeniile de coliziune (unul per port) dar extinde domeniul
de broadcast - toate porturile lui formeaza unul singur.

Un cadru de broadcast este inundat pe toate porturile, indiferent ce contine
tabela CAM.

Nivelul 2 nu are TTL. Retineti asta - este cheia intregii a doua jumatati a acestui
curs.

OBIECTIVELE CAPITOLULUI

Sa explicati ce problema rezolva un VLAN si de ce nu e suficient un ruter
Sa distingeti un port de acces de un port trunk si sé cititi o eticheta 802.1Q
Sa explicati rolul VLAN-ului nativ si riscul lui de securitate

Sa comparati cele doud solutii de rutare intre VLAN-uri

Sa explicati de ce o bucld la nivelul 2 este fatald, iar una la nivelul 3 nu

Sa rulati, pas cu pas, algoritmul STA pe o topologie data

Sa configurati o legdturd agregata si sa stiti ce moduri se combina intre ele

4.1 Ce nu merge intr-un LAN plat

Sd ludm un exemplu concret. O firmd are trei departamente - contabilitate, productie

si 0 zond pentru vizitatori - raspandite pe trei etaje, cu cate un switch pe fiecare etaj,
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toate legate intre ele. Fara nicio separare logicd, apar simultan cinci probleme.

Tabelul 4.1 Ce nu merge intr-un LAN plat.

Problema Cum se manifesta Ce am vrea

Securitate orice statie poate incerca sa acceseze orice altd statie; blocarea accesului direct
broadcast-urile ajung peste tot, inclusiv la vizitatori, si ~ intre departamente
pot contine informatie utild unui atacator

Eficienta un singur broadcast este procesat de toate statiile din limitarea domeniilor de
firmd; intr-o retea cu multe switch-uri, impactul devine broadcast
costisitor

Administrare politicile se aplicd per switch, dar departamentele sunt  politici per departament,
amestecate pe etaje indiferent de locatia

fizica

Calitate telefoanele IP si videoconferinta concureazd cu trafic separat, cu

(QoS) descdrcdrile de fisiere pentru aceeasi banda prioritate proprie

Cost separarea fizicd ar cere switch-uri si cablare o solutie software peste

suplimentare

echipamentele existente

De ce broadcast-urile sunt o problemd reald. Un cadru de broadcast nu este doar

,incd un cadru". Fiecare statie din domeniu il primeste, il urcd pana la sistemul de

operare si il proceseaza - chiar daca apoi decide ca nu o priveste. Este munca reala,

facuta de fiecare calculator, pentru fiecare broadcast.

Intr-o retea cu 500 de statii, protocoalele obisnuite (ARP, DHCP, descoperirea de ser-

vicii, anunturi de retea) produc suficient trafic de broadcast cat sa consume, perma-

nent, o parte vizibild din procesorul fiecdrei statii. Iar daca apare o bucld, asa cum
vom vedea mai jos, reteaua moare intr-o secunda.

De ce nu pur si simplu un ruter?

Intrebarea e legitima: stim din cursul trecut c& ruterul separd domenii de broadcast.

Raspunsul are patru parti:

1. Ruterele sunt semnificativ mai scumpe per port decat switch-urile.

2. Proceseazad nivelul 3, deci introduc latenta mai mare.

3. Consumad o interfatd pentru fiecare segment, iar ruterele au putine interfete.

4. Cel mai important: ruterul separd dupd cablare, dar statiile aceluiasi departa-

ment pot fi raspandite fizic prin toatd cladirea. Ar trebui sd recablati clddirea la fi-

ecare reorganizare.
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4.2 Ce este un VLAN

DeriNiTIA 4.1 (VLAN - VirTuaL LAN). Un domeniu de broadcast format doar
din anumite porturi ale unuia sau mai multor switch-uri. Un VLAN este definit
prin porturile care 1i apartin si este identificat printr-un numar - VLAN ID - repre-
zentat pe 12 biti, deci intre 1 si 4094.

Analogie O clddire de birouri cu un singur hol mare, unde toatd lumea aude tot.
VLAN-urile sunt pereti despartitori montati peste noapte: fizic e aceeasi cladire, ace-
leasi cabluri, aceleasi switch-uri - dar acum fiecare departament se aude doar pe sine.
Iar daca cineva se mutd la alt etaj, 1l muti si pe el in ,,camera" lui, fard sd spargi niciun
zid.

Intern, fiecare switch asociaza fiecdrui port un VLAN ID. Pe echipamentele Cisco,
toate porturile apartin initial VLAN-ului 1. Un port care apartine unui singur VLAN
se numeste port de acces; pentru statia conectatd la el, apartenenta la VLAN este
complet transparentd - nu se configureaza nimic pe calculator, iar utilizatorul nu are
cum s afle.

Figura 4.1 Ce face, concret, un VLAN.

Regula care se uitd cel mai des. Un VLAN trebuie creat pe switch inainte de a i se
atribui porturi. $i, mai important: pentru a comuta trafic apartindind VLAN-ului X,
un switch trebuie sa aibd VLAN-ul X configurat local - chiar daca traficul doar
tranziteaza prin el.

Un VLAN care ,nu ajunge" este, in noud cazuri din zece, un VLAN lipsa pe un
switch intermediar. Este prima verificare la orice problemd de acest fel.

4.3 Porturi de acces si legaturi trunk

Pana acum am lucrat cu un singur switch. Ce se intimpla cand VLAN-urile trebuie sa
treaca dintr-un switch in altul?

Problema

Prima idee este sd folosim un cablu pentru fiecare VLAN: trei VLAN-uri, trei cabluri,
trei porturi consumate la fiecare capat. Solutia functioneaza perfect - si e complet inu-
tilizabild. Zece VLAN-uri ar insemna zece porturi ocupate pe fiecare switch, doar

pentru interconectare, plus zece cabluri de tras.
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Solutia: legatura trunk

DEeFINITIA 4.2 (PORT DE ACCES VS. PORT TRUNK). Un port de acces apartine unui
singur VLAN. Cadrele care circuld pe el sunt cadre Ethernet obisnuite, fard nicio

marcd. Aici se conecteaza statiile.

Un port trunk transportd traficul mai multor VLAN-uri pe acelasi fir. Fiecare cadru
primeste o etichetd care spune cdrui VLAN 1i apartine. Aici se conecteaza switch-
urile intre ele.

Ambele capete ale unei legaturi trunk trebuie configurate ca porturi trunk, iar setul
de VLAN-uri permise pe ea este configurabil - implicit, toate.

Eticheta 802.1Q

Rédmane intrebarea concreta: dacd switch-ul 1 trimite pe trunk un cadru din VLAN-ul
10, cum stie switch-ul 2 in ce VLAN sa il plaseze? Raspunsul este cd i se insereaza 4
octeti suplimentari in cadrul Ethernet, imediat dupd adresa sursa.

P

Figura 4.2 Cadrul etichetat 802.1Q, camp cu camp.

Ce se intampld, de fapt, cu eticheta. Eticheta este pusa de switch la intrarea pe
trunk si scoasd la iesirea pe un port de acces. Statiile nu vad niciodata o etichetd si
nu trebuie configurate in niciun fel.

Exceptia o constituie serverele de virtualizare si telefoanele IP, care sunt configurate

deliberat ca porturi trunk, pentru ca trebuie sa puna singure trafic in mai multe
VLAN-uri.

4.4 VLAN-ul nativ

Fiecare legdturd trunk are un VLAN special, numit nativ, ale carui cadre circuld nee-
tichetate - in format Ethernet obisnuit, ca si cum trunk-ul nici nu ar exista.

Motivul este istoric: compatibilitatea cu echipamente care nu inteleg 802.1Q si
care, altfel, ar arunca toate cadrele de pe trunk. Cele doud capete trebuie sa aiba con-
figurat acelasi VLAN nativ; altfel traficul dintr-un VLAN aterizeaza, tacut si fara
niciun mesaj de eroare, in alt VLAN.
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VLAN-ul nativ si securitatea. Faptul cd VLAN-ul nativ circuld neetichetat este exact
vulnerabilitatea exploatatd de atacul de tip double tagging, discutat in cursul 12: un
atacator aflat in VLAN-ul nativ construieste un cadru cu doud etichete, primul
switch o scoate pe cea exterioard, iar a doua il duce intr-un VLAN in care nu avea

voie.

Recomandarea practicd, valabild in orice retea reala: setati ca VLAN nativ un VLAN

nefolosit, in care nu se afld nicio statie.

Exercitiu rezolvat 4.1. Topologie: SW1 - SW0 - SW2, legate prin trunk-uri cu VLAN
nativ 10. Statia A este pe SW1 in VLAN 10, statia B pe SW2 in VLAN 10, statiile C si
D pe SWO0 in VLAN 20. Statia A emite un broadcast. La cine ajunge si in ce format
circuld pe legaturi?

Rezolvare. Ajunge doar la B. Broadcast-ul se propaga exclusiv in VLAN-ul emitato-
rului, iar C si D sunt in VLAN 20. Traseul este A - SW1 - SW0 - SW2 — B.

Pe ambele legdturi trunk cadrul circuld neetichetat, in format Ethernet standard -
pentru cd VLAN-ul 10 este chiar VLAN-ul nativ al trunk-urilor.

Daca VLAN-ul nativ ar fi fost 1, acelasi cadru ar fi circulat etichetat 802.1Q cu VLAN
ID 10. Aceasta e singura diferentd, dar produce confuzie de fiecare data la examen.

4.5 Rutarea intre VLAN-uri

VLAN-urile izoleaza - asta e treaba lor. Uneori insd chiar vrem ca departamentul de
productie sa ajunga la serverul contabilitatii. Controlat, dar sa ajunga.

Fiind domenii de broadcast distincte, douda VLAN-uri nu pot comunica fdra un
dispozitiv de nivel 3. Exista doua solutii clasice si una moderna.

Solutia clasica: o interfata per VLAN

Ruterul primeste cate o interfatd fizicd pentru fiecare VLAN, iar fiecare interfatd se co-
necteazd la un port de acces din VLAN-ul respectiv. Traficul intrd pe o interfata si iese
pe alta, ruterul facand rutarea normala intre retelele lui conectate.

Solutia router-on-a-stick

O singurd interfatd fizicd a ruterului se leaga la un port trunk al switch-ului si se im-
parte logic in subinterfete, cite una pentru fiecare VLAN. Fiecare subinterfata pri-
meste adresd IP proprie si este informatd ca traficul vine etichetat 802.1Q cu un
anumit VLAN ID.
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solutia clasica router-on-a-stick

RUTER RUTER
3 interfete fizice G0/0.10 GO0/0.20 GO/0.30

trunk 802.1Q

o @ [ J (X L]
‘ SWITCH ] ‘ SWITCH ]
trei porturi de acces consumate un singur port, un singur cablu
apartenenta la VLAN e transparenta ruterului scaleaza bine, dar banda se imparte
nu scaleazd: 20 de VLAN-uri = 20 de interfete VLAN-urile nu mai sunt transparente ruterului

Figura 4.3 Aceeasi functie, doua arhitecturi.

Figura 4.4 Traseul unui pachet prin router-on-a-stick.

Router-on-a-stick.
- Functioneaza cu orice ruter, chiar si vechi
- Un singur cablu, un singur port
- Ruterul poate face simultan NAT, VPN, ACL-uri complexe

- Scaleaza bine la numarul de VLAN-uri

Switch de nivel 3 cu SVI

- Rutare in hardware, pe backplane - fard nicio gatuire
- Nu consuma niciun cablu si niciun port
- Echipament mai scump

- Functii de securitate mai limitate decat ale unui ruter

Ce se foloseste azi. In retelele moderne de intreprindere, rutarea intre VLAN-uri se
face aproape intotdeauna pe un switch de nivel 3, prin interfete virtuale numite SVI
(Switched Virtual Interface). Traficul nu mai paradseste niciodata switch-ul.

Router-on-a-stick rdimane relevant pentru retele mici, pentru echipamente existente
si - mai ales - pentru cd este cea mai clard ilustrare a ceea ce face, de fapt, eticheta
802.1Q. 11 veti configura la laboratorul 3.
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4.6 Redundanta si problema buclelor

Dacé legatura dintre doud switch-uri cade, statiile din spatele lor nu mai comunica.
Solutia evidentd este o legaturd de rezerva. Solutia evidentd produce insd o bucld
fizicd - iar o bucla fizica intr-o retea comutatd produce trei efecte simultane, toate ca-
tastrofale.

[P A

Figura 4.5 Ce se intampla, exact, intr-o bucla de nivel 2.

De ce nivelul 3 nu are aceastd problemd. Un pachet IP prins intr-o bucld de rutare
are cAmpul TTL decrementat la fiecare ruter. Cand ajunge la zero, pachetul e arun-
cat si se trimite un mesaj Inapoi la sursd. Bucla existd, produce trafic inutil si se vede

imediat cu traceroute - dar reteaua raméne functionala.

Antetul Ethernet nu are niciun echivalent al TTL-ului. Aceasta este singura, dar de-
cisiva, diferentd - si motivul pentru care STP a trebuit inventat.

4.7 Spanning Tree: rolurile si costurile

Ideea protocolului STP (Spanning Tree Protocol, IEEE 802.1D) este simpld si elegan-
ta: acceptam bucla fizica, pentru cd ne trebuie redundanta, dar blocam logic unul
dintre porturile buclei. Daca legdtura principald cade, portul blocat este redeschis.
Algoritmul folosit se numeste STA (Spanning Tree Algorithm) si este, in esents,
calculul unui arbore de acoperire pe graful switch-urilor - o problemd clasicd de

teoria grafurilor, aplicatd in timp real, de echipamente care nu se cunosc intre ele.
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Cele patru roluri

Tabelul 4.2 Cele patru roluri.

Rol Cineil are Ce face portul

Root bridge switch-ul cu cel mai mic toate porturile lui sunt desemnate
Bridge ID din retea

Root port (RP) cate unul singur pe fiecare calea cea mai bund spre radécina; trimite si
switch non-root primeste date

Designated port  cate unul singur pe fiecare trimite si primeste date

(DP) legdtura

Blocked port tot ce raméne nu trimite si nu primeste date, dar continua

(BLK) sd asculte BPDU-uri

De ce portul blocat continud sd asculte. Dacd ar tdcea complet, nu ar avea cum sa
afle ca legatura principald a cizut. Ascultand in continuare mesajele STP (numite
BPDU), observa tacerea de pe calea principala si se poate redeschide.

Portul blocat este, cu alte cuvinte, o santineld: nu lasd nimic sa treacd, dar priveste
permanent si e gata sa deschidd poarta.

Bridge ID: cine devine radacina

Fiecare switch are un identificator unic pe 64 de biti: 16 biti de prioritate (implicit

32768) urmati de 48 de biti de adresa MAC. Comparatia se face lexicografic: intai pri-

oritatea, iar la egalitate adresa MAC.

Consecinta practicd pe care nimeni nu o vrea. Dacd nu configurati nimic, toate
switch-urile au prioritatea 32768, deci decide adresa MAC cea mai mica - adic4, sta-
tistic, echipamentul cel mai vechi din retea.

Rezultatul tipic: raddcina arborelui ajunge un switch de acces prafuit dintr-un dulap,
iar tot traficul dintre switch-urile moderne de magistrala trece prin el. Reteaua func-
tioneazd, dar mult sub capacitatea ei, iar cauza e practic invizibild daca nu stiti ce sa
cautati.

De aceea, intr-o retea reald, raddcina se stabileste explicit.
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Costurile legaturilor

Tabelul 4.3 Costurile legaturilor.

Latime de banda Cost STP clasic Cost in varianta extinsa
10 Mbps 100 2000 000

100 Mbps 19 200 000

1 Gbps 4 20 000

10 Gbps 2 2000

Costul unei cai este suma costurilor legaturilor parcurse. Observati ca valorile nu sunt
liniare: o legdturd de 10 Mbps costd de 25 de ori mai mult decat una de 1 Gbps, desi e
de 100 de ori mai lenta. Scara a fost aleasa empiric, iar la vitezele moderne a devenit
prea comprimatd - de aici varianta extinsa.

L.

Figura 4.6 Calculator STP: patru switch-uri, cinci legaturi.

Experimentele de facut aici.

1. Lasati totul implicit. Cine devine rdddcina? De ce? (Uitati-va la adresele MAC.)

2. Coborati prioritatea switch-ului D la 4096. Arborele se reorganizeaza complet in
jurul lui - aceasta este exact metoda prin care un administrator forteaza radaci-
na.

3. Reveniti la prioritatile egale si schimbati viteza legaturii A-C la 10 Mbps. Priviti
cum se muta portul blocat: calea a devenit scumpad, deci STP alege altd ruta.

4. Faceti doud legdturi identice ca viteza si cost. Cum se rupe egalitatea? (Prin
Bridge ID.)

4.8 Cei patru pasi ai algoritmului

Switch-urile schimba intre ele mesaje numite BPDU (Bridge Protocol Data Unit), tri-
mise o datd la 2 secunde pe toate porturile, cdtre adresa multicast
01:80:C2:00:00:00. Un BPDU contine patru informatii: ID-ul rdd&cinii cunoscute,
costul pana la ea, ID-ul propriu si ID-ul portului.

1. Alegerea radacinii. Fiecare switch porneste crezand ca el este radacina. Cand pri-
meste un BPDU cu un Bridge ID mai mic, isi schimbéd pdrerea si il propagd mai

departe. Dupa cateva secunde, toatd lumea e de acord cine e rdddcina.
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2. Alegerea porturilor radadcina. Fiecare switch non-root alege un singur port: cel
cu costul cumulat minim spre rddacind. La egalitate de cost decide Bridge ID-ul
vecinului, apoi Port ID-ul.

3. Alegerea porturilor desemnate. Pe fiecare legdturd trebuie sd existe exact un port
desemnat: cel al switch-ului cu cost mai mic spre rdddcind; la egalitate, cel cu
Bridge ID mai mic. Rdddcina are intotdeauna numai porturi desemnate.

4. Blocarea restului. Orice port care nu e nici radicing, nici desemnat trece in starea

blocking.

[P A

Figura 4.7 Puneti in ordine pasii algoritmului STA.

Exercitiu rezolvat 4.2. Cinci switch-uri au urmatoarele Bridge ID-uri. Care devine

radacina?

Switch Prioritate Adresa MAC

A 16384 00E0.A3C9.6ABS8
B 32768 0001.97DA.86E8
C 8192 00D0.BC0C.844D
D 16384 0003.E496.C80E
E 8192 0060.2F07.EB2B

Rezolvare. Se compard intdi prioritatea. Cea mai micd este 8192, deci raman in
cursd doar C si E. Switch-ul B, desi are cea mai micd adresa MAC dintre toate, este
eliminat imediat - prioritatea lui e 32768.

Intre C si E se compara adresa MAC: 00D0. . . fatd de 0060. ... Comparatia se face
octet cu octet, de la stinga: primul octet e 00 la ambele; al doilea este D0 = 208 la C si
60 =96 la E. Deci E castiga.

Radacina este E. Capcana clasica e sa va uitafi intai la adresa MAC - prioritatea se
compara prima, intotdeauna.

4.9 Starile porturilor si timpul de convergenta

Un port nu trece direct din ,blocat" in ,functional". Parcurge o serie de stdri, fiecare
cu rolul ei.

10
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Tabelul 4.4 Starile porturilor si timpul de convergenta.

Stare Transmite date Tnvata adrese MAC Proceseazi BPDU Durati

Disabled nu nu nu portul e inchis administrativ
Blocking nu nu doar primeste pand la 20 s (max age)
Listening  nu nu trimite si primeste 15 s (forward delay)
Learning  nu da trimite si primeste 15 s (forward delay)
Forwarding da da trimite si primeste stare finald

De ce existd starea ,learning"”. Dacad portul ar trece direct in forwarding, tabela
CAM ar fi goald si switch-ul ar inunda tot traficul - exact in momentul cel mai deli-
cat, imediat dupa o reconfigurare a topologiei.

Starea learning 1i da 15 secunde sa isi umple tabela ascultand traficul, fara sa trans-
mitd nimic. Cand trece in forwarding, stie deja unde e fiecare statie.

Cincizeci de secunde de ticere. Convergenta STP clasic poate dura pana la 50 de se-
cunde: 20 pentru max age, plus 2 x 15 pentru tranzitiile prin listening si learning.

Pentru un utilizator care doar si-a pornit calculatorul si asteaptd ca portul sa se acti-
veze, aproape un minut de tdcere este inacceptabil - si genereaza un bilet la serviciul
de asistentd. De aceea au apdrut variantele rapide din sectiunea urmatoare, plus me-
canismul PortFast, care sare peste tranzitii pe porturile unde sigur nu exista alt
switch.

410 Variantele moderne de STP

Tabelul 4.5 Variantele moderne de STP.

Varianta Standard Ce aduce

STP 802.1D  originalul; convergenta pana la 50 s; un singur arbore pentru toate
VLAN-urile

RSTP 802.1w  convergentd in cateva secunde; roluri noi de port (alternate, backup)

PVST+ Cisco cate un arbore pentru fiecare VLAN - permite folosirea simultana a
legaturilor redundante

Rapid- Cisco combinatia celor doud de mai sus; alegerea uzuald intr-o retea Cisco

PVST+

MSTP 802.1s grupeaza VLAN-urile in citeva instante de arbore - scaleaza mai bine

decat un arbore per VLAN

11
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Ideea din spatele variantelor per-VLAN. Cu un singur arbore pentru toate VLAN-
urile, o legdturad blocatd este blocatd pentru tot traficul - deci un cablu scump st
complet nefolosit.

Cu un arbore separat pentru fiecare VLAN, puteti face ca VLAN-ul 10 sa foloseasca
legdtura din stanga si VLAN-ul 20 pe cea din dreapta. Ambele legaturi transporta
trafic, redundanta raméne, iar banda disponibild se dubleaza. Este exact motivul
pentru care aceste variante au aparut.

4.11 EtherChannel: mai multe cabluri, o singura legatura

STP rezolva buclele blocand porturi - ceea ce inseamna ca o legatura scumpa sta nefo-
lositd. Agregarea legaturilor rezolvd aceeasi problemd altfel: mai multe legaturi fizice
sunt combinate intr-o singura interfata logicad, pe care STP o vede ca pe un singur
link.

Nu mai existd bucla, deci nu se blocheaza nimic, iar banda se insumeaza.
Analogie Patru benzi de autostrada in loc de una. Din punctul de vedere al hartii ru-
tiere, e tot ,autostrada A1l" - un singur drum. Dar capacitatea e de patru ori mai mare,
iar daca o banda se inchide pentru lucrari, traficul continud pe celelalte, fara nicio re-

planificare a traseului.

Avantaje.
- Banda se aduna: patru legdturi de 1 Gbps devin una logica de 4 Gbps
- Configurarea se face o singurd datd, pe interfata logica

- Redundanta fara timpul de convergentd al STP - caderea unui membru nu intre-
rupe legatura

- Distribuirea traficului intre membri (load balancing)

Restrictii

- Maximum 8 interfete fizice intr-un grup

- Toti membrii trebuie sd aibd aceeasi vitezd, acelasi duplex, acelasi mod (acces sau
trunk), acelasi set de VLAN-uri permise si acelasi VLAN nativ

- Distribuirea se face per flux, nu per cadru: o singura sesiune nu depaseste banda
unui membru

12
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De ce distribuirea se face per flux. Daca switch-ul ar trimite cadrele alternativ pe fie-
care legaturd, ele ar putea ajunge la destinatie in alta ordine decét au plecat - legatu-
rile nu au latente perfect identice. Reordonarea ar strica performanta TCP mult mai
mult decat ar ajuta banda suplimentara.

De aceea switch-ul calculeazd un hash din adresele sursa si destinatie si trimite toate
cadrele unei conversatii pe aceeasi legaturd. Consecinta practica: o singura copiere
de fisier intre doud servere nu va depasi niciodatd 1 Gbps pe un canal de 4 Gbps.

Banda agregata ajutd la multe conversatii simultane, nu la una singura.

Protocoalele de negociere

Tabelul 4.6 Protocoalele de negociere.

PAgP LACP
Origine proprietar Cisco IEEE 802.3ad, ulterior 802.1AX
Mod activ desirable active
Mod pasiv auto passive
Fara negociere on - recomandat intre echipamente de producatori diferiti

Regula de combinare este aceeasi la ambele protocoale si meritd memorata prin logica
ei, nu prin tabel: cel putin un capat trebuie sd initieze. Doud capete pasive nu vor
forma niciodatd un canal, pentru cd amandoud asteaptd. Iar on nu se combind cu
nimic altceva decat cu on, pentru cd nu trimite niciun pachet de negociere - celalalt
capdt nu are ce sa auda.

L

Lwa

Figura 4.8 Ce combinatii formeaza un canal agregat.
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4.12 Gregseli frecvente

Greseli frecvente.

»~Am creat VLAN-ul pe switch-urile de capat, deci e gata"
Fiecare switch prin care tranziteazd traficul trebuie sd aibd VLAN-ul configurat
local, chiar daca nu are nicio statie in el.

La orice VLAN care ,nu ajunge", verificati intdi switch-urile intermediare.

+VLAN-ul nativ nu conteazi, e doar o setare"
Dacé cele doud capete ale unui trunk au VLAN-uri native diferite, traficul dintr-
un VLAN aterizeazd tdcut in altul - fard niciun mesaj de eroare.

Setati acelasi VLAN nativ la ambele capete, si alegeti unul nefolosit.

»~Am pus adresa IP pe interfata fizica a ruterului, la router-on-a-stick"

Adresele stau pe subinterfete . Interfata fizicd primeste doar no shutdown . Dacd
o lasati inchisd, toate subinterfetele sunt moarte, oricat de corect ar fi configurate.

Fizicd: doar activatd. Logicd: adresd si incapsulare.

,,STP incetineste reteaua, hai sa il dezactivam"
Cea mai costisitoare decizie posibild. Fard STP, prima bucld accidentald - un cablu
pus gresit de cineva grabit - opreste complet reteaua.

Nu dezactivati STP. Treceti pe Rapid-PVST+ si puneti PortFast pe porturile de acces.

~Am legat doua switch-uri cu patru cabluri, deci am 4 Gbps"
Fara EtherChannel configurat, STP va bloca trei dintre ele - aveti 1 Gbps si trei ca-
bluri decorative.

Agregarea trebuie configuratd explicit, pe ambele capete.

4.13 Rezumat si glosar

1.

VLAN-ul imparte un switch fizic In mai multe domenii de broadcast, definite
prin porturi si independente de cablare.

. Trunk-ul transportd mai multe VLAN-uri pe un singur cablu, folosind eticheta

802.1Q. VLAN-ul nativ circuld neetichetat - si de aceea trebuie ales cu grija.

. Comunicatia intre VLAN-uri cere un dispozitiv de nivel 3: ruter cu subinterfete

sau switch de nivel 3 cu SVI.

. O bucla la nivelul 2 este fatala, pentru ca lipseste TTL-ul. STP o rezolva blocand

logic un port.

. EtherChannel transformd mai multe cabluri intr-o singurd legiturd logica -

banda insumatd, fard bucla si fara blocare.
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Exercitii
1. Cate VLAN-uri pot fi identificate cu campul VLAN ID din eticheta 802.1Q?
a. 256
b. 1024

c. 4094 utilizabile din 4096 posibile
d. 65536

2. Ce se intampla cu un cadru din VLAN-ul nativ cand traverseaza un trunk?
a. Primeste eticheta 802.1Q ca oricare altul
b. Circula neetichetat, in format Ethernet standard
c. Este aruncat

d. Este duplicat pe toate VLAN-urile

3. De ce o bucla la nivelul 2 este mult mai grava decat una la nivelul 3?
a. Pentru ca switch-urile sunt mai lente decat ruterele
b. Pentru ca antetul de nivel 2 nu are camp TTL, deci nimic nu opreste cadrul
c. Pentru ca adresele MAC sunt mai scurte decat cele IP

d. Pentru ca nivelul 2 nu foloseste broadcast

4. Cate porturi radacina are switch-ul care este root bridge?
a. Unul
b. Cate unul pe fiecare legatura
c. Niciunul - toate porturile lui sunt desemnate

d. Depinde de prioritate

5. Doua switch-uri au ambele porturile LACP in modul passive. Se formeaza Ether-
Channel?
a. Da, LACP negociaza automat
b. Nu, cel putin un capat trebuie sa fie active
c. Da, dar doar pentru VLAN-ul nativ

d. Doar daca vitezele difera

6. Ce se compara primul, la alegerea root bridge-ului?

a. Adresa MAC
b. Prioritatea
¢. Numarul de porturi

d. Viteza legaturilor
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7. La ce foloseste starea learning din STP?
a. Pentru a invata topologia STP
b. Pentru a-si umple tabela CAM inainte de a incepe sa transmita
c. Pentru a negocia viteza portului
d. Pentru a alege VLAN-ul nativ

8. O singura copiere de fisier intre doua servere, peste un EtherChannel de 4 Gbps.
Ce debit maxim obtine?
a. 4 Gbps
b. 2 Gbps
c. 1 Gbps, pentru ca distribuirea se face per flux
d. Depinde de VLAN

Note bibliografice

Am segmentat reteaua locald si am facut-o rezistentd la defecte. Ce nu am rezolvat
este comunicatia intre retele diferite, la scard globald - iar pentru asta adresele MAC,
plate si locale, nu sunt de niciun folos. Cursul urmator introduce adresarea ierarhica
si nivelul 3.

La laboratorul 3 configurati exact VLAN-urile, trunk-ul si router-on-a-stick de
aici, apoi provocati o bucld si cronometrati cat dureaza convergenta STP.

- IEEE 802.1Q - VLAN-uri si etichetarea cadrelor

- IEEE 802.1D si 802.1w - Spanning Tree si varianta rapida
- IEEE 802.1s - Multiple Spanning Tree

- IEEE 802.1AX - agregarea legaturilor

- Cisco - ghidurile de configurare pentru VLAN, STP si EtherChannel din docu-
mentatia Catalyst

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol
contine figurile in forma interactiva.
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