RETELE LOCALE - CURSUL 1 - TRANSMISIUNI ANALOGICE $I DIGITALE

CAPITOLUL 1

Transmisiuni analogice si digitale

Acesta este primul curs si porneste de la zero: nu presupune ca stiti ce e un bit,
ce e un protocol sau de ce un cablu de retea are opt fire. Pana la final veti intelege
ce se intdmpld, fizic, intre momentul in care apdsati Enter si momentul in care
mesajul ajunge la celdlalt capat - si veti avea vocabularul cu care se poarta toate

discutiile din restul semestrului.

OBIECTIVELE CAPITOLULUI
- Sa explicati ce este un bit, un octet si de ce 100 Mbps nu inseamna 100 MB pe se-

cunda
- Sa clasificati o retea dupé acoperire: LAN, MAN, WAN
- Sa spuneti, pentru orice echipament de retea, la ce nivel lucreaza si ce decizie ia

- Sd explicati de ce comunicatia e organizatd pe niveluri si sa treceti intre modelele
OSI si TCP/IP

-S4 cititi si sd desenati forma de undd pentru NRZ-L, NRZ-I, Manchester, MLT-3 si
PAM-5

-S4 calculati debitul binar pornind de la rata de simbol si schema de modulatie

1.1 Despre ce este vorba, de fapt

Aveti doud calculatoare intr-o camerd si vreti ca unul sd ii trimitd celuilalt un fisier.
Pare simplu. Nu este. Ca sd functioneze, cineva a trebuit sd raspundd, pe rdnd, la vreo
cincisprezece intrebadri:

- Ce fel de fir le leaga si cat de lung poate fi?

- Cum aratj, in tensiune electricg, cifra 1? Dar cifra 0?

- De unde stie receptorul unde se termina un bit si incepe urmatorul?

- Cum stie cd mesajul a inceput? Cum stie cd s-a terminat?

- Daca amandoi vorbesc simultan, ce se intampla?

- Dacd un bit se stricd pe drum, cum ne ddm seama?
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- Dacd sunt zece calculatoare, nu doud, cum spui cui ii este destinat mesajul?

- Daci celalalt calculator e in altd clddire? In alta tara?

Fiecare dintre aceste intrebdri are un rdspuns, iar rdspunsurile se numesc proto-
coale. Cursul acesta raspunde la primele cinci - cele fizice. Restul semestrului urca, in-
trebare cu intrebare, pana la ultima.

Dacd e prima datd cand auziti asta. O retea de calculatoare este interconectarea
mai multor sisteme de calcul astfel incat ele sd poata schimba informatie. Definitia e
scurtd, dar ascunde o diferentd importanta.

In interiorul unui calculator, componentele comunica prin trasee de cupru pe placa
de bazd, lungi de cativa centimetri, controlate de chipset. Nimeni nu se atinge de ele,
nimeni altcineva nu le ascultd, iar semnalul ajunge intotdeauna intact.

Intre calculatoare nu mai avem niciuna dintre aceste garantii: distanta poate fi de
metri sau de mii de kilometri, mediul poate fi zgomotos, iar celdlalt capat poate sd
apartind altcuiva. Tot ce urmeaza in acest curs exista ca sa compenseze aceste trei
lipsuri.

1.2 Vocabularul minim: bit, octet, semnal

Nu se poate discuta despre retele fara patru cuvinte. Le luam pe rand, fara sa presu-
punem nimic.

Bitul. Un bit este cea mai mica unitate de informatie posibila: un raspuns la o intre-
bare cu doua variante. Da sau nu. Aprins sau stins. 1 sau 0. Nu existd nimic mai mic,
pentru ca o intrebare cu o singura variantd nu transmite nicio informatie.

Un bit singur e aproape inutil. Puterea vine din combinare: cu 2 biti exprimati 4 lu-
cruri diferite, cu 3 biti 8, cu 8 biti 256. Regula este cd n biti exprima 2" valori - si de
aici vine practic toatd aritmetica din acest curs.

Octetul si numerele. Un octet (in engleza byte) este un grup de 8 biti. Poate repre-
zenta 28 = 256 de valori diferite, adicid numerele de la 0 la 255. Nu e o alegere Intam-
platoare: 255 e exact numarul maxim dintr-un octet al unei adrese IP, iar asta explica
de ce nu existd adresa 192.168.300.1.

Acelasi octet poate fi scris in trei feluri, care inseamna exact acelasi lucru:
- zecimal - cum numdrdm noi: 141
- binar - cum ,gandeste" echipamentul: 10001101

- hexazecimal - o prescurtare comoda a binarului: 0x8D
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Conversia binar < zecimal nu este magie si nu se invatd pe de rost. Fiecare pozitie
dintr-un octet are o greutate - de la dreapta la stanga: 1, 2, 4, 8, 16, 32, 64, 128. Valoa-
rea zecimald este pur si simplu suma greutatilor pozitiilor care contin 1. Atat.

Ly

Figura 1.1 Convertor si antrenor de numeratie.

Jucati-véa cu el pand cand conversia devine reflex. Veti avea nevoie de ea la fiecare curs
de aici nainte, iar la subnetare (cursul 5) va fi singura unealtd care conteaza. Apdsati
exerseazd" si Incercati sd ghiciti reprezentarea binard tnainte de a se afisa.

Hexazecimalul, in trei propozitii. Baza 16 foloseste cifrele 0-9 plus literele A-F
pentru valorile 10-15. Motivul pentru care existd este pur practic: exact 4 biti incap
intr-o cifrd hexazecimala, deci un octet se scrie mereu cu doud cifre hexa, iar con-
versia se face pe grupe de cate patru, fard niciun calcul.

1000 1101 — 8 si D — 0x8D. Din acest motiv adresele MAC si cele IPv6 se scriu he-
xazecimal: sunt mult mai scurte decat in binar si mult mai usor de convertit decat
zecimalul.

Semnalul. Un bit este o idee. Ca sa ajungd de la un calculator la altul, ideea trebuie
transformata in ceva fizic: o tensiune pe un fir, o pulsatie de lumina intr-o fibra, o
unda radio in aer. Acest ,ceva fizic" se numeste semnal.

Tot restul cursului se ocupa de o singuréd intrebare: cum transformam un sir de biti
intr-un semnal pe care celilalt capit il poate citi corect - si nhapoi.

Capcana unitatilor

Aici se produce cea mai frecventd neintelegere dintre un administrator de retea si un
utilizator nemultumit. Vitezele de retea se mdsoard in biti, iar dimensiunile fisierelor

in octeti. Intre ele e un factor de 8 - plus o a doua diferents, subtila.

Tabelul 1.1 Capcana unitatilor.

Notatie Se citeste Valoare Unde apare

b bit 1 bit viteze de transmisie
B octet (byte) 8 biti dimensiuni de fisiere
kbps, Mbps kilo/megabiti pe secunda 10%, 10° biti/s latime de banda

KB, MB kilo/megaocteti 210 220 octeti capacitate de stocare
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Exercitiu rezolvat 1.1. Aveti o conexiune de 100 Mbps. In cat timp, in cel mai bun

caz, descarcati un fisier de 500 MB?

Rezolvare. 500 MB = 500 x 2% octeti = 524 288 000 octeti = 4 194 304 000 biti.

100 Mbps = 108 biti pe secunda.

4 194 304 000 / 100 000 000 ~ 42 de secunde - si asta doar in cazul ideal, fara anteturi
de protocol, fara retransmisii, fird nimeni altcineva pe legatura. in realitate, socotiti

15-20 % in plus.

Observati: un utilizator care se astepta la ,,500 MB pe 100 Mbps thseamnad 5 secunde”

a gresit de opt ori - exact factorul dintre bit si octet.

1.3 Céat de mare e o retea: LAN, MAN, WAN

Cea mai veche clasificare a retelelor este dupa distanta dintre noduri. Nu e o simpla

conventie de vocabular: fiecare clasa si-a dezvoltat protocoale proprii, potrivite ordi-

nului ei de mdrime, pentru cd problemele sunt cu adevarat diferite la 10 metri fata de

10 000 de kilometri.

Tabelul 1.2 Cat de mare e o retea: LAN, MAN, WAN.

Distanta intre

noduri Ce acopera Tip de retea Protocoale dominante
Imm-1cm pe siliciu, intre micro-retele magistrale interne
procesoare
~lm spatiul personal PAN Bluetooth, Zigbee
10 m 0 camera LAN Ethernet (IEEE 802.3),
L Local Area Wi-Fi (IEEE 802.11)
100 m o cladire Network
1km un campus
10 km un oras MAN rar intalnite azi ca entitate
distincta
100 — 1000 km o tard, un continent WAN MPLS, PPP, Frame Relay, ATM
~10 000 km planeta Internet stiva TCP/IP

Disciplina se numeste Retele Locale, deci accentul cade pe randurile din mijloc - dar

veti observa cé ele nu pot fi intelese fara ce se intdmplad la granita.
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Unde se termind un LAN. Granita dintre reteaua locala si restul lumii este ruterul,
numit si gateway - cuvant care in englezd inseamnd exact ,poartd". Tot ce se afld de
partea internd a ruterului apartine retelei locale; tot ce trece dincolo de el intrd in
altd retea.

Aceastd frontierd organizeaza intregul semestru: cursurile 2-4 se ocupé de ce se in-
tdmpla in interiorul ei, cursurile 5-10 de ce se Intdmpld la ea si dincolo de ea, iar
cursurile 8, 11 si 12 de cine incearcd s treacd prin ea fard sd aibd voie.

1.4 Echipamentele si nivelul la care lucreaza

Intr-un magazin, echipamentele de retea par sa difere prin numadr de porturi si pret.
In realitate, diferenta esentiald este alta: cat de adanc se uitd fiecare in ceea ce trece

prin el.

1. Un repetor nu se uita deloc. Primeste un semnal sldbit, il amplifica si il trimite
mai departe. Nu stie si nu il intereseaza ce transporta.

2. Un switch se uitd la adresa de nivel 2, cea scrisa in placa de retea, si decide pe ce
port sd trimita cadrul.

3. Un ruter se uitd la adresa de nivel 3, adresa IP, si decide spre ce retea sa trimita
pachetul.

4. Un firewall se uitd si mai adanc - panad la continutul propriu-zis - si decide daca

are voie sd treaca.
Cu cét se uitd mai adéanc, cu atat ia decizii mai bune - si cu atat consumd mai mult

timp. Acesta este compromisul care revine in tot restul cursului.

P

Figura 1.2 Potriviti fiecare echipament cu rolul lui.
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PC A
F===========-=-=-=--- P ittt 1
1 1 1 I
! 1 1 I
1 1 1 I
oC B : SWITCH 1 : RUTER H alta retea
: nivel 2 [ nivel 3 . Internet / WAN
N adrese MAC : H adrese IP
1
1 : : !
| Lol
PC C ! . |
I : 1 1
| Lol
| Lol

un singur domeniu de broadcast frontiera retelei locale

Figura 1.3 Switch-ul extinde reteaua locala; ruterul o incheie. Toate statiile din stanga ruterului se aud
intre ele fara intermediar; ca sa vorbeasca cu ceva din dreapta, trebuie sa ceara voie ruterului.

Tabelul 1.3 Echipamentele si nivelul la care lucreaza.

Echipament Nivel OSI Decizie luata pe baza Efect asupra domeniilor

Repetor, hub 1 - fizic nimic; regenereaza extinde si coliziunea, si broadcast-
semnalul ul

Switch 2 - legdtura de adresa MAC destinatie separd coliziunea, extinde

(bridge) date broadcast-ul

Ruter 3 - retea adresa IP destinatie separd si coliziunea, si broadcast-

ul
Firewall / IPS  3-7 anteturi si continut filtreazd, nu doar dirijeaza

Ce inseamnd ,domeniu”. Nu va alarmati dacd ultimele doua coloane nu va spun
incd nimic - sunt explicate pe larg in cursul 3. Deocamdatd, doud propozitii:

Un domeniu de coliziune este grupul de dispozitive care se pot deranja reciproc
daca vorbesc in acelasi timp. Un domeniu de broadcast este grupul care aude un
anunt general dat de oricare dintre ele. Ambele sunt cu atdt mai bune cu cat sunt
mai mici.

L

L

Figura 1.4 Exercitiu: cate domenii vedeti in topologia asta?.

Interfata de retea

Termenul interfata desemneaza un punct de comunicatie cu o retea: o placd de retea
a unui calculator, un port al unui switch, un port al unui ruter. Un calculator cu o sin-
gurd placa are o singura interfatd; unul cu doud placi are doud. Un ruter are mai
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multe si tocmai de aceea poate lega retele diferite - practic, aceasta este intreaga lui ra-
tiune de a exista.

In sistemele de operare, interfata este si o abstractie software. Pe Linux, placile
Ethernet apar ca eth0, ethl, iar o interfatd virtuald numitd loopback (lo, adresa
127.0.0.1) permite unui calculator sa isi adreseze propria stivd de protocoale ca si
cum ar fi in retea. Este primul lucru pe care il testati cond ,nu merge nimic": daca nici
loopback-ul nu raspunde, problema nu e in retea, e in calculator.

1.5 Protocolul: de ce trebuie sa vorbim aceeasi limba

DerinITIA 1.1 (PROTOCOL). Un set de reguli care guverneaza modul in care doud
entitdti schimbéd informatie. Ambele capete ale unei transmisii trebuie sa foloseasca
acelasi protocol; altfel semnalul ajunge, dar mesajul nu.

Analogie Doi oameni se intdlnesc. Unul spune B _EiF". Celilalt aude perfect fiecare
sunet - semnalul a ajuns intact - dar nu intelege nimic, pentru ca nu impart aceeasi
conventie despre ce inseamnd sunetele. Aceasta e diferenta dintre a auzi si a intelege,
iar in retele e diferenta dintre nivelul fizic si tot ce vine deasupra lui.

Un protocol de retea stabileste, tipic, patru lucruri:

1. Sintaxa - cum aratd mesajul: ce cdmpuri are, in ce ordine, pe céti biti fiecare.
2. Semantica - ce inseamna fiecare cdmp si ce trebuie facut cu el.

3. Sincronizarea - cine vorbeste cand, cat asteaptd, ce face dacd nu primeste ras-

puns.

4. Tratarea erorilor - ce se intdimpla cand ceva se strica.

Veti vedea aceste patru componente la fiecare protocol studiat in semestru. Cand
un protocol nou vi se pare complicat, intrebati-vd care dintre cele patru va scapa - de
obicei e a treia.

1.6 De ce comunicam pe niveluri

Sd presupunem cd scriem singuri un program de e-mail, fard sd existe nimic Inainte.
Ar trebui sd ne ocupam de tensiunea de pe fir, de retransmiterea pachetelor pierdute,
de ordinea lor, de formatul mesajului si de multe altele - toate in acelasi cod. Ar fi im-
posibil de intretinut. Si, mai rdu, ar trebui rescris de la zero de fiecare datd cand apare
un tip nou de cablu.

Solutia, veche de peste patruzeci de ani, este stratificarea: impartim problema in
niveluri, iar fiecare nivel oferd un serviciu nivelului de deasupra si foloseste serviciile

7
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nivelului de dedesubt, fara sa stie cum sunt ele implementate.

Analogie Trimiteti un colet. Il impachetati si scrieti adresa - acesta e nivelul vostru. 1l
duceti la postd, care il pune intr-un sac cu alte colete pentru acelasi oras - alt nivel.
Sacul urcd intr-un camion - alt nivel. Soferul nu stie si nu il intereseaza ce e in colet;
voi nu stiti si nu va intereseazd pe ce autostradd merge camionul. Fiecare nivel are
propriul lui ,ambalaj” si propria lui adresd, iar la destinatie totul se despacheteaza in

ordine inversa.

Ce castigdam.
- Un nivel poate fi inlocuit fard sd afecteze restul: trecerea de la cupru la fibrd nu
schimba nimic la aplicatie
- Problemele se localizeazd: ,nu merge" devine ,nu merge la nivelul 3"
- Producitori diferiti pot implementa niveluri diferite

- Se poate invita pe rand, ceea ce face exact acest curs

Ce pierdem

- Fiecare nivel adaugd antet - deci trafic care nu e informatie utila

- Informatia utild unui nivel nu fi este accesibild altuia; NAT, din cursul 9, este con-

siderat o incélcare tocmai din acest motiv

- Trecerea prin niveluri costd timp de procesare

Modelul OSI: sapte niveluri

Apdésati pe fiecare nivel din stdnga. Nu incercati sd memorati tabelul - reveniti la el ori
de céte ori aveti nevoie. Ce trebuie sa rdimand este ideea: fiecare nivel are propriul tip
de adresa si propria unitate de date.

Figura 1.5 Explorati stiva OSI, nivel cu nivel.

Stiva TCP/IP: patru niveluri, dar reale

Modelul OSI este un model de referinta: il folosim ca vocabular comun. Stiva TCP/IP
este ce ruleazi efectiv in Internet. Ele nu se contrazic - TCP/IP comaseaza nivelurile
pe care OSI le separd, pentru cd in practicd nimeni nu implementeazd separat sesiu-

nea si prezentarea.
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Tabelul 1.4 Stiva TCP/IP: patru niveluri, dar reale.

osl TCP/IP Ce rezolva Exemple

7. Aplicatie Aplicatie servicii pentru utilizator, reprezentarea HTTP, DNS, SSH,
6. Prezentare datelor, controlul dialogului SMTP

5. Sesiune

4. Transport Transport controlul fluxului, siguranta transmisiei, TCP, UDP

multiplexarea pe porturi

3. Retea Internet adresare globala si alegerea cdii spre destinatie 1Pv4, IPv6, ICMP
2. Legdturd de  Acces la accesul la mediul partajat, incadrarea, Ethernet, 802.11,
date mediu transmisia binard PPP

1. Fizic

incapsularea: cum coboara un mesaj prin stiva

Aceasta este cea mai importantd figura din tot cursul. Urmariti-o pas cu pas.

Figura 1.6 incapsularea, pas cu pas.

De retinut, chiar dacd uitati restul. Nivelul 2 lucreazd cu adrese MAC si cadre.
Nivelul 3 cu adrese IP si pachete. Nivelul 4 cu porturi si segmente.

Cand depanati o retea, prima intrebare utild este intotdeauna: la ce nivel se rupe?
Restul semestrului va dd uneltele cu care raspundeti la ea.

1.7 Nivelul fizic si cele patru sarcini ale lui

Nivelul fizic are o misiune enuntabild intr-o propozitie: sa transforme un bit intr-un

semnal si inapoi. In practicd, misiunea aceasta se desface in patru sarcini distincte.

1. Transformarea bit - semnal. Alegerea nivelurilor de tensiune, a lungimii de

undd sau a frecventei care reprezinta valorile logice.

2. Sincronizarea bitilor. Receptorul trebuie sd stie unde se termind un bit si unde
incepe urmatorul. Pare un detaliu; este, de fapt, motivul pentru care existd juma-

tate din codarile pe care le vom vedea imediat.

3. Controlul vitezei. Negocierea ratei de transmisie pe care ambele capete o pot
sustine - motivul pentru care o placd gigabit si un switch de 100 Mbps ajung,
totusi, la o intelegere.
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4. Multiplexarea. Punerea mai multor fluxuri logice pe acelasi mediu fizic. Subiect
tratat pe larg in cursul urmator.

De ce sincronizarea e o problemd reald. Imaginati-va cd vd dictez o serie de cifre, dar
fard nicio pauza intre ele si fard sd va spun cat dureaza una. Dacd va dictez zece de
,zero" la rand, cu voce constantd, cate ati notat? Nu aveti cum sa stiti - poate erau
opt, poate doudsprezece.

Exact aceasta e problema receptorului: daca tensiunea ramane constanta mult timp,
el nu are cum sd numere bitii. Solutia e fie un ceas separat (scump: inca un fir), fie o
codare care garanteaza schimbari dese ale semnalului, din care ceasul se poate re-

constitui. Aproape toate coddrile moderne aleg a doua varianta.

Patru combinatii de date si semnal

Cuvintele ,digital" si ,,analogic" se aplicad separat datelor si semnalului. Rezulta patru
situatii posibile - toate cu utilizare reala.

Tabelul 1.5 Patru combinatii de date si semnal.

Datele sunt Semnalul este Operatia se numeste Exemplu din viata reala

digitale digital codare de linie Ethernet pe cablu torsadat

digitale analogic modulatie Wi-Fi, DSL, modem pe linie telefonica
analogice digital esantionare si cuantizare = vocea digitalizata, VoIP

analogice analogic modulatie analogica radio AM si FM, telefonia clasica

De unde vine cuvantul ,modem". Un modem este un MOdulator/DEModulator:
transformd datele digitale ale calculatorului in semnal analogic potrivit mediului si
face operatia inversa la receptie. Cuvantul a supravietuit tehnologiei care l-a produs
- cutia de la furnizorul de Internet tot modem se numeste, desi induntru nu mai sea-
mand deloc cu stramosul ei de pe linia telefonica.

1.8 Codari de linie: cum arata un bit pe fir

O codare de linie este regula prin care un sir de biti devine o forma de unda. Este cea
mai concretd parte a acestui curs: aici se vede, la propriu, cum aratd informatia pe
cablu.

O codare buna rezolva simultan trei probleme:

1. Distinctia. Receptorul trebuie sa poatd deosebi fard ambiguitate un 1 de un 0,

chiar si cu putin zgomot pe fir.

10
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2. Sincronizarea. Receptorul trebuie sa isi poatad recupera ceasul din chiar semnalul

primit.

3. Absenta componentei continue. Media semnalului trebuie sd fie zero, pentru cd

transformatoarele de izolare din placile de retea nu transmit componenta conti-

nud. Un semnal care sta mult timp ,,sus” pur si simplu nu trece prin ele.

Codarile se clasifica dupd numaérul de niveluri de tensiune folosite: unipolare (un

nivel plus absenta semnalului), polare (doud niveluri, pozitiv si negativ) si bipolare

sau multinivel (trei sau mai multe).

Figura 1.7 Generator de forme de unda - incercati fiecare codare.

Ce trebuie sa observati, pe rand

Nu treceti mai departe firda sd faceti efectiv experimentele de mai jos. Sunt cinci

minute si inlocuiesc o ora de citit.

Tabelul 1.6 Ce trebuie s& observati, pe rand.

Experiment de

Codare Regula facut Ce veti observa
NRZ-L nivelul este valoarea bitului scrieti 00000000 o linie perfect dreaptd -
Non-Return to receptorul nu mai are ce
Zero Level numadra
NRZ-1 1 = schimba nivelul, 0 = scrieti 11111111, unii produc tranzitii la
NRZ Inverted  pdstreaza-1 apoi 00000000 fiecare bit, zerourile tot
niciuna
Manchester tranzitie obligatorie la mijlocul orice sir semnalul se schimba de
fiecarui bit douad ori mai des decat
rata de bit
Manchester tranzitia de la mijloc ramane; comparati cu rezistd la inversarea
diferential informatia e in prezenta unei Manchester firelor
tranzitii la inceput simplu
MLT-3 trei niveluri parcurse ciclic, scrieti 11111111 ciclul0 - +1-0- —1;
avanseaza doarla 1 frecventa scade de patru
ori
PAM-5 doi biti per simbol, pe niveluri de orice sir par jumadtate din numarul de

amplitudine

tranzitii pentru aceiasi
biti

11
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Exemplul 1.2. Cu NRZ, un sir alternat 101010... 1a 100 Mbps produce o schimbare de
nivel la fiecare bit, adicd o frecventd fundamentald de 50 MHz. Cablul Cat 5 este cer-
tificat pana la 100 MHz, dar la 50 MHz emite deja destula radiatie cat sd deranjeze
perechile vecine si echipamentele din jur.

MLT-3 avanseaza in ciclul de patru stdri doar la bitii de 1, deci ii trebuie patru biti ca
sd revind la punctul de plecare. Frecventa fundamentald scade la 25 MHz. Aceasta
este, esential, ideea care a permis ca 100 Mbps sa circule pe cablul telefonic ieftin
deja tras prin clddiri - si de aici a plecat tot restul.

Codarea in bloc: 4B/5B

Problema sirurilor lungi de zerouri se poate rezolva elegant nu la nivelul semnalului,
ci inaintea lui: rescriem datele astfel incat sa nu mai contind secvente problematice.
Codarea 4B/5B inlocuieste fiecare grup de 4 biti de date cu un grup de 5 biti ales
dintr-un tabel construit special: niciun cuvant de cod nu are mai mult de trei zerouri
consecutive. Receptorul face traducerea inversa si recupereaza datele originale.

Tabelul 1.7 Codarea in bloc: 4B/5B.

date (4b) cod (5b) date (4b) cod (5b) simbol de control cod (5b)
0000 11110 1000 10010 Q - linie linistita 00000
0001 01001 1001 10011 I - inactiv 11111
0010 10100 1010 10110 J - inceput flux 11000
0011 10101 1011 10111 K - inceput flux 10001
0100 01010 1100 11010 T - sfarsit flux 01101
0101 01011 1101 11011 R - resetare 00111
0110 01110 1110 11100 S - set 11001
0111 01111 1111 11101 H - eroare 00100

Costul redundantei, si partea bund a lui. 4B/5B introduce 25 % supraincércare: ca sd
transmiteti 100 Mbps de date utile, linia trebuie s duca 125 Mbaud. Pare risipa.

Dar din cele 32 de cuvinte posibile de 5 biti, doar 16 sunt folosite pentru date. Cele-
lalte 16 nu se irosesc - devin simboluri de control care marcheaza inceputul cadru-
lui, sfarsitul lui sau starea de repaus a liniei. Cu alte cuvinte, redundanta cumparata
pentru sincronizare rezolva gratuit si problema delimitérii mesajelor.
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Cum se combina in tehnologiile reale

Niciun standard nu foloseste o singurd tehnicd. Se combind in lant, fiecare rezolvand
alta problema:

Tabelul 1.8 Cum se combina in tehnologiile reale.

Standard Mediu Lantul de codare De ce asa

100BASE-TX cupru, Cat5 date — 4B/5B - MLT-3 4B/5B da sincronizarea, MLT-3
coboard frecventa

100BASE-FX fibra date — 4B/5B — NRZ-I pe fibra frecventa nu e o problemd,
multimod deci NRZ-T ajunge
1000BASE-SX / fibra date —» 8B/10B — NRZ 8B/10B echilibreaza si componenta
LX continua
1000BASE-T cupru, Cat  date - PAM-5, pe 4 250 Mbps pe fiecare pereche, in
5e perechi simultan ambele sensuri

1.9 Modulatia: date digitale peste semnal analogic

Dacd mediul nu suportd tranzitii bruste de tensiune - o linie telefonicd, aerul, un
canal radio - bitii nu pot fi transmisi direct. Trebuie transportati modificind un
semnal continuu, numit purtitoare.

Ce e o purtdtoare. Imaginati-va un fluierat constant, la aceeasi inaltime si aceeasi in-
tensitate. In sine nu transmite nimic - dar daci il faceti mai tare si mai incet dupa o
conventie dinainte stabilita, ati transmis informatie peste fluierat. Fluieratul este
purtdtoarea; modificarea lui este modulatia.

O undd sinusoidald are exact trei parametri pe care ii putem modifica - si, prin
urmare, existd exact trei modulatii fundamentale.

Tabelul 1.9 Modulatia: date digitale peste semnal analogic.

Parametrul modificat Denumire Cum arata Unde apare
amplitudinea ASK - Amplitude 1 = unda puternicd, 0 = fibra optica, RFID
(indltimea undei) Shift Keying unda slaba sau absenta

frecventa (cat de des  FSK - Frequency 1 si 0 sunt doud frecvente modemuri vechi,
oscileaza) Shift Keying distincte Bluetooth clasic

faza (decalajul undei) PSK - Phase Shift 1si 0 diferd prin pozitiain ~ Wi-Fj, satelit, DVB
Keying ciclu
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Rata de bit nu este rata de simbol

DErFINITIA 1.2 (BIT RATE SI BAUD RATE). Rata de bit (bps) este numarul de biti
transmisi intr-o secunda.

Rata de simbol (baud) este numdrul de schimbadri de stare ale semnalului intr-o se-
cunda.

Intotdeauna baud < bps, iar raportul dintre ele este exact numarul de biti codificati
intr-un simbol.

Distinctia asta este cheia intregii evolutii a comunicatiilor. Un canal are o limitd fizica
pentru rata de simbol, impusa de latimea lui de bandéd - nu o puteti depdsi oricat ati
plati. Singura cale de a transmite mai multi biti pe secunda este sa codificati mai
multi biti in fiecare simbol.

Aici intervin schemele combinate. QAM (Quadrature Amplitude Modulation)
variaza simultan amplitudinea si faza, obtinand mai multe puncte distincte in plan -
fiecare punct fiind un simbol.

QPSK QAM-16 QAM-64
o o olo o R EE
R X
[ I BN BN J R I K
. . e 0.0 o ® 6 0606 0 0O
R X)
® ® o 06 0 R
2 biti / simbol 4 biti / simbol 6 biti / simbol

Figura 1.8 Diagrame de constelatii. Fiecare punct este o combinatie distincta de amplitudine si faza,
deci un simbol. Cu cat punctele sunt mai multe si mai apropiate, cu atat transmitem mai multi biti per
simbol - si cu atat mai putin zgomot este nevoie ca receptorul sa confunde dou& puncte vecine.

Compromisul care se repetd peste tot. Mai multe puncte de constelatie = mai multi
biti per simbol = debit mai mare. Dar punctele devin mai apropiate, deci e nevoie de
un semnal mai curat pentru a le distinge.

De aceea, cand va Indepartati de routerul Wi-Fi, viteza scade: echipamentul coboara
automat pe o modulatie cu mai putine puncte, mai robusta. Nu s-a stricat nimic - se
negociaza, in timp real, intre debit si fiabilitate.
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"~

Figura 1.9 Calculator: de la rata de simbol la debit.

Exercitiu rezolvat (clasic de examen) 1.3. Se considerd o linie cu o capacitate de
2400 baud. Cati biti de date pot fi trimisi pe secunda dacd se foloseste QAM-16
pentru modulare?

Rezolvare. QAM-16 are 16 puncte de constelatie. Numarul de biti codificati intr-un
simbol este log,16 = 4.

4 biti/simbol x 2400 simboluri/s = 9600 bps

Aceeasi linie, cu QAM-64, ar duce 6 x 2400 = 14 400 bps - fard nicio modificare
fizica, doar schimband schema de modulatie. Verificati ambele in calculatorul de
mai sus.

Exercitiu propus 1.4. Un canal Wi-Fi transmite 1000 de simboluri pe microsecunda
folosind QAM-256, pe un singur flux spatial. Ce debit brut rezultd? Dar daca se folo-
sesc patru fluxuri MIMO simultan?

Rezolvare. 10g,256 = 8 biti/simbol. 1000 simboluri/pus = 10° simboluri/s. Rezulta 8
Gbps brut pe flux; cu patru fluxuri, 32 Gbps.

Debitul util este semnificativ mai mic - codarea de corectie a erorilor, anteturile si in-
tervalele de gardd consuma o parte importantd. Este observatia care revine la fiecare
tehnologie din acest curs: cifra de pe cutie nu este cifra pe care o vedeti.

15



RETELE LOCALE - CURSUL 1 - TRANSMISIUNI ANALOGICE $I DIGITALE

1.10 Gregeli frecvente

Greseli frecvente.

100 Mbps inseamna 100 MB pe secunda”

Factor de 8 intre bit si octet, plus diferenta dintre puterile lui 10 si ale lui 2. O lega-
turd de 100 Mbps transferd, in cel mai bun caz, aproximativ 11,9 MB pe secunda.

Verificati intotdeauna dacd litera este micd (bit) sau mare (octet).

»Un switch e un hub mai bun"
Nu sunt din aceeasi familie. Hub-ul repetd orbeste semnalul pe toate porturile;

switch-ul citeste adresa si trimite doar unde trebuie. Diferenta e de nivel, nu de
calitate.

Retineti nivelul: hub = 1, switch = 2, ruter = 3.

»,OSI si TCP/IP sunt doua lucruri concurente"

Nu sunt. OSI e un model de referintd, folosit ca vocabular; TCP/IP e ce ruleaza
efectiv. Se suprapun, nu se contrazic.

Cand cineva spune ,nivelul 3", vorbeste in OSI, chiar dacd reteaua ruleazid TCP/IP.

~Modulatia si codarea de linie sunt acelasi lucru"
Codarea de linie produce un semnal digital (trepte de tensiune). Modulatia mo-
dificd un semnal analogic continuu.

Intrebati-vi ce fel de semnal iese: trepte — codare; undd — modulatie.

»Cu cit modulatia e mai densa, cu atat e mai bine"

Doar dacd semnalul e suficient de curat. QAM-1024 pe o legdtura zgomotoasa
produce mai multe erori si retransmisii decat QPSK - deci, in final, un debit mai
mic.

Debitul real depinde de raportul semnal-zgomot, nu doar de schema aleasd.

1.11 Rezumat si glosar
Cursul acesta a construit vocabularul si a coborat pana la fir. Trei idei rezista:
1. Comunicatia e organizata pe niveluri, fiecare cu adresa si unitatea lui de date.
Cand ceva nu merge, prima intrebare este la ce nivel.

2. Nivelul fizic transforma biti in semnal, iar problema lui grea nu e distinctia intre
1si 0, ci sincronizarea.

3. Debitul se obtine fie transmitdnd mai multe simboluri pe secunda - limitat fizic -
fie punand mai multi biti in fiecare simbol. A doua cale a produs toatd evolutia
din ultimii treizeci de ani.
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Figura 1.10 Puneti in ordine pasii incapsularii.

Exercitii
1. Care este unitatea de date de la nivelul 3?
a. Cadru
b. Pachet

c. Segment
d. Bit

2. De ce este util ca stiva sa fie impartita pe niveluri?
a. Pentru ca merge mai repede
b. Pentru ca un nivel poate fi inlocuit fara sa afecteze restul
c. Pentru ca reduce dimensiunea pachetelor

d. Pentru ca elimina erorile

3. De ce codarea Manchester nu isi pierde niciodata sincronizarea?
a. Pentru ca foloseste trei niveluri de tensiune
b. Pentru ca fiecare bit contine obligatoriu o tranzitie la mijloc
c. Pentru ca transmite ceasul pe un fir separat

d. Pentru ca inlocuieste grupurile de 4 biti cu grupuri de 5

4. Ce rezolva codarea 4B/5B in lantul 100BASE-TX?

a. Cripteaza datele pe fir
b. Elimina secventele lungi de zerouri, care ar face receptorul sa piarda ceasul
c. Reduce numarul de fire de la patru la doua

d. Corecteaza erorile de transmisie

5. Cate valori distincte pot fi reprezentate pe 6 biti?
a. 12
b. 36
c. 64
d. 128
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6. Care echipament separa domeniile de coliziune, dar extinde domeniile de broad-
cast?
a. Hub-ul
b. Switch-ul
c. Ruterul

d. Repetorul

7. O linie de 4800 baud foloseste QPSK. Ce debit binar obtine?
a. 4800 bps
b. 9600 bps
c. 19200 bps
d. 2400 bps

8. In stiva TCP/IP, carui nivel OSI ii corespunde nivelul Internet?
a. Nivelului 2, legatura de date
b. Nivelului 3, retea
c. Nivelului 4, transport
d. Nivelurilor 5-7

9. Ce adresa foloseste nivelul transport ca sa livreze datele programului potrivit?
a. Adresa MAC
b. Adresa IP
c. Numarul de port

d. Numele de domeniu

10. Ce inseamna ca un semnal nu are componenta continua?
a. Ca nu se transmite niciodata
b. Ca media lui in timp este zero, deci poate trece prin transformatoarele de izolare
c. Ca frecventa este constanta

d. Ca foloseste doar doua niveluri

11. Un octet are valoarea binara 11000000. Cat este in zecimal?

a. 96

b. 128
c. 192
d. 224
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12. De ce se foloseste hexazecimalul pentru adresele MAC si IPv6?
a. Pentru ca ocupa mai putina memorie
b. Pentru ca o cifra hexa reprezinta exact 4 biti, deci conversia este imediata
c. Pentru ca este mai sigur

d. Pentru ca zecimalul nu suporta valori mari

Note bibliografice

Cursul urmator raméne la nivelul fizic, dar schimba intrebarea: nu cum aratd semna-
lul, ci prin ce 1l trimitem. Cupru, fibrd sau aer - ce poate duce fiecare, cit de departe,
ce se stricd pe drum si cum punem mai multe conversatii pe un singur fir.

La laboratorul 1 construiti prima topologie in Packet Tracer si urmadriti un pachet

real de la un capat la altul, cu toate anteturile pe care le-ati vazut aici.
- IEEE 802.3 - standardul Ethernet, capitolele despre nivelul fizic (PCS, PMA)
- Andrew S. Tanenbaum, Computer Networks, capitolul 2 - nivelul fizic
- James Kurose, Keith Ross, Computer Networking: A Top-Down Approach, capitolul 1
- RFC 1122 - cerintele stivei TCP/IP pentru statii

- Pentru cine vrea partea matematica: teorema lui Nyquist si formula Iui Shannon
pentru capacitatea unui canal cu zgomot

Extras din volumul ,Retele Locale - Note de curs si lucrari de laborator”. Varianta online a acestui capitol
contine figurile in forma interactiva.
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